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الإلكترونية في الحروب اتص

الجديد. الجيل لتطوير اللازمة الإدراكات

الأمريكية الجوية ة القوّ فرانز، تيموثي م المقدّ

بشأن قرار اتخاذ في صعوبة الأمريكي الجيش قادة واجه ،١٩٢٤ العام في
فأكثر. أكثر مقيّدة مالية بيئة ضمن موازنتهم بها زعون سيوّ التي الطريقة تحديد
هناك كان غير أنه لغيرها. المصيبة تعني قد الأولوية واحدة مهمة أي إعطاء فإنّ

هدف  Lassiter Plan الذي "لاسيتر" مخطط الكبير- الاهتمام برنامج معينّ جذب
 - السنة في دولار مليون ٩٠ تبلغ تقديرية بكلفة الجوية الخدمة توسيع إلى 
الأمريكية الجوية القوات اليوم، تواجه (١) موازنة الجيش. ثلث من واستهلك أكثر
مناخ ظلّ في مماثلاً. تحدياً هذه) النظر وجهة من  الدفاع، (ووزارة
التقليدية، قدراتنا تكوين لإعادة والسعي ضعيف، اقتصادي
التمويل من حيث كبيرة خفض إجراءات الوزارة إلى تخضع
تقليصاً البرامج من العديد يواجه العاملة.  والقوة
كانت الانقراض. وكما الحالات في بعض أو لحجمه جذرياً
يؤدي أن يمكن كان الماضي، القرن عشرينيات الحالة في
إلى مهمة أي من واحدة لناحية  الأولوية إعطاء
القوة ظهرت كما  ولكن، لغيرها. وخيمة  نتائج
أوائل في  العسكرية الشؤون في كثورة الجوية 
الإلكترونية الحرب ل تشكّ قد العشرين، القرن

الجديدة. الثورة التالية في الألفية
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الإلكترونية الحروب ل مشغّ ولادة
الماضية في الخمسة الأعوام خلال كبيرة إنجازات الدفاع وزارة قت حقّ لقد
أوجدنا رتبة فقد الجوية، ة القوّ يخصّ ما وفي الإلكترونية. بتطوير الحرب يتعلّق ما
الخدمات الجوية. اقتدت عية 1B4 الخاصة بالقوة التطوّ والاختصاصات 17D ضابط
ية قوّ انطلاقة كافة الخدمات أحرزت مهنية مشابهة.(٢) حقول مع بالمثل الأخرى
الإلكترونية بالحروب المرتبطة المهمة المهارات مجموعات  تحديد يخصّ ما في
الاختصاصات هذه تلعب لا والمحترفة. ولكن، المهنية الناضجة والرسمية والمسارات

ائيين. الأخصّ عاً من متنوّ حقلاً محالة لا سيصبح الأول مما الجيل دور سوى

الاعتبار بعين أخذها علينا ينبغي رئيسية إدراكات أربعة المقال يتناول هذا
الإلكترونية.  الحروب في ين اتصّ من الجديد بتطوير جيلها الدفاع وزارة تقوم فيما
العمل حدث يتطلّب بذاته هو الإلكترونية الحروب ضمن القتال لكون ً نظرا أوّلاً،
واسعة من مجموعة مستقاة بنّاءة ً جهودا أيضاً يتطلّب فهو بالتالي فريق، ضمن
تحديد على قادر نظام ر توفّ الإلكتروني الفضاء ع تنوّ يستلزم ين. ثانياً، اتصّ من
فعالية. أكثر بشكل الإلكتروني الفضاء  ضمن  والوظائف التقنيات وتصنيف
اال لتطال الحاليين الإلكترونية الحروب ين في اتصّ ثقافة ع نوسّ علينا أن ثالثاً،
حيث من تختلف قد الإلكترونية  بالحروب المرتبطة القدرات لأنّ ،ً أخيرا القتالي.
اتلفة. المستويات لتوضيح هذه فعالة وسائل علينا تأمين التقني، ر التطوّ درجات
القوة تجربة أمثلته ترتكز على من وبعضاً المقال هذا محتوى أن من الرغم على
منظمة أي تناسب أنها أي محددة بخدمة محصورة غير تبقى فالمبادئ الجوية،

بالحروب الإلكترونية. خاصة قدرات ر تطوّ

إلكترونية ضمن حرب الأول: القتال  الإدراك
فريق ضمن العمل يتطلّب حدث هو

الطيارين، يسألون الجوية القوة بشؤون لعين المطّ غير نسمع الناس ما غالباً
على تشتمل الناجحة الحروب الإلكترونية عمليات إنّ التي تقودها؟" الطائرة "ما
الناجحة الجوية العمليات تتطلّب كما تماماً إلكترونية، حروب لي" "مشغّ من أكثر
في المعارك ين اتصّ من فريق على تعتمد هي بالأحرى، ماهرين. طيارين من أكثر
القدرة لترسيخ ومهاراته الخاصة بمسؤولياته يتميّز منهم كلّ الإلكترونية، حيث

الفضاء الإلكتروني. وعبر ضمن وإبرازها بها م القتال والتحكّ على
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لو مشغّ يقوم مختلفة. أدوار أربع في ين اتصّ هؤلاء جمع يمكننا بالتالي،
وإدارتها والدفاعية الهجومية للنشاطات بالتخطيط الإلكترونية الحروب
الحصص الإلكتروني الفضاء تقنيو ن يؤمّ الإلكتروني. الفضاء وعبر ضمن وتنفيذها
الإلكترونية ومخططي الحروب محلّلو م يقدّ (٣) ويحافظون عليها. المعيّنة للفضاء
الحربية للعمليات  الاستخباراتي  الدعم  الاستهدافية  العمليات قي ومنسّ
والأسلحة الأجهزة الحروب الإلكترونية رو مطوّ م ويبني يصمّ ،ً الإلكترونية. أخيرا

الخاصة بالحرب.

البعض، بعضها عن  دور لكل والمهارات  المسؤوليات مجموعات تختلف 
المستوى الدفاعية. على أو الهجومية العمليات يدعم الموقع كان وفق ما إذا وذلك
إلكترونية أسلحة وأدوات الإلكترونية أنظمة الحروب لو مشغّ الهجومي، يستخدم
ينبغي الفعالية، على أو فضائية. للحفاظ أو جوية أرضية ات منصّ من انطلاقاً
باستعمال خاصة لات مؤهّ على والحفاظ للقتال جاهز  وضع البقاء في عليهم
ووظائف بالتقنيات الواسعة الخبرة إلى بالإضافة هذه الأسلحة وأدوات أنظمة
يدعمون الذين الإلكتروني الفضاء تقنيو يحافظ المعادية.  والأنظمة الشبكات 
والبنية الإلكترونية  الحروب أسلحة نظام صيانة على الهجومية العمليات

حل المشاكل  إلى configuration المهايأة او التجهيز من الواجبات وتمتدّ لها. الداعمة
والأجهزة  البرامج حيث من لهم المعيّنة  المنصة نات مكوّ في troubleshooting

الاستهدافية العمليات قو ومنسّ ومخططو المحللون يدمج وإصلاحها. 
الحلول وإعداد المعادية الشبكات لتحليل المصادر كافة من الواردة الاستخبارات 
ومثل الإلكترونية. الحرب  وأجهزة بأسلحة الخاصة الهجومية الاستهدافية
العملي التطبيق في خبراء يكونوا أن عليهم الإلكترونية، الحروب لي مشغّ
رو ً، يحافظ مطوّ المعيّنة. أخيرا والأنظمة بالشبكات الهدف الخاصة للمجموعات
أجل من البرامج الهندسة وتطوير في العالية المهارات على الإلكترونية الحروب
عمل يتطلّب لذلك،  وفقاً عالية.  بمقدرة أسلحة وأدوات أنظمة تعديل) (أو بناء
الخاصة بالأهداف التقنيات يخصّ في ما خبرة عالٍ مستوى على الإبقاء المطورين

عليها. للتأثير تصميم أسلحتهم وأدواتهم التي تمّ المحتملة

والمهارات المسؤوليات فمجموعات الدفاعية، العمليات إلى بالنسبة أما
فإنّ الهجومية.  بالعمليات  ين باتصّ الخاصة تلك عن الشيء  بعض تختلف 
من دة محدّ حصص عن يدافعون المهام لتلك المعيّنين الإلكترونية مشغلي الحروب
محلية اتصال  شبكة من  تمتدّ قد وهي ويراقبونها، الإلكتروني الفضاء



٥

عالمية  شبكة إلى ً جوا منقولة منصة أو مرفق ضمن local area network LAN

خبراء أن يكونوا المشغلين على يجب المسؤولية، النظر عن نطاق بأكملها. بغضّ
منها. وهم التي تتألّف التقنيات ما، حدّ إلى أو، المحمية المنطقة هذه في وظيفة
الفردية ومسؤولياتهم دفاعية، وأدوات أسلحة أنظمة على ذلك في يعتمدون
التكتيكي يقوم المشغلون على المستوى المعينّ لكل منهم. قد الموقع وفق تختلف
أي محاولات ضدّ الدفاع أجل من للشبكات المحيطة الاستشعار  أجهزة بمراقبة 
بالمستوى التشغيلي يهتمون لمن يمكن فيما الشبكات، لدخول بها مصرّح غير

المعادية.  للهجمات استجابة النطاق وواسعة ديناميكية مهايأة تغييرات إجراء
الشبكات، عن للدفاع الإلكترونية الحروب مشغلي مع بالتعاون خلال العمل من
ويحافظون الإلكتروني الفضاء معيّنة من الفضاء الإلكتروني حصصاً تقنيو م يقدّ
لمهمة كلّ وفقاً ومسؤولياتهم أدوارهم تختلف المشغلين، زملائهم عليها. ومثل
يكون فيما المكتبية، الكمبيوتر بأجهزة خبراء التقنيين بعض يكون منهم. قد
لات. على والمحوّ التوجيه أجهزة مثل التحتية البنية مكونات عن مسؤولون الآخرون
بمجال والوظائف الخاصة التقنيات في ً ماهرا يكون أن تقني كل يجب على حال، أي
اصصة الدفاعية والاستراتيجيات المهام  أولويات وفق لها يشغّ وأن خبرته
التنبّؤية التحاليل الاستخباراتيون المحللون م عنها. يقدّ الدفاع يتمّ التي للشبكة
التحاليل يدمجون الشبكات. وهم عن الدفاع لعمليات دعماً بالتهديدات الخاصة
وحتى والاقتصادية والاجتماعية التقنية بالحوافز المتعلّقة المصادر كافة من الواردة
الحاجة، أو، عند استباقية  دفاعية بتدابير التوصيات تقديم أجل من السياسية
يثبتوا خبرتهم أن هؤلاء الخبراء مثل الحرب الإلكترونية. على ل مشغّ إلى تفاعلية
بالوظائف معرفة على والمحافظة المعادية والتكتيكات القدرات يخصّ ما في
رو مطوّ يتميّز   ،ً أخيرا حمايتها.  عن المسؤولين بالشبكات الخاصة والتقنيات
ولكن الهجومي: القسم في لنظرائهم مشابهة  بمهارات الدفاعية العمليات
تحمي إلكترونية حروب وأدوات أسلحة أنظمة على تطوير زون يركّ أنهم هو الفرق

عنها. وتدافع الشبكات

نحو خطوات الأمريكية اتخذت العسكرية الخدمات كل أنّ من الرغم على
حيث من متساوية غير كانت أن جهودهم إلا  إلكترونية، حروب مشغلو إيجاد
إلى بقصد أسلافنا احترافياً. كما سعى والمطورين والمحللين التقنيين تمكين أدوار
وموظفي الطائرات صيانة في مختصين إلى الشاحنات  ميكانيكيي  تحويل
علينا جوية، استهدافية مخططي ومنسقي عمليات إلى الاستخبارات الأرضية
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أن أردنا ما إذا الإلكترونية الحروب في ين اتصّ تطوير جميع إلى أن نسعى أيضاً
الإلكترونية. بالحروب ة مختصّ قة متفوّ قوة نوجد

الإلكتروني الفضاء تنوّع الثاني: الإدراك
ضمن مهايأتها تمّت عديدة تقنيات  على الإلكتروني  الفضاء يشتمل
تعريف يوجد لا أنّه من الرغم على الوظائف. من واسعة شبكات تؤدي مجموعة
ويشتمل واسع أنه يتّفق الخبراء معظم عليه، إلا أن متّفق الإلكتروني للفضاء عام
(مثل الشائعة الإدارية الشبكات من تمتدّ عديدة  شبكياً متصلة أنظمة على 

البعيدة  بالاتصالات  ً مرورا بالمكاتب)  الخاصة LAN شبكة أو المنزلية الشبكات 
الخاصة دة المعقّ م التحكّ أنظمة إلى  ووصولاً الفضاء على  المرتكزة المسافات
الشبكات من بأي الدقيق ل التأمّ التحتية. يكشف للبنية بالموجودات الأساسية
اتصال، وبروتوكولات التشغيل، أنظمة (مثل مختلفة تقنيات وجود "الوظيفية"
حصرية دائماً ليست التقنيات أن نجد ذلك، من البرامج، وغيرها). أكثر وتطبيقات
الشبكات في تنتشر نفسها التقنيات أنّ بل الوظيفية. الشبكات من واحد لنوع
قد المثال، سبيل على لكل منها. مختلفة مع تطبيقات ولكن الوظيفية اتلفة

Microsoft Windows وبروتوكول  التشغيل نظام المرتكزة على نفسها الشبكة تكون
لتعمل  أخرى، ناحية ومن مصرفية، كخدمة لتعمل ناحية، من IP مبنية، الانترنت
تطبيقات نفسها للتقنيات يكون أن يمكن بالتصنيع. بمعنى آخر، م كنظام تحكّ

مختلفة. وظيفية

بالحروب المعني الفريق  على فعالة، بصورة الشبكة الدفاع عن أجل  من
(أي تؤديها التي  والوظيفة الشبكة ن تكوّ التي التقنيات يفهم أن الإلكترونية 
الصناعي م التحكّ لنظام التركيبة أن من الرغم على تدعمها). هي التي المهمة

 AOC air and space operations centre وفضائية جوية عمليات مركز بشبكة مقارنة
وأولويات ومهام  ببنية تتميّز الأولى أنّ إلا نفسها، التقنية الخبرة تتطلّب قد
على الهجومي، الإطار  في الوظيفة). حيث من (أي الأخرى عن تماماً مختلفة
على ووظيفته الهدف النظام تقنيات يفهم أن الإلكترونية بالحروب المعني الفريق
المناسبة التكتيك أو السلاح باختيار التقنيات فهم يسمح جهة، من سواء. حدّ
والتسبب البيانات، واستخراج الامتيازات، وتصعيد الشبكة الهدف، إلى للوصول
فهم الوظيفة يسمح جهة أخرى، من (٤) هنالك. وإلى ما العدو، أداء أنظمة بتراجع

الهدف". على "تأثير إحداث يمكن وأين ومتي كيف للفرد بمعرفة
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والدفاعية) (الهجومية  الإلكترونية  الحروب في ون اتصّ اليوم يحافظ
الحظ، لسوء الوظيفية. والتقنيات الشبكات من جداً محدود عدد في خبرة على
للقدرات. الحالي النطاق وراء ما إلى ع التوسّ منا ويتطلّب الوجود، شائع الخطر يعتبر
ضدّ الهجمات ت التهديدات مسألة تخطّ القدرات الدفاعية، لقد يخصّ ما في
التحتية على موارد البنى تأثيرها لإظهار الشائعة الإدارية الويب ومواقع الشبكات
البيانات ِقتناص وا الاشرافي التحكم وأنظمة الجوية المراقبة مثل الأساسية
على (٥) الخاصة بإدارة المصالح. : SCADA supervisory control and data acquisition

ها ضدّ عملياتنا ذ ننفّ التي الثقل الأساسية مراكز تشتمل الهجومي، المستوى
العسكرية الأهداف  وتمثّل والتقنيات. الشبكات من أيضاً عة متنوّ أنواع على
السوق في رة المتوفّ التقنيات من مزيج من المبنية من الوظائف الشائعة مجموعة
الحالتين، كلتي في الحالية. الهجومية خبرتنا متناول عن تقع بعيداً حصرية وأخرى
الوقت. مرور سيزداد بعد مع التقني للخطر التطور  أنّ مستوى الاعتبار  يمكننا 
جامع هو الإلكتروني الفضاء  أنّ حقيقة إدراك إلى ببطء العالم  ل يتوصّ فيما 
معرفتها ترقية إلى الولايات المتحدة ستحتاج دولتنا)، فيها الدول (بما من للعديد

الحالية. إمكانياتنا من أبعد إلى القتالية

لا الإلكترونية، الحربية قدراتها توسيع على الدفاع وزارة تعمل وفيما
أو تقنيين أو مشغلين إلى نحتاج  عام بشكل  أننا القول  بساطة بكل يمكننا
أننا بحاجة القول نستطيع لا وأننا كما الإلكترونية، للحروب إضافيين محللين
صيانة في إضافيين مختصين أو الأسلحة  لأنظمة ضباط أو  طيارين إلى
قادر طيار من ما الجوية) أن (لاحقاً، القوة العسكري الجو سلاح الطائرات. أدرك
الحروب في مختصّ  من ما مماثل، نحو على  (٦) الطيارات. بكافة  الطيران  على
الفضاء مجالات كافة عبر نفسها بالمهارة العمل على قادر الإلكترونية
لهم تخوّ التي الأساسية المعرفة العسكريين الطيارين جميع يمتلك الإلكتروني.
على دة. محدّ ومهام سلاح في أنظمة منهم يختصّ كل وإنما الجو، في العمل
مهارات يمتلكوا أن لدينا الإلكترونية الحروب في اتصين من سنطلب مماثل، نحو
الخاصة الأساسية المعرفة إلى يحتاج جميعهم  أنّ من الرغم على منفردة.
ومجالات ومهام منصات في  ص التخصّ أيضاً الجميع على أن إلا  بمجالهم،
لفهم فرد لأي  المطلوبة المعرفة وسع فإن وإلاّ الإلكتروني. الفضاء من دة محدّ
ضمن دفاعياً حمايتها أو هجومياً والتقنيات الوظائف كافة على يؤثّر كيف

لمدى الحياة. تدريباً يتطلّب قد الإلكتروني الفضاء
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المستقبل في الإلكترونية الخاصة بالحروب للقدرات الفضلى الإدارة تستلزم
الإلكتروني. الفضاء ضمن والتقنيات الوظائف ويصنّف د يحدّ منطقي نظام وجود
أو الخصائص وفق الوظيفية والشبكات  التقنيات  جمع  المقاربات إحدى  تشمل
التي الأمثلة أحد قد يقتضي التقنية، "الفئات" فيما يخصّ المشتركة. المصالح

واحدة  فئة ضمن  UNIX التشغيل أنظمة أنواع  كل جمع على  فهمها يسهل
بعض  ل يشكّ كما قد أخرى. Windows في على المرتكزة التشغيل أنظمة وكافة
الشبكة (مثل واحدة المعلومات الرقمية التكتيكية فئة روابط كل بروتوكولات أو
قد الذي الوقت في ،(Link 22 و Link 16 التكتيكية المعلومات لتبادل العسكرية

 RP-570 أو MODBUS الاتصال بروتوكولات أنظمة التحكم (مثل تمثّل بروتوكولات
أنّه نرى الوظيفية، الشبكات تصنيفات عن في الحديث أخرى. (٧) Conitel) فئة أو
عمليات مركز وشبكات شبكات مصرفية نان أن تتضمّ وظيفيتين لـ"فئتين" يمكن
نقاط وفق  الفئات بعض تنظيم المنطقي من يكون وقد .AOC وفضائية جوية
كافة تكون قد المثال، سبيل  على شائعة. شركة أو معايير الجغرافية التشابه
متشابهة المتحدة الولايات جنوب شرق في المياه بمصالح الخاصة م التحكّ أنظمة
الانتاج مرافق  كافة أن ربما أو نفسها الفئة ضمن لوضعها الكفاية فيه بما
مستوى على تشابه نقاط تتشارك قد دة محدّ شركة قبل من الكيميائي المبنية
ليس السابقة الأمثلة من الغرض إنّ واحدة. فئة ضمن منطقياً لتتلاءم الشبكات
حيث من تختلف جداً أن الفعلية للفئات شرح المفهوم؛ يمكن بل حلّ الخلافات
المنطقية التقنيات لفئات الرسمي الإنشاء إن الأحوال، كل في والتركيبة. الحجم
الاختصاصات ومجموعات المهارات تحديد على سيساعد الوظيفية والشبكات
عديدة مزايا مماثل عمل لإطار ب المركّ الطابع م ذلك، يقدّ إلى إضافة واضح. بشكل
الإلكترونية. بالحروب الخاصة القدرات موارد وتعيين وتدريب تنظيم يخصّ ما في

الشرح. النقاط التالية ل تكمّ (٨)

مثال هجومي المفاهيم: تنفيذ

تترجم قد ذكي بشكل تنظيمها تم إذا ما والتقنية "الفئات" الوظيفية إنّ
ويمكن من الوقت منطقي بقدر تعلّمها للموظفين مهارات يمكن إلى مجموعات
ليبقوا الأفراد تشجيع إنّ (٩) . المستمرّ للتدريب ب مركّ برنامج ضمن عليها الحفاظ
الفريق بجمع  سيسمح والتقنية  الوظيفية الفئات من  عدد على لعين  مطّ
الهجومية المهمة تستدعي يلي، الذي النظري المثال دة. في محدّ لمهام المناسب
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"الأخضر". للبلد المصرفي النظام ضدّ المعركة تشغيلياً لفضاء إعداداً الإلكترونية
الانترنت بروتوكول على مرتكزة تقنيات النظام لهذا المعروفة التقنيات ن تتضمّ
الفريق القادة يختار المعلومة، من هذه انطلاقاً .Windows 2000 التشغيل IP ونظام

للمهمة: التالي

(تقنيات   B التقنيات فئة في مختصّ خبير ل): (المشغّ أمريكا كابتن •
،(Windows/UNIX التشغيل IP وأنظمة الانترنت بروتوكول على مرتكزة

ومؤهل  المصرفية) (الأنظمة R الوظيفية الفئة أولية في مؤهلات يمتلك
[خيالية]، "Babbage" الأسلحة مجموعة  ضمن الأسلحة لاستعمال
مرتكزة تقنيات للتأثير على خصيصاً مة قدرات مصمّ ن تتضمّ والتي

.Windows/UNIX التشغيل IP وأنظمة الانترنت بروتوكول على

يبقي الأولى "رنش" (تقنيان): الدرجة من والطيار "غود" الأقدم الطيار •
أمريكا" "كابتن يديرها التي الأسلحة منظومات منصة الفريق هذا

."Babbage" الأسلحة مجموعة وتحميل ومهايأة إعداد على ويساعد

مختصّ استهدافية عمليات ومنسق (محلّل/مخطط  "واندر" الملازم •
R (أنظمة  الفئة الوظيفية في ة مختصّ خبيرة الإلكترونية): الحروب في
البلد عمليات مسرح في المصارف على ص متخصّ تركيز مع مصرفية)

مرتكزة  B (تقنيات فئة التقنيات أولية في مؤهلات وتمتلك "الأخضر"،
.(Windows/UNIX التشغيل IP وأنظمة الانترنت بروتوكول على

م مجموعة صمّ الذي الفريق في عضو أسلحة): ر (مطوّ السيد هورنت •
على  مرتكزة B (تقنيات التقنيات في فئة خبير وهو ،Babbage أسلحة

.(Windows/UNIX التشغيل IP وأنظمة بروتوكول الانترنت

بة مرتكزة مركّ لهيكلية كيف يمكن ملاحظة يمكن المثال، توسيع من خلال
أن لنفترض  مرنة. بصورة الفرق  بين التوفيق إمكانية ميزة م تقدّ أن فئات على
"البرتقالي". للبلد الكيميائي الانتاج مصنع عمل تعطيل تستلزم لاحقة مهمة
الخاصة لتلك مماثلة تقنيات يستخدم  النظام هذا أنّ  إلى الاستخبارات تشير 
خوادم المصنع ن يتضمّ الحالة، هذه في "الأخضر". البلد في المصرفي بالنظام

الانترنت  بروتوكول على مرتكزة وبروتوكولات UNIX التشغيل نظام على مرتكزة
المهمة في  الموجودة تلك مع الهدف التقنيات بين التشابه نقاط تسمح .IP
من الأسلحة ر ومطوّ والتقنيين ل المشغّ من كلّ استبدال يتمّ لا لأن السابقة



الاستهدافية للعمليات والمنسق المحلّل/اطط استبدال تستدعي وإنما جهة،
الوظيفية: في الشبكات بخبير الإلكترونية الحروب اتصّ في

(تقنيات   B التقنيات فئة في مختصّ خبير ل): (المشغّ أمريكا كابتن •
(Windows/UNIX التشغيل IP وأنظمة الانترنت بروتوكول على مرتكزة

الكيميائي)  الانتاج (مصانع S الوظيفية الفئة  أولية في  مؤهلات  مع
مجموعة في تصبّ التي  الأسلحة لاستعمال أيضاً ومؤهل وهو

.“Babbage” الأسلحة

يقوم الأولى "رنش" (تقنيان): الدرجة من والطيار "غود" الأقدم الطيار •
"كابتن لها يشغّ التي الأسلحة منظومات منصة بصيانة الفريق هذا
الأسلحة مجموعة  ومهايأة وتحميل إعداد على  يساعد كما أمريكا"

."Babbage"

ومنسق عمليات استهدافية الرقباء"برايفهارت" (محلّل/مخطط رئيس •
 S-4 الوظيفية الفئة في مختصّ خبير الإلكترونية): الحروب في مختصّ
لديه ،(Sunnybell شركة قبل  من مبنية الكيميائي للانتاج (مرافق
بروتوكول على مرتكزة  (تقنيات B التقنيات فئة في أولية مؤهلات
(١٠) .(Windows/UNIX التشغيل وأنظمة التشغيل IP وأنظمة الانترنت

مجموعة م صمّ الذي الفريق في عضو ر أسلحة): (مطوّ هورنت السيد •
على مرتكزة (تقنيات B التقنيات في فئة خبير وهو ،Babbage أسلحة

.(Windows/UNIX التشغيل IP وأنظمة بروتوكول الانترنت

الفريق أعضاء  تحديد عملية الفئات مفهوم ل يسهّ تفصيله، تمّ كما
الحروب ر تطوّ مع ولكن دة. محدّ هدف شبكة لمحاربة واختيارهم المناسبين
الشبكات من مجموعة استهداف المهام من  ع نتوقّ أن يمكننا الإلكترونية،
أكثر يمكن لمثال فقط. واحدة وظيفية شبكة وليس اتلفة المترابطة الوظيفية
وظيفية فئات وفق دة محدّ منفردة لفرق يمكن أنه  كيف يكشف أن شمولية 
على وظائف. دة متعدّ شبكة عبر أكثر ملموسة تأثيرات لتحقيق الاتحاد مختلفة
الكهربائية الطاقة تعطيل إلى تدعو مهمة هناك أن لنفترض المثال، سبيل
الاستخباراتية المعلومات أظهرت "البرتقالي". بالبلد الخاصة لشبكات الكهرباء
الشبكة يدير صة للأعمال LAN مخصّ أمامية بشبكة SCADA متّصل نظام أنّ
البلد في ما مكان  في  أنّه إلى المعلومات هذه تشير ذلك، من أكثر الهدف.

١٠



وصول كنقظة يخدم أن اللاسلكية يمكن بالترددات رابط خاص يوجد "البرتقالي"
للأعمال. LAN اصصة شبكة إلى

المطلوبة الخبرة يمتلك  أن واحد فريق أو ل مشغّ توقّع المنطقي غير من
،LAN بشبكة الخاصة التحصينات حول ل والتنقّ إليه، والوصول الرابط لاستغلال
الفئات الخاص مفهوم ولكن، فإن م. التحكّ نظام المرغوبة على وتحقيق التأثيرات
أولاً، المعيّنة. إنجاز المهمة أجل بالشكل المناسب من الفرق تنظيم على يساعد بنا
طائرة (باعتماد اللاسلكية الترددات عبر الاتصالات لاستغلال ل المؤهّ يمكن للفريق
"البرتقالي" البلد من مقربة على يطير أن طيار) عبر أو بعد عن بها م متحكّ
ووظائف تقنيات في (مختصّ ثانٍ فريق يقوم ثانياً، الشبكة. إلى أولي  لوصول
لدخول اللاسلكية الترددات باستغلال للأعمال) صة اصّ LAN الأمامية شبكة
ثالث لفريق ذلك يتيح م. التحكّ نظام إلى ه والتوجّ دفاعاتها LAN وتجاوز شبكة
الصورة لتكملة بعد. عن الكهربائية الطاقة وقطع م التحكّ نظام بدخول
بعد أو عن بها م متحكّ (مثل سيارة أمامية أجهزة وجود ر تصوّ يمكن العملياتية،
المعركة ودعماً لعملية دخول لأضرار بتقييم تزوّد الاصطناعية) من الأقمار تصوير

قد  المثال من أن هذا الرغم على خاص. أرضية عمليات فريق أو جوية غارة وخروج
جوية ضربة تتخلله الذي التعقيد  إلى الإشارة تجدر أنه إلا التعقيد، كثير يبدو
الإلكترونية بهذا بالحروب الخاصة المهام تصبح أن المطاف، نهاية في ينبغي واحدة.

بة اليوم. (١١) المركّ الجوية العمليات الحال مع هي ً عادياً كما أمرا الحجم

دفاعية مهمة عن مثال المفاهيم: تطبيق

الحالي، الجوية القوات  عالم في شبكة عن الدفاع عن ث  ننتحدّ عندما
بروتوكول توجيه  شبكات عن  تدافع التي والقوات القدرات  فقط نعني  نكون
خط في تمعنّا ولكن، إذا (١٢) .NIRPNET الآمنة غير أو SIRPNET السرية الانترنت
لمهمة للتنفيذ الناجح مهمة عديدة أخرى شبكات نجد القاعدات، لمعظم الدفاع
البنية تدير التي الشبكات ذلك على الأمثلة ن  تتضمّ الجوية. بالقوات خاص
والطاقة المياه (مثل بالمرافق م التحكّ أنظمة مثل للمنشأة الداعمة التحتية
مثل المنظمات تعتمد والتكييف. والتهوية التدفئة وأنظمة والغاز) الكهربائية
الخاصة الاستشعار تدير أجهزة شبكات على الحرائق وقسم محاربة قوى الأمن
المراقبة وأجهزة الحرائق؛ إخماد ونظام / بالحرائق الإنذار وأجهزة المادي؛ بالأمن 
رات. المتفجّ عن الكشف وأجهزة والنووية والراديولوجية والبيولوجية الكيميائية
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والروابط الرادار  وأنظمة المطارات عمليات لدعم إضافية شبكات وتوجد هذا
شبكاتنا  دفاعات بتوسيع نقوم C2. (١٣) فيما والسيطرة القيادة لمنظومة الجوية
الآمنة  غير أو SIRPNET السرية الانترنت بروتوكول توجيه شبكات ى يتعدّ لما
من فعاليته والتقنية الوظيفية الفئات على المرتكز مفهومنا يثبت ،NIRPNET

وتنظيم الدفاع عنها عن الأنظمة التي نكون مسؤولين تحديد في خلال السهولة
الإلكترونية. في الحروب اتصين فيها وندرّب سننظم المهارات التي مجموعات

لتشغيل المعينة على الوحدات ة الهجومية، ينبغي القوّ في زملائهم ومثل
علىخبرةواسعةفيالفئتين التقنيةوالوظيفية. أنيحافظوا شبكةوالدفاععنها
الوحدات هذه على الهدف، الشبكات ووظائف تقنيات على التركيز من بدلاً ولكن،
تطبيق عند عنها. الدفاع عن المسؤولة الشبكات وتقنيات وظائف  تفهم أن
واحدة لتشغيل وحدة تعيين يتمّ قد أنّه نرى مثال، في الفئات على المرتكز مفهومنا
وأخرى للقيام والدفاع عنها باتريوت) بطاريات (أنظمة G الوظيفية الفئة شبكات
.(SCADA الكهربائية الطاقة (أنظمة J الوظيفية الفئة لشبكات نفسه بالشيء
الفئة مؤهلاتهم في على يحافظون تضمّ عاملين أن الوحدات لهذه يمكن وبالتالي،

الصلة. (١٤) ذات الفئات التقنية الوظيفية المعيّنة وفي

الإلكتروني تصنيف الفضاء عن الإضافية الناجمة الميزات

الإلكترونية، الحروب لقوات والتنظيم التدريب من العائدة المنافع إلى إضافة
من أخرى ميزات وتقنية وظيفية ضمن فئات الإلكتروني الفضاء تصنيف م يقدّ
المحاربين القادة أحد  أنّ لنفترض القتال. لمتطلّبات أسهل  تحديد خلال 
الدفاع نظام أداء تراجع في التسبب إلى يحتاج :CCDR combatant commander

عن الدفاع أو ”البرتقالي" IADS integrated air defense system للبلد المدمج الجوي
"التسبب في تراجع مثل المتطلبات تكون قد .Z الأمريكي الجوية السيطرة نظام
نظام عن "الدفاع أو "البرتقالي" للبلد  IADS المدمج الجوي الدفاع نظام أداء
التقليدية القوات لتحديد الكفاية فيه بما واضحة "Z الأمريكي السيطرة الجوية
من أجل مفيدة لغة إلى ترجمته يصعب هذا الاسترسال مثل ولكن المطلوبة.
المتطلّبات تقسيم إنّ وتوزيعها. الإلكترونية بالحروب خاصة قدرات الحصول على
ضمن الحرب الإلكترونية توضيح تفاوتات يساعد على وتقنية وظيفية فئات إلى
POM.program objective memorandum بالإضافة البرامج أهداف مذكرات مناهج

١٢



طلب في للقائد المحارب التابعين اططين هذا مساعدة للتقسيم ذلك، يمكن إلى
الخدمات. مختلف من المناسبة الإلكترونية خاصة بالحروب قوات

التي التقنيات ترجمة ر تصوّ يمكن ،POM ضمن منهاج المفهوم لتوضيح
إلى "البرتقالي" بالبلد الخاصة “IADS X المدمج الدفاع الجوي "نظام من جزء هي
"نحن الآن، تقول قد المنهاج  إلى الإدخالات أما معيّنة. وتقنية وظيفية فئات
(أو جديدة وتثقيفية، تدريبية ودورات أسلحة، ومنظومات عاملة، قوة إلى بحاجة
الشبكات التقنية للتأثير على وتجارب تدريب مجموعات إلى بالإضافة إضافية)
IADS X الخاص المدمج الجوي من نظام الدفاع جزءاً ل المعيّنة التي تشكّ والوظيفية
المحارب القائد طلب ستدعم تلبيتها، تمّت إذا التفاوتات، وهذه ’البرتقالي’." بالبلد
متطلبات تنفيذ خلال من .IADS X الجوي المدمج الدفاع نظام على بالتأثير القاضي
نعزّز ،POM البرامج" أهداف "مذكرة وفق للتطبيق القابلة الإلكترونية الحروب
ربطها خلال من ذلك، من أكثر التمويلية. اللجان ص تفحّ ي تخطّ في فرصها
بعض تمويل يتمّ لم حال في الخطرة النواحي يمكننا تحديد المحارب، القائد بحاجات
الدفاع نظام على للتأثير الإلكترونية الحروب قدرات تنمية ل نموّ لم إن (مثلاً البرامج
في الخطر مسؤولية ل تحمّ إما المحاربين القادة على إذا يجب ، IADS X المدمج الجوي

المثال  الواضح أنّ هذا من أخرى). قدرات الطلب عبر الاستجابة إلى أو تلك الناحية
ً تعقيدا الواقع أكثر من المستقاة تظهر الأمثلة أن ح المرجّ من تبسيطي للغاية.
وبالتالي عديدة وظيفية على فئات قد تهيمن الواحدة التقنية الفئة إلى أنّ ً نظرا

المحارب. القائد من متطلبات عدد إلى الاستجابة

أسهل بشكل الإكترونية الحروب متطلبات تحديد على القدرة تملّك إن
وثيقة ضمن القدرات عندما يعيّنون المحارب القائد ططي أيضاً فعاليته سيظهر
بالخدمات خاصة قدرات يطلبون عندما أو أجل"، ”القوات من مفهوم على قائمة
ة قوّ رون يطوّ أو عندما بتقييم، طلباً رسالة تحمل ضمن الاحتياطية للعمليات
تلك مثل الوثائق د تحدّ اليوم، (١٥) بالانتشار.  خاصة وبيانات جدول على قائمة
لن ما، مرحلة عند ولكن، الإلكترونية. الحروب في ين اتصّ بشكل عام المذكورة
ل يشكّ لن سبيل المثال، على كافياً. ً أمرا بمهمة إلكتروني" ل "مشغّ تكليف يكون
عن يبحث الذي المحارب للقائد مساعدة الهاتفية بالأنظمة خبير أحد استقدام

.SCADA أنظمة في خبير

مجموعات لتصنيف منطقياً  نظاماً رسمية بصورة اليوم  ر يتوفّ لا
ولكن، سوف نحتاج إلى واحد الإلكتروني. (١٦) الفضاء ضمن والوظائف التقنيات
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الإلكترونية بالحروب الخاصة  القدرات موارد  وتعيين  وتدريب تنظيم أردنا إذا ما
المستقبل. في فعال بشكل

ثقافة قتالية الحاجة إلى الثالث: الإدراك
الإلكترونية الحروب في اتصين باركت  قد الجوية  القوة أنّ  الممكن من
إلى تحويلهم  أردنا إذا ثقافتهم تغيير من بدّ لا أنّه غير جديدين، وشارة  بلقب
التي العوائق من عدد هناك الحظ، لسوء  للمستقبل. رهم نتصوّ كما مقاتلين
هذا وسط war-fighting حقيقية culture قتالية  ثقافة فرض على قدرتنا تبطئ
وبالتالي، والمعلومات. الاتصالات مجالي من ين  اتصّ معظم يأتي أولاً، اتمع.
المهام المدعومة فهم على فعالة--وليس الاتصالات تاريخياً على إبقاء زوا فقد ركّ
نتيجة لذلك، فإنّ كامل. بشكل خاصة بالاتصالات عقدة تقاطع أو رابط من كل
تقاطع عقدة أو رابط لفقدان نتيجة يأتي  الذي  المهمة لتأثير الحقيقي  الفهم
ي التحدّ أما ر. بالتذمّ العملاء وبدء الفقدان حصول بعد عام بشكل يحصل
سبيل على الإلكتروني. بالقتال حالياً به فنعرّف نواجهه الذي الثاني الثقافي
بالكشف أولي بشكل الإلكتروني "الدفاع" نحصر نحن الحاضر الوقت في المثال،
نجده ما و"حظر" داخلياً، الخبيثة البرامجيات وضبط عند الحدود، لات التطفّ عن
مدافعو يحتاج (١٧) الحماية.  جدران أو الخدمات تسليم نقاط أو  المداخل  عند
المعادية للأخطار الكامل بالنطاق معرفتهم يعزّزوا أن لدينا الفضاء الإلكتروني
من الواردة الهجمات طريق عن القتالية ومهاراتهم لدينا المعلومات لأنظمة

ثقافة  من ر تتطوّ أن الإلكترونية الحروب  في ين اتصّ ثقافة على  كتلك. أخطار
ذلك باسم بالأخطار، وكلّ والأمن والمعرفة الخدمات من م توازناً يقدّ لمن خدمة م تقدّ

تأكيد المهمة.

فرض الإلكترونية يعني الحروب في ين للمختصّ قتالية" ”ثقافة إنشاء إن
بفضل بالفطرة تأتي العقلية هذه الهجومية، الناحية من مختلفة. عقلية
إضافياً. ً جهدا كهذا منظار يستلزم الدفاعية، الناحية من وإنما، طبيعة المهمة.
دون ملائم من عن شبكة بشكل الدفاع لا يمكن دة. محدّ مهام الشبكات تدعم
لسوء يعرّضانها للخطر. اللذان الشبكة والتهديد تدعمها التي المهمة معرفة
صحة على أكثر التاريخ مرّ على تركيزها "الاتصالات" ثقافة صبّت فقد الحظ،
إلى بالفعل نحتاج نحن لأجلها. وجدت التي المهمة على مما الشبكات ر وتوفّ
الخاصة بشبكاتهم، التقنيات خبرة في يملكون الإلكتروني الفضاء مدافعين عن
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مكانة في يضعها بشكل المدعومة،  المهام في  خبرة يملكوا أن نريدهم كما 
على الشبكة يؤثّر أجزاء أن تعطيل أو فقدان بعض كيف معرفة الأولويات، وفي
مدى فهم إن أعداءهم. يعرفوا أن المدافعين وعلى هذا يحصلا). أن (قبل المهام تلك
والتدابير والتقنيات التكتيكات وحدوده؛ قدراته إلى بالإضافة التهديد خطورة
والتاريخية؛ الحالية التوجهات العامة؛  TTP tactics, techniques, and procedure

الأولويات وتحديد للخطر الاستعداد أجل من أساسي أمر هو الأساسية الحوافز
عن بالدفاع البدء حتى لا يمكننا له. maneuvering استجابة والمناورة منه انطلاقاً
خلال من الإلكتروني إلا الفضاء وعبر ضمن المهام - على التأكيد النهاية وفي -

شامل. بشكل والعدو فهم المهمة

للهجوم الاستعداد من مرحلة الإلكتروني بالقتال الخاصة التدابير ن تتضمّ
تأسيس الاستعدادات .recovering from it تشمل منه ثم التعافي عليه ومن والردّ
وأنظمة بعمق، الدفاع على القائمة الهندسة مثل المبادئ إنّ وحماية الشبكة.
تكتمل الأساس. القاعدة م تقدّ قوي وسيطرة قيادة ونظام المعلومات، ضمان 
التي تضبط والخارجية والداخلية الموزّعة الاستشعار أجهزة مع الاستعداد عملية
هذا خلاله. من الهجوم بالقتال الاستجابة إلى تترجم الأخطار. وتحبط وتزيل, ,
عناوين (مثل الديناميكية م بالمهايأة التحكّ أنظمة مفاهيم مثل تطبيق أنّ يعني
السريع الاستبدال تجهيزات التردّدي، القفز الحرب، أثناء  IP الانترنت بروتوكول 
لجذب اصصة الخادعة (الشبكات النشطة الخداع تقنيات الفعلي/الظاهري)،
على إلى ذلك، إضافة مضلّلة. (١٨) خوادم لأسماء د والاستعمال المتعمّ الانتباه)
الاتصالات توجيه  إعادة على قادرين يكونوا أن الإلكترونية الحروب في اتصين
تقاطع وعقد روابط فقدان عند والثالثية الثانوية المسارات إلى (الصديقة) الزرقاء
خلال من مؤذية. غير مسارات إلى (المعادية) الحمراء الهجمات  وتوجيه معيّنة، 
المدافعين من ن  يتمكّ التشغيلية، المهمة  الشبكات تدعم التي الطريقة فهم
يكون قد الأحيان، بعض في الشبكات. من أي ل ل تعطّ تحمّ يمكن وأين معرفة متى
ذلك يؤثر لا حال في في الشبكة مكان ما أو تعطيل في فقدان ل المقبول تحمّ من

يستمرّ قد ينجح، الشبكة على هجومه أنّ العدو اعتقد إذا رئيسية. مهمة على
بمعالجة لنا يسمح ما  به، التضحية يمكن هدف  على ووقته  موارده إنفاق في
محاربة كيفية معرفة على  أيضاً الفعال الدفاعي  الردّ يشتمل أخرى. أولويات
C٢ وبشكل معزول. للقيادة والسيطرة الكاملة الشبكة مدمج ضمن بشكل
نظام وعدم تعرّض كاملة ر قدرات تشغيلية توفّ مع الشبكة الدفاع عن يسهل
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الاتصال فقدان بعد بذلك القيام الصعب من ولكنه C2 للضرر. والسيطرة القيادة
مركز أو الـ٦٢٤  العمليات مركز أو المدمجة، الشبكة وعمليات  أمن  مركز مع 
الردّ ن يتضمّ المهمة؟ ضمان بإمكاننا لا يزال هل .AOC والفضائية الجوية العمليات
التدابير هذه بتنفيذ مدافعوننا يقوم لا للهجوم. معاكسة ضربة توجيه أيضاً
مختلفة مجموعة مهارات تتطلب القدرات الهجومية أن (منذ مباشر بشكل
من والسيطرة تابع للقيادة تسلسل عبر التنسيق التدابير هذه تستلزم بل تماماً)؛
باستجابة  AOC وفضائية جوية عمليات مركز أو عمليات لمركز السماح اجل
إنعاش نشاطات القتال ن يتضمّ ،ً أخيرا حركية. غير أو حركية مناسبة مباشرة
في للمختصين يمكن للأولويات. تحديد ومع بسرعة القدرات  تكوين إعادة مثل
يعرفون المهمة وبفعالية لأنهم المناسبة بالصورة بذلك القيام الإلكترونية الحروب

المعرفة. تمام والأولويات والشبكة

الخاصة القدرات كل ليست الرابع:  الإدراك
الإلكترونية متساوية بالحروب

من قدرة وما الهجمات، كافة قادر على صدّ إلكتروني دفاعي من نظام ما
لتحديد آلية ر توفّ إن معادٍ. هجوم كل مواجهة في ستنجح إلكترونية هجومية
ما مهماً يعتبر لدينا الإلكترونية بالحروب الخاصة للقدرات التطور التقني مستوى
تدريبات خلال القيادة. توقعات مع والتعامل للتدريب واضحة معايير تحديد أردنا إذا
المهاجمون يستخدم الأمريكية، الجوية  القوات أسلحة معهد أو الأحمر العلم
نسخ "إعادة على قائمة مصفوفة شكل على تكون  تلك مثل آلية الجويون
الزرقاء القوات سيدرّبون الذي التقني التطور مستوى تحديد اجل من للخطر"
هل سيعملون المثال، سبيل على معين. اشتباك أي عند معه ليتعاملوا عليه
باعتماد أو طائرات العدو من قديمة طرازات الخطر أي مع من مستوى أولي على
رابع مستوى وسط سيطيرون أم TTP الأساسية، والتدابير والتقنيات التكتيكات
ً را تطوّ TTP الأكثر والتدابير والتقنيات والتكتيكات القدرات مواجهة أي الخطر من
على المعتدين إن  َ؟ تطورا الأكثر التقنيات صاحبي الأعداء قبل من المستخدمة
إعادة أجل من الخطر تطبيق مصفوفة مشابهة لمواجهة صدد في هم المعلومات
التدريبات. أثناء الإلكترونية بالحروب الخاصة لقدرات العدو مطابقة نسخة تكوين
التقني التطور تقديم مفهوم لتحديد مستوى أجل من المثال هذا نعتمد سوف

الإلكترونية. بالحروب القدرات الخاصة أي من أساسها على تعمل التي
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التقني التطور مستوى أجل تحديد من نظرية ١ مصفوفة  الجدول يمثّل
للمستوى الأول البعد يعكس عنها. الدفاع يتمّ التي الصديقة الشبكة لدى
والدفاع الشبكة لتشغيل المستخدمة التقنيات ر تطوّ مدى بـ"التقنيات" والمعرّف
التشغيل بأنظمة  الخاصة التقنيات العينية المصفوفة تبينّ (للتبسيط، عنها
تستخدم أن التقني التطور من الأول المستوى على العاملة للشبكة يمكن فقط).
عند .Sun نظام Windows أو لنظام القديمة الإصدارات مثل تشغيل قديمة أنظمة
أو  Windows 7 مثل حديثاً ر مطوّ أو أجدد نظام على تعتمد قد الثاني، المستوى
بيئة أو عضوياً ر مطوّ تشغيل  بنظام  الثالث  المستوى يتمثّل .Snow Leopard

الجيل قاعدة (مثل للعامة الأسواق  في  رة  متوفّ تكون  لا قد موثوقة حاسوبية
(١٩) .(KYLIN أو للحوسبة الآمنة التالي

عنها الدفاع لشبكة يتمّ التطور التقني مستويات الجدول١.

التقني التطور مستوى

عنها المدافع ثلاثةاثنانواحدالشبكة

التقنية الشبكات
الإدارية

التشغيل أنظمة
 Sun / Windows XP /

Vista

 Windows 7 /Snow

Leopard
التالي الجيل قاعدة

للحوسبة الآمنة
NGSB / Kylin

والتقنيات التكتيكات
TTP والتدابير

غير  / LAN شبكة
حة مصحّ

أجهزة / بعمق دفاع
استشعار داخلية

وخارجية

الشبكات الخادعة
لجذب صة اصّ
الإنكار / الانتباه

والخداع

والتقنيات (التكتيكات  "TTP"بـ والمعرّف هذا للمثال الثاني البعد يمثّل
والتدابير والتقنيات من نظام التكتيكات التقني المعتمد التطور مستوى والتدابير)
تستخدم التي الشبكة على  الأول المستوى يتعرّف قد المثال، سبيل على .TTP

ط LAN مهايأة بشكل مبسّ شبكات مع النموذجية الأساسية المهايأة الدفاعية
بعمق الدفاع على قائمة وفق مقاربة الثاني المستوى يمكن تنظيم حة. مصحّ وغير
أنظمة الدفاع الثالث المستوى يعكس قد داخلية. أو خارجية مراقبة آليات جانب إلى
الشبكات مثل تقنيات تستخدم والتي اليوم، حتى تطوراً الأكثر بالشبكات الخاصة

١٧



البعدين دمج خلال من المقصودة. والخداع" "الإنكار وتكتيكات الانتباه الخادعة لجذب
من (تقنيات التطور منخفض من بمستوى بتجهيزات تعمل أن للشبكة معاً، يمكن
وتقنيات تكتيكات على خبرة يعتمدون ذوي مشغلين مع وجود ولكن الأول) المستوى
من (تقنيات حديثة بتجهيزات تعمل أن يمكن كما الثاني. المستوى TTP من وتدابير
ضعيفة نسبياً دفاعية تدريبات إلى خاضعين مشغلين مع ولكن الثالث) المستوى

والثاني). الأول المستوى TTP من وتدابير وتقنيات (تكتيكات

(٢ (الجدول الهجومية القدرات تطور مستويات تحدد مماثل، نحو  على
على المستخدمة. الأداة أو  الأسلحة نظام تطور وفق التقني التطور مستويات
رة متوفّ أسلحة أو أدوات من الأول المستوى المثال، قد تتألف التقنيات من سبيل
المستوى أن فيما الكمبيوتر)، إلى للتسللّ “Script-Kiddy" أدوات (مثلا الانترنت على
المستوى أما السوق. في رة متوفّ  ً تطورا أكثر  وأسلحة بأدوات  يتمثّل  قد الثاني
التكتيكات مستويات تمتدّ عضوياً. مطورة حصرية هجومية قدرات فيمثّل الثالث،
من انطلاقاً الهجومية الإلكترونية بالقدرات المرتبطة  TTP والتدابير والتقنيات
تلك إلى ووصولاً ً تطورا للجلبة الأقل TTP المثيرة والتدابير والتقنيات التكتيكات
اهولة والعمليات النشط،  الخداع (مثل ً تطورا أكثر تقنيات  تستخدم  التي

الثاني والثالث. (٢٠) المستوى من نتائج تحقيق على القادرة إلخ) الخفيّة، الهوية

الإلكترونية بالحروب خاصة لقدرة هجومية التقني مستويات التطور الجدول٢.

التقني التطور مستوى

المعادي ثلاثةاثنانواحدالهدف

التقنية الشبكات
الإدارية

/ عشوائية بأحرف
أدوات

تجارية / ً تعقيدا أكثر
متكاملة /

/ /حكومية عضوية
متكاملة

والتقنيات التكتيكات
TTP والتدابير

/ وحيدة تواجد نقاط
/ يمكن مثير للجلبة

جهة إلى نسبها

متعددة تواجد نقاط
نسبها إلى يمكن لا /

جهة

 / N-Order تأثيرات
خداع

لدينا الإلكترونية الحروب  لقوات التقني التطور مستويات لتحديد إن
التدريبات. لمعايير أفضل كتلك إلى فهم مستويات تترجم أولاً، مزدوجة. أهمية
الإلكترونية الحروب في اتصين تساعد المستويات هذه معرفة إن  آخر، بمعنى
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الوقت على أساسه في يعملون الذي التقني التطور تحديد مستوى لدينا على
ينبغي الذي المستوى تحديد على أيضاً تساعدهم هي  مماثل، نحو على  الحاضر.
أو الأعداء ليتنافسوا مع أو المعايير مع أجل التماشي من إليه ل التوصّ عليهم
بل التدريب وحسب متطلبات د  يحدّ لا  المعايير وفق العمل إن عليهم. التغلّب
التطور مستويات  تحديد إن ثانياً، قتالية. قوى إلى التشغيلية القسوة ل يحوّ
الثلاثة الاستثمارية المتغيّرات إن القيادة. توقعات مع بالتعامل يسمح التقني
وتقنيات تكتيكات وأي تقنيات لأي التقني التطور لمستوى الدافع ل تشكّ التي
والتوقيت. والتمويل التوظيف في تتمثّل نطورها أو عليها TTP نحصل وتدابير
التقني التطور مستوى تحدد التي المصفوفة، في ظهرت التي تلك مثل والادوات،
أوضح بشكل الإدراك على القادة ستساعد الإلكترونية بالحروب الخاصة للقدرات
، ستكون حدّ أبعد إلى الاستثمارات يعزّزوا لم وإن يشتريه. أن للاستثمار يمكن ما
عن المستوى يقلّ بمستوى TTP المنتجة والتدابير والتقنيات والتكتيكات التقنيات
يمتلكها التي تلك من أقلّ قدراتها تكون وبذلك الثالث) المستوى (أي العالمي
يعيدوا بأن أو وتقبّلها، ااطر بإدراك للقادة النقطة هذه  فهم يسمح أعداؤنا.

المطلوب. التقني التطور مستوى بلوغ أجل من المتعلّقة بالموارد الأولويات تحديد

الخلاصة
مستوى جذرياً على تغييراً الجوية القوة أحدثت الأخيرة، سنة المئة خلال
أنه الجوي على يعترفون بالتفوق حول العالم القادة مما جعل العسكرية العمليات
نفسه عن الامر القول يمكن المئة المقبلة، قد وفي الأعوام بالحروب. للفوز أساسي
بالحروب المتعلّقة قدراتنا بتطوير الدفاع وزارة تقوم فيما الإلكتروني. ق التفوّ
النجاح. من أكثر الاقتراب أجل من ة عدّ إدراكات إلى نتطرّق أن علينا الإلكترونية،
الحروب في اتصين جميع لتثقيف استراتيجية وضع ن تتضمّ الإدراكات وهذه
وتصنيف تحديد على قادر نظام وتطوير فقط)؛ ل المشغّ تثقيف (مقابل الإلكترونية
ين بين اتصّ ثقافة قتالية الإلكتروني؛ وفرض الفضاء ضمن والتقنيات الوظائف
بالحروب الخاصة للقدرات التقني التطور مستوى تبين أداة  واستخدام لدينا؛
علينا سيكون مناسبة،  بصورة الإدراكات هذه  من بعضٍ لمعالجة الإلكترونية.
وزارة حدّ إلى أي اليوم، القائم الموارد اضمحلال ظل في جديّة. باستثمارات القيام
قادتنا اليوم يواجه الإلكترونية؟ الحروب مستقبل في للاستثمار ة مستعدّ الدفاع
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،١٩٢٤ العام  في  predecessors أسلافهم واجهها التي لتلك مشابهة تحديات
بهم؟ سنمتثل وهل .correct choice بالخيار الصائب قاموا والذين

الملاحظات

 ١٩١٩-١٨٤١ الطيران، حيال الجيش سياسة الجوي: وسلاحه الجيش تايت، ب. جايمس .١
.٢٨-٣٤ ،(١٩٩٨ الطيران، جامعة مطبعة ألاباما: (قاعدة ماكسويل الجوية،

الموقع الإلكترونية"، العمليات في ملياً ر يفكّ الأمريكي "الجيش كينيون، س. هنري .٢
 ٦ في الموقع زيارة تمّت  ،٢٠٠٩ أكتوبر الاول تشرين  في١٥  ،Signal لة الإلكتروني

،٢٠١٠ ديسمبر الاول كانون
http://www.afcea.org/signal/articles/templates/SIGNAL_Article_Template.asp?article 

id=2082&zoneid ؛

الأمريكية، البحرية للقوات التابعة التجنيد قيادة للضباط"، العامة و"البرامج
،٢٠١٠ ٦ ديسمبر في الموقع زيارة تمّت

 http://www.cnrc.navy.mil/noru/orojt3/generalofficer.htm.

، صيانة، اتصّ (التقني، مختصّ الدور هذا أخرى اليوم لتمثيل مصطلحات توجد .٣
للجدل وأقل إثارة ذلك مناسباً رأى لأنه "تقني" المصطلح الكاتب اختار وغيرها).

غيره. من

يشير شائعاً الإلكترونية بالحروب خاصاً مصطلحاً الامتيازات" ”تصعيد العبارة تعدّ .٤
حقوق من الشبكة ضمن امتيازاتها  أو  امتيازاته لترقية ي(ة) المتعدّ جهود إلى

هذه الشبكة. بحرية داخل التحرّك أجل من الشبكة إلى مدير مستخدم عادي

للخطر المعرّضة والنقاط الإلكترونية ”الأخطار تسانغ:  روز دراسة مراجعة يرجى .٥
كلية كاليفورنيا،  جامعة  كاليفورنيا: (بيركلي،  "SCADA شبكات ضدّ والهجمات

،٢٠١٠ ٢٠ ديسمبر في الموقع زيارة ٥-٦، تمت ٢٠٠٩)، ص. العامة، للسياسة غولدمان
http://gspp.berkeley.edu/iths/Tsang_SCADA%20Attacks.pdf ؛

الهجماتالإلكترونية على صناعةالطاقةالعالمية: "تنينالليل"،التقريرالحكوميالخاص
كاليفورنيا:شركةMcAfee،١٠ فبراير٢٠١١)، ص.٣، (سانتاكلارا، McAfeeبشركة

http://www.mcafee.com/us/resources/white-papers/wp-global-energy-cyberattacks 
-night-dragon.pdf ؛

الجوية، المراقبة أنظمة التسللات في عن والكشف الويب تطبيقات أمن مراجعة
النقل وزارة (واشنطن، العاصمة: FI-2009-049 رقم التقرير الفدرالي، الطيران إدراة

،٤-٥ ٢٠٠٩)، ص. ٤ مايو الأمريكية،
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http://www.oig.dot.gov/sites/dot/files/pdfdocs/ATC_Web_Report.pdf.

والمياه الطاقة شركات قبل من مكثّف "بشكل SCADA أنظمة استخدام يتمّ
قاموس مراجعة يرجى التوزيع." مرافق وإدارة مراقبة أجل من الأخرى والمصالح والغاز
نيوتن، هاري واللاسلكية، السلكية بالاتصالات الخاصة للمصطلحات نيوتن

.٧٢٥ ٢٠٠٤)، ص. ،CMP Books مطبعة فرانسيسكو: (سان العشرون، الإصدار

للقوة أساسية مهام ثلاث ميتشل  "بيلي" ويليام الجنرال د  حدّ ،١٩٢٥ العام في .٦
انّح: الدفاع ميتشل، ويليام مراجعة يجرى والهجوم). والقصف، (الملاحقة، الجوية
منشورات (نيويورك: الاقتصادية والعسكرية - الحديثة وإمكانات القوة الجوية تطور
فيها بما المهام عشرات عن يزيد ما اليوم يوجد .١٦٤-٧١ ،(١٩٢٥ ،G.P. Putnam's Sons

الاستراتيجي strategic attack ؛ الهجوم الجوية المضادة air counter mission ؛ المهمة
والاستخبارات،  air refueling ً جوا بالوقود التزوّد ؛  airlift rescue للإنقاذ الجسر الجوي
الجوي السلاح عقيدة  وثيقة  مراجعة  يرجى  وغيرها. والاستطلاع، والمراقبة،
،٨-٢٤ ،٢٠٠٠ ٢٢ يناير الجوية، الحروب ،١-١٣ AFDD الأولى air force doctrine document

http://www .e-publishing.af.mil/shared/media/epubs/AFDD3-1.pdf.

 فيالعام١٩٢١،كانهناكأقلمن٩٠٠ طياريقومون بالخدمةالفعلية،معحواليعشرين
نوعطائراتفيالخدمة.يرجى مراجعة،الجيش وسلاحهالجوي،١٩: "تطور سلاحالجو،١٩١٩-

تمّت زيارةالموقعفي١٣ فبراير٢٠١١،  المتحفالوطنيللقوةالجويةالأمريكية، ،"١٩٣٥
 http://www.nationalmuseum.af.mil/factsheets/factsheet.asp?id=724.

أكثر من مع الطائرات من ٥٠ نوع مختلف عن يزيد ما اليوم الجوية القوة تستخدم
تصنيف مراجعة دليل يرجة بها. خاص رمز اختصاص نوع طيارة ولكل ١٣،٠٠٠ طيار،
الجوية، القوة موظفي مركز الجوية، تكساس: راندولف (قاعدة الجوية القوات ضباط

.(٢٠١٠ نيسان

إجراءات ن تتضمّ وهي الأجهزة؛ خلالها من تتواصل التي البروتوكولات القواعد تحدد .٧
مسائل مثل بين جهازين وتغطي البيانات نقل وتوقيت خاصة بتنسيق اعراف أو
قاموس مراجعة، يرجى الخطوط. ومراقبة والشفافية الأخطاء  ومعالجة التأطير
.٦٦٤ نيوتن، هاري واللاسلكية، السلكية بالاتصالات الخاصة للمصطلحات نيوتن

التقنية الفئات مفهوم  كيف ينطبق إلى تتطرّق المقالة  هذه أن من الرغم على .٨
للتطبيق أن المفهوم قابل إلا الأولى، بالدرجة العسكرية القوات على والوظيفية
عبر الإلكتروني للفضاء المنطقي إن التقسيم أيضاً. والتجارية المدنية االات عبر
على العسكرية غير المنظمات يساعد أن يمكن والتقنية الوظيفية اموعات

فعالية. أكثر بشكل شبكاتها تنظيم
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التقرير، هذا مع يمكن معالجتها والتي بالتدريب تتعلّق التي المتغيرات من المزيد هناك .٩
يتعامل يمكن للفرد أن التي والتقنية الوظيفية للفئات المعقول العدد ذلك في بما

الأهم. النقطة الأساسي المفهوم يبقى ولكن معها،

مرافق ببناء Sunnybell تقوم شركة أنّ إلى الإشارة تجدر المثال، لتحقيق غرض هذا .١٠
مهماً يجعلها منافساً الانتشار الواسع وحضورها العالم. حول الكيميائي للانتاج

الوظيفية. فئتها ضمن

الخاصة الهجومية تحديد الوحدات فكرة إلى هذا المقطع في المفهوم المعروض يؤدي .١١
تقنية و/أو وظيفية فئات على التأثير في قدرتها إلى بالارتكاز الإلكترونية بالحروب
الموجودة اتلفة والتقنية الوظيفية الشبكات عدد نتأمل عندما ولكن، محددة.
في مادياً الخبرات كل تحديد العملي من ليس أنه ندرك الإلكتروني، الفضاء في
كل نمنح لكي الموظفين من الكافي العدد نجد المرجح أن غير من (مثلاً، واحد مكان
السكك مجالات في التحليلية الخبرات من الخاصة مجموعتها هجومية وحدة
افتراضية باستخدام شبكة ر ملياً نفكّ ان علينا إلخ). الكهربائية، والطاقة الحديدية
المثال، سبيل على بنجاح. المفاهيم هذه تطبيق أردنا إذا ما الوظيفية الخبرات من
البلاد أرجاء المصانع الكيميائية عددياً في في الخبراء من مجموعة توزيع يمكن ربما
على الخبرات تعيين ذلك ل يسهّ قد  افتراضي. بشكل الآخر ببعضهم وربطهم 

 X الوحدة تعيين مثلاً، يتمّ الحالية. وفق المهمة مختلفة أوقات وحدات مختلفة في
Y للتأثير تعيين الوحدة فيما يتم واحد ليوم الكيميائي الانتاج على مرفق للتأثير
ولكن، آخر. يوم في غيره) نفسه أو المرفق يكون (قد الكيميائي الانتاج مرفق على
عمليات ومنسقي مخططي من الوحدتان الفريق نفسه تتشارك أن الممكن من

الكيميائي). الانتاج (مرافق S الفئة الوظيفية في جوية مؤهلين استهدافية

عن للدفاع الشبكات على القائمة القدرات باستخدام الشبكات عن الدفاع يعرّف .١٢
او معادية لتدميرها جهود الشبكات ضدّ التنقل عبر أو معلومات صديقة شبكة
الجوي مبدأ السلاح يرجى مراجعة وثيقة عليها. الاستيلاء أو إفسادها أو تعطيلها

،٢٠ ،٢٠٠٥ ١١ يناير بالمعلومات، العمليات الخاصة ،٣-١٣ AFDD الأولى
 http://www.e-publishing .af.mil/shared/media/epubs/AFDD3-13.pdf

لشبكة الفقري العمود على ز يتركّ قد  الأنظمة  هذه  بعض  أن من  الرغم على .١٣
وجودها. إلى يتنبّهون ما لا غالباً المدافعين عن الشبكة أن إلا ،SIPRNET NIPRNET أو

فهي مستقلة ولذلك كشبكات من هذه الأنظمة العديد تشغيل يتمّ الواقع، في
الشبكات. عن للمدافعين التشغيلي النطاق خارج تقع
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الوظيفية التعيينات  تطبيق ليشرح مفهوم  واحدة  وحدة  على المثال هذا يرتكز .١٤
نقاش على للحثّ سعي في الإلكترونية بالحروب الخاصة على الوحدات والتقنية
من العديد وتعقيد نطاق بالفعل) يتطلب (وهو يتطلّب قد الواقع،  في ع. موسّ
بالتشغيل المتعلقة النواحي كافة لتغطية دة متعدّ وحدات استخدام الشبكات
بشكل دة المعقّ للشبكات التنظيمية الهيكلية موضوع تتمّ مناقشة والدفاع.
إطار نقاشاً خارج سيتطلب وهو الفضاء الإلكتروني مجتمع وسط ساخن اليوم
تقنية فئوية تعيينات بتخصيص المتعلق العام المفهوم فإن ولكن، المقالة. هذه
هو عنها والدفاع الشبكات تشغيل عن المسؤولين والموظفين للوحدات ووظيفية

الأبرز. النقطة

على والموارد القوات الدفاع وزير يعينّ دة" موحّ لقيادات ”قوات بعنوان رته مذكّ في .١٥
للعمليات التخطيط  ،  JP 5-0 المشترك الميثاق مراجعة يرجى المحاربين. القادة 

،٢٦-I ،٢٠٠٦ ٢٦ ديسمبر المشتركة،
http://www.dtic.mil/doctrine/new_pubs/jp5_0.pdf.

الاستجداء أجل من التقييم طلبات CCDR رسائل المحاربين القادة مخططو يعتمد
. ١٥-I المرجع في نفس ورد كما الثانوية. الوحدات من بالإجراءات تتعلّق بآراء

الارتكاز ليتمّ موجودة القاعدة ان إلا رسمية، صفة منحها عدم من الرغم على .١٦
العمليات "من مرّة في لأول المفهوم إدخال تمّ تصنيف منطقي. تأسيس عليها في
ومستقبل التنفيذ، ومفهوم تحليل، الإلكتروني: الفضاء عمليات إلى المعلوماتية
الجوية القوات  معهد (أطروحة ماجستير، الشبكات"  المرتكزة حول الحروب قوات
خاص مفهوم إلى  رت  تطوّ وقد شبكية". كـ"فئات (٢٠٠٧ مارس للتكنولوجيا،
الاختصاصين تطوير من المراحل الأولى خلال التقنية والفئات الوظيفية بالفئات

مقر  بإدارة الإلكتروني الفضاء حول اتص التعليم عمل فريق قبل من 17D/1B4

للتفوق الإلكتروني الفضاء مركز ضمن لاحق وقت الأمريكية وفي الجوية القوات
انتهى وقد للتكنولوجيا. الجوية القوات معهد في  الجوية للقوة التابع التقني
بالقوة العاملة، المرتبطة القيود بسبب الوقت ذلك منذ المفهوم هذا على العمل

موجودة. تزال لا القاعدة ولكن

المذكورة التدابير ولكن فقط، التدابير هذه على يقتصر لا الأمر أن الكاتب يدرك .١٧
.ً م ملخصاً جيدا تقدّ

يستمرّ العمل فيما عن توقّف ن مكوّ استبدال عملية هو الاستبدال السريع إن .١٨
للمصطلحات نيوتن قاموس مراجعة، يرجى بشكل عادي. العمل في باقي النظام
الاستبدال أنّ فيما .٤٠٠ نيوتن، هاري واللاسلكية، السلكية بالاتصالات الخاصة
إلى هنا الافتراضي الاستبدال يشير مادي، ن مكوّ استبدال إلى يشير السريع 
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ديناميكي بشكل المنطقية العنونة تغيير أو افتراضية استبدال ماكينة مفهوم
اليوم لا يدعم الحالي التقني م التقدّ أن يدرك الكاتب له. ً استعدادا أو هجوم على رداً

الاستبدال الافتراضي. مفهوم كامل بشكل بعد
نقاط مع ة معدّ شبكة هي الانتباه لجذب صة اصّ الخادعة الشبكة  إن
من دراسة المدافعون ن يتمكّ لكي الهجوم لجذب بشكل مقصود للخطر معرّضة
. الشبكة أمن لتعزيز المعلومات هذه واستعمال المهاجم عمل ومناهج نشاطات
٢٠ ديسمبر في الموقع زيارة تمّت الشبكات، "Honeynet"، قاموس كلمة مراجعة يرجى
يشير المقطع، هذا إطار في .http://www.networkdictionary.com/security/h.php ،٢٠١٠

خداعه. أو المحتمل المهاجم لتأخير هذه الشبكات استخدام إلى المصطلح

حول ضمانات م تقدّ للكمبيوتر نة مؤمّ كهندسة ”الحوسبة الموثوقة" تعريف يتمّ .١٩
مع آمن بشكل بالتواصل للتطبيقات وتسمح له تشغّ الذي التطبيق برنامج
الجيل التالي وقاعدة الموثوقة "الحوسبة مراجعة يرجى الأخرى. الخوادم و التطبيقات
تمّت ،٢٠٠٤ جامعة برمنغهام، في علم الكمبيوتر معهد ،"NGSB للحوسبة الآمنة

،٢٠١٠ ٣٠ ديسمبر في الموقع زيارة
http://www.cs.bham.ac.uk/~mdr/teaching/TrustedComputing.html

جديدة أمان تقنية  NGSB للحوسبة الآمنة التالي الجيل قاعدة تعدّ
والبرامج للأجهزة فريد تصميم تستخدم Microsoft Windows التي لمنصة صة مخصّ
البيانات حماية لتعزيز الحوسبة الآمنة قدرات من جديدة أنواع شأنه تفعيل  من
للحوسبة الآمنة التالي الجيل "قاعدة مراجعة يرجى النظام. وتكامل والخصوصية
زيارة تمّت  ،Microsoft TechNet الموقع متكرّرة"، تقنية - أسئلة  Microsoft NGSB من

،٢٠١٠ في ٣٠ ديسمبر الموقع
 http://technet.microsoft.com/en-us/library/cc723472.aspx#EEAA.

الوطنية الجامعة في أكاديميين قبل  من ر مطوّ تشغيل  نظام هو  Kylin

جيش استعماله ووافق على الشعبية الصين جمهورية في الدفاع لتكنولوجيا
النظام هي الأساسية لهذا التحتية البنية أن الرغم من على الشعبي. التحرير
هذه أن لتحقيق غرض إلا ،FreeBSD بـ UNIX يعرف بنظام شبيه إصدار الواقع في
هو "ما مراجعة يرجى حصري. شبه تشغيل نظام على مثالاً ل يشكّ المقالة فهو

 ١٣ في الموقع زيارة تمّت  ،Spectrum مجلّة روهيت،  بقلم  Kylin؟"، التشغيل نظام
قائم آمن، تشغيل نظام ،Kylin“؛ وhttp://krititech.in/wordpress/?p=138 ،٢٠١١ فبراير
،٢٠١١ ٤ يناير ،FreeBSD بقلم جيرار، أخبار FreeBSD الصيني"، نظام التشغيل على

،٢٠١١ ١٣ فبراير في الموقع زيارة تمّت
http://www.freebsdnews.net/2011/01/04/kylin-chinese-freebsd-based-secure-os/.
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علوم،  شهادة كالوريوس على ( حاصل فرانز تيموثي م المقدّ إنّ
الجوية القوات معهد  من ماجستير المركزية؛ فلوريدا جامعة 
على المعلومات لسرب المعتدين الأسبق القائد هو للتكنولوجيا)
والحلفاء وموظفي المشتركين الموظفين تدريب عن مسؤول الـ57،
المعلوماتية خلال إعادة نسخ أخطار العمليات من الجوية القوة
تطوير كرئيس خدم هذا، منصبه توليه قبل والناشئة. الحالية
حيث (مؤقّت)، الجوية للقوة التابعة  الإلكترونية القيادة قوات
الخاصة الجوية القوة اختصاصات لتطوير استراتيجيات وقاد ر طوّ
المرتبطة الصلة ذات البرامج ذلك في بما الإلكترونية، بالحروب
خلال المهني. والتطوير والتعليم والتدريب والالتحاق بالتجنيد
ومقيّم، القتال الصاروخية، لفرقة خدم كقائد المهنية، مسيرته
المعلوماتية للعمليات فضائي ومحلّل رفّ وقائد ومدرّب،
متميّز خريج وهو الخاصة. التقنية العمليات ورئيس وتكتيكي،
للتكنولوجيا، الجوية القوات ومعهد ضباط السرب معهد من

المعهد. المتوسطة مقيماً في التطويرية دراسته أنهى حيث

 Source: “The Cyber Warfare Professional: Realizations for Developing The Next Generation,” Lt Col Timothy Franz,

 English ASPJ, Summer 2011, pp. 87–99.
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