
空军决定在太空司令部属下组建第 

24 航空队，藉此机会，空军可以

全面评估目前的网络战做法，确保网络战行

动能紧紧围绕空军的既定使命 ：“在天空、太

空和网空中飞行、战斗、直到胜利”1 这种

全面评估需要涉及空军内外众多部门，需要

探讨大量内容，包括政策、拨款优先、人员，

以及跨军种协调，等等。本文无意讨论有关

网空作战的各种复杂问题，而是重点检视网

空作战中最显见的部分 — 网络防御。 

从 1992 年以来，空军一直监视着自己

的网络，及时处理恶意攻击事件。随着空军

指挥和控制其网络的能力逐渐成熟，一些作

战原则已在无意中把网络防御（NetD）和网

络运作（NetOps）混在一起。本文提出一些

新的作战方式，以把网络战，尤其是把网络

战中的 NetD 和 NetOps 清楚区分开来。建议

的第一种方式是网空寻的，其重点在于主动

侦测、确定、跟踪、并锁定敌人。开展网空

寻的，我们就能确保使命关键系统甚至整个

网络路径不致被敌人侵入。第二种方式是网

空交战，它包含各种响应行动，每个行动都

精心设计，打击经过确认的企图入侵者。目

前的 NetD 做法加上网空寻的，可以导向网空

交战。最后，我们必须将网空寻的和交战行

动与作战司令部及国家其他机构的行动密切

协同。通过网空寻的

和网空交战这两种作

战方式，我们就能看

到网络维护和网络防御之间的明显不同。有

了这种显著区分，并运用本文建议的方式，

我们就能更加有效地开展 NetD 行动。

目前作战方式需要改变

空军对 NetOps 和 NetD 一直采用不同的

定义。NetOps“为国防部和空军重要通信和

信息处理提供有效果和效率的、安全并可靠

的信息网络服务”，NetD“利用……基于网络

的能力来保卫网络中储存或传送的我方信息，

免遭敌人摧毁、干扰、损坏或侵占。NetD 可

以被视为是计划、指示和实施旨在防止未经

授权活动的那些行动，以保卫空军的信息系

统和网络 ；如果未经授权活动已经发生，则

计划、指示和实施旨在抢救和复原信息的那

些响应行动”。2 联合作战界没有给出一个和

空军的 NetOps 对应的术语，这个事实说明联

合作战界把 NetOps 作为 NetD 的一个附属功

能，或者认为这只是一种维护功能，没有必

要在联合作战准则中讨论。3 鉴于联合作战

准则和空军作战准则之间的这种差别，本文

拟简化 NetD 和 NetOps 的定义，以便读者能

立即辨识两者的不同责任和优先 ：

• 网络战行动 / NetD ：旨在对敌产生预期的

战术、战役和战略效果的行动。这些行动

需要预先计划和情报支援，可被动响应，

也可主动实施 ；最重要的是，NetD 行动
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把侦测敌人的过程不仅作为发现威胁、而

且作为发现交战机会的过程。

• NetOps ：维护人员为提供可靠和安全的网

络服务而运作网络的行动。在现实中，敌

方扰乱我方运作的破坏结果，不亚于硬件

失灵，因为 NetOps 的目的就是维持设备

运作和性能完整。正如我们能更换硬件一

样，我们也能重建被侵入的电脑。

我们认为，空军实际上并不是在开展上

述定义的 NetD。为论证这个看法，我们在本

文中审视两个核心原则，这两个原则是空军

当前开展 NetD 作战的核心指导，空军因此总

是被动应对，降低了有效保卫网络的能力。

当前原则 1 ：以发现敌情为主要任务

这项原则作为我军构建大多数传统 NetD 

的基础，消耗着空军大量 NetD 资源。空军依

赖实时监测并强调加固网络外围，以发现敌

情。在这里，动机起着重要作用 ：空军希望

发现入侵者或攻击者的目的，不是为了对其

采取打击行动，而是为了找出和修补安全漏

洞。这种情景类似一名沿飞行路线巡逻的警

卫人员对一个可疑事件所做的反应。他在看

到篱笆有一个入侵者出入的破洞之后，便用

手电筒照着这个窟窿并开始修补，而不是追

踪并抓住入侵者。目前空军并不区分高明的

和简单的入侵者，而对所有网络扰乱事件一

视同仁，一样处理，以这种方式来保护和重

建网络安全。空军没有把注意力集中在如何

确保完成预期的使命，没有做到保持 NetOps 

正常运作而不受敌人攻击的干扰。 

侦测敌情固然重要，但不是保护网络的

唯一途径。迅速和定期改变网络的配置同样

能提供保护，而且并不需要发现敌情就能获

得安全效果。4 当然，我们并不是说要把这

种侦测敌情的努力停下来，因为正如前文中

所提出的，侦测敌情对 NetD 具有关键意义。

但是我们认为，这种侦测的动机必须修改。

并且，我们觉得 ：即使是最好的外围防御和

修补管理方法，也无法威慑或阻止高明的对

手。5 虽然现行方法有一定作用，但是我们

必须辅之以另一套做法，重点在有效打击敌

人，保证使命成功。

当前原则 2 ：只要被侵入的电脑经修复后不

再被攻陷，NetD 行动就算成功

这项原则将 NetD 行动降格为只在空军

内起维护作用，只关注网络安全，却忽视了

如何确定敌人的攻击对我军目前和未来使命

的影响。此外，我们极少使用被敌人侵入的

电脑去和敌人交战。NetD 作战员不仅应查找

原因、分析、修补被侵入的电脑，还必须在

我们自己的网络中同敌人对抗，构想并实施

能挫损敌人阴谋同时确保优先作战任务的防

御战略。 

这项原则甚至比上一项原则更把 NetD 等

同为 NetOps。每发生入侵，我们就开列“一

个事件”，那么什么时候了结呢 ? 不是在一项

行动结束时，而是在我们认为这台电脑不再

被攻陷并让其重新加入网络时。这算是成功

吗 ? 不。我们应该用作战有效性来衡量成功，

所以必须采用战略、战役和战术层次的量值，

确定是否实现了 NetD 的目的，例如是否镇住

敌人不敢再策划或发动对美国利益的攻击。6 

新的作战方式

我们认为解决这些问题的方法是成立专

门的作战单位（规模待定），切实负责对付以

空军和国防部网络为目标的敌对行动。虽然

第 24 航空队（包括第 688 信息战联队和第 

67 网络战联队）目前负责执行空军的网络使
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命，但是此航空队中现在没有任何单位负责

本文以下建议的任务。我们所建议的新作战

方式要求改组目前的部门，而且如果可能的

话，建立新的单位。

拟议组建的第一个部门把注意力对内，

找出威胁空军和国防部的敌人 ；第二个部门

把注意力对外，在空军和国防部网络上与敌

人交战。虽然两个单位将密切配合（通过已

经成熟的不间断网络监控），但互相有别，各

自根据指挥官的需要负责作战计划中的不同

使命和任务，随使命完成而终止。在战略层

面上，领导部门需要颁发适当的 NetD 政策，

允许作战单位开展包括主动寻的和与敌交战

在内的先发制人作战。下一步在战役层面，

我们必须制定作战计划，针对特定的敌人做

出详细作战方案，使网络卫士协同作战，在

网空中取得集中优势兵力、突发和及时打击

敌人的效果。最后在战术层面，我们必须训

练和认证 NetD 武器操作员，通过他们打击和

挫败敌人侵入空军网络的企图。有了这样的

组织和计划，空军就能开展 NetD 作战，在网

空中寻找、交战和打败敌人。

网空寻的

显然，敌人、尤其是那些技术先进不甘

罢休的敌人，千方百计潜入空军的网络寻找

攻击机会，诱使我们的用户开启恶意附件或

点击通往恶意网页的链接，从而轻而易举地

突破外围防御。敌人轻松进入空军和国防部

网络后，就等于建立了“滩头阵地”，然后就

可更轻松地在我们的网络内导航和机动，伺

机接触高价值信息和系统。网空寻的是一种

先发制人的办法，通过使用并非永久驻存于

空军网络的先进 NetD“武器”和典型的外围

安全工具来发现入侵者。我们在开展作战时，

应有具体目的，主动寻找敌人，然后影响、

阻止或挫损敌人。我们的作战行动必须一打

到底，一旦发现敌人必彻底除之，直到证实

这个敌人不再隐藏在我们的网络中之后，任

务才算结束。这些作战行动还要求我们认真

制定和实施合适的作战计划，因为敌人是在

数据浩瀚的网空中藏匿并伺机发动攻击。

网空交战

防御作战只能拖延、中断、威慑或拒绝

敌人的攻击。假设我们无法完全制止敌人，

那么就需要考虑如何最大程度地阻碍或利用

敌人的努力（“利用”的意思是对敌人的决策

能力施加第二和第三层影响效应）。网空交战

要求谨慎决策，需要运用国防部的网络作为

接触敌人的通道 — 实现防御目标的通道。7 

在发现我方电脑或网络被侵入后，NetD 卫士

不再是简单地重建系统，而是使用情报和其

他 NetD 武器去发现入侵者。接着，我们的卫

士根据对涉嫌作案者的判定程度和已定作战

计划，使用被侵入的电脑或网络作为发射点

开展对敌战术行动。8 例如，NetD 卫士可以

故意将错误信息传给敌人或在已泄露的数据

中做假使其真假难辨。无论使用什么技术，

我方人员要千方百计迷惑敌人，加大敌人入

侵的成本，或者影响敌人的行动。为此，我

们必须同更大范围的作战司令部或国家层次

的战略开展协调，精心策划好这些“响应行

动”。9 此外，我们的操作人员必须控制好这

类行动，避免与日常的网络传感器监视作战

行动发生冲突。

如上所述，网空交战涉及各种行动，而

不只是简单的网络攻击。交战有多种可能，

比如我们可能找不到敌人，可能防守不住自

己的网络。因此我们需要采取不同的方式，

而不仅仅局限于一种特定技术选择，一切为

着达到我方的网络防御目标。就像是在美式
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橄榄球对抗中，进攻队员试图冲过达阵区，

但是防守方设法阻截。守方球队不仅运用纵

深防守挡住对手（排出强大的防守阵容、布

置线卫和自由卫），而且使用不同的花招迷惑

进攻方的四分卫。例如，一名线卫可能会冲

抱四分卫，另外两名队员后退补位，或防守

协调员可能组织全线突袭。不管采用哪种策

略，优秀的教练知道己方不可能一直挡住对

手进攻不让其得分，要做的是如何迷惑对方

球员，尤其是迷惑四分卫，以加大对方进攻

的难度。 

从这个比喻我们可以看出，国防部目前

在防御的时候，从来没有考虑过在进攻中制

造混淆。我们缺少多种不同的防御策略，也

没有就与敌交战做好各种计划，包括如何影

响对方计划、如何执行，如何获得预期结果。

我们的防御只是立足于网络外围，指望着不

让敌人蒙混进来。

网空寻的和网空交战是 NetD 作战方式

的一个重大改变。我们在有针对性的作战计

划中列入具体目的，可以将 NetD 转变成比网

络攻击更强大的作战形式。10 美国陆军已经

从更传统的防御作战中注意到这一点。11 再

者，NetD 在网络战争中能发挥更积极的作用，

同时也与 NetOps 更清楚地区别开来，这种区

别现在尤其必要。最后，我们提出的这些新

作战方式符合美国总统提出的要求，总统要

求对网络攻击做出适当响应，而不仅仅局限

于刑事起诉。12 

简单的建议

在为大型军事行动，如 2003 年入侵伊

拉克的行动制定计划及做准备时，要求作战

司令部把作战计划传送给每个军种的 NetD 主

导单位，然后布置网络卫士采取措施，阻止

敌人对国防部网络的攻击，防止这些攻击干

扰我方作战计划的实施。作战司令部提出的

要求只是应对常见威胁。在行动开始时，我

们通常采取主动，诸如封锁敌意的互联网协

议地址。

在这些传统作战方式中，我们将网络看

作是支援元素，即 ：保证我方网络不受影响

地运作，从而使我方的对称作战能力能顺利

运行，这就像是说我们必须保持燃料车可靠

运转，才能保证 F-16 起飞。在美国网络上和

敌人交战也许令人难以想象，但是 NetD 作战

就是要利用敌人的 NetOps，开展响应行动，

包括在被窃信息中做假，增加敌人对我空军

和国防部网络攻击的成本，或在冲突的各个

阶段之前和其中影响敌人的思维。

我们就如何运用这种新作战方式提出下

列建议，此建议是把 NetD 视为一种不对称战

争形式。目前，每项作战计划都有一个附件

解说 NetD 要求。未来的作战计划，除了提供

防御性的网络保护以外，还应确定对开展传

统作战至关重要的系统（例如后勤网络，指

挥与控制节点等）。此外，我们应该列出高威

胁敌人，然后规划和协调网空交战行动，并

且我们应该围绕作战司令部认定的使命关键

系统，策划和实施网空寻的行动。进一步，

一旦发现敌人，我们应该实施交战行动，挫

败敌人或者影响其行为。 

我们需要强调两点。首先，在寻的行动

中发现的敌人可能同作战计划中预期的敌人

完全不同，这种可能性使我们极难把握住制

网空权。第二，寻的行动和交战行动并不一

定同特定的作战司令部作战计划相关。只要

我们同其他作战行动做好协同，妥善规划，

就能主动开展寻的行动。无论是通过传统侦
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测做法或寻的行动，一旦发现我方网络遭袭，

我们应考虑实施交战行动。

结语

第 67 网络战联队指出，“说到底，空军

必须从以侦测为主的做法转向主动网络杀伤

链做法，把预防，侦测、响应、交战四者整

合为一体”。13 但是如果不组织且不向 NetD 

部队下达任务，如果不把目前的被动做法（监

视、侦测和响应）转变成如洛德中将（Lt 

Gen William T. Lord）最近所说的“找出威

胁……发现并立即打败敌人”的方法，这种

构想就无法取得成果。14 我们不能孤立地去

做，而需要有目的地与情报和国家层次机构

计划和协调。此外，设立美国网络司令部，

应该有助于确保各军种接受作战司令部的管

辖和指挥。网空寻的和网空交战的作战方式

将能使 NetD 真正“作战化”，因为这种方式

把重点集中在打击和挫损敌人。在未来，我

们应该同样关注确保使命成功（亦即任凭敌

人网络攻击，我自持续作战），在这个领域，

我们无法把 NetD 和 NetOps 完全分离。如果

没有计划和精确的情报，我们就不能充分地

解决这个问题。国防部每半年要拿出 1 亿美

元来保卫军方网络。15 到时候，我们将必须

扪心自问 ：我们是否正在达到防御目标和威

慑住敌人。就今天而言，我们还没有做到。

但是通过将 NetD 作战化，通过把重点转向挫

损敌人，我们就能扭转这个趋势，空军就能

发动反击。♣
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At the heart of warfare lies doctrine. It represents the central beliefs for 
waging war in order to achieve victory. Doctrine is of the mind, a 
network of faith and knowledge reinforced by experience which lays 
the pattern for the utilization of men, equipment, and tactics. It is the 
building material for strategy. It is fundamental to sound judgment.

		     — Gen Curtis LeMay, Chief of Staff, US Air Force, 1961-65

用兵之道，核心在于运用作战准则，作战准则体现了如何打仗并
取胜的核心信念，它是心灵的智慧、教义的集成和经过实践检验
的知识总结，为人员、装备和战术的运用提供参照。它是构建军
事战略的材料，是明智判断的依据。 

		     — 柯蒂斯·艾默生·李梅将军（Gen Curtis Emerson LeMay）
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