
在当前的网空战中，美国空军庞大的

网络在高度集中化的控制下，其防

卫状态说得客气些，已是脆弱难支，屡屡招

架不住。1 空军网络战的典型指挥控制模式，

是集中控制本军种的网空领域。此架构在“网

空和平时期”尚能应对网络维护和反情报作

战的需要，若受到重大网络攻击，则可能严

重瘫痪。

目前，我空军主要依靠第 67 网络战联

队为数不多的几支部队承担网络防御的大部

分工作。2 人力的压缩首先固然是部队减员

压力下的结果，但也是顾及到空军网空领域

实施统一指挥可能带来的好处，其他如节省

网络战进攻与防御战术 / 战技 / 战规的训练时

间等，相信也都是考虑因素。但是，由于片

面强调统一指挥，空军几乎完全放弃了分散

执行原则，使其网空难以招架各类攻击。任

一基地网络若被攻破，就可能与中央网络部

队联系中断，孤立无援。更严重的是，空军

中许多人没有意识到这些严重弱点，盲目以

为敌人的网络攻击永远不会影响到自己的使

命领域。因此，当前的网络战做法必须改变，

需要采用一种更高效的网络防御模式。具体

而言，我空军应该分两步走，以缓解网络瘫

痪导致跨领域使命失败的风险。第一步 ：基

地层面的网络战士必须能够独立于更高层面

网络部队的支持，有能力独立运行基地网络

并对外部攻击做出响应 ；第二步 ：空军需在

联队层次，以网络被孤立、能力弱化及完全

瘫痪为背景开展演练。

空军网络作战包括负责网络作战和网络

防御的部队。空军第 24 编号航空队负责空

军在网空领域的大部分任务，控制几乎全部

的网络管理。在第 24 编号航空队下，第 67 

网络战联队承担空军大多数网络防御任务。

在此联队下，关键的网络防御部队有合成网

络作战及安保中心、空军计算机紧急响应分

队、第 624 作战指挥中心，以及第 26 网络

作战中队。其中，两个合成网络作战及安保

中心按地理区域划分责任范围，一个负责东

半部，另一个负责西半部。在责任区内，他

们负责各基地网络的大部分关键功能配置和

运行、基地网络边界的保护和网络安保装置。

例如，安保中心负责遥控运行大多数网络防

御软件程序和装置，无论这些装置位于哪个

基地。计算机应急响应分队负责处理网络紧

急事件，“诊断和处理”各种病毒及其他恶意

程序。第 624 作战指挥中心为第 24 编号航

空队和其他相关司令官掌握整个空军网空领

域的态势感知（包括所有重大网络防御事

件）。第 26 网络作战中队承担整个网络的监

视和安保责任。例如，如果某基地受到病毒
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攻击，安保中心将立即关闭这个网络的某些

“进口和出口”（防火墙岗哨口），并组织修复。

紧急响应分队将帮助确定攻击源和性质，并

提供反制措施。作战指挥中心将协调形势并

及时向各司令官通报。

在整个空军中，网络的大多数核心服务

功能都由这几个集中化的网络运作部门所控

制。虽然基地本身的技术人员可以执行许多

日常功能，例如修改帐户、把增加的计算机

接入网络，等等。但重大问题和修改必须依

靠第 67 网络战联队人员遥控处理，因为基

地层面的管理员帐户无权允许当地技术人员

修改关键服务功能或服务器。3  第 67 网络

战联队通常只向每个一级司令部派一支分队，

这些分队必须依靠基地之间的功能链节来执

行任务。4 在这种新架构中，基地技术人员

有点像加油站的服务工，他们能做的就是给

客户洗车和加油，但没有工具设备来给客户

汽车做大检修。检修已被集中化，应招前来。

把这种应招检修方式用于网络防御，就要求

检修队必须能抵达最偏僻的加油站，为客户

修理被攻击者破坏的“汽车”。但攻击者有可

能进一步破坏道路，阻止检修队抵达加油站，

于是， 这些边远加油站无以应对。

在空军的网络基础设施不遭受攻击的时

候，集中化网络服务会造成一些延误和无奈，

但总体而言还能凑合（并且，虽有争议，可

能比其他做法更省钱省力）。但是一旦发生严

重网络攻击，这种模式将失灵。空军的网络

作战结构是一个典型的集中执行模式，因此

有其固有的运作弱点，例如难以及时回应当

地司令官的请求、任何改动需要繁琐批准而

延误执行、不容易按本地实际需要调整标准

配置的设备，等等。更严重的是，如果基地

同高层级部队（更具体说，同高层级管理员

帐户）的联通被阻隔，这个基地网络就瘫痪

下来。

这种阻隔的可能性有多大 ? 在网络战争

中，可以说必定要发生。空军目前是从私营

通信营运商租用大多数“线路”，经由这些线

路联通各基地，而这些线路容易遭受敌对的

僵尸网络进行分布式拒绝服务（DDoS）攻击。

（网络形势就像无线电干扰，僵尸网络是指黑

客偷偷挟持数千至数百万台电脑，并通过这

些“僵尸”电脑同时攻击一个目标。）5 租用

的线路还不是唯一的弱点。DDoS 攻击还可能

以空军赖以和外部联系的防火墙和路由器为

打击目标。2007 年爱沙尼亚遭受的网络攻击

表明，遭受大规模 DDoS 攻击后，那些被攻

破的长距离网络链接（跨洋电缆就是一个严

重瓶颈）难以获得及时响应和修复，目前技

术还没有达到这个水平。6 当然，我们已经

采取对抗 DDoS 攻击的防御措施（主要采用

阻挡外部网流量的软件的各种变体版本），但

是这些工具并非万无一失。7 精明的网络敌

手不会只攻击我基地网络的某个防守区。

DDoS 攻击只是企图破坏军事基地网络的

方式之一。我空军的网络结构还可能抵挡不

住一些更简单的攻击。敌人可能轻易的找到

我们的网络漏洞，然后运用  DDoS  或其他攻

击方式，予以击破。病毒可能很简单，很原始，

但敌人只要成功感染我们的几台电脑，就可

以此为突破口，超荷加载，致使我方网络不

堪重负而瘫痪。（这类拒绝服务攻击不同于上

述 DDoS 攻击，因为超量信息负荷来自中毒

网络之外，且此大流量攻击一般针对中毒网

络与外部因特网连接的边界装置。）这类拒绝

服务攻击通常使用诱饵邮件（网络钓鱼），在

其内植入病毒，通过一定的手法绕过网络防

御。但是只要我方所有电脑都及时加装更新

和补丁程序，就能对敌人的攻击造成相当困
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难。8 但实际情况是，敌对国家和犯罪黑客

经常拥有能够发动拒绝服务攻击的高强手段，

而我空军大多数网络（包括笔者负责维护的

网络）电脑经常拖延数周甚至数月才加装规

定的更新程序。9 经常，最重要的电脑是最

不安全的，因为加装补丁程序有可能中断其

重要工作或数据库程序，因此使用这些电脑

的人员不愿安装这些安保更新程序，常常一

拖就是几个月。无论哪台电脑重要与否，敌

人只要成功地向几台电脑植入病毒，就可以

开始制造“喷涌流量”（即向被感染网络发送

海量信息），迅速压垮我基地的网络。以往开

展的基地网络安保演练表明，即使是最蹩脚

的诱饵邮件，也能攻破几台电脑 ；复杂的攻

击则更加高效，具有强大的破坏力。10

对这类攻击做出响应所需的许可（管理

员帐户）、训练、以及实际经验等，都由第 

67 网络战联队所属部队所掌握。11 如果敌对

攻击导致某基地网络饱和（即被感染主机发

送超量数据导致其他电脑无法与被感染网络

中的任何电脑建立联系），那么，外部管理员

即使想帮助也束手无策。每个网络都有瓶颈

和软穴 ：例如一台装置每秒只能处理一定流

量的信息，授权认证服务器在一定时间内只

能接纳几千条连接请求，排队等待安保装置

检验的数据包队伍太长会导致通信交通拥堵，

等等。如果这些软穴达到饱和，基地网络某

些部分就和其他部分及外界断开。各层级网

络技术人员手中虽有修复网络的工具，因为

无法接通到这些电脑（无论是跨大陆还是跨

街区），故而一筹莫展。按照中毒电脑数量的

多少，轻者几栋营房信息交通中断，重者整

个基地网络无法登录。在更严重的情况下，

技术人员可能只好奔赴现场把中毒电脑搬走，

带回去检修。现代网络的维护在大多数情况

下都采用遥控检修，如果到了必须来人查找

和检修中毒电脑的地步，整个过程可能需要

数天甚至数周时间，取决于技术人员能否很

快找到中毒的电脑，是否有正确的检修和复

原工具。

上述网络攻击相对比较简单，可能由个

别或小股黑客实施。敌对国家则可能拥有更

周密的网络战计划，可以发动远更复杂的攻

击，可能控制甚至摧毁我方网络中巨大数量

的电脑。我们从国防部标准电脑所装的软件

中，每个月通常会发现十几个安保缺陷。12 

如果不及时安装补丁程序，敌人只要击破其

中一个弱点，就能连续数小时甚至数日开展

攻击，直到我方技术人员堵住漏洞为止。这

样的攻击，按其破坏范围和程度（局部性或

全球性破坏），可能导致我方网络瘫痪数日至

数周。 13

未来的战争几乎肯定是动能打击和网络

攻击同时并举。如果国家行为体发动这种更

加精密复杂的攻击，亦即掀起网络战，我们

应该怎么办 ?14 我们必须采取两个重要步骤，

来缓解外部攻击对我空军网络的冲击。首先，

我们需要摒弃现行的空军网络作战模式，这

种模式假设在战争期间依赖集中化的专家来

处理网络攻击，但这些专家将不堪重负，又

无法联系上那些需要帮助的基地。同时，基

地层次的技术人员需要经过严格训练，需要

积累经验，才能在基地网络被孤立的情况下

自行处理这些重大攻击 ；并且，他们必须获

得有充分授权，能够访问管理员帐户，从而

发挥“网络先遣响应队”作用，迅速对敌对

攻击做出响应，而不是等待和依赖第 67 网

络战联队的专家帮助。第二，空军应该学会

如何应对网络能力弱化和完全瘫痪。

空军可以为基地层面的技术人员提供所

需的工具和训练，而不至妨碍正常的网络指
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挥链。例如，空军应鼓励基地通信部队保持

小规模网络训练或演练，从而有效提高基地

技术人员的技能。空军应该保证每个基地保

持几十台经过第 67 网络战联队特别批准的

网络装置和电脑，这些系统经过特别配置，

可以模拟如何防御敌对攻击，可能需要获得

情报部门或“蓝军”帮助。这些系统起着“网

络飞行模拟器”的作用，供基地的网络先遣

响应队人员训练使用，从而获得关键的练习

经历，一旦发生局部攻击而与高层级技术支

援中断，他们就可以先行处理。另外，虽然

有人担心基地层面技术人员如获得太多网络

授权可能有害于统一指挥，但在紧急事件中，

他们必须能够访问管理员帐户，才能对本基

地被感染的网络实施全面控制。这种访问权

在平时可以禁止使用，但在快速响应敌对攻

击时必不可少。还有，空军应该考虑从基地

层面技术队伍中挑选相当数量的人员，组织

他们参加更高层次的网络防御训练，使他们

成为基地处理敌对攻击的骨干力量。虽然这

样做可能需要相当的投入，但空军目前的状

态显然不足以防御外部攻击。如果我空军真

正注重网络作战的话，就必须为基地层面的

网络战士提供这些训练，帮助他们积累经验，

学会如何有效使用防御工具。否则，我们的

网络经不住攻击，无论管理员帐户掌握在哪

个层级。空军必须改正网络作战结构中的这

些严重弱点，这些弱点，如前所述，一旦被

攻破，可能导致基地网络和上层网络失去联

系。如果把一些网络工具 / 功能下放给基地

层面，允许基地技术人员在紧急事件中有权

使用，同时保证他们在平时获得充分训练，

我们就能大幅度提高空军网络的生存能力。

网络生存能力对保障其他所有领域的运

作至关重要。网络中的任何一种功能丧失，

无论是空天作战中心态势感知工具失效、后

勤准点运输网失灵，或是基地警报系统无法

及时发送警报，都将迅速影响到空军其他许

多部队的运作。15 由此可见，不仅是网络技

术战士，而且空军的每一个人，都要改进电

脑使用习惯，做好网络战备，一旦基地网络

遭受攻击，知道如何应对和处理。即使基地

技术人员有能力修复最严重的破坏，整个网

络也需要几天（至少也要几个小时）才能恢

复正常。空军一直注重培养飞行员无需请示

而独立开展战术作战的能力，但很少有联队

注重网络战役层次的训练，导致相关人员不

知道如何在网络被孤立、能力弱化及完全瘫

痪等事件中正确应对。各联队（特别是飞行

联队和相关部队）必须纠正这个缺失，应定

期评估自身网络在现实网络攻击下运作的能

力。这种评估过程可能包括模拟系统瘫痪，

有意将网络中的几台电脑脱线中毒，模仿网

络中断数小时或数天，以及训练如何修复中

毒系统。把整个联队投入网络演练并请蓝军

部队发动真实网络攻击的做法可能不太现实，

但以基地通信中队为单位，模拟网络攻击造

成的效果，则完全可以做到。这样，整个联

队可以训练如何在连续数天通信困难甚至网

络完全中断的情况下开展空中力量的运作，

从而知道如何在将来网络攻击造成中断的形

势中保持战备和作战能力。

强大的网络攻击不久将成为战争的一种

常态，我空军必须相应调整，在新的环境中

维护国家安全。减少当前网络作战结构中的

过度集中化，对所有空军官兵加强网络攻击

防备和网络受损环境训练，我们就能缓解网

络攻击的影响，确保网络能力的弱化不至导

致我军根本无法执行任务的灾难性后果。简

言之，网络用户和网络技术人员都需要了解

网络作战相关的需求和限制，时刻做好网络

战备。♣
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注释：

1.  乔良和王湘穗 , Unrestricted Warfare [ 超限战 ], (Beijing: People's Liberation Army Literature and Arts Publishing House, 

February 1999). (Author's translation, with assistance from Man Tsang.) 英文版见 “PLA Colonels: 'Unrestricted Warfare': Part 

I,” in “Chinese Doctrine,” Federation of American Scientists, http://www.fas.org/nuke/guide/china/doctrine/unresw1.htm. 《超

限战》写于美军完成“沙漠风暴行动”及向网络中心战转型之后，堪称中国军事理论的经典之作，其中着重探讨

中国（及其同行）如何运用各种非对称战法来消减美军的优势。虽然书中各种预测没有全部成为现实，但这部著

作在许多方面具有远见，是指导中国开发网络战的先驱之作。

2.  空军作战准则对“computer network defense”（计算机网络防御）的定义是 ：“对国防部信息系统或计算机网络中未

经授权的活动采取防护、监视、分析、探测和响应行动。”见 Air Force Doctrine Document (AFDD) 3-12, Cyberspace 

Operations [ 空军作战准则 AFDD 3-12 ：网空作战 ], 15 July 2010, 52, http://www.e-publishing.af.mil/shared/media/epubs/

AFDD3-12.pdf. 注意 ：最近由美军海军陆战队 James E. Cartwright 上将颁布的网空作战词汇表中使用的词是“cyber 

defense”，在大多数情况，两词通用。参看 “Joint Terminology for Cyberspace Operations” [ 网空作战联合词汇 ], 

(Washington, DC: Joint Staff, [November 2010]), 6, http://www.nsci-va.org/CyberReferenceLib/2010-11-Joint%20

Terminology%20for%20Cyberspace%20Operations.pdf.

3.  基地层面技术人员是指具体负责当地基地网络的维护人员，主要包括基地通信中队成员，他们的主要岗位有网络

操作员 / 网络控制中心、通信集中点、网空安全、网空运输，等等。本文使用“local”和“base”时不加区别，都

指上述技术人员。管理员和网络技术人员指运行和维护网络的空军人员。为方便起见，本文省略掉国防信息系统

局部队的作用，该局现在是美国网空司令部的一部分。本文中列举的第 67 网络战联队的某些工作实际上是由网空

司令部的部队承当（但通常由第 67 网络战联队人员请求并协调）。这些部队通常和第 67 网络战联队一样集中化，

因此本文中讨论的问题对他们而言同样存在，无论是哪个部队的网络，或是由哪个安保中心负责。AFDD 3-12《网

空作战》对此关系有基本说明。

4.  出于历史原因，每个一级司令部通常都配设一支合成网络作战及安保中心分队，负责处理司令部核心网络服务的

一些日常维护。

5.  有些专家猜测，最近归咎于北朝鲜的网络攻击实际上是对这种攻击的测试，参看 Elinor Mills, “Report: Countries 

Prepping for Cyberwar” [ 报告 ：正在备战网络战的国家 ], CNET, 16 November 2009, http://news.cnet.com/8301-27080_3-

10399141-245.html. 也有人对这种攻击持更怀疑态度，参看 Kim Zetter, “Lazy Hacker and Little Worm Set Off Cyberwar 

Frenzy” [ 懒黑客和小蠕虫掀起网络恐慌 ], Wired, 8 July 2009, http://www.wired.com/threatlevel/2009/07/mydoom/. 根据 

P. W. Singer，美国国防部所有通信链中有 95% 是从商业提供商租用，这就又增加一层网络攻击响应的复杂性。参

看他的著作 ：Wired for War: The Robotics Revolution and Conflict in the 21st Century [ 连线战争 ：21 世纪自动化革命

和冲突 ], (New York: Penguin Books, 2009), 200.

6.  2007 年针对爱沙尼亚的 DDoS 攻击持续数周，主要银行和政府系统瘫痪好几个小时，阿沙尼亚的大多数网络与外

界断绝联系达数天。参看 Clark Boyd, “Cyber-War a Growing Threat Warn Experts” [ 网空战威胁增加，令专家警觉 ], 

BBC, 17 June 2010, http://www.bbc.co.uk/news/10339543.

7.  对相关问题的更详细讨论参看 Richard A. Clarke and Robert K. Knake, Cyberwar: The Next Threat to National Security and 

What to Do about It [ 网空战 ：对国家安全的下一个威胁以及如何应对 ], (New York: HarperCollins, 2010), 179—218. 

8.  诱饵邮件（即网络钓鱼邮件）是一种恶意邮件，发信人乔装成值得信任的个人、公司或组织。在国防部的定义中，

诱饵邮件还包括以安装病毒程序为目的的欺骗性邮件。许多部门对偷盗个人身份信息的欺骗信息实施限制。更多

说明请参看维基网站 http://en.wikipedia.org/wiki/Phishing 中“phishing”词条。

9.  有关黑客新手也能使用的热门工具，参看 “Metasploit Express” noobz Network, 5 June 2010, http://www.n00bz.net/

metasploit-express/. 需要指出的是，经验丰富的罪犯黑客能力远更强大，国家资助的黑客团队则更加高强。在最近

研讨会上，美国空军信息总监官 William T. Lord 少将指出 ：“空军有 19,000 种信息技术应用程序……而马克斯韦尔

空军基地电子系统中心的 IT 中心只检查了其中 200 多种，每种应用程序中弱点和漏洞超过 50 处。”参看 Chuck 

Paone, “General Calls for Network Utility, Security Balance” [ 将军呼吁网络运用和安全保持平衡 ], AF.mil, 17 August 

2010, http://www.af.mil/news/story.asp?id=123218114.
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10. 粗制滥造的诱饵邮件照样有效，有关其相对真实的传闻，参看 John Timmer, “Users Are Still Idiots, Cough Up Personal 

Data Despite Warnings” [ 用户仍然是傻瓜，自报个人数据充耳不闻警告 ], Ars Technica, http://arstechnica.com/science/

news/2010/08/users-are-still-idiots-cough-up-personal-data-despite-warnings.ars. 此文中的病毒一词泛指各种恶意软件。

事实上，文中描述的网络攻击是将病毒和蠕虫结合使用。

11. 更详细信息请参看 “67th Network Warfare Wing” [ 第 67 信息战联队 ], 24th Air Force, http://www.24af.af.mil/units.

12. 在 2010 年 8 月，微软为视窗操作系统的 14 个安保漏洞颁布了修补程序，此数目尚不包括和 Adobe Acrobat 或 

Java 等其他应用软件结合使用时的安全问题。参看 “Microsoft Security Bulletin Summary for August 2010” [ 微软安保

简报 2010 年 8 月刊 ], Microsoft TechNet, 1 September 2010, http://www.microsoft.com/technet/security/bulletin/ms10-aug.

mspx; 另参看 Emil Protalinski, “Patch Tuesday: Microsoft's Most Security Bulletins Ever!” [ 星期二补丁 ：微软最安全的安

保简报 !], Ars Technica, http://arstechnica.com/microsoft/news/2010/08/microsoft-patch-tuesday-for-august-2010-14-

bulletins.ars.

13. 即使外部攻击的影响已经得到控制，亦即受感染基地网络与外部的通信重新联通，第 67 网络战联队由于缺少足

够的有经验的网络防御技术人员，可能不得不在其责任区内分时段，每个时段只能处理一到两个基地的问题。如

果每个基地的修复工作需要数日，名单上的最后一个基地可能要等待数周其网络才能完全恢复正常。

14. 即使像北朝鲜这样的“脱线”国家，也制定了网络战计划。参看 Dan Raywood, “North Korean Cyber Warfare Unit 

Strengthened with Recruitment of 100 Hackers” [ 北朝鲜招募百名黑客，强化网络战部队 ], SC Magazine, 6 May 2009, 

http://www.scmagazineuk.com/north-korean-cyber-warfare-unit-strengthened-with-recruitment-of-100-hackers/article/136235/; 

另参看注释 7，第 27 页。国防部副部长指出 ：“有 100 多家外国情报机构以我国防部网络为攻击目标。网络间谍

战中使用的工具和技能和网络攻击所需的大致相同。”参看 William J. Lynn III, “Defending a New Domain: The 

Pentagon's Cyberstrategy” [ 保卫新领域 ：五角大楼的网空战略 ], Foreign Affairs 89, no. 5 (September/October 2010): 

97—108; 另参看 Bruce Schneier, “Cyberwar” [ 网空战争 ], Schneier on Security (blog), 4 June 2007, http://www.schneier.

com/blog/archives/2007/06/cyberwar.html. 

15. 对弱点和漏洞的讨论与对态势感知工具的讨论相类似，参看注释 7，第 170—73 页。
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