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Cyberspace——网空
美军早将网络空间（网空）作为一个新兴作战领域来思考和开发，将之同陆、海、空、天

四大传统作战空间并列，积极发展夺取制网权的能力。但美军对网空的认识经历许多曲折，在

与电磁空间纠缠多年之后，才逐渐与后者剥离。例如，美国国防部 2006 年《国家网空军事战略》

中将网空定义为“一个使用电子和电磁频谱、通过网络化的系统和相关实体基础设施存储、修

改和交换数据与信息的领域。”2008 年参联会主席备忘录对此定义加以修正，始把电磁频谱分

离出去，而后在联合作战准则文件 JP1-02《国防部军语词典》中进一步加以明确。至 2010 年组

建由美国战略司令部统辖的二级网空司令部时，属下诸军种部队多由网络战、信息战及作战通

信人员组成，显见对网空作战的界定已经比较明确。其他国家军队对网空的理解参差不齐，各

取所需，但美军的认识过程堪为借鉴。

天空、太空、网空，从物空飞入虚空，从具象飞入虚象，美国空军翅不停振，一气呵成。

美国空军大学校长著“进取图强开拓网空使命，革故鼎新塑造空军未来”一文，指出对于空中

力量向网空发展而言，当前时代宛如两次世界大战之间的时期，时势造英雄，网空领袖人才呼

之欲出。昔日陆军航空兵战术学校培养出大批精英，引领航空兵驰骋天空 ；这所学校的后身，

即现在的空军大学，正积极建设成“网空航空兵战术学校”，引领空军在网空中也构建出“明显

的非对称优势”，与美军在陆海空天的优势相辅相成。

把目前的网空开发比照当时的天空开发，正相适宜。空中力量发轫之初，涌现出包括杜黑（意

大利）、特伦查德（英国）和米切尔（美国）等一大批重要军事理论家和领袖，共同为空中力量

的发展指明了方向。而今网空作为一个与传统作战领域平起平坐的最新领域，若求巨大作为，

必须得到正确引导，必须吸纳传统作战领域发展初期的经验教训。“论网空建设初级阶段”一文

即为我们开启这样一个视角。

网络空间与电磁空间在认识上纠缠不清，或存在误区，或事出有因。比如过去常有“陆海

空天电”的说法，近期有些文章继续将电磁脉冲炸弹、次声波武器、激光反卫星武器、动能拦

截弹，高功率微波武器等硬杀伤武器都列为网空武器。本刊本期“对网空战争概念再思考”一

文明确认为，电磁空间和网络空间不可混为一谈，基于电磁波的电子对抗武器及定向能武器与

基于代码的病毒武器或逻辑炸弹有重大区别。因此必须开发独立的网空战争概念和网空作战准

则。

Stuxnet 攻击成功，不仅震坏了浓缩铀离心机组，更震动了整个网空界，且震波深远，中国

专家称此病毒为“震网”，颇为传神。这种病毒的攻击目的，既非瘫痪对方网络，亦非盗取对方

信息，而是破坏工业设备，首开以软杀伤武器实现硬杀伤之先河。“震网——掀起网空战争军事

革命”一文对这起网空战例——其技术、目标、目的、攻击行为，以及影响——进行了比较全

面的分析。作者对这款病毒的影响预测，也印证了中国一位网络专家在最近《第四届香山论坛》

上的警告：震网、以及火焰、Duqu 等病毒对国家安全的威胁，无论怎样估计都不过分。事实上，

面对网空作战武器，所谓的战略纵深将失去意义。
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军事强国在天空和太空大力开展情报 / 监视 / 侦察（情监侦或 ISR），有力支援现代化战争。

现在网空被宣布为与陆海空天平起平坐的第五个作战领域，在此全新领域中开展情监侦也已是

不争的事实。但如何界定“网空情监侦”，区分其与其他领域情监侦的不同，识别和应对相应挑

战，“来自网空用于网空 ：明确网空情监侦的概念”一文就此发表看法。

隐然成形的网空作战和已经成熟的无人机遥控作战有诸多共同的特征，尤其是都是通过电

脑屏幕远距离和匿踪执行攻击，参战人员如何合理约束战场行为 ? “关于网空战争的法律与伦理

交会的一些思考”一文认为，网空战士接受包括武装冲突法在内的战争法律约束只是起码的底

线约束，在更高层次上，必须自觉维护和接受伦理——军人荣誉感，军人责任感，军人道德感，

军人价值观——的约束。

在 2012 年 12 月的国际电信联盟（ITU）迪拜大会上，美国连同大多数欧洲国家反对把因

特网治理责任纳入 ITU，宣布不接受包含 ITU 监管和治理互联网措辞的任何协议。ITU 监管意

味着国际共管，这与美国主张的“多相关方共管”模式有什么区别，两者冲突的原因为何 ? “网

空冲突中的软性竞争”一文（成稿于此次大会之前）就各国为主导网空国际规则博弈提供一些

理解线索。

美国空军汰选装备的努力沸沸扬扬已近二十年。F-22 可谓登峰造极，担当制空权 / 空中优

势 / 对地攻击 / 电子作战等多重角色当仁不让，但造价和维护费用太沉。美盟各方翘首以待的

下一代主战飞机 F-35 则姗姗来迟，与此同时，俄中研发五代机态势咄咄逼人。“F-35——和时

间赛跑”一文介绍这款“空电一体”全向隐身全效能战机的一些重大优势，是以证明 ：F-35 虽
然交付延迟（目前希望在 2017 年投入服役），但完全值得期待。

本刊 2012 春季刊曾围绕后备役问题发表数篇文章，本期再发一篇 ：“空军后备役单兵动员

增补现役计划 ：目前的组织结构是否可行 ?”总体而言，此文述及一种称为“后备役单兵动员

增补现役”的个别动员计划，将后备役队员单独派到部队，在定向岗位上每年锻炼 30 天，以便

随召随用。但因这些编员身份独特，在管理上出现现役后备两不管（或者两都管）的现象，因

此必须纠正。

中国载人航天事业发展迅猛，成果举世瞩目，但为多种因素制约而未能有效开展国际合作。

“载人航天国际五种合作模式与中国的战略选择”一文回顾了自人类开启载人航天事业以来国际

合作的重要案例，归纳总结出载人航天国际合作的五种模式，就中国将来开展载人航天国际合

作提出建议。

应多位读者要求，从本期起，本刊在最后一页或封三刊登词汇表，所登词汇大多选自本期

文章，或新近流行而未及被主流英汉军事词典收录，或虽被收录但词义有发展 / 缺失 / 偏差，或

虽为熟词但久存争议 / 误解 / 欠译，或在特殊语境必须另行处理。一家之“译”，仅供参考。

							              《空天力量杂志》中文编辑姜国成



仅在几十年前， 我们对空中力量的概

念不外乎是等级飞行员驾驶作战飞

机格斗长空或轰炸目标 ；但今天，它的形象

已远更丰富。比如， 在以空军参谋长名义出

版 的《 空 军 战 斗 英 雄 榜 》（Portraits in 

Courage）最新一期中，获选的 18 名空军英

雄中有 16 名不是飞行员，其中 15 人还只是

士官。1 然而，他们都英勇战斗在前线投送

空中力量 ：护送车队、清除爆炸物、警戒巡

逻保护营地、担任阿富汗和伊拉克部队的教

官、呼叫飞机实施精确打击，等等。从空军

最新版总纲准则文件 AFDD 1《空军基本准

则、组织与指挥》中，我们看到空军已经明

确认识到空中力量的性质变化，将空中力量

重新定义为“通过控制和运用天空、太空、

网空来投送军事力量或影响从而达成战略、

战役或战术目标的能力。”2

已故空军上将亨利·阿诺德谆谆告诫我

们说 ：“我们必须立足明天来思考。”3 在明

天的空中力量中，将有一大部分发生在新兴

的网空作战领域。计算机和通信技术的飞速

发展，以及“ 数字领域”与物理操作的紧密

耦合，都使网空对军事的成功日益重要。网

空带来的挑战反映出它具备全球性、超越政

治主权、以及以光速运作等特殊性质。无论

我们怎么想像，美国在陆、海、空、天四个

领域享有的明显非对称优势，在网空中尚未

建立起来。

我们在因特网中通过电子邮件、社交网

站和其它电子通信方式即时分享信息。虽然

这种能力大幅度减少了制定决策所需的时间，

但也增加了我们对通信系统的依赖。信息在

网空中高速传播，网空攻击——全然有别于

传统的动能打击——也能在瞬息间发起、中

断和彻底改变通信状态，并且毫无预兆。因此，

我们空军必须时刻准备应战，由此生成挑战。

“靠一台笔记本电脑闯荡网络世界”早不

是传奇，它说明只需极低成本就能进入网空

斗智斗勇。其结果，当前和未来的网空对手

将始终灵敏精干，层出不穷翻新手段。我们

竭尽所能快速并准确地制定出网空运作指导

方针和政策，但是对手们同样精明，不断变

换手法，利用网空开展攻击，甚至经常利用

我们法律体系的约束来置我方于被动。网络

环境的变化如此迅速，有人甚至认为，一项

政策等到获准实施时，就已经大体过时。况且，

我们在制定网空作战准则和战术方面，的确

无法跟上变幻无穷的网空作战威胁的步伐，

这是真实的危险。

多年来，网络间谍和攻击活动在全球范

围内此起彼伏。活动者不只是来自某些主权

国家，也来自工商业界、犯罪团伙、激进团

体和恐怖组织。显然，各种团体的动机不同，

但大多数情况下，网络间谍与攻击受金钱和

知识产权利益的驱动。我们空军关心的是如

何保护我们的关键资产和知识产权，以及根
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进取图强开拓网空使命，革故鼎新塑造空军未来
Driving towards Success in the Air Force Cyber Mission, Leveraging Our 
Heritage to Shape Our Future
大卫·S·费达克，美国空军中将 / 空军大学校长（Lt Gen David S. Fadok, President of Air University ）

理查德·A·雷因斯博士（Dr. Richard A. Raines）



进取图强开拓网空使命，革故鼎新塑造空军未来

据《美国法典》及各卷法律授权经由网络手

段对攻击者施以必要的惩罚。为此，我们必

须培养思想领袖、建设网络队伍、发展运行

概念、以及在网络冲突和 / 或网络战中战胜

敌人的技术能力。

延续至今的辩论主要围绕网空战争由什

么构成以及网空战是否已经开打。本文不拟

讨论这些问题，而是着眼于建议空军和空军

大学应该如何引领并支持我们国家的网络安

全需要。如此，本文着重探讨历史上类似的

经验教训、我们目前的状况和需要达到的状

态，以及我们建设网空能力的规划。  

一脉传承，发扬陆军航空兵战术学校	

精神

在一战和二战之间的年月里，空军大学

的前身，即陆军航空兵战术学校涌现出一批

伟大的思想家。这些精英中的精英为我们界

定、制定和展现了控制和利用天空这个新领

域的最佳途径。空军的这批思想先驱运用他

们的集体才智驱动了建设空中力量所需的技

术发展。把教室小课堂学到的知识运用到天

空大课堂，航空兵战术学校提供了发展空中

力量早期概念的学习环境和验证及改进这些

概念与技术的实验场地。学员和教员教学相

长，在近 20 年中开创和分享各种思想和概

念。他们通过传播空中力量的思想，对我们

如何在二战中开展空中作战产生了巨大影响。

从这些伟大的思想家中，缪尔·费尔柴

德（Muir Fairchild）上将成为空军大学第一

任司令官。在这所大学于 1946 年开办之初，

将军决定继续沿用航空兵战术学校的校训 ：

革故鼎新、进取图强。从最初的航空兵战术

学校开始，我空军就坚持创新，不断提升我

们在天空领域的运行效能，引领空中力量概

念与能力的发展。空军的成功，在很大程度

上靠的是航空精英们奉献才智，发挥想象，

不懈地解决各种问题。

应对今日网络挑战，建设明日新型空军

自航空兵战术学校为空中力量的发展奠

定基础以来，世界发生了许多变化。当今环

境呈现为全球一体，信息瞬息可得，冲突眨

眼间就可能发生，且预兆不显。在电子网络

构成的网空领域中，冲突可以来去无踪，对

手难寻。如上所言，网空领域允许玩家以低

成本进入游戏，其中不乏高学历高智商的技

术高手。鉴于网空事件的快速性，如何保护

和控制信息以确保我们使命的成功至关重

要。对手极力从我们的网空资产捕获信息，

并袭击我们的关键资源，对这些敌对行动，

我们必须快速制定对抗措施，同时发展和壮

大我们的网空打击行动能力。

空军和国防部必须具有领导能力和人才

团队，他们必须了解网空，领会敌人在网空

中发动攻击的可能性和手段，知道我们应如

何运用网空为国家政治领导人提供行动选

项。我们必须为我们的作战将士们提出、发展、

检验和部署这些选项。我们的教育、训练、

研究、测试、评估和发展等各种环节都必须

以实现使命为目标，不受领域限制。

当前，空军为网空必须考虑两项任务 ：

一是如何建立和维持一支能应对明日挑战的

人才队伍，二是如何发展能对抗及挫败高超

敌人各种企图的作战概念和能力。第一项任

务将困难重重，主要是因为国防预算不断缩

减，并且大量资源必须分配给空军的各种核

心使命。

网空领域将不断出现突发情况，新兴威

胁将快速涌现，局面将越来越复杂，这一切

5



对空军的网空作战构成严峻挑战。要构建卓

越网空，首先需要具备卓越的网空教育和研

究能力。以光速行动的网空，要求我们迅速

并有效地发展和运用作战概念和技术能力，

帮助减少对网络操作员 / 战士的需求。概念

和能力必须保障指挥官的使命需要，确保极

高度可靠及有效作战。 

面向未来，建设网空航空兵战术学校

最近多次有人谈到，就网空而言， 我们

又一次处于两次世界大战之间的时期。若果

真如此，也许我们应该考虑建设一所“网空”

航空兵战术学校，把来自政府（空军大学校

内外）和企业界各重要部门的具有批判思维

的战略思想家汇集起来，共同为网空这个最

新领域开发新概念。网空航空兵战术学校的

成功，取决于 ：

• 能紧密联合及依托教育、科技以及作战界

的人才与资源 ；

• 能接纳上述各界具有学术、研发及经验的

卓越创新人才并密切互动 ；

• 能提供一个鼓励创造、革新和交流的平台，

从而能不仅培育出新观念，而且能迅速研

发和测试样机并实战部署 ；

• 能把技术革新和发展与战术和作战准则的

发展牢固结合起来 ；

• 能把最先进的教育和验证式学习相结合

（即把网络新概念付诸“飞行”）；

• 能把网络发展与总体使命保障需要密切整

合，为决策者提供高效的非动能打击行动

选择。

因为我们现在生活和行动在一个分散式

环境中，所以不应该把这样的网空航空兵战

术学校完全局限在一个单一组织结构中。我

们有许多能够而且必须利用的娴熟网空运作

的机构。在国家层面上，中央情报局、国防部、

能源部、国土安全部和联邦调查局等，都拥

有自主的网空运作和发展能力，各自肩负着

既有不同也有重叠的网空使命。在国防部内，

美国网空司令部、国家安全局和各军种都有

网空行动机构，按照法典中第 10、18、32 

和 50 卷所授权限开展行动。国防部各军种

军官学院可提供网空基础教育 ；同时，空军

理工学院和海军研究生学院等可提供继续教

育、高级和研究生层次的网空教育。空军和

海军分别通过空军教育和训练司令部及网络

部队拥有强大的网空作战训练能力。陆军和

海军陆战队可利用空军和海军现有的教育和

训练能力，同时也通过它们自己的网空司令

部来发展针对具体任务的能力。此外，每个

军种的实验室都拥有研究与发展能力。工业

和学术界也都在开发人才与网空技术资本方

面发挥关键作用。

空军大学正在推进网空航空兵战术学校

概念，以创造一个能更好分享信息和发展观

念的环境。空军大学通过巩固现有伙伴关系

和发展新伙伴关系，积极与第 24 空军的作

战伙伴以及空军研究实验室的研发伙伴密切

合作，确保对网空活动的投资取得最高回报。

我们空军大学的所有资源都支持网空航空兵

战术学校的建设，位于空军理工学院内的网

空研究中心被命名为“空军卓越网空技术中

心”，奉命协调网空航空兵战术学校的建设。

这项任务是对空军部长 2008 年指派给网空

研究中心的“连接各点”的任务的补充，确

保网空教育、研究和发展任务都得到落实。
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进取图强开拓网空使命，革故鼎新塑造空军未来

结语

空军正处在一个动态发展和变化的时

期。在网空和经由网空的行动将要求新的战

术、战技和战规，以及新的领导思维方式来

对抗敌人。我们必须迅速培养和保持新一代

的网空领导人和战士，培养他们在复杂信息

时代和网空领域的作战能力。空军大学积极

迎接这一挑战，为未来的网空领导人和战士

开发并提供他们投身国家使命和打赢战争所

需的知识和经验。遵循阿诺德将军的告诫，

我们将继续立足明天来思考，在最新的网空

领域革故鼎新、进取图强。 ♣
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注释：	

1.  Department of the Air Force, Portraits in Courage: Airmen in the Fight [ 空军战斗英雄榜 ], vol. 6 (Washington, DC: 
Department of the Air Force, 2011), http://www.af.mil/shared/media/document/AFD-110921-035.pdf.

2.  Air Force Doctrine Document 1, Air Force Basic Doctrine, Organization, and Command [ 空军作战准则 AFDD 1 ：基本准则、
组织和指挥 ], 14 October 2011, 11, http://www.e-publishing.af.mil/shared/media/epubs/afdd1.pdf.

3.  H. H. Arnold, Global Mission [ 全球使命 ], (New York: Harper, 1949), 615.

大卫·S·费达克，美国空军中将（Lt Gen David S. Fadok, USAF），美国空军军官学院毕业，牛津大学文科硕士，
空军大学空天高级研究学院军事艺术科学硕士，现任阿拉巴马州马克斯韦尔空军基地的空军大学校长暨司令官。
该校提供全方位、多层次的教育、科研和外联，涵盖专业军事教育、专业继续教育及学位授予教育等。将军领导
下的空军大学是美国空军的学术与领导培育中心，每年有超过 50,000 名住读和 120,000 名非住读军官生以及士官
生与文职生毕业。此外，他还负责军官训练学院和后备役军官训练团的军官授衔。此前他担任李梅准则研究与教
育中心司令官暨空军大学副校长。费达克将军以罗兹奖学金学者身份完成研究生学业，于 1985 年获授飞行员证
章。他是拥有超过 4,000 小时经验的指挥飞行员，担任过中队、大队和联队层级指挥官。他在“正义事业”、“沙
漠盾牌”、“沙漠风暴”和“南方守望”等行动中担任过各种作战与作战支援飞行任务。将军是空军中队指挥官学
院和空军指挥参谋学院的优秀毕业生，以及国防研究员，并于 1988 年获得空军部长领导奖。

理查德·A·雷因斯博士（Dr. Richard A. Raines），佛罗里达州立大学电气工程理学士，空军理工学院理科硕士，
弗吉尼亚理工学院博士，现任空军网空研究中心主任、国防部军力转型计划主持人，及俄亥俄州赖特 - 帕特森空
军基地的空军理工学院电气工程教授。他担任多个美国政府机构及联邦网空安全工作组的技术顾问。雷因斯博士
就通信及网空安全问题撰写过 150 余篇技术和战略性文章。他于 2007 年因对信息作战的贡献而被纳入国际电子
与信息战协会（Old Crows）名人堂，2008 年获授空军科技工程教育年度奖。雷因斯博士是电气电子工程师学会资
深会员。



网空发展的现阶段，类似于第一次世

界大战和第二次世界大战之间的过

渡时期。当时，空中力量作为一种重大和强

大的军事工具已然崛起，但同时受到挑战。

把目前的网空比照当时的天空，正相适宜。

惟空中力量发轫之初，涌现出包括意大利空

军元帅杜黑、英国皇家空军元帅特伦查德和

美国空军准将米切尔等重要军事理论家和领

袖，共同为空中力量的发展指明了方向。而

今网空作为一个与传统作战领域平起平坐的

最新领域，若求巨大作为，必须得到正确引导。

本文分为两个主要部分。第一部分论述

空中力量的初级发展时期，由此总结出一些

重要的经验教训，作为网空发展之鉴。在此

基础上展开第二部分的论述，提出指引网空

领域发展的三点建议，其一是为作战指挥官

提供实用的网空行动情报 ；第二是军民结合

保卫国家 ；第三是培养网空文化，加强网空

教育，形成网空发展的长远战略。通过了解

过去，借鉴经验教训，规划未来方向，我们

方能确保真正的网空优势。

空中力量建设的初级阶段

在第一次世界大战前，飞机的使用极为

有限，很多人没有意识到飞机的潜在军事用

途。例如，威廉姆·H·皮克林（William H. 

Pickering）在 1908 年出版的《航空学》一书

中说 ：“还有一种谬论认为，飞行器能够用于

战争，往敌人头上投炸弹。”时隔仅六年，在 

1914 年 8 月 14 日，一架法国“瓦赞”（Voisin）

飞机载弹轰炸了德国梅斯 - 弗拉斯卡蒂的齐

柏林飞艇库。1 空战能用于作战的观念迅速

受到重视。几年之后，战略轰炸机横空出世，

实施空袭，其中包括德国对英格兰的多轮“哥

达空袭”（Gotha Raids）。2 其实，在战争中使

用飞行器和气球的概念古已有之，早在第三

世纪的中国，军师诸葛亮曾使用孔明灯向部

队传递军事信号，吓跑敌人。3 但是，直到

航空技术出现重大进步并通过第一次世界大

战展示其强大力量，天空作为一个领域的军

事重要性才凸显出来，其应用才得到加速。

空中力量在第一次世界大战中的成功运

用，包括弗兰克·小卢克中尉击毁 14 只重

兵护卫的德军热气球，4 启发了很多军事领

导人，他们清醒认识到，飞机可对传统的陆
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率先倡导新事物殊为不易，其把握之难，其推行之险、其成败之不测，无更甚者。

	 	 	 	 	 	 	 	      ——马基雅维利



论网空建设初级阶段

战和海战领域发挥支援作用。当时，辩论已

经不是围绕是否应该运用空中力量，而是如

何发展空中力量，以及由哪个军种统领。在

一战和二战的间隔期间，航空部队的主要使

命是提供对敌防御能力。5 防御固然是首要

任务，但一些空中防御能力也具备进攻潜力。

由于陆军航空兵能填补海军传统上发挥的作

用，空中力量的灵活性在陆军和海军中引起

激烈的争论。

1921 年，威廉姆·“比利”·米切尔将军

进行了一次试验，即驾驶 MB-2 轰炸机从弗

吉尼亚州兰利机场起飞炸沉海军的军舰。这

次试验大获成功，轰炸机炸沉了用于试验的

三艘海军军舰，包括一艘从德国人那里缴获

的“东弗里斯兰”号现代战舰。6 米切尔将

军的试验表明，飞机能单独行动攻击离岸的

目标。试验也显示，如果陆军继续加强其航

空兵能力，海军可能会丧失其提供海岸防御

的主要责任。

1925 年，海军公布了一项发展计划，将

其岸基飞机的数量从 334 架增加到 583 架，7 

动机之一是抵消米切尔将军炸毁“东弗里斯

兰”号的试验的影响。陆军航空兵司令梅森·帕

特里克少将认为，海军此举是要接管整个海

岸防御任务。8 陆军和海军之间的争执继续

升级，两个军种的领导人都担心，如果达不

成解决方案，国会可能会成立一支独立的空

军。9 尽管战争部进行干预，国会也设法满

足陆军和海军的要求，争斗仍然不停。10 在

两个军种的分歧中，米切尔将军强烈倡导组

建独立空军。他呼吁公众发声，借助舆论敦

促国会采取行动。11 米切尔将军被送上军事

法庭后，于 1926 年从陆军航空兵辞职，并

继续为组建独立空军而公开活动。12

1934 年，亨利·“哈普”·阿诺德将军受

命同 10 架“马丁”B-10 轰炸机一道，从俄

亥俄州代顿市飞到阿拉斯加。在返回俄亥俄

途中，他故意偏离航线，没有穿越加拿大上空，

而是绕行大洋上空。此举显示出轰炸机的海

岸航程范围，但他的做法激怒了陆军参谋长

道格拉斯·麦克阿瑟将军。13 很显然，国会

议员和战争部开始意识到，可能需要一个单

独的军种。米切尔将军和其他空中力量的倡

导者继续为组建独立军种活动。14 阿诺德将

军和米切尔将军等关键人物的不懈努力，最

终推动空军成为独立军种。虽然我们现在不

需要为网空领域组建单独军种，但是，网空

力量的真实潜能，一如在天空领域早期的空

中力量一样，尚未释放出来。了解了这一点，

就能从空中力量早期发展中汲取关键的经验

和教训，应用于网空领域的建设。

从空中力量发展中汲取经验

第一条经验 ：以统一军事领导的方式维

护一个战争领域的做法更为可取。当初在全

面释放空中力量潜能的努力中，所面对的问

题之一就是陆军和海军为了控制天空领域的

早期军种竞争，竞争的结果是创建了空军。

空军整合各方努力，以国家行动方式更有效

地领导航空技术和战略的发展 ；若空军能更

早些组建，或许成就更大。相较而言，网空

力量发展的环境较好，这个领域并不侵蚀陆

军、空军或海军的传统角色。网空行动既可

从网空独立进行，也可与诸军种及诸传统领

域形成合力。这种诸军种联合方式有益于整

个网空领域，同时应鼓励各军种之间的竞争，

每个军种都应发挥重要作用。

第二条经验 ：空中力量能超出其本身的

摧毁能力，做出有影响力的政治宣示。早期

的飞行员豪气干云，认为以空军之力就能打
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赢战争，却意识不到肆意实施空中摧毁的后

果，也不知道限制冲突的重要性。15 在越战

期间，约翰逊总统和国防部长麦克纳马拉每

周会面，商讨轰炸的目标。亲自选定目标的

真正用意，是要控制空袭所造成的政治影响，

这曾被视为政治上的微观管理。16 空袭生发

出新的、常常令人恐惧的威力，不仅是对北

越人的强烈宣示，而且是对密切关注事态的

其他国家的警示。网空力量也具备做出有影

响力宣示的能力，因此不可随意使用。网络

攻击能摧毁飞机，瘫痪舰船，暴跌股市，对

政治格局产生巨大影响。这种攻击不仅威力

巨大，而且不受地域限制。最具威力的网空

能力，应始终在国家层面的监督下加以运用。

第三条经验 ：空中力量以其技术先进特

性，能模糊战争界限。杜黑相信，飞机航程

之大将足以使平民同作战人员一样成为未来

战争的目标 ；他推论，空中力量既不承认传

统战场的限制，就能不受制约地使用。战场

若无边界，平民便无安全之地。17 同理，网

空力量能在全球范围内迅速并明确地锁定目

标网络和信息系统，因此模糊了战场的界限。

正因为网空力量具有这种特性连同其摧毁性

的力量，人们才对网空能力心存恐惧。公众

一旦感到随时都可能受到网络攻击的影响，

其之恐慌，可能不亚于恐怖袭击造成的心理

冲击。这种感受对公众舆论和政治的影响，

以及其对网空能力发展方向的指导性影响，

绝不可低估。一个国家使用网空力量时，首

先必须审慎评估本国公民的安全感，确定网

空力量的部署和运用可能对民众的安全感产

生什么影响。

第四条经验 ：战争的性质不随技术发展

而改变。技术将消除战争之恶性的观点，在

整个战争史中一直影响着军事家。18 杜黑认

为，空中力量的固有攻击性质，其实将限制

战争的流血，他的这种论断后来被斯坦利·鲍

德温爵士的名言“轰炸机总是所向披靡”19 

进一步强化。杜黑相信，轰炸城市和攻击平

民造成的伤亡，比地面敌对部队交战的伤亡

以及由此引起的战争伤亡要小。20 杜黑的观

点是 ：战略轰炸将摧毁平民的士气，迫使民

众要求他们的领导人早日结束战争。这种观

点被证明是错的。实际上，空中轰炸常常激

发民众同仇敌忾认准敌人，强化抵抗的决心

和士气。21 而现在网空领域所面对的问题是，

攻击来源可能无从判断，不知道敌人是谁。

这种状态对民众会产生什么影响难以估量，

有可能造成民众心理崩溃，类似杜黑当初对

空中力量的预言。但是，不管未知网络攻击

者造成什么影响，杜黑对技术能结束流血的

论断依然是错误的。因此应继续研发用于网

空和传统作战领域的先进技术，然而战争的

性质永远不会变。在部署和运用网络能力的

同时，应认识到适度使用网络能力能限制流

血，而滥用则会放纵流血。战争是丑恶的，

这是永远的真理。22

第五条经验 ：空中力量运用各种方式获

得制空权。米切尔将军并不认为轰炸机是最

完美的空中力量形式，他认为空军需要各种

类型的飞机，包括执行攻击和侦察使命的飞

机。23 米切尔的空中力量概念，更类似目前

网空力量和各种网络资产的不同特性。网空

能力能向国防、情报搜集、以及攻击行动提

供支援。我们因为拥有各种类型的飞机，才

有可能发展出持续情监侦空中平台和空中进

攻能力，才能有效保持制空权和对其他作战

领域提供支援。24 增加各种类型的网空能力，

也将直接加强已经建立的情监侦和攻击作战

能力，同时保障其他新作战行动的实施。
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论网空建设初级阶段

向指挥官提供网空行动情报

为网空发展指示方向的第一个建议是，

运用网空能向指挥官提供更多实用的行动情

报。网空力量能为战役策划提供关键的优势。

为了向指挥官提供更及时的选择，以情报为

基础的网空作战应从作战环境准备阶段就开

始启动和参与。这个阶段包括破坏敌人网络

并为发生冲突时使用网空武器做好准备。在

准备网空进攻作战态势的同时，可以利用从

被攻破的敌方系统中获取的信息，为作战环

境联合情报准备提供帮助。25 指挥官了解这

些信息后，就能对战场形成更好的态势感知。

指挥官使用战役策划来“协同力量”，并

制定实施指导方针。26 而战役策划中的两个

主要阶段，应急规划和危机行动规划，都受

益于网空力量提供的及时信息和攻击选择，

包括了解敌人能力和战略。如果应急规划阶

段做出的假设和规划能更准确匹配危机行动

规划阶段，那么整个联合作战规划程序就能

加快。27 这个程序的目标选择和决策速度快，

指挥官就能先机制敌，锁准目标，或更快作

好反击准备。从作战环境准备阶段获取的信

息，还有助于挫败敌人可能采取的欺骗战术。

敌军由于能获取军事作战准则，有可能

避开我方原本有效的行动方案，避我实而就

我虚。我方结合运用网空能力和情监侦能力，

就能及时察觉敌人的欺诈图谋。多重的情监

侦平台，包括有人驾驶飞机，遥驾飞机，卫

星和人员搜集的情报，共同构成战场情报准

备。28 网空系统和情监侦系统分别都能严重

阻碍敌人藏匿军队、敏感信息、作战计划和

重心的企图。而若将两者结合起来，即经由

图像情报、信号情报、人工情报和计算机网

络作战将二者融合，就能为指挥官提供前所

未有的高透明战场态势感知。这种态势感知

也能使网空作战成为可能，可指示武器系统

平台降低、中断和摧毁敌人的通信、控制和

有形资产。网空系统和情监侦系统向指挥官

提供的态势感知，能帮助指挥官制定全面和

切实可行的意图陈述，如联合作战规划程序

模型中所述。指挥官的意图陈述做得好，其

作战规划指南就越精确，就有助于选择更好

的行动方案。29

鉴于敌人非常依赖网空进行通信联络，

我方搜集和利用敌人网空信息的能力也越来

越大。但是很多指挥官不能充分利用这些能

力，不能从获得的情报中受益。在整个军事

作战中存在着大量选择，审时度势做好选择，

就能降低克劳塞维茨所称的“战争迷雾”的

战争不确定性。30 若能善加分享网空作战的

成果，还可增加其他领域作战的成功机会，

从而在整体上降低作战的人力和财务成本。

当然，网空能力并非未受重视，美国网

空司令部的成立，表明网空的建设在朝着正

确的方向发展。31 然而，我们过去和现在都

需加强努力，通过网络作战向指挥官提供行

动情报和能力。布雷特·T·威廉姆斯少将（Brett 

T. Williams）在其“网空作战 10 点建议”中

阐述了他对网空发展方向的论点。威廉姆斯

少将指出，联合部队司令官和作战司令部应

被赋予网空能力和网空作战指挥控制权。如

果不能看到对作战使命成功起关键作用的网

空部队的作用，指挥官就处在劣势。威廉姆

斯少将建议，组建类似战区特种作战司令部

的战区网空作战司令部，在作战司令部的控

制下，向战区作战司令官提供网空能力。32 

通过建立类似战区网空作战司令部的方法，

指挥官将得到更多行动情报，然后可提出与

其使命相关的网空能力需求。具备网空态势

感知，准确提出网空能力需求，是运用网空

力量的关键之一。
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自从威廉姆斯少将发表其论述以来，在

作战司令部如何有效地利用网空力量方面，

已经引起关注。2011 年夏，美国网空司令部

司令基斯·亚历山大上将讨论了通过部署远

征网空分队来支援伊拉克和阿富汗作战已取

得的进展。他接着表示，在支持作战指挥官

开展作战规划方面也取得了进展，使他们更

方便地随时提出网空作战支援需求。33

自不必说，就如何向指挥官提供更多网

空情报和能力而言，网空建设还有很多工作

要做。在为指挥官配备了更直接获取网空情

报的方式之后，有些网空行动情报仍然无法

实用，原因是情报的保密级别森严。为了保

护网络能力，不暴露某些详情和技术固然很

重要，以免给敌人造成反制或防卫之机。但是，

目前对从网空获取的情报所设保密级别过

高。很多指挥官根本就不知道他们可看到的

全部信息，更谈不上请求获得这些能力。我

们不能只为指挥官配备提出网空能力请求的

程序，更必须尽最大努力降低网空情报和信

息的保密等级，前提是只要不削弱我方网空

作战能力。这不仅将支援指挥官，还有益于

战术层级的领导人，从而他们可向上提出合

理要求，以提升对日常作战的支援。此外，

一些网空情报和信息解密后，能让在执法部

门行动的政府机构和文职领导人更多地分

享。更重要的是，通过分享能够帮助网络防

御的行动情报，文职领导人将指导如何更好

地保护有关行业，如关键的基础设施。这种

信息的分享，对加强国家整体安全有直接相

关。

网空武器和国内战线

对网空建设和初级阶段发展的第二个建

议是，加强军民合作，共同保卫我们的国家。

最近的网络事件表明，网空武器的多样化和

专业水平，能攻破精心打造的防御。把军队

和民间专业人士的经验和知识结合起来，能

更好地防御这些高科技威胁。在网空目前所

知的各种高科技威胁中，最典型的例子当数

Stuxnet（震网）蠕虫病毒。

Stuxnet 病毒出现于 2010 年，随即恶名

远扬，成为迄今被发现的最具威胁的恶性软

件之一。这种病毒软件能够自我复制，在信

息系统之间蔓延。它利用微软系统中四个前

所未有的未修补“零日漏洞”，同时使用一个

根工具包（即一套保持持续进入的代码）、两

个指挥和控制伺服器，以及合法化的数字签

名来实施攻击。34 这个网络武器分为两个部

分 ：武器系统和有效载荷。包括上述特性的

武器系统部分令人印象深刻，而有效载荷部

分的先进设计更令人叫绝。

Stuxnet 病毒专门用来攻击监控与数据采

集系统和工业控制系统，更确切地说，这个

网空武器的有效载荷部分专门锁定伊朗纳坦

兹核设施离心机的可编程控制器，使离心机

不断加速和减速到精确预设速度，降低其效

能，并造成最大程度的物理损坏。35 虽然这

种病毒的全部后果尚不得而知，通过卫星成

像看到，纳坦兹核设施的 1000 多台离心机

被毁。36 这份病毒能取得如此战绩，幕后必

有一批世界顶级编程高手和工业控制系统 /

可编程控制器工程师，同时，他们对神秘的

纳坦兹核设施布局的了解，甚至超过在该设

施工作的大部分工程师。37

Stuxnet 病毒被广泛视为是由至少一个国

家行为体制造和使用的网空武器，由此引发

有关将网空变成又一个作战领域的热烈辩论

和大量学术论文。俄罗斯驻北约大使甚至说，

如果该病毒对离心机的破坏不只是降低其性

能，而是释放其中的铀气体，那就可能制造“一
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论网空建设初级阶段

个新的切尔诺贝利”事故。38 虽然此前网空

中也曾发生过网络作战，但媒体对 Stuxnet 

的威力的描述，使有关网空战争的讨论吸引

了大量公众关注。Stuxnet 对网空的影响，就

像第一次世界大战初期轰炸对空中力量产生

的影响一样，导致讨论公开化，并毫无疑问

地促使很多公司和国家行为体加大对网空能

力的研究。在某种意义上，这次事件以及过

去若干年来的网空作战实例，包括 2007 年爱

沙尼亚政府和金融行业遭受的网络攻击，39 

和 2008 年与俄罗斯入侵格鲁吉亚在时间上

巧合的网络攻击，40 代表了网空发展过渡时

期的开始。

虽然 Stuxnet 病毒能感染并传播到数千

台电脑，但迄今为止唯一得知的目标是伊朗

纳坦兹的离心机。这次事件并没有严重影响

美国的系统，或达到网络攻击程度而将国家

推向战争。但是，国防部长帕内塔称 ：“下一

个珍珠港事件很可能发生在网空。”41 亚历山

大将军对此表示认同，他说，美国关键基础

设施的某些部分目前还没准备好经受网络攻

击，这令他尤其担忧，42 保卫这些财产免遭

网络攻击无疑是重大任务。此外，Stuxnet 事

件显示了网空能力的能量，且至少已被一个

国家行为体使用。

不过，Stuxnet 病毒事件并未就此结束。

2011 年 10 月 14 日发现了一种称为“Duqu”

的软件病毒，并很快被认定同 Stuxnet 病毒

有关。Duqu 与 Stuxnet 的区别在于，前者是

一种有针对性的远程访问控制木马（RAT），

它窃取信息，而不是损坏离心机。43 RAT 感

染了为数不少的网站，包括大学，制造商和

证书部门，其攻击方式能被用来制造另外一

种 Stuxnet 式的网空武器。44 虽然在类型和

目标上不同，Duqu 使用大部分源于 Stuxnet 

的相同原始码，这两种病毒被认为是由相同

代码团队使用一个名为“Tilded”的常见编码

平台制造的。45

Tilded 平台与“乐高拼装玩具”（Lego 

set）类似，能将不同编码模块组合起来，创

造出完全不同的恶意软件。46 这种以平台为

基础的方式，能让设计团队开发出一种网空

武器，然后迅速适改装和使用不同模块和有

效负载，便可针对完全不同的目标实施攻击，

产生不同的结果。此外，从该平台开发的恶

意软件能用不同的隐形措施来更新，包括改

变加密算法来隐藏其编码。2012 年 2 月被

发现的一种 Duqu 病毒更新版就是一例。47

基于平台的武器方式，是空中战争多年

来发展的方向。国防部早已放弃研制单一功

能飞机的做法，而是采购诸如 F-16、F-22 和 

MQ-1 等多功能平台，在同一平台上配置不同

的有效载荷，以执行不同类型的任务。这种

基于平台的方式，现在显然流行于网空领域，

对国家安全各个方面构成一系列的风险。同

一个网空武器平台，可能造成大学和制造商

信息遭窃，由此制造出多种网空武器，然后

攻击飞机、指挥控制系统中至为关键的因特

网节点、防空系统和重大基础设施。

空军前参谋长施瓦茨将军说，空军正在

推动研制“打败飞机的网络方法”，而其它消

息来源表明，这种技术已可获得。48 赫伯特·卡

莱尔中将（Herbert Carlisle）称 ：“俄罗斯和

中国已设计出特定的电子战平台，来针对我

们高价值资产。电子攻击能成为渗透系统植

入病毒的方法 .”49 随着基于传统平台的武

器系统越来越多样化，并使用先进雷达系统

等更多的能力，它们就更容易遭受网络攻击。

我方的这些薄弱环节使敌人更加看重网空武

器平台。薄弱环节的存在，加上 Tilded 平台

展示的能力，表明未来基于平台的网空武器
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系统完全有可能攻击我们的多个国防和民间

部门。没有军民联合，就无法对付这种武器。

正是在网空建设发展的当前初级阶段，

我们的政府必须鼓励军方同民间关键基础设

施等部门的领导人合作，确保国家安全。关

键基础设施的操作人员，工程师和研发人员

确切知道哪些系统必须严加保护。假如有了

切实可行的网空情报，并解密到适当层次，

民间部门领导人就能就如何保卫他们运行多

年的系统提出更好的建议。

甚至与网络无关的工业控制系统及监视

控制和数据获取系统事件也可产生重大影响，

有能力影响大范围民众。2009 年 8 月 17 日，

高 245 米的俄罗斯最高舒申斯克大坝，经历

了与网络攻击无关的事件，震惊了西伯利亚

中南部。大坝的水压突然猛增，致使 940 吨

重的涡轮机被撕裂，原因来自 500 英里以外

一个发电厂火灾。这次事故导致 75 人死亡，

重建费用 13 亿美元。50 这次事件与网络攻

击无关，舒申斯克大坝也不是哪个国家行为

体攻击的对象，但是这次事件表明，这种事

件能够经由蓄意锁定的网络攻击而激发。如

果类似的事件是起源于高度针对性的攻击，

有可能造成更深远的影响，公民死亡人数和

财政成本会增加。

纳坦兹核浓缩设施和舒申斯克大坝只是

使用工业控制系统和监视控制和数据获取系

统的两个例子。这些系统影响日常生活的方

方面面，包括股市、石油工业、电网、饮水

过滤、互联网和卫星通信网络等各种人类服

务行业。因此，工业控制系统和监视控制和

数据获取系统是一些国家行为体运用网空武

器实施打击的首当其冲的可行目标，因此对

这些系统必须采取适当保护措施。在网空进

化的过程中，保护这些系统非常重要，而我

们只有依靠军民联合才能提供有效的保护。

赢得下一代

取得网空优势的第三个建议是，接纳网

络文化的发展，重点教育和培养下一代网空

操作人员。要想在网空立于不败之地，远期

战略必须是培养下一代，包括我们国家的年

轻人。我们严重缺乏熟练的网络安全专业人

才，调查取证和编程等领域都人手不足 ；许

多岗位，如联邦调查局网络部门的岗位，因

为人才短缺而无法填满。51 国防部在这方面

也处境艰难，担心着对下一代人才的培养。

国家安全局研发主任迈克尔·韦特海默博士

（Dr. Michael Wertheimer）向美国参议院武装

部队小组委员会汇报时说，其主管的机构很

难招聘并留住电脑科学方面的专业人才。他

接着说，国家安全局信息技术雇员中有 77% 

在退休前就辞职。52 政府薪酬难与私营行业

竞争固然是需要解决的问题，但我们在思考

长期战略时必须从天空领域的发展汲取经验。

在空中力量发展的早期，人们对飞机和

飞行员充满兴奋和崇拜。早期的飞行员艺高

胆大，在前所未知的领域创造纪录，留下无

数珍贵记忆。1909 年 8 月 22 日在法国举行

的兰斯航空比赛，是世界第一个重大的航空

展，堪称后世全球各地航空展的楷模。53 在

航空展和空中比赛中，这些早期的飞行员令

观众为之倾倒，由此不仅激励了未来的飞行

员，也让公众了解了空中力量的能力。54 在

一战和二战的间隔期间，航空展空中比赛吸

引了更多的关注，例如，1929 年的美国国家

航空展就吸引了 50 多万观众。55

1920 年代是飞行技术发展的黄金时代，

一切充满神秘。飞行员竞相飞得更高、更快、
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更远。在 1919 年和 1921 年间，陆军飞行员

三次打破世界飞行高度的记录。56 网络操作

员不需要像早期飞行员那样，不顾危险追求

速度和特技的刺激，但网空自有其神奇，也

能博得公众的敬慕，从而激励下一代投身网

空事业。

黑客事件和网络安全研讨会都能展示网

络安全技术的进步、薄弱性和最新发展动态。

研讨会还促进来自不同背景但都对网空发展

感兴趣的与会者互相切磋交往。可惜的是，

这些聚会不像早期航空展那样便宜和吸引公

众。一些著名的会议，如国际黑客大会（DEF 

CON），仅需 150 元就能参加，57 另一些会议

的费用则需数千美元，若选择接受培训的话，

费用更贵。58 虽然这些网空发展相关会议的

价格根据与会对象和运营成本制定，即使代

价不菲也自有其道理，但毕竟难以吸引主流

公众参加，因此需要检讨。

其它一些精心组织的研讨会和提供的网

空相关教育，也有益于网空领域的发展。国

防部网空犯罪中心（DC3）主办每年一度的

网空取证挑战赛和会议，这对了解同行交流、

网空技术发展、报名参加培训课程来说，是

个极好的机会。网空取证挑战赛免费参加，

但用意好并有益的会议需要 500 美元报名

费。59 政府和国防部必须加大步伐，多承办

类似航空展的低成本会议，通过这些集会展

示网空的能力和神奇魅力。

参谋长联席会议前副主席海军陆战队退

役上将詹姆斯·卡特赖特指出，应该公开讨

论和训练一些网空攻击能力，是以加强我们

的网空威慑。60 网空研讨会应成为国防部展

示美国网空能力的理想场所，将吸引观众，

鼓励下一代投身这个事业，同时威慑挑战美

国的敌人。此外，网空操作人员可以提供低

费或免费的有关网络安全和黑客攻击的基本

原理课程，营造有趣和互动教育环境，引发

下一代对他们将继承的领域产生兴趣。

让年轻人受教育并对网空感兴趣非常重

要。国防部正在采取正确步骤，教育和训练

年轻一代领导人，鼓励军官和士官报名参加

网空教育。密西西比州基斯勒空军基地的空

军网空训练技术学院就是一个典型例子。该

学院于 2010 年 6 月 21 日成立，向网空军

官提供为期六个月的培训课程，结业者获网

空飞行章。61 未能结业者要么被纳入新的空

军专业代码重新受训，或从空军退役。

网空训练技术学院以强大师资提供高质

量教学。教官主要来自拥有网空作战实际知

识和经验的空军士官和军官，他们积极引导

和训练下一代网空军官，并通过参与教学来

实践施瓦茨将军的观点 ：成功的军事生涯应

包括担任一轮教官经历。62 这些军官走上讲

台，不仅有机会提高自己的专业水平和学术

追求，也训练那些未来将成为中队年轻领导

人的学员，同他们建立师生之谊。教官和学

员之间的这种关系，将有助于网空文化的整

体建设。

在空中力量的早期文化中，有着放任学

员蔑视上级和非飞行员教官的倾向，学员这

样做是为着在战友中建立威信。陆军航空兵

成员有时会故意生事来引发上级训诫，以此

提升自己在小圈子中的威望，他们喜欢离经

叛道，并乐此不疲，由此建立背景不同的圈

子和有关飞行的文化。63 军队网空专业人员

无需如此鲁莽作为或挑战上级。目前军队的

环境有利于网空领域的发展，如前所述，我

们没有必要像当年陆军航空兵时代鼓吹组建

空中力量一样组建独立的网空部队。但是，

军队的网空文化可以鼓励离经叛道的观点和
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想法，因为这个领域相对较新，许多潜在能

力仍被误解和仍未开发。

网络文化雏形已成，我们应张臂接纳而

非回避。通过大力加强教育和在军队中鼓励

竞争担任前程光明的教官工作，网空文化自

能发展。网空战士中的精英应当竞争教官岗

位，对教官应增加前程发展机会作为回报。

循此方式，网空教育可以不断更新，网空战

士也有参与教育的动力，由此推动发展出一

种强大而独特的网空文化，吸引并留住人才

投身网空建设事业。

结语

网空领域在其结构上独一无二，将在历

史上作为一种战争领域留下自己的位置。但

是，传统作战领域，尤其是天空领域，与网

空有许多相似之处，有许多经验教训可供借

鉴，有助于领导人引领网空建设的发展方向。

通过理解这些经验教训，通过鼓励军民之间

公开交流对网空领域的发展的看法，应能着

力于正确的发展重点。这些重点包括运用网

空能力提供行动情报，加强军民专业合作共

同建设国防，以及培育网空文化和培养下一

代。

指挥官们必须知道能从网空操作员获得

哪些网空作战支援来直接支持其作战使命。

有关网空情报和网空能力的信息需要适当降

低保密等级，使战术、战役和战略层次的领

导人都能充分受益。解密的信息还需与文职

部门分享，以提高民间的网空意识，建立有

意义的国防战略。这将推动民政部门领导主

动保护本部门网络安全，而非一味依赖国防

部和国土安全部，从而有效加强国家安全。

另外，应通过研讨会和学习活动等公开场合

展现我们的网络能力和网络情报，这将不仅

强化我们对敌人的网空威慑，而且能激励下

一代投身网空建设。保护网空领域，发展制

网权能力，长期战略必须着眼于培养下一代。

正如亚历山大将军所言 ：“我们要让那些

企图从网空攻击我们的人知道，他们不可能

轻易得手并将为此付出沉重代价，藉此迫使

他们改变行为模式。相关的技术已经准备就

绪。”64 就绪的不仅是技术，网空界各相关方，

包括国防部、文职部门和我们的下一代，也

都在为未来的挑战做好准备。网空力量是一

个强大的政治和军事工具，其之建设必须善

加引领，以发挥其应有的历史作用。网空发

展正处于初级建设阶段，各级领导人当须努

力，为下一个时代的成功打下基础。♣
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2007 年 9 月，来自美国空军各部的 

六十五名专家聚集空军军官学院，

研讨如何建设网空训练和部队培养体系。1 

此前在 2006 年 11 月，空军已经组建暂编网

空司令部（属大司令部级别）。更在此之前，

空军已将网空纳入其 2005 年的使命声明

中。这些实质性的发展，是过去十多年网空

力量倡导者努力的结果——网空最终被完全

认可为一个作战领域。遗憾的是，这些认识

和成就经历过一段弯路，弯路之始，就是本

文开始提及的那次研讨会。2

研讨会组织者向与会者解说了国防部在 

2006 年颁布的《国家网空军事战略》对网空

所做的定义 ：“一个使用电子和电磁频谱、通

过网络化的系统和相关实体基础设施存储、

更改和交换数据与信息的领域。”3 组织者进

一步介绍了空军构建网空专业部队的大概思

路，拟主要从两类人员中培养，一类是计算

机网络操作人员，另一类是作战系统（电子

作战 [EW]）军官，即从带有这两类专业后缀

代码的人员中选拔。4 此言既出，立刻引发

一些难以回答的问题和尴尬。空军为什么把

这两个有巨大差别的专业纳入同一个培养渠

道 ? 雷达信号干扰是否与计算机网络黑客攻

击同属一个类别的作战 ? 我们是否因为机载

激光使用电磁频谱而将它也归入网空战 ? 身

为空军各路专家的与会者就这些问题尖锐交

锋，却未找到答案。

幸而，国防部和空军在经过大量曲折之

后，终于解决或消除了网空中的这些基本概

念错误。在上述为网空做出定义的《国家网

空军事战略》颁布后不到两年，国防部在相

关联合作战准则中对此定义做出更新，新的

定义更准确更符合实际，虽然稍嫌具体化：“信
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息环境内的一个全球性领域，由相互依存的

信息技术基础设施网所组成，包括互联网、

电信网、计算机系统、嵌入式处理器和控制

器。”5 此后不久，空军撤销暂编网空司令部，

降格为一支编号空军部队，隶属于新成立的

二级统辖网空司令部，空军也没有将作战系

统军官全部整合到其网空专业部队之中。6 

总体而言，空军在对网空的界定上放弃了对

电磁频谱和物理特征的坚持。

早期网空力量倡导者呼吁将网空视为一

个军事作战领域的努力在最近几年取得了成

果。7 但是，网空概念和网空作战准则继续

受到当初克服保守派阻挠的斗争过程的影响

（虽然这种影响可能是无意为之的）。我们经

常看到一些人和文章，在描述网空时把网空

与陆地、海洋、天空和太空等四个传统领域

随便地加以类比。现行的网空作战准则不仅

强调网空的物理特征，还把其它作战领域的

基本原则和教条照搬给网空，不假思索就确

凿地假定这些领域的基本原则同样适用于网

空这个新环境（后面再详细举例）。

网空无疑带有一些物理元素及其相关的

作战意义，战争的许多基本原则也无疑适用

于网空战争。但是，网空作战准则千方百计

地想证明“网空和其它领域一样”而不是充

分强调网空独有的特质，这样的方法有问题。

军事研究者不应专注于网空的相对物质性的

物理元素，而应强调其独有的逻辑或虚拟性

质，并思考这种性质的意义。只有理解了网

空的特质，才能从根本上理清思维，发展出

此领域独有的理论与作战准则。

能否把网空视为物理领域

把网空描述为作战领域的早期努力倾向

于将网空立足于物理世界并以此作为定义性

特征。当时这样做情有可原，因为早期的努

力企图将网空定位成与陆地、海洋、天空和

太空并列的领域——所有领域都处于物理世

界之中。这些倡导者们试图为之开辟出一片

同样的物理环境，从而奠定网空与其它领域

平起平坐的地位。

例如，由空军退役上校格雷戈里·赖特

瑞（Gregory Rattray）编写的一部影响巨大的

早期专著《网空中的战略战争》就告诫勿将

网空视为完全虚像的环境 ：“网空……实际上

是一个物理领域，是信息系统和网络创造出

来的结果。”8 显然，网空有其物理表现，这

就是需要电子装置来通信 ；赖特瑞也正确地

提醒信息战士不要忽略与网空物理交互的重

要性。但是，这种说法本身无法为那些力图

将网空提升为名正言顺的作战领域的人们提

供充分的说服力，毕竟，其他领域并不是依

靠在其环境内运作的设备来定义的。于是，

一些人便指定电磁频谱作为网空的物理表现。

美国国防大学的丹尼尔·库尔博士（Dr. 

Daniel Kuehl）是把网空紧密联系到电磁频谱

的长期倡导者（他自 1997 年就开始鼓吹这

种关系），并在国防部 2006 年对网空的定义

中发挥了重要作用。9 他在许多文章和演说

中继续宣扬这种以物理为中心的网空定义，

其观点被广泛引用。空军网空特遣部队也许

正是受这种影响，又急于建立网空的合法作

战领域地位，便在 2006 年抛出“网空纲领”，

声称“网空是一个作战领域，电磁频谱是其

机动的空间。”10

把电磁频谱指定给网空自有许多诱人的

理由。首先，这个频谱是物理世界中一种带

弥漫特征的已有明确定义的现象，看起来完

全有资格与其它物理领域平起平坐。大多数

数字通信，从直觉来理解似乎属于网空（实
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际上难说），这些通信以无线电波、微波或激

光（无线方式或光纤方式）为载体传播，所

有这些载体正好也属于电磁频谱。从这一点

开始，把网空的定义延伸到包括雷达（某种

意义上可视为一种信息系统），并进一步联系

到电子对抗，似乎也顺理成章。于是，只要

网空真能将这相对尊贵的、业经验证的、效

果显著的电子战场据为己有，它便在那些传

统作战人士的眼中突然获得了登堂入室的地

位。在当时想把网空定位成一个新作战领域

的急切背景下，人们可以理解为什么国防部

最初接受了库尔博士对网空的物理定义。

但是，这种说法不久便遭遇麻烦。如果

雷达属于网空，那么声纳为什么不能属于网

空 ? 毕竟广义而言，声纳在实质上也服务于

相同的目的，只是几乎不利用电磁频谱。再

看机载激光，似乎也难圆其说，虽然正出于

相反的原因——它几乎完全依靠电磁频谱来

产生效能 ；只是，任何网空定义中如果包括

了激光武器，就变得过于宽泛而失去了实际

意义。因为所有情监侦、战术传感器，甚至

人类的肉眼，都要依赖电磁频谱。

虽然我们有理由根据网空对电子和电磁

频谱的使用来界定网空的特征（怎样定义都

可以），然而这样做，对作战理论造成一些实

际的问题。例如，把电子频谱和网空关联，

就会导致把电子战、甚至定向能作战，置入

和计算机网络作战的同一个篮子里。其结果

是，把数种高度专业而完全不同的技能聚集

在同一种结构中管理，虽然它们在训练和作

战准则上极少共同点。进一步，从理论和作

战准则上来看，电子和电磁频谱对定义网空

并无多大作用，把它们包含进来只会起到偏

离作用，影响对网空特征的真正界定。

以对电子和电磁频谱的使用来为网空划

界，直觉上虽容易接受，其实只是对这个领

域的肤浅描述。如果网空主要是利用量子效

应来处理、储存和交换信息，那么从作战行

动角度来看，它们还有什么不同 ? 事实上，

网空技术为产生效能所使用的物理机制不能

作为这个领域的定义特征——正如我们不可

用坦克和大炮来作为陆地这个作战领域的定

义特征一样。11

而今网空已经在军方考虑中占有一席之

地，可是那种把网空比作其他领域的牵强类

比难以消失，继续在网空理论和作战准则的

发展中发挥影响。如上所述，国防部和空军

已经纠正了从物理角度定义网空的做法，这

从军方推行的新定义、新组织和新程序可以

看出。我们已经不再把电磁频谱视为网空的

一部分，我们已经把网空视为以计算机网络

为中心并立足此基础开展网空专业训练和部

队培养。12 空军新建的网空作战专业主要包

含有通信技术背景的人员。13 网空作战准则

和思维也开始沿正确的路线发展。

遗憾的是，描述网空的旧观点旧模式继

续保持着对传统军事人士的吸引力，对他们

产生着惯性的影响。最近发表的一些著述，

表面上是想构建网空特有的理论，实质是在

继续引述甚至强调网空的物理特征，虽然超

越技术和战术层面之后这些物理特征便失去

了意义。兹举 2009 年一篇讨论中国网空威

胁的论文为例，此文向国防部在 2008 年更

新的网空定义发难，呼吁回归到原先以物理

因素界定领域的模式，认为 “网空不仅包含

实际的军事和民用电子设备，还容纳信息……

传播的电磁频谱。”14 这位作者进一步强调 ：

“严格独立的 [ 计算机网络战 ]、电子战和太

空行动 [ 其实 ] 都被容纳在这个包罗万象的、

形虚像而实‘具象’的网空领域之中，与陆地、
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海洋及天空领域并无不同。”15 再举《联合部

队季刊》2011 年某文为例，此文明确称“网

空（就是电磁频谱）。”16 即使在空军作战准

则 AFDD 3-12《网空作战》（2010 版）中，

也不经意地流露出过分强调电磁频谱的余痕，

只因遵循国防部规定的定义，而未将两者等

同。17

不适当地强调网空的物理面向，可能产

生误导或人为地圈定这个领域，从而模糊对

这个领域的观察，阻碍各种更有益的真知灼

见。国防大学副教授塞缪尔·莱尔斯博士

（Samuel Liles）认为 ：“片面强调网空的一个

面向（电磁频谱）会对决策层造成一个战略

上和概念上的盲点，还可能把对风险的思考

固定在信息传发设备的威胁和薄弱环节方

面。”18 就是说，继续宣扬物理网空思维模式

只能强化这些错误的观点在学术界甚至作战

界继续流行。网空无疑有其物理的元素，但

是这些元素作用和影响相对清晰，显然归入

现有的物理攻击、电子战，以及其他熟知的

范畴。但是网空与其他作战领域有许多根本

性的区别，由于这些区别，一些现成的军事

原则可能无法适用。

因此我们需要理清网空战的真正有意义

的、独有的特征，以帮助理论专家调整思路，

更有效地推进研究，使网空战与现成的作战

理论和准则充分区分开来。进一步，他们便

能够就这个相对新奇及陌生的作战领域澄清

原则性疑问，为战略决策人和指挥官提供正

确信息，帮助他们做出更知情的决策，更好

地开展网空行动。

网空的独有特征

网空的一个定义性特征，是能使用自动

化系统迅速处理、储存和交换大量信息——

但这些物理方法只是表象。事实上，将网空

与其他领域真正区别开来的，不是这些物理

设备，而是网空的代码逻辑性质或者说虚拟

性质。这种特征产生许多重大的明显或非明

显的意义。

网空的一个最常提及的显著属性，是在

其内行动的速度。19 网空作战“（几乎）快如

光速”我们已耳熟能详。在大多数情况下，

物理距离对网空而言几乎没有意义——惟其

逻辑拓扑结构举足轻重。策划和准备网络攻

击可能需要数周时间，需要研究各种情报和

攻击目标，但一旦实施攻击，或许几秒钟之

内就能完成。这意味着，我们在许多情况下

可能根本没有时间对正在实施的攻击做出反

应。经常，防卫方能做的，就是提前阻止最

危险的攻击通道，开展监测，并在攻击发生

之后迅速缓解和修补。攻防双方实时性迎头

对抗的情况极少可能发生。

由此引起另一个有趣的看法，这就是和

其他领域相比，网络战进攻部队和防卫部队

高度不对称。20 防卫方的组成主要包括监管

各种网络的系统管理员、迅速执行取证分析

和系统修补的响应小组、入侵监视分析员，

等等，可能还包括那些能快速编写补丁程序

的编程工程师、能提供过滤新恶意软件的私

营杀毒软件公司等。21 高度专业化的进攻部

队，则运用各种不同的工具对网络实施攻击，

经常有能力在发动攻击的同时逃避监视。这

两支对立的网空部队在网空中作战，却不像

其他“动能打击”领域那样互相照面 ；即使

双方露踪显形，也无物理意义上的杀身之险，

这一事实，使削弱对方网络作战能力的努力

更加艰巨。22

美国兰德智囊集团研究专家马丁·利比

奇（Martin Libicki）在其专著《网空威慑和
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网空战争》中，详细解说了解除敌人网空作

战能力的难度甚至不可能性 ：“是的，黑客所

需，惟一台随意取用的计算机和一个网络连

接 ；对敌国的网络攻击能力，我们即使用武

力打击也不敢保证能够将之摧毁。”23 一个国

家的最难以替代的网空作战能力资产，就是

那些高智商黑客群体及其大量的战绩积累，

国家会尽力保护这些人不受人身和网络攻击，

除非被战争结局已定的现实逼迫得没有选择

余地。再者，国家网空部队用于网空攻击的

计算机虽然通常不昂贵，但经过特别固化，

既不影响功能却比一般的计算机或服务器更

高效，很难被受攻击的对方判定和摧毁 ；事

实上，想从网空确定攻击源本身就十分困难，

遑论打击。对一个国家实施物理打击和淹没

式攻击固然在理论上可能将一个国家从互联

网隔离从而阻绝其网空部队的攻击通道（如

果他们没有暗中转移到盟国或未知第三国的

话），但这种做法是双刃剑，因为攻击方也将

无从进入敌人的网络。

所有这些意味着，空军作战准则 AFDD 

3-12 中那句缺少解说的“进攻性制网权作战”

术语可能毫无意义，或者至少与其所模仿的

天空领域的术语“进攻性制空权作战”大相

径庭。24 “进攻性制空权作战”的定义相当宽

泛（甚至可被理解为在一定程度上包括网空），

但我们通常认为其含义就是通过动用自身的

空中力量来削弱对方的空中进攻能力。25 但

如上所述，在网空中，我们仅仅通过运用进

攻性网空能力（甚至动用动能打击能力）很

难指望有效削弱敌人的进攻性网空作战能

力。这不是说我们的进攻性网空作战能力没

有用处，而只是想表明对抗的双方部队不容

易大幅度削弱对方，至少难以直接打击对方，

或难以像“进攻性制空权作战”那样瘫痪对方。

一个国家，不仅其网空进攻部队总体上

可以免受打击，其网空防卫部队也可在网空

战争的逆境中很快成长壮大。具体而言，网

络一旦遭受攻击，便暴露出漏洞，其防卫者

就能实施网络修补或以其它方式堵住这个攻

击通道，使对方原来使用的攻击工具无法长

期续用。如利比奇所言 ：“攻击方若想连续打

击对方的类似目标将越来越困难，因为对方

能够从每一次被攻击中恢复并加以巩固。”26

这样，“网空武器”高度易耗易报废，而其研

发却相对耗时和耗钱，从而导致攻击潜能在

交战期间渐渐消减。27

与此同时，作战指挥官并不需要通过削

弱某部分来“集中兵力”去实施其它作战任

务。在网空领域，进攻部队可能与防卫部队

技能不同且互相分离，我们不需要考虑如何

调度其它作战能力来“翼侧掩护”，或者为了

保证关键交通线和后方的安全而有意转移对

方的一部分火力。这些因素结合起来告诉我

们，在网空战争中可能不存在所谓的消耗战

略，至少不存在传统意义上的消耗对方有生

力量的说法。

如果网空部队不能在本领域中有效实施

打击军事力量使命，那么空军就必须改变实

现网空作战目标的方式，必须有别于空中作

战。空军作战准则 AFDD 3-01《制空权作战》

指出 ：“取得空中优势通常是联合部队的首要

目标，尤其是当敌人有能力从空中威胁友军

部队或者阻止联合部队司令官开展有效作战

时。”28 空军中有人简单地把这段论述中的“空

中”换成“网空”，表明这些人如何轻易做出

类比并从中得出结论，以为网空部队的首要

任务就是夺取“网空优势”。所谓网空优势在

某些情况下也许成立，但在更多情况下也许

只不过是说我们的进攻和防卫能力应该胜过

24
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敌人，亦即，稍作深究，便知只是一句空话

而已。

我们确保“网空优势”，不是靠对敌人实

施网空攻击行动来削弱对方能力而保护自身

能力，更多的，是我们必须部署一支相对于

敌人而言更能干的、训练有素的、资源充分

的队伍。如此说来，这样的网空优势不仅仅

是一种希望通过作战达成的目标，而是从双

方敌对的一开始就基本确定的态势，是在敌

对行为发生之前的和平时期就通过战略规划

和准备获得的结果。我们即使在网空中和一

支劣势部队交战，也不是凭借优势战术来征

服对方、消耗对方，或者转变战局（理由如

上所述）。因此，“网空优势”作为一个作战

准则术语，其实没有什么实用意义，因为这

不是我们战役设计中所想达成的目的，它只

是一个表示在战争中司令官难以施加影响的

双方部队相对质量的浅近解说符。如果敌人

从网空占据明显更大的军事上风（亦即取得

“网空优势”），那么我方司令官唯一能做的，

或许就是在一定程度上将网空“撤出作战”，

亦即要么把自己的部队从互联网隔离，要么

通过物理（甚至逻辑炸弹）攻击而将敌人从

互联网隔离——后者显然是迫不得已的最后

做法，说起来容易做起来难。

结语

网空作为一种作战环境，因其主要特征

为代码逻辑或虚拟性质，而与传统的物理领

域有着根本的区别。对其之基本作战原则应

从根本上加以再思考，正如当年对天空之于

陆地战争和海洋战争的思考一样。网空以其

独有的特征，挑战着和战争相关的许多现成

假设。如果我们甚至无法将诸如消耗战略及

打击军事力量战略等基本作战概念（直接）

运用于网空战争，在企图把其它作战原则套

用于网空作战时就更应多加小心。

迄今为止，有说服力的“网空战例”极少，

想从中归纳出成熟的作战经验教训谈何容

易。29 故而，我们在编写网空作战准则时，

就自然会倾向于借鉴其它作战领域验证过的

作战概念，将现成的智慧试着套用于网空新

领域。然而，即使我们能够找出理由将某些

德高望重的现成理论框架套用到网空战争，

却无法使我们更有效地理解和实施网空作战，

那么这样的套用就毫无意义。与其费尽心思

把某些现成的战争原则套用于网空，不如首

先思考此原则对网空是否有任何实质性的意

义。我们只有在认真理解了网空的特质之后，

才能实事求是地借鉴以往战争智慧，为网空

订立新的作战准则。♣
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网空部队训练课程基础的教学大纲。



三十年以前，即在数码时代的初晨，

我们还只能从科幻作品中看到人类

在某种合成的、虚拟的领域中交往和争斗。1 

我们曾被《创战记》和《战争游戏》等科幻

电影刺激得激动不已，一想到《终结者》中

的“天网”将可能如电影预示的那样具有自

我意识就不寒而栗。然而，电影一结束，我

们便揉去眼前的噩梦，重新步入光明的“真实”

世界。

曾几何时，今天的我们已经不再把网空

视为科幻的异想天开，而是一个与陆、海、空、

天这四个传统环境同样重要的作战领域。2 当

然，网空与这四个我们较熟悉的自然领域又

有显然的不同。情报 / 监视 / 侦察（ISR—情

监侦）作战如何在这个新的、变幻无穷的人

造环境中运作和发挥 ? 美国空军情监侦部门

在努力认识这个新奇作战领域的过程中正面

临那些挑战 ? 以及，空军情监侦部门应如何

应对网空与生俱来的问题和需求 ? 本文将逐

次讨论这几个根本问题。3

界定网空情监侦

与在自然领域中开展情监侦作战不同，

网空情监侦作战还有待在联合或军种作战准

则中被正式界定。尽管人们广泛谈及“网空

情报”（CYBINT）及其与信号情报及公开源

情报的关系、甚至有人呼吁更细地划分为如

“SkypeINT” 或“VoIPINT”等基于载体的不

同情报分类，其实对这个主题，当前的理解

仍未成熟。4 正如负责情监侦作战的空军副

参谋长拉利·D·詹姆斯（Larry D. James）

中将在 2011 年所言 ：“我们才刚刚开始从空

军的角度来思考这些事情。”5 因此，虽然“网

空情监侦”这一术语在空军情监侦部门已经

获得了越来越多的认可，它同时也引起了国

防部其它部门和空军参谋部对其含义的质

疑。6 本文首先提供一个概念作为讨论的起点，

以助澄清和完善未来的作战准则。

为正确理解网空情监侦作战，也许我们

可以将网空活动分为两个行动范畴 ：来自网
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空的情监侦和用于网空的情监侦。来自网空

的情监侦可追溯到二十世纪八十年代那些设

法从对手网络获取数据的最初努力，今天的

分析员继续在网空搜索，梳理出詹姆斯中将

所说的“从该领域搜集的任何有情报价值的

信息。”7 搜索的对象包括比如外国的新闻媒

体、威胁行动者经常出没的聊天室、出自危

机地区的网络日志和录像或商业图像，等等。

它也包含我们较熟悉的计算机网络利用

（CNE）这一概念。从网空收集到这些信息之

后，我们就能利用它来支持任何领域的作战

行动。

就这一点而言，空军政策指令 10-17《网

空作战》也许对网空情监侦给出最佳定义。

它指示空军情监侦部门的任务是 ：“确保具备

提供协同分析、融合情报、 跨域化 / 一体化 /

自动化情监侦 PCPAD（PCPAD 是规划与收集、

搜集、处理与利用、分析与生产、分发的英

语首字母缩写）的能力，以开展网空作战。”8 

这个定义揭示了全源情报在网空作战行动的

规划和执行期间的重要性。在网空作战，需

要的不仅是来自网空的情监侦 ；任何情报渠

道都能为网空行动提供有关键情报价值的信

息。9 空军情监侦局局长罗伯特·P·奥托

（Robert P. Otto）少将指出 ：“当我们说‘用

于网空的情监侦’时，我们指的是为支援网

空优势而开展的情监侦作战”——无论什么

来源、方法或媒介。10

有些人错误地把 CNE 和网空情监侦看成

为同一码事，但 CNE 恰好属于第一个行动范

围，即来自网空的情监侦。空军作战准则界

定 CNE 为“通过使用计算机网络，从目标或

对手的自动化信息系统或网络收集数据，从

而保障我方的行动和情报搜集能力。”11 更明

确地说，CNE 的“操作一般是通过网络工具

潜入对手的网络系统……操作 CNE 的工具和

进行计算机攻击使用的工具相似，但前者是

为了情报搜集而不是系统破坏。”12 这两种描

述都暗示蓄意入侵对手的硬件、软件或相关

网络系统。13 然而，它们不包括被动搜集有

潜在情报价值的公开来源信息。这种被动的

情报搜集也是“来自网空的情监侦”的另一

个重要形式，包括下载公开发布的敌方最新

战斗机的录像，研读外国作战准则或军事出

版物，监视聊天室，以及众多在网络系统或

网上来无影去无踪的其他活动。它们都有助

于达到情监侦的重要目的，即在适当的时候

为适当的决策者获取适当的信息。

网络态势感知是一些相关文献中突出描

述的另一个与情监侦有关的概念，涉及到察

觉、识别并了解网空存在和出现的友善的、

敌对的、或介于两者之间的人和事。14 然而，

态势感知显然不限于情监侦，它还涉及指挥

与控制、作战空间感知的非情监侦部分，甚

至还有个体认知。15 所以，尽管情监侦是态

势感知的核心部分，但此两者不应该混为一

谈。比如，我们不认为环境监测属于情报搜

集范畴，虽然它是作战空间感知的一项职能，

也涉及到类似的分析过程。我们也不把所有

人类知识算作“有情报价值的信息”，即便知

识就意味着感知。

有了这个界定和限制网空情监侦的起始

点，那么我们就必须探索我们在其中进行情

监侦的环境。如下列几段论述所示，网空作

为一个领域引起了重大问题，如果我们想充

分了解网空，并在其中有效地作战，我们就

必须解决这些问题。

网空的挑战

美国兰德公司分析专家马丁·利比奇

（Martin Libicki）对美国政治和战略思维的惯
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性做出了这样的概括 ：每当新的趋势（比如

一战期间空中作战兴起，太空技术用于军事

应用，等等）出现，每当可能改变游戏规则

的革新发生，我们最初的反应通常都是削革

新之足适成规之履。而今我们已经将网空宣

称为一个作战领域，利比奇担心“我们会拿

旧尺子来丈量新事物。”他警告说 ：“但是你

不能如此对待网空，你必须根据它 [ 自己 ] 

的法则来思考它。”16 当然，在所有作战领域，

情监侦及其他军事活动中都存在着一些普遍

和持久的共性，但是，利比奇的基本观点值

得我们注意，即我们不能只是照搬现行的作

战准则和战术 / 战技 / 战规，把所有出现“天

空”或“太空”的地方改成“网空”就了事。

网空有其独特的性质，由此带来新机遇和新

挑战，要求我们创新思考，开拓新路，而不

是拿旧瓶子装新酒。17

网空这个最新作战环境正是以其独特属

性，把网空情监侦和“自然”领域里的互补

性活动区别开来。首要的、也是最显著的一

点是 ：网空是由人类创建的，人类又在不断

地修改它 ；20 多亿用户的每一次网上点击或

键击都波及整个网空。前国家安全局局长及

中央情报局局长、美国空军退役上将迈克

尔·V·海登（Michael V. Hayden）说 ：“其

它领域是自然的，但网空这个领域是人类的

创作。人类能真实改变其地理，网空发生的‘任

何事’能在某个人的‘物理空间’产生变化。”18 

网空既来自人造，便导致了三个特征：复杂性、

适变性和变化速度，这三个特征使网空与相

对稳定的自然领域有了区别。姑且承认，自

然界也是复杂的，随改的，变化的，但是它

的变化程度和速度都不能和网空相提并论。

我们仍然能认出我们祖先就熟知的那些高山、

大海和星辰。然而今日的网空与区区二十年

（大致为一个人的兵龄）前的网空已然是天壤

之别。19 

谈到复杂性，网空错综得令人窒息，曲

折得令人发狂，一切都彼此相连，现今已生

产出 500 亿个装置连在网中，任牵一发即可

动全身，效应之深之广，全然不成比例。20 

因此，网空思维“必须要考虑互联关系，即

网络，以及人类是如何构建和使用网空领域

的”。网络的海量性、不稳定性、不可预测性、

关系复杂性等等，都使得网空思维极难把握

和适应。21

网空固有的适变性促成了它的复杂性和

动态多变性。22 它随着网空内外条件（诸如

新技术、威胁、政治与法律）的演进而持续

不断地（通过数亿个分散用户的行动）变化

着。请注意，因特网本身的设计就是为了促

进科技发明的飞速扩张和对技术革新的适

应。23 这些变化既培育了网空的适变性，变

化本身也以飞快的速度发生，伴随各种创新

的、常常出乎意料的技术不停地改变着网空

景观，其改变之快，为其他任何技术领域所

不及。24 一个四人组英国观察家这样描述说：

“变化速度如此迅猛，致使战略演进的传统性

行动 / 反应周期还未及开始就已经过时，就

好比政府派一位作战分析家去观察燧发步枪

交战的效果，当他到达时却发现马克沁机枪

都已经发明出来了。”25 

网空的急剧膨胀进一步加大了它的复杂

性和适变性。物理领域的规模大小相对稳定，

网空则不同，它在各重大方面都呈几何级数

扩张。26 到 2011 年中期，人类在网空中已进

行了 2 万多亿项交易，涉及到 50 万亿吉字节

数据。27 让时光快进到 2025 年，我们预期

到那时将有约 55 亿数字化居民，代表 60% 

的世界预计人口，他们每天将使用 2500 万
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个应用程序来进行数十亿项交易，每日生成

或交换 50 万亿吉字节数据。网民将有大约 

30 亿个因特网主机供其选择，每个主机都可

能拥有数千个体网站。28 人们苦于想把网空

梳理清楚，但它的飞速扩张令人难以招架。

传统上，军事策划者和实践者一直认为，

规模大小和距离远近与所需时间成比例关系：

穿越远距离或征服大面积都需要更多时间。

比如二战期间，护航船队从美国航行到英国

用了一周多时间，同盟国从登陆诺曼底到渡

过莱茵河就用了将近 10 个月时间。然而，

军事上传统的时间概念对网空毫不相干。29 

理论上，普通人一眨眼的功夫，我们就能把

一个数据包从起源地投送到目的地，从地球

上的任何一点到任何另一点。网空是以“字

节速度”行动。30

网空蔓延到全世界每个角落，加之网络

效应的速度，它为美国空军的“全球到达”

观念增添了一个新的、令人敬畏的维度。31 

网空物理节点遍布每一个自然领域——五洲

四海之内、之上、之周围。网空在全球纵横

交错，把人与人之间的距离拉近到前所未见，

同时也使敌人有了以往无法想像的攻击便

利。32 过去，作战人员总是有独立的战区来

开展行动。33 然而在网空，毫不夸张地说，

敌对行动可以发起于或途经任何有因特网设

备功能的地点。34 而且，网空的全球性质已

经使主权实体之间的传统边界基本上失去意

义。35 由于高超的对手有能力从多处前线进

行干扰或袭击而几乎不受惩罚，“地理位置就

毫不相干了。因此，判定某个服务器的地理

位置根本无济于事，就算知道了某个拒绝服

务攻击来自某地点某服务器也说明不了问题，

因为攻击者可以利用设在美国的服务器，也

可以利用设在中国、马来西亚或者文莱的服

务器。容易得很，小菜一碟。”36 网空的全球

弥散性和地理模糊性对有效开展情监侦增加

了复杂性，因为你无法锁定任何静止的物理

空间——这从根本上背离了情监侦的地球中

心说概念。

不仅主权国家边境，而且主权国家本身，

在网空中都开始失去意义。没有哪个网络化

的国家政府敢声称对这个领域的力量垄断，

也不敢断言完全拥有军事行动所必须的基础

设施。37 这第一种情况是因为 ：进入网空成

本很低，加上越来越先进的威胁软件唾手可

得，使非国家行为体、甚至某些个人，都有

机会进行那些以前纯属国家安全机构职责的

活动。38 但是现在在网空，参与者“不需要

受良好教育，也不必拥有充分资源……只需

要有破坏意图和技术能力，就能进行破坏活

动。”39 另外， 大约 90% 的网空基础设施属

私人所有，尽管它最初可能是由政府资助的，

尽管政府和武装部队现在严重依赖这些商业

基础设施。40 其结果，在网空“公与私、政

府与商业、军事与非军事之间的区别和划分，

都已模糊不清。” 41 

网空的这些特征帮助造成了令所有情监

侦专业人士“最棘手的问题”：如何判定和追

溯攻击源。42 空军太空司令部承认：“真实（最

初）攻击源的隐蔽性使人难以找到攻击者，

而且， 因特网本身的结构设计就有助于匿

名。”43 网络参与者的海量人数，也使追踪溯

源更加困难，国防部在企图找出一个内部威

胁时就遭遇这种困难。如果每个用户代表一

个节点，每封电子邮件代表一个链接，在单

独一年之内，我们就得分析 237,387,616 节

点之间的 755,230,064,000 个链接——这个

计数还不包括网络搜索、文件存取，或其它

类型的理论上可以观察到的网络活动。44
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不单潜在目标群规模庞大，网络工具也

使追踪溯源进一步复杂化。拥有多达数百万

台机器的僵尸网络、专门用于匿名化的代理

网站、洋葱路由、以及相关技术等， 都为积

极判定攻击源设置了令人生畏的障碍。45 从

根本上说，因特网“天生就是依据未经验证

的数据交换协议运作的，”也就是说，“溯源

和不可否定性常常与匿名性相冲突。”46 追踪

溯源虽然极为不易，但也“并非不可能”，第 

659 情监侦大队的指挥官丹尼尔·辛普森

（Daniel Simpson）上校如是说 ；“然而，你需

要精明能干的情监侦专业人士进行认真努力

的分析。”47 尽管在溯源技术有所改进，但如

前国防部副部长威廉·J·林三世（William J. 

Lynn III）说，“总的趋势是越来越困难。来

袭导弹回路可知，网络袭击则来路不明。”48 

攻击源的判定如果不完整或不准确，也

有可能导致情监侦部门违反法律、政策和宪

法规定。对攻击来源和性质（来自本国或外国，

属于犯罪、军事、或情报行动性质）的不确

定性，不仅会延误溯源过程，并使我们难以

把握美国法典 10/18/50 卷所赋权利 ；而且不

确切或无把握的溯源还可能导致违反这些权

利的行为。49 如前联邦调查局局长罗伯特·缪

勒（Robert Mueller）在听证会上所言：“一开始，

你不知道 [ 网空侵入者 ] 是一个国家行为体，

还是一帮受国家行为体操纵的个人，或者就

是街对面的一个稚气未脱的高中生。”50 为应

对这一挑战，有人提出了一些方案，比如 ：

军界、情报界、工业界之间共享数据 ；或者

为能积极防御而更大胆和全面地搜集情报 ；

或者“重新设计”因特网以有利于追踪和判

定地理位置，等等。但这些提议惹恼了那些

主张网上隐私、公民自由、互联网自由的组

织。51 本文不打算从法律层面开展讨论。52 

但需要指出 ：因为有时情报活动和网空执法

活动之间的界限不明确，我们可能会面临 “陷

入网络法律这个未知水域”的风险。53

前景与建议

面对网空固有的障碍，如果情监侦部门

计划希望在这个最新领域有效地作战，它就

必须在思想、资源、人员等方面做出并保持

适当的投资。在思想领域，其首要任务是，

必须明确情监侦如何参与更大范围的网络作

战。目前，空军和联合部队在这一点上缺少

共识。大多数军事与国家作战准则及政策文

件都着重论述进攻和防御性网空活动，而把

情监侦降级为支援角色。例如在 2010 年，

空军太空司令部——空军网空作战核心功能

的首要协调机构——把情监侦描述为网空支

援、网空防御、网空兵力应用等使命所需的

一种“能力”。54

这些观念都没有认识到，情监侦本身就

是一项作战使命。在网空作战过程中的其它

任何时候，它始终既是中心又是根本。的确，

网空行动“浸泡在情报中”，一旦没有情监侦，

网空行动“简直就是俗话说的黑灯瞎火乱开

枪。”55 詹姆斯中将主张“我们不把情监侦和

空天领域的行动分开。在网空，它们甚至连

结得更加密切。”56 所以，我们需要在作战准

则、教育和组织结构等各方面大力强调网空

情监侦的核心作用和作战性质——不是为它

自身的缘故，而是为了认识到这一事实 ：假

如没有情监侦，我们就将耳聋目瞎，所有行

动都将受到损害。

然而为了发挥效力，网空情监侦需要的

远远不只是从制度上重视及调拨资金或人力，

还必须调整自身适应作战环境。就网空而言，

情监侦必须保持全球感知，时刻警戒，预测

而不是反应，敏捷主动，并能应对和管理急
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剧增长的海量数据。这种愿景进一步要求我

们加强招聘和训练网空情监侦专业人才，通

过他们更好地保护公民自由和隐私，并且更

合理地将网空情监侦融入整个情报界。 

建设预测性情监侦和早期预警能力

前国家情报总监迈克·麦康纳（Mike 

McConnell）等观察家认为，网空情监侦与国

防目前的“最新技术水平”只能做到依赖“事

发之后的调查取证”来评估损伤和查找攻击

发起者。57 过去，我们也曾依赖周边防御和

防火墙 ；但是狡猾的敌人总能找到途径绕开

或突破无论有多么复杂的“网络马奇诺防

线”。58 因此，我们需要构建一道“网络远程

早期预警线”，应具备溯源和防御能力，能在

敌人实施破坏之前就对威胁做出响应。59

为对任何瞬间可能发生的攻击做出尽早

的预警，我们必须实时感知全球网络活动及

其发生背景，以采取更有预测性的措施。60 

预测性网空情监侦立足于以往经验和对当前

趋势的把握，积极查找网空可能发生的破坏

活动的任何迹象，诸如某些组织对美国的积

怨、“爱国黑客”群体的异常动态、网聊者、

新技术、对手的作战准则，等等。61 我们必

须监视所有这些潜在线索，“不间断地进行，

抓住蛛丝马迹顺藤摸瓜，从而做到防患于未

然。”62

敏捷主动

当然，“早期”预警是相对的。冷战时期

我们认为，洲际弹道导弹从发射到落地需要 

30 来分钟 ；但是，如今的网络袭击能在 30 

毫秒内从北京闪击纽约。63 这种速度需要的

敏捷性和主动性在“物理”战争时代无异于

天方夜谭，几乎是异想天开。空军研究实验

室的卡莫尔·杰伯博士（Dr. Kamal Jabbour）

指出 ：“网空敏捷性”不仅意味着迅速分析，

而且还有对未来行为与效果的“预期”，以及

对防御措施的有效实时安排。”64 这就要求情

监侦部门在网空所有方面（速度、隐形、灵

活性、适变性、以及使网空具有如此挑战性

的其他各重大因素）都保持领先。65 正在进

行的科技计划，比如《2025 年网空愿景》，

提供了一个宝贵的起点，我们可以藉此了解

这些问题并设计解决方案。空军部长迈克尔· 

唐利已经指挥空军领导班子积极部署，为实

现此远景开拓道路。 

自动化与可视化

网空数据如此浩瀚，恰如东方智语 ：“眩

目之亮一如遮目之暗，均可致盲。”66 目前，

网 络 传 感 器 收 集 的 数 据 量 达 到 拍 字 节

（petabytes）， 尧字节（yottabytes）的时代也

为时不远。 67 目前的数据收集量已经使我们

无法招架，难以识别和淘出“真金”，也无从

有效分析或处理成可操作的情报。因此，网

空情监侦“要求我们开发算法语言和可视化

能力，使网空活动智能化。”68 在这个等式的

一边，我们需要取得能实现情监侦分析自动

化的技术、操作图像和预测性软件，并为此

得到人力和财力支持 ；在等式的另一边我们

需要加上人才这个同样重要、甚至更重要的

变量。  

招聘与训练

我们中许多人都是所谓的数字时代移

民。我们最初接触集成电路的亲身经历大概

始于二十世纪七十年代的古董计算器、电子

手表、也许还有早期的电子游戏机。网空的

出现及其快速发展，一直令那些刚步下模拟

技术之船——自愿或非自愿地——又步入数

码新世界的人们感到苦恼、甚至畏惧。我们

的下一代军人则属于另一种类。他们出生的
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消息，可能是通过电子邮件公布于世 ；他们

的生活中，大概从来不会经历没有电脑的时

刻 ；他们全然不同于父辈的航空兵，但同样

是世界上最优秀的军人。不过，对于玩了九

年“使命召唤”电子战争游戏并主要由此获

得战争概念的这一代人来说，美国空军的“飞

行—战斗—必胜”座右铭自有其不同的含义，

这一代人在数字化环境中长大，可能是整个

网空领域最宝贵的资产。国家安全局局长兼

美国网空司令部司令基斯·亚历山大上将（Gen 

Keith B. Alexander）显然认识到了这一点，

他最近在一次自称为黑客大会的聚会上作了

一次征兵宣传。69 需要的人才就在那里，而

且人才济济。一旦被招入伍，这些人才只需

接受网空作战的上层标准训练。但是这将要

求“有扎实强大的技术及分析专业知识”——

这些知识还必须不断更新才能适应网空领域

的爆炸式进化。70 尽管詹姆斯中将声称 ：网

空情监侦训练正在改善，但这项任务尚未完

成。71 鉴于网空的不断进化，进一步完善空

军技术专业编码体系、 研究生课程、特定的

适应性在职训练等，必须继续列为网空情监

侦的首要优先任务之一。

网空情监侦的“正常化”

人力资源与训练、以及材料与技术，近

来引起了国防部和空军的多项高级计划的关

注，其中包括空军首席科学家的《2025 年网

空愿景》研究、2012 年空军网空峰会、国防

部的网空战略组合评估。具体成果——及其

由此带来的未来网空情监侦能力——将取决

于这些努力的结果、财政状况、持续演变的

网空威胁与机遇等。然而，概念上讲，关于

网空情监侦正常化的工作在今天就能、也应

该开始。詹姆斯中将和其他空军情监侦领导

人一直极力坚持认为 ：欲求情监侦有效运作，

必须做到无缝衔接和抹除域间界线。情监侦

在于为决策者投送及时、相关、可操作的情报，

搜集情报信息的地点和方式对终极目标而言

相对无关紧要。这样看来，正常化涉及到拆

除我们在所有网空领域内外竖起的各自为阵

的“烟囱”型指挥关系，承认对使命最重要

的是从最终分析中获得的有用信息本身，而

不是我们获取信息的方式或领域。鉴于网空

领域的独特性、我们在该领域作战的相对生

疏、作战计划有待实战验证等，我们在思维

方式和体制上仍有许多障碍需要清除。然后，

网空情监侦才能像天空情监侦和太空情监侦

那样获得充分理解、承认和利用。说到底，

这是一个教育和领导问题 ；但是在做好教育

和领导之前，我们首先必须清楚认识到 ：网

空本身已经形成一个领域，它像其它领域那

样，以本质上相同的方式为情监侦带来了需

求和机遇。在并不久远的过去，太空情报运

作也曾有过生疏的、概念破碎的时期，但是

它对作战效力的贡献却随着本身的成熟而迅

速增长。  

保护公民自由和隐私权

然而，对网空情监侦的各种人力物力投

资，都必须坚守政府保护公民自由和宪法权

利的义务。72 辛普森上校承认 ：“目前尚处婴

儿期的网空法律和政策为情监侦运作造成权

限与界限确定及管理方面的困难。”73 网空意

识、安全和公民自由之间的平衡在不断演变，

需要连续关注，并可对公众信任产生相当大

的影响。74 对情监侦部门来说，这不只是一

个次要的担忧。军人必须服务公民和捍卫宪

法，因此在这些问题上应始终保持警觉和严

格遵守规程。尽管今日网空法规仍模糊不清，

也无论将来会出现什么相关的法院裁定，整

个情报部队必须坚定不移地保护宪法及每个

公民的隐私权。 
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结语

过去百年来，空军及其前身已经展现了

征服新作战领域的强大能力——首先是天空，

之后是太空。两次征服过程中，情监侦作战

都证明对开创和维持新领域发挥了关键作

用。相较而言，网空尽管有其种种独特属性，

也同样拥有与前两个领域相同的根本特征 ：

一旦缺少及时、相关、可操作的情监侦，其

它所有军事活动的成功就只好听凭运气。这

个新领域的将士们正遇到重重困难，但将作

战成败付诸运气不是我们的选择。75 网空情

监侦面临的困难有时似乎无法解决，但是我

们不可迷惑于表象。当年空中力量也曾风驰

电掣般快速发展和成熟，造成巨大的思维错

位和滞后 ；在此之后开发浩瀚太空的几十年

里，同样的现象再次发生。毫无疑问，现今

我们又进入一个新的作战领域，必定遭遇许

多同样的智力成长之痛。然而我们应该坚信：

只要坚持不懈地深入全面了解网空，定能克

服这些烦恼，网空情监侦帮助我们了解网空，

又反过来加快网空情监侦的发展。为了继续

这种积极的趋势，我们必须投资 ；要投资，

我们就必须获得政府领导的承诺 ；但是要承

诺，我们首先必须充分了解我们作为一支空

军和一个国家所面临的挑战和机会以及其之

性质和程度。情监侦作战是获得这种了解的

关键——人类过去征服其他各种领域如此，

现在征服网空亦然。♣
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注释：

1.  在《神经漫游者》（Neuromancer）这本书中，威廉·吉布森（William Gibson）预言性地杜撰了“网空”（Cyberspace）
一词来假设一种科幻奇思 ：“数亿人每日体验共意幻觉……从人体系统的每个计算机库里提取数据，无法想象的复
杂性。”参看 William Gibson, Neuromancer (New York: Ace Books, 1984), 第 69 页。 

2.  联合作战准则把网空界定为“信息环境内的一个全球性领域，由相互依存的信息技术基础设施网所组成，包括因
特网、电信网、计算机系统、嵌入式处理器和控制器。”参看 Joint Publication (JP) 1-02, Department of Defense 
Dictionary of Military and Associated Terms [ 联合作战准则 JP 1-02 ：国防部军语辞典 ], 8 November 2010 (as amended 
through 15 August 2012), 77, http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf. 然而笔者同意 Daniel Wasserbly 所说 ：

“‘网空’本身就是一个如此模糊的概念，仅仅为了确定它的基本原理以及它如何影响军事领域就已经花费了数年
的计划时间和人力。”参看 Daniel Wasserbly, “Charting the Course through Virtual Enemy Territory” [ 制定突破敌方虚拟
领土的方针 ], Jane's International Defence Review, 44, no. 5 (May 2011): 60。或者如美国空军退役将军 Michael V. 
Hayden 所观察 ：“很少有什么事比这个现象更模糊，更缺乏明确理解，但却如此被看重被热论。”参看 Michael V. 
Hayden, “The Future of Things 'Cyber' ” [ 未来‘网络’之事 ], Strategic Studies Quarterly, 5, no. 1 (Spring 2011), 3, http://
www.au.af.mil/au/ssq/2011/spring/hayden.pdf.

3. 本文不讨论威胁——有关这个主题的文字资料就像威胁本身那样包罗万象且五花八门。然而，在所有军事行动中，
对威胁的有效响应始于概念健全、计划周密、执行得当的情监侦。

4.  关于 CYBINT（网空情报），参看 Dr. Kamal T. Jabbour, 50 Cyber Questions Every Airman Can Answer [ 每个航空兵都应
能回答的 50 个网空问题 ], (Wright-Patterson AFB, OH: Air Force Research Laboratory, 7 May 2008), 20, http://www.
au.af.mil/au/awc/awcgate/afrl/50_cyber_questions.pdf; 关于 CYBINT 与信号情报的关系，可参看 Air Force Doctrine 
Document (AFDD) 2-0, Global Integrated Intelligence, Surveillance, & Reconnaissance Operations [ 空军作战准则 AFDD 2-0 ：
全球一体化情报 / 监视 / 侦察作战 ], 6 January 2012, 40, http://www.e-publishing.af.mil/shared/media/epubs/afdd2-0.pdf; 
关于 Frederick J. Wettering 所描述的公开来源情报，参看 “The Internet and the Spy Business” [ 互联网和间谍工作 ], 
International Journal of Intelligence and Counterintelligence, 14, no. 3 (Fall 2001), 344; 另参看 “Cyber Vision 2025: United 
States Air Force Cyberspace Science and Technology Vision 2012-2025” [2025 年网空远景 ：2012-2025 年美国空军网空
科学技术愿景 ], draft, AF/ST TR 12-01, 1 September 2012, 42. 

5.  Ben Iannotta, “Voice for Balance” [ 呼吁平衡之声 ], DefenseNews, 1 November 2011, http://www.defensenews.com/
article/20111101/C4 情监侦 01/111010318/Voice-balance.
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6.  从写这篇文章开始时算，作者在过去的几个月里已多次亲身经历。

7.  Larry D. James 中将 2012 年 7 月 30 日与笔者交谈。

8.  Air Force Policy Directive 10-17, Cyberspace Operations, [ 空军政策指令 10-17 ：网空作战 ], 31 July 2012, 3, http://
www.e-publishing.af.mil/shared/media/epubs/AFPD10-17.pdf.

9.  Intelligence and National Security Alliance, Cyber Intelligence: Setting the Landscape for an Emerging Discipline [ 网空情报 ：
设置新兴学科的景观 ], (Arlington, VA: Intelligence and National Security Alliance, September 2011), 14, https://www.vita.
virginia.gov/uploadedFiles/VITA_Main_Public/Security/Meetings/ISOAG/2012/Sept_ISOAG_CyberIntel.pdf; 另参看 AFDD 
3-12, Cyberspace Operations [ 网空作战 ], 15 July 2010, 24, http://www.e-publishing.af.mil/shared/media/epubs/afdd3-12.
pdf, 它指出“运用全频谱网空效应需要一个多元信息分析途径”和“聚焦全源网空的情监侦。” 

10. Robert P. Otto 少将 2012 年 8 月 14 日与笔者书面交谈。

11. 见注释 9 中 AFDD 3-12《网空作战》，第 49 页。

12. Clay Wilson, Information Operations, Electronic Warfare, and Cyberwar: Capabilities and Related Policy Issues [ 信息战、电
子战和网空战 ：能力与相关政策问题 ], CRS Report for Congress, (Washington, DC: Congressional Research Service, 20 
March 2007), 5, http://www.au.af.mil/au/awc/awcgate/crs/rl31787.pdf.

13. Bryan Krekel, Capability of the People's Republic of China to Conduct Cyber Warfare and Computer Network Exploitation [ 中
华人民共和国进行网空战和计算机网络利用的能力 ], (McLean, VA: Northrop Grumman Corporation, 9 October 2009), 
8-9, http://www.uscc.gov/researchpapers/2009/NorthropGrumman_PRC_Cyber_Paper_FINAL_Approved%20Report_16Oct2009.
pdf.

14. Dr. Kamal Jabbour, “The Science and Technology of Cyber Operations” [网空作战的科学技术], High Frontier, 5, no. 3 (May 
2009): 11, http://www.afspc.af.mil/shared/media/document/AFD-090519-102.pdf; 另参看注释 4 中“2025 年网空远景”，
第 20 页 ; 另参看 Air Force Space Command, Functional Concept for Cyberspace Operations [ 网空作战的职能概念 ], 
(Peterson AFB, CO: Air Force Space Command, 14 June 2010), 7; 另参看 Lt Gen Michael J. Basla, “Cyberspace from a 
Service Component Perspective” [ 从军种视角看网空 ], (address, Cyberspace Symposium, US Strategic Command, 15 
November 2011), http://www.afspc.af.mil/library /speeches/speech.asp?id=686. 在此讲话中，Basla 中将把网空态势感知描
述为“对作战空间作战情况（包括联合作战网、空军网、友好或非友好部队部署等状况）的了解。”

15. The Manual for the Operation of the Joint Capabilities Integration and Development System [ 联合能力集成与开发系统操
作手册 ], (Washington, DC: Joint Staff J8 / Joint Capabilities Division, Pentagon, 19 January 2012), https://www.intelink.
gov/inteldocs/action.php?kt_path_info=ktcore.actions.document.view&fDocumentId=1517681, 此文件把联合能力领域“作
战空间感知”界定为“通过利用情报、监视、侦察、气象、海洋等全源信息，来了解对国家和军事决策起影响作
用的作战环境的部署、意图、特点及状况之能力”（B-B-2）。要说明态势感知的个人认知方面，最好的例子也许是
John Boyd 的 OODA（观察、定向、决定、行动）决策环理念，此理念后为单座战斗机飞行员广泛接受。可参看 Col 
Phillip S. Meilinger, ed., The Paths of Heaven: The Evolution of Airpower Theory [ 登天之道 ：空权演变理论 ], (Maxwell 
AFB, AL: Air University Press, 1997), xxiii; 另参看 Maj David S. Fadok, “John Boyd and John Warden: Air Power's Quest 
for Strategic Paralysis” [ 约翰·博伊德和约翰·沃登 ：空中力量追求战略性瘫痪打击 ], (Maxwell AFB, AL: School of 
Advanced Airpower Studies, 1995), 13.

16. Martin Libicki, “Cyberpower and Strategy” [ 网空力量与战略 ], (remarks at the 8th International Institute for Strategic 
Studies Global Strategic Review, “Global Security Governance and the EmergingDistribution of Power,” Sixth Plenary Session, 
12 September 2010), [3], http://www.iiss.org/EasySiteWeb/getresource.axd?AssetID=46892&type=full&servicetype=Attachme
nt.

17. Lt Col Steven E. Cahanin, USAF, “Principles of War for Cyberspace” [ 网空的战争原则 ], research report, (Maxwell AFB, 
AL: Air War College, Air University, 15 January 2011), 1, http://www.airpower.au.af.mil/digital/pdf/articles/Jan-Feb-2012/
Research-Cahanin.pdf.

18. 见注释 2 中 Michael V. Hayden“未来‘网络’之事”，第 4 页。

19. 比如，把今日的网空与其二十世纪九十年代早期相比，我们也许看到某些相似之处，诸如电子邮件、留言板、网联、
信息库等。但现在回想起来，一些根本性的变化，诸如无处不在的社交媒体、视频流、网上语音视频通信、移动
连接，还有今日复杂精密又无孔不入的网络威胁等，都远远超越了甚至二十年前最大胆的预测。

20. 见注释 17 中 Cahanin“网空的战争原则”，第 2 页 ; 另参看 Brookings Institution, Deterrence in Cyberspace: Debating 
the Right Strategy with Ralph Langner and Dmitri Alperovitch [ 网空的威慑 ：与 Ralph Langner 和 Dmitri Alperovitch 辩论
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正确战略问题 ], (Washington, DC: Brookings Institution, 20 September 2011), 2, http://www.brookings.edu/~/media/
events/2011/9/20%20cyberspace%20deterrence/20110920_cyber_defense.pdf; 另参看 Paul W. Phister Jr., “Cyberspace: The 
Ultimate Complex Adaptive System” [ 网空 ：最终的综合自适应系统 ], International C2 Journal, 4, no. 2 (2010-11): 13-
14.

21. 见注释 17 中 Cahanin“网空的战争原则”，第 2 页。

22. “Remarks of the Honorable Michael B. Donley, Secretary of the Air Force[ 空军部长唐利在空军协会网络未来研讨会上的
讲话 ], Air Force Association Cyber Futures Conference, Gaylord National Resort, Friday, March 23, 2012, 3, http://www.
af.mil/shared/media/document/AFD-120326-056.pdf.

23. Department of Defense, Department of Defense Strategy for Operating in Cyberspace [ 国防部对网空作战的战略 ], 
(Washington, DC: Department of Defense, July 2011), 2, http://www.defense.gov/news/d20110714cyber.pdf.

24. 见注释 17 中 Cahanin“网空的战争原则”，第 3-4 页。

25. Paul Cornish et al., On Cyber Warfare [ 论网空战 ], Chatham House Report (London: Chatham House [Royal Institute of 
International Affairs], November 2010, 29, http://www.chathamhouse.org/sites/default/files/public/Research/International%20
Security/r1110_cyberwarfare.pdf.

26. 虽然太空无限大，或有限但在扩大或缩小（理论各不相同），但是人类的太空空间，也就是说人类已经建立了或多
或少永久性存在（即便极遥远）的空间，几乎完全局限在我们自己的太阳系内。除了阿波罗月球登陆和行星际、
月球、或太阳探测之外，人类所及空间位于距地球表面 50-22000 英里之间。

27. 见注释 20 中 Brookings Institution“太空的威慑”第 2 页。到 2012 年的年中，我们每一天的每一分钟都会看到网
空中传输着 ：长达 48 小时的 Youtube 视频、204166667 封电子邮件、2000000 次 Google 搜索、684478 个 Facebook 
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2010 年 6 月 17 日，白俄罗斯一家小

公司 VirusBlockAda 的安全研究人员

发现一种能感染可移动存储设备的恶意软

件。1 在后来几个月中，计算机安全界经过

一阵忙碌，查明上述发现只是检测到一种新

型计算机蠕虫的一个部分，这款新病毒名叫

“Stuxnet”（震网）。2 Stuxnet 专门针对工业设

备。由于绝大多数的病毒感染发生在伊朗，3 

同时伊朗的纳坦兹铀浓缩厂离心机因不明原

因停机，4 此消息被披露后，大部分媒体揣

测 Stuxnet 攻击的最终目标是伊朗的核设

备。2010 年 11 月，伊朗总统艾哈迈迪内贾

德公开承认，一种计算机病毒对“我国（核）

离心机中为数不多的几台机制造了一些问

题，” 5 至此外界的一些怀疑得到证实。计算

机安全界的一些知名专家把 Stuxnet 病毒称为

“前所未有”、6“进化性的飞跃”7 和“我们

希望永远都不再看到的那种威胁”。8 笔者认

为，这种恶意软件代表了在虚拟领域的一场

军事革命，9 即 Stuxnet 从根本上改变了网空

战争的性质。对此，原因有四 ：(1) Stuxnet 

是网空武器针对工业设备的首件案例 ；(2) 证

据显示，这种病毒攻击目标设备获得成功；(3) 

这代表在开发恶意软件方面的重大进步 ；(4) 

Stuxnet 案

例表明，关

于网空安全

的一些常见

的假设并非总是正确。笔者在本文中对此四

点逐一讨论，并探讨 Stuxnet 引发的军事革

命对未来的影响。

Stuxnet 锁定工业设备

一些主要的计算机安全公司详尽检查了 

Stuxnet，10 一致认定这种病毒软件的主要目

的是对工业设备造成难以察觉的故障。人们

长期以来一直假设用网络方式攻击工业设施

的可能性，而今这种新病毒首战告捷。再者，

这款恶意软件的唯一目的就是开展攻击。其

他所有的恶意软件都包含一些用于实施各种

犯罪活动的标准代码——如盗窃身份和密码

信息、发动拒绝服务攻击、发送垃圾电子邮件，

等等。11 但 Stuxnet 不是，它虽然技术高度复

杂，却无意从事以上任何一种犯罪活动。12 

它的设计，就是通过自身复制和扩散来感染

同工业设备通信的基于微软视窗系统的计算

机。这与互联网上被用于各种犯罪目的的五

花八门的恶意软件截然不同。Stuxnet 的设计

目的是破坏，而不是犯罪。

被 Stuxnet 感染的工业设备称为监控和

数据采集系统（SCADA），此类系统用于对包

括核电厂、石油 / 天然气管道、炼油厂、供

水系统、或者其它需要计算机设备控制的关

键基础设施进行实时的数据采集、控制和监

控。13 SCADA 通常使用称为可编程逻辑控制
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器（PLC）的用来控制物理部件的计算机硬

件。为了给 PLC 编程，系统管理员将 PLC 连

接到标准的微软视窗计算机。PLC 在准备好

使用时，通常从计算机拔下。例如，如果系

统管理员希望加速运转离心机，他把 PLC 同

视窗计算机相连，运行一个能与 PLC 通信的

计算机软件，并上传新指令。假设 Stuxnet 

感染了连接 PLC 的计算机，这种恶意软件就

对该系统运行一种“拦截式”攻击。系统管

理员试图向 PLC 发出指令，Stuxnet 拦截此

指令，并以自己的指令取而代之发出，然后

向视窗计算机发出假报告，谎称原指令已经

上传。通过提供虚假报告，Stuxnet 隐蔽自身，

使其很难被发现。

Stuxnet 被设计用来攻击由西门子 Step 7 

软件控制的 PLC。14 并且，该病毒仅感染两

种型号的 PLC ：西门子 S7-315 和 S7-417。

S7-315 是一般用途的控制器，运行单列阵的

装置。例如，由 S7-315 控制的这种装置列阵

和群组，运行一个制造过程的不同阶段。S7-

417 是该系列中的顶级型号，能运行多列阵，

因此比 S7-315 控制更多的设备。15 安全专家

认定，Stuxnet 只在 PLC 同以一种非常特殊

形式配置的设备相连时才会发动攻击。例如，

当病毒发现 S7-315 时，如果 PLC 同 33 个或

更多变频驱动器连接时，它才会发动攻击。

变频驱动器用于控制某些设备的速度（如电

动机的转速）。16 同样，对于 S7-417 的 PLC，

它要发现 6 级联的 164 个变频驱动器，才发

动攻击。17 该恶意软件还要在确认变频驱动

器是由伊朗法拉罗巴耶利（Fararo Paya）公

司或者芬兰伟肯（Vacon）公司制造时，才实

施攻击。18    

一旦 Stuxnet 确定已对被锁定的变频驱

动器系统完成感染，就展开攻击。基于对该

软件的分析，专家们发现，该病毒发现驱动

器在 807—1210 Hz 之间运转后，定期修改

此设定速度，使驱动器在 2—1410 Hz 之间不

断变速。19 这样一来，由变频驱动器控制的

装置就以意想不到的方式运转。但 Stuxnet 

向操作人员发送的报告却伪称 PLC 程序正

确，于是操作人员以为设备在正常范围运行。

Stuxnet 修改这些设定运行值的事实说明了重

要的一点——此病毒的目的就是要损坏工业
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设备。如果 Stuxnet 只不过是个概念验证，

或者只是想哗众取宠，或许就无必要修改运

行频率。20

Stuxnet 极可能首战告捷

Stuxnet 以攻击工业设备为设计目的，有

证据显示其攻击取得成功。成功的证据来自

以下几种推理。首先，病毒的初期感染似乎

发生在伊朗 ；第二，Stuxnet 代码的数据结构

类似伊朗纳坦兹铀浓缩厂离心机的配置 ；第

三，伊朗政府官员承认他们的离心机运行受

到 Stuxnet 的感染。

伊朗似乎是这次攻击的中心，这从病毒

感染的数量以及对病毒采样的分析可以看

出。截至 2010 年 9 月 29 日，网络安全公

司赛门铁克（Symantec）追踪了 10 万台被感

染的计算机，其中大约 60000 台位于伊朗。

印度尼西亚其次，有大约 15000 台感染。21 

赛门铁克与其他安全公司合作，收集了 3280 

份 Stuxnet 软件及其变种的独特样本。22 这

些样本代表总共 12000 个感染案例。Stuxnet 

有一个它以前曾感染的系统名单。因此，对

于一个特定的样本来说，研究人员能确定该

病毒为了进入某个计算机的传播路径。通过

评估这些样本，赛门铁克能将感染历史记录

追溯到 5 个不同机构的其中一个——所有机

构在伊朗都有存在。23 

从对伊朗纳坦兹铀浓缩厂的了解可知，

其离心机配置和 Stuxnet 代码之间有惊人的

类似。根据国际原子能机构，纳坦兹铀浓缩

工厂的 IR-1 离心机系统是由 164 台离心机

组成的级联系统。24 这与 Stuxnet 寻找攻击

的 S7-417 控制器配置完全吻合。另外一个可

能 的 指 标 是 IR-1 离 心 机 的 最 大 速 度 为 

1,400—1,432 Hz，25 该频率范围非常接近 

Stuxnet 在攻击时设定的最大速度 ：1,410 

Hz。26 将 IR-1 离心机调到如此高的频率运行

很可能导致设备损坏。

如果铀浓缩的过程被分解为一系列的阶

段进行，每个阶段有多个离心机同时运行，

那么浓缩过程就能获得优化。27 从 2006 年

的一次采访得知，伊朗人正在使用这个分阶

段方法，即采用 15 个阶段来进行铀浓缩。28 

每个阶段配备规定数量的离心机，以获取最

优化的生产结果。普林斯顿大学核未来研究

室教授亚历山大·格雷泽（Alexander Glaser）

研究了 164 台离心机级联规模的最优配置。

专门从事 SCADA 监控系统研究的兰格通信

技术有限公司创始人拉尔夫·兰格（Ralph 

Langer）将此分析同 Stuxnet 中的数据构造比

较后发现，这种病毒可能严重干扰每个阶段

的离心机最优配置，结果形成的配置似乎与

格雷泽认定的最优配置正好相反。29 如果 

Stuxnet 的攻击目标是纳坦兹的离心机，攻击

的结果将导致浓缩铀产出达不到原定最优水

平，亦即产量大大低于设计能力。

除上述技术分析外，伊朗领导人的声明

中还透露出一些 Stuxnet 潜在效果的证据。

艾哈迈迪内贾德总统在 2010 年 11 月证实恶

意软件感染了他们的离心机，虽然他并没有

明确提及 Stuxnet 的存在。30 伊朗最高国家

安全委员会秘书长赛义德·贾利利在接受德

国《明镜》周刊采访时，被特别问到 Stuxnet 

被用于攻击纳坦兹的问题。虽然贾利利没有

详细谈论该病毒造成的损害（再次淡化该病

毒的作用），他的确承认发生了一次事件。他

说 ：“我们的专家很久前就已经阻止了这个攻

击。”31

人们有兴趣地注意到，Stuxnet 很可能是

由一名破坏者使用一个 U 盘将此病毒植入纳
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坦兹的系统中。32 通过这种做法，病毒的设

计者可极大地增加成功的几率，而不是被动

地等待该病毒传播到纳坦兹。2010 年 10 月，

伊朗情报部长海达尔·穆斯利赫宣布，人数

不详的“核间谍”因涉嫌 Stuxnet 被捕。33 虽

然被捕的细节和性质未知，但这（至少）说

明伊朗承认 Stuxnet 可能传播的各种方式，

以及给其设备运行带来的严重后果。

值得注意的是，在 2009 年末或 2010 年

初，伊朗废弃并替换了纳坦兹铀浓缩厂大约 

1000 台 IR-1 离心机（6 个级联，每个级联 

164 台离心机）。34 废弃这些离心机的时机，

以及替换离心机的数量，同 Stuxnet 攻击的

时机和数据结构一致。对离心机故障的另外

一个可能解释是设备制造缺陷，但还不清楚

为什么这样的缺陷需要如此长时间才表现出

来。35 从此前分析来看，Stuxnet 似乎并非设

法立即损毁离心机，而是在一段时间内以一

种更微妙的方式调整频率，这很难确定出现

的问题是由病毒，还是由浓缩过程中一些其

他因素造成的。恶意软件的这种行为，使废

弃这些离心机的解释更加一致。除了导致将 

IR-1 撤离生产线以外，纳坦兹铀浓缩厂还在 

2009-2010 年期间经历了铀生产达不到最优

水平的事件。国际原子能机构的报告显示，

纳坦兹生产的浓缩铀数量那个时期仍保持相

对稳定，尽管离心机的数量大幅度增加。36 

这表明，整个系统在以低于最优水平生产。

虽然伊朗在 2010 年底宣称，Stuxnet 对

他们核项目产生的影响微乎其微，安全专家

兰格断言，这种病毒致使伊朗的核计划倒退

两年。37 这有两个层次的原因。第一，如前

所述，Stuxnet 造成的损毁更微妙，但极可能

产生了有效破坏。由此恶意软件造成的设备

故障难以查明来源。第二，鉴于 Stuxnet 的

活跃扩散性质，要清除铀浓缩过程中全部计

算机设备的病毒，极为困难。可能正是出于

这些忧虑，伊朗在 2010 年 10 月（因不明原

因）全面暂停了纳坦兹的浓缩铀运转。38

人们自然会提问 ：“Stuxnet 还影响了其

他哪些国家 ?”有报道说，德国、芬兰和中

国的监控设备中也发现了这种病毒，39, 40, 41 

不过这些国家的工业系统没有因受感染而损

坏。这可能是由于各自国家的 PLC 具备不同

的配置，因为 Stuxnet 仅对某种特定配置发

动攻击。西门子宣称，使用其软件的用户中，

只有 15 个系统报告病毒感染。在这 15 个系

统中，没有发生一起损害。42 伊朗极可能没

有向西门子报告感染情况。伊朗虽然是在 

2002-2003 年间购置了 S7-315 和 S7-417 控

制卡，国际原子能机构认定伊朗极可能将这

些硬件设备转移到其核项目，这促使西门子

停止了向伊朗的销售。43 但是众所周知，S7-

417 被安装在布什尔核电站，布什尔也可能

是 Stuxnet 攻击的一个目标。44 在布什尔的 

S7-417 并非直接从西门子获得，而是购自俄

罗斯一家名为 Power Machines Corp 的电力设

备公司，该公司根据与伊朗的合同，以此作

为伊朗 Teleperm 系统的一部分进行了安装。

Stuxnet 是恶意软件的重大发展

像其它恶意软件一样，Stuxnet 利用了此

前系统软件中未确认的安全缺陷：零日漏洞。

由于这种漏洞此前未被发觉，因而未被杀毒

软件识别。作为读者参考，在 2009 年底出现

的对谷歌攻击的 Arora 病毒（通常被认为来

自中国），45 就是利用一个零日漏洞。能利用

两个零日漏洞的病毒已经闻所未闻，46 而 

Stuxnet 竟然利用了微软视窗操作系统的四个

零日漏洞，外加西门子软件的一个零日漏洞。

在被 Stuxnet 利用的视窗系统的四个零日漏

洞中，有两个漏洞与提升权限功能相关，从
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而允许 Stuxnet 非法生根，或以管理员层级

身份访问被感染系统。另两个漏洞与病毒传

播相关，通过可移动存储设备或局域网传播

病毒。写作本文之际，自我传播的计算机病

毒尚不多见，因为控制起来通常很困难。以“僵

尸网络”为例，一大批计算机被恶意病毒感染，

又被一个与被感染计算机没有合法关联的“控

制和指挥”服务器控制。47 这是一种从事网

络犯罪的很常见的平台。僵尸网络病毒的传

播，主要是通过垃圾邮件和恶意网站进行，

自我传播的方式非常有限。48

Stuxnet 成功推翻一些安全假设

本文讨论的 Stuxnet 所引发的军事革命

的最后一个方面是，它证明一些安全假设是

站不住脚的。常见的第一个假设是，物理隔

离的系统更安全。按照定义，SCADA 系统控

制对使命具有关键意义的设备，很多管理人

员不把这些计算机同外部网络相连，以物理

隔离的方式来保证安全，结果是采用可移动

媒介把文件传至计算机。Stuxnet 的设计者利

用了这一假设，使病毒通过 U 盘等可移动存

储设备来传播。一旦 U 盘被感染，病毒软件

本身就在后来使用被感染驱动器的计算机上

运行 ；使用者只要在视窗上点击相关图形，

便开始被感染。这是 Stuxnet 利用其中一个

零日漏洞的直接应用。

被 Stuxnet 证明是错误的另外一个关键

安全假设，是数字签名证书设立的信任关系。

为了提供更大的稳定性，当代操作系统，包

括微软视窗，限制计算机的程序访问系统部

件。一个正常的程序要求系统经由驱动软件

呼叫硬件。鉴于这种情况，驱动软件比其他

程序具更高权限访问低层级系统部件。为了

避免轻易产生恶意驱动软件，微软视窗依赖

数字签名证书识别。Stuxnet 为了防止被杀毒

软件发现，使用了合法的数字签名证书。这

是此前没有发现的 Stuxnet 的另外一个方

面。早期的 Stuxnet 版本使用瑞昱（Realtek）

半导体系统公司提供的证书，后来的版本使

用智微（JMicron）科技公司的证书。使用这

些证书使病毒在微软视窗面前呈现合法软件

的假象。ESET 的安全专家注意到，两家公司

都在台湾地区，因此怀疑这些证书系被盗窃。

此外，他们相信，这极可能是实物盗窃（甚

至可能是内贼所为），因为在互联网的黑市上

驱动软件的数字证书并不常见。49

Stuxnet 对未来的影响

Stuxnet 具有很大的意义——这是一种新

一代恶意软件，攻破了现有安全假设中的缺

陷，能对互联网外的工业系统造成损害。作

为比较，让我们看看另外两个攻击事件。第一，

俄罗斯 2008 年对格鲁吉亚的网空攻击，主

要使用了僵尸网络病毒和发动激进黑客，针

对格鲁吉亚互联网的基础设施发动拒绝服务

攻击。50 这些攻击主要是在俄罗斯发动常规

军事行动期间，导致格鲁吉亚暂时丧失互联

网的连接。虽然这种攻击方式当时在安全界

众所周知，由于其规模，以及与常规军事行

动同时发生，仍然具有重要意义。但是，对

格鲁吉亚的这些攻击是针对计算机的基础设

施——而不是 SCADA。在很多方面，那些攻

击属于典型的计算机网络攻击（computer 

network attack - CNA），目的是降低计算机网

络的效能。

在更近发生的称为 Arora（奥罗拉）的

网空行动中，中国的黑客在 2009 年 12 月设

法进入谷歌的公司网络，窃取了电子邮件帐

户，甚至可能计算机源代码等信息。Arora 利

用了微软 IE 浏览器的零日漏洞——利用个人

用户每天使用的通用应用软件。51 这种特别
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的网空攻击属于典型的计算机网络利用

（computer network exploitation - CNE），黑客

的目的是从攻击目标中窃取信息。 

Stuxnet 在几个方面与这两个案例不同。

对格鲁吉亚和谷歌的这两次攻击，是针对直

接或间接与互联网相连的计算机网络。在其

中任一攻击中，与网络没有连接的系统将不

会受到损害。但是 Stuxnet 则不然，这种先

进的病毒具有弥合“气隙”的能力。负责隔

离系统安全的网络管理人员面对一种有趣的

窘境 ：为了确保其系统能抵御最新的恶意软

件，他们必须定期进行更新 ；但是这样做，

又冒着传播感染的风险，例如用 U 盘或通过

局域网进行更新，而 Stuxnet 能通过此二者

传播。

另外一个关键不同是，在 Arora 和格鲁

吉亚网空攻击行动中的目标都是其他的计算

机。而 Stuxnet 对信息系统造成的损害则微

乎其微，它的目的是破坏实物世界的一件设

备。伊朗人的承认告诉我们，Stuxnet 成功地

影响了一个非虚拟实体。这是武器研制的一

项重大进展——在计算机打开后才存在的一

个 软 件 能 成 功 地 对 真 实 世 界 造 成 破 坏。

Stuxnet 清楚地展示，网空武器在军事行动中

能发挥重要作用，而先前的观点是，这种软

件充其量仅能构成“大规模烦恼武器”。52

能对真实世界设备造成影响的恶意软件

意味着什么呢 ? 有很多问题亟待回答。参议

院在 Stuxnet 发生后举行的听证会上，探讨

了美国如何能更好地保护其关键的基础设施

免遭类似的攻击。53 但是，这只是谜团的一

部分，还有很多政策问题——其中有些在整

体意义上和网空战争相关——现在显得越发

重要。54 我们如何判定这类攻击的来源 ? 我

们如何应对政府外团体对 SCADA 基础设施

的网络攻击 ? 陆地战争法则如何适用于对真

实世界造成损害的网空武器 ? 

还有一些作战层次和技术层次问题也必

须获得回答。在网空战争领域，对技术的和

作战问题的思考常常交织在一起。例如，我

们如何能更好地辨识零日漏洞（零日漏洞在

定义上就是未知的漏洞）? 我们如何找到诸

如 Stuxnet 等蓄意不被发觉的恶意软件 ? 我

们所做的安全假设中还有哪些可能被推翻 ? 

我们如何模拟一个未知的网空威胁 ? 

诸如 Stuxnet 的网空武器将会扩散吗 ? 

一些安全专家预计，像 Stuxnet 一样的变异

病毒在 2011 年会更加普遍。55 已有报道说，

中国的工业设备受到了非 Stuxnet 的网络攻

击。56 值得注意的是，赛门铁克、卡巴斯基

实验室、ESET 和兰格通信公司提供的免费分

析，既可用于病毒防御，也能启发人们从中

获得制造 Stuxnet 之类病毒的灵感。

网空战争具有快速变化的性质。政府、

企业、学术界和黑客界都有充满激情的个人

和团队坚持关注和分析各自系统中的最新漏

洞。但是，Stuxnet 无论是作为一款先进软件，

还是以其取得的成果，都代表了一种明显的

飞跃。它揭示出我们的安全假设靠不住，需

要进行多层次的重新审视 ；但最重要的或许

是，它展示了软件也能用成为决定性的武器

系统。♣
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Cyberspace is “a global domain within the information environment 
consisting of the interdependent network of information technology 
infrastructures, including the Internet, telecommunications networks, 
computer systems, and embedded processors and controllers.”

		  ——Joint Publication (JP) 1-02, Department of Defense  
                             Dictionary of Military and Associated Terms

网空是“信息环境内的一个全球性领域，由相互依存的信息技术基础

设施网所组成，包括互联网、电信网、计算机系统、嵌入式处理器和控制

器。”

		  ——美国联合作战准则 JP 1-02《国防部军语词典》



网空战争的幽灵在徘徊，成为公众严

重关注的重大安全问题。奥巴马总

统在最近发表的一篇专栏文章中提出警告 ：

“对我们国家的网空威胁是我们面临的最严峻

的经济和国家安全挑战之一。”1 这种状况反

过来又引发和网空作战行动相关的许多法律

思考，包括对真实网空战争所适用规则的思

考。2 

随着对网空战争的法律思考升温，越来

越多的问题涉及到伦理层面。伦理是任何军

事行动的一个重要考虑因素，但与网空作战

有关的伦理考量却是刚开始显现。3 鉴于人

们对网空活动伦理层面的关注逐步加深，美

国海军军官学院在 2012 年春季主办了一场

专门探讨这一主题的学术会议。4 最近，《大

西洋》杂志也刊登题为“有无可能发动正义

的网空战争 ?”的文章，其中讨论了一些发

人深省的议题。5

本文拟探讨几个问题，目的在于揭示法

律和伦理在网空领域中如何交会。这样的交

会不应令人特别惊奇，先前，历史学家杰弗

里·贝斯特（Geoffrey Best）已经指出 ：“切

不可忘记，战争法无论起源于何处，其初衷

主要关乎宗教和伦理……战争法始于伦理，

并且始终把一只脚踏在伦理之上。”6 了解这

层关系，对于充分理解二十一世纪网空战士

的全部责任范围至关重要。

法律和伦理

法律和伦理如何相关 ? 自不必说，遵守

法律是伦理责任的底线，但也仅此而已 ：只

是底线。在《武装部队杂志》2012 年 3 月刊

中，美国海军中尉加布里埃尔·布雷德利

（Gabriel Bradley）指出 ：“武装冲突法确立了

最起码的标准，”接着他令人信服地说，灌输

个人和公认道德及伦理价值观——不妨称其

为荣誉感——才是确保真正遵守法律的关键。 

他还非常贴切地引用了克里斯托弗·科克

（Christopher Coker）的观点 ：“法律可以肯定

勇士风范，但不可取而代之。” 7

当然，即使只想为二十一世纪的作战行

动确定行为底线——亦即法律——并非易事，

对网空作战而言，难度更大。究其众多原因，

其中之一是，武装冲突法大多是针对以动能

武器为主的冲突而制定的。尽管如此，笔者

认为现行法律对网空作战仍具适用性。这也

许可把我们带回到有关法律、伦理和网空作

战交会的第一个问题。8 具体而言，我们有

时听到这样的观点 ：网空是一个全新的领域，

因而现行法律不能够——甚至不应该——适

用于网空作战。

这个观点根本不对。武装冲突法的大部

分内容并不针对任何特定领域。顺此思路，

我们来看一看哈佛大学最近做的一个“哈佛

人道政策和冲突研究计划”项目，其目标是

就空中和导弹战争所适用的国际法编写一本

手册。9 他们最后确实写出了一本有用的手

册，只是篇幅较单薄，因为他们发现，真正

50

军　事　变　革

关于网空战争的法律与伦理交会的一些思考
The Intersection of Law and Ethics in Cyberwar: Some Reflections
查尔斯·邓洛普，美国空军退役少将（Major General Charles J. Dunlap, Jr., USAF, Retired）



关于网空战争的法律与伦理交会的一些思考

只针对天空和太空领域的独特法律其实不

多。对于网空领域，大致也是如此，包括伦

理考量。 10

此外，网空作战中所面对的某些问题貌

似法律问题，实则是技术问题或政策难题，

而非真正的法律问题。让我们以网空领域中

什么构成“战争行为”这个被讨论得沸沸扬

扬的问题为例。“战争行为”本身是政治词语

而非法律用语，不过“使用武力”和“武装

攻击”等词语确实有法律含义，可能引发对

方强烈反应，故有机会和“交战理由”联系

起来。11

实际上，网空领域的这些词语可以依据

法律诠释，如果——前提是如果——技术手

段能够提供充分的数据，譬如，能显示所谓

的“攻击”造成实际伤害，并能提供充分的

信息证明谁是实际攻击者。当然，在网空领

域想取得能证明攻击来源的数据的确有很大

的技术难度，而这类溯源性数据的缺乏无疑

构成难以逾越的法律和伦理门槛，使被攻击

方缺少作出强烈反应的正当理由。在网空中

莫名其妙地遭人暗算，但法律——和伦理——

却要求你必须找出指向暗算者的可靠证据，

才能出手反击，这的确令人感到沮丧和荒唐。

现有技术难以确定攻击源，但这个难题

不应该由律师或者伦理学家来解决，而应由

技术人员来解决。12 因此，上述《大西洋》

杂志文章的作者在评论有人使用 Stuxnet（震

网病毒）这个网空武器攻击伊朗核开发设施

事件时，有趣地指出 ：“无法找出‘震网’病

毒的攻击源，引发了伦理方面的关注，因为

它使得被暗算的伊朗无从反击，于是变本加

厉向更极端的行为发展。” 13

暂且不谈伊朗在受到所谓的“震网”病

毒攻击之后是否必须有法律或道德依据才能

反击，更有趣的是，《大西洋》杂志这篇文章

的作者进一步提出 ：“为判定攻击源，国际间

应签署协议。”文章作者认为，这些协议将规

定“网空攻击中应含有攻击方的数字签名，”

并且，可以使用某些网络协议“使溯源的过

程更加容易。”14 

大多数专家也许会说，现行法律并未要

求推动对网空攻击的溯源，15 但是，《大西洋》

杂志的那篇文章主张“加强 [ 合作 ] 改善国

际网络监控，藉以追踪攻击来源，”而且作者

似乎相信“经济刺激措施，例如贸易制裁威胁，

可以促成这类协议。”16 人们可以不同意这些

建议中的许多观点，但是文章的作者应受嘉

许，因为他们至少启动了关于如何应对网空

战争中一个最令人困扰的法律和道德问题的

对话。

和网空攻击源难以判定一样，网空武器

的打击目标选定也面临巨大的技术挑战——

而不是单纯的法律问题。战争法中的“区分

原则和相称原则”是基本的法律和伦理原则，

要求决策者立足技术数据，知道使用某项特

定打击技术之后，哪些人将受到影响以及影

响程度如何。17 如上所述，这样的数据在技

术上很难获取，但这不是法律或伦理问题，

而是科学技术问题。实际上，我们可以说，

网空作战领域最需要的能力之一是如何制作

出具备可靠精确度的作战效应模型，从而向

决策者——当然还有律师和伦理学家——提

供至为关键的信息，便于他们对网空作战方

式的运用作出明智的判断。

法律和伦理价值是否过分束缚了网空

战士的行动？

在上文所讨论的关于法律和伦理如何应

用到具体网空作战的论题之上，还有一个范
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畴更宽广的论题 ：究竟是否需要有任何约束 ? 

具体而言，有些人认为，应用法律条文会约

束美国的网空作战能力，从而给美国的安全

带来风险。笔者和斯图瓦特·贝克（Stewart 

Baker）曾在美国律师协会主持的一场辩论中

有过严肃的交锋，而争论的焦点就是刚才提

及的那个令人颇感意外的问题。18 

请允许我略微介绍一下那场辩论的背

景。贝克先生是一位德高望重的律师，在著

名 的 华 盛 顿 世 强 律 师 事 务 所（Steptoe & 

Johnson）任职。他亦曾服务于政府部门，先

后担任国家安全署总法律顾问和联邦国土安

全部主管政策的助理部长。他在辩论开始时

说 ：“律师不能打赢战争。但是，律师可能会

导致战争失败吗 ? 我们可以找到答案，很快

就能找到。政府各部门的律师对于网空战争

提出了各种喧扰的法律问题，使我们的武装

部队束手无策，无法开展网空作战，甚至无

法规划网空作战。”19

贝克先生进一步声称，他认为试图“对

网空战争施加限制”的任何做法都是“注定

要失败的”。20 在他提出的许多令人不安的观

点中，最具争议者其实和伦理相关。他提到

第二次世界大战中空中作战造成了毁灭性伤

害，并且引用前英国首相斯坦利·鲍德温在 

1930 年代的言论 ：在空战中“唯一的防御就

是进攻，也就是说，如果你想要让自己人活

下来，就必须比敌方更快速地杀害更多的妇

女和儿童。”21

接着，贝克先生似乎表示赞同鲍德温先

生关于“更快速地杀害更多的妇女和儿童”

的观点，因为他声称，如果“我们要抵御网

空战争的恐怖景象，首先需要面对这些恐怖

景象，用鲍德温的坦率态度来面对。”22 贝克

先生认为，只有在遵循这样的指导思想构建

出网空战争战略之后，才有必要“请律师表

达他们的想法”。23 

本文限于篇幅，无法详细复述我当时的

反驳（但是我的发言标题—— “无法无天的

网空战争 ? 绝非制胜之道”——也许能说明

我发言中的观点）。24 此处只要提及一点即可

说明问题 ：至关重要的是，在网空战争（以

及任何军事作战行动）中，只要有可能，不

仅从法律或论理角度，而且从现实作战思考

角度，都必须设定“限度”。就网空战争而言，

要做到这一点并不特别难，尤其是，只要实

际参战的网空战士不把法律和伦理要求看成

是对他们为完成任务而认定需采取的行动的

非对称阻碍。

尽管贝克先生认为法律纠缠使得我们的

武装部队“束手无策，无法开展网空作战，

甚至无法规划网空作战”，空军上将罗伯特·凯

勒（Robert Kehler）似乎并不同意他的观点。

凯勒将军是美国战略司令部司令，其属下的

网空司令部是网空作战规划和行动的主力

军。凯勒将军在 2011 年 11 月宣布，他“不

相信我们需要新的明确的授权才能进行任何

类型的进攻行动。”他并表示自己“不认为进

行 [ 网空 ] 作战的授权有任何问题。”25 简言

之，作战部队显然不认为法律和伦理约束与

他们有效“规划网空战争”的能力有什么矛盾。

遵守法律在网空领域尤其重要，因为几

乎所有的专家都同意，抵御网空威胁需要外

国的合作，才能追踪网空威胁和摧毁其行动

能力——在平时和战时都是如此。26 毫无疑

问，在抵御网空威胁中起重要作用的国家，

尤其是世界上主要的民主国家，不会和那些

在网空或其他领域不设限度地开展军事行动

的任何国家进行合作。迈克尔·利斯曼（Michael 

Riesman）教授和克里斯·安东尼欧（Chris T. 
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Antoniou）教授在其 1994 年的著作《战争的

法律》中指出 ：“在广受拥护的现代民主国家

中，即使是一个有限的武装冲突，也需要有

充分的民意支持基础。如果民众认为正在进

行的战争是不公正的、不人道的或邪恶的，

无论其政治目标如何站得住脚，他们的支持

可能很快消退，甚至变成反对。 ”27

但是，摈弃贝克先生的网空战争观念并

不表示我们对于网空战争的伦理和法律担忧

可以消除。例如，最严重的担忧之一，是关

于平民在网空作战中的作用。

网空中的平民战士

自不必说，民间中拥有大量的网空专业

人才，而军方必须取用这些专业人才。但是，

取用到什么程度，以及这种取用究竟意味着

什么——或者说，应该意味着什么——正是

法律和伦理必须关注的问题。

基本论点不难理解。若要享有作战人员

的特权，也就是拥有——比方说——“行动

许可证”，可参与合法毁损敌方人员或财产的

行动而不必担心受到起诉，这些人员通常必

须是某冲突交战方合法组建的武装部队的成

员。28 人们经常把这个条件误读为平民不能

直接参与对敌作战。实际上，平民可以参战

而不一定被定为战争罪，但是会产生后果。

主要的后果是，如果这些平民落入敌方

手中，可能会受到敌方国内有刑法依据的惩

处，而武装部队成员参与同样的行动，却能

借助作战人员的特权而免受起诉。此外，根

据战争法，平民如直接参战，都可以成为动

能打击或网络打击的目标。在网空范畴内，

我们应该明白，甚至国际红十字会也明确地

把人们通常视为网空战士常有的一些行为列

举为直接参战的例子 ：“用电子方式干扰军事

计算机网络（计算机网络攻击）和传输用于

某个特定攻击的战术目标情报。”29

从伦理角度看，这一切意味着什么 ? 首

先，平民必须要理解参战的潜在后果，尤其

是当平民不在工作地点的时候，例如和家人

一起在家里的时候。国际上对于在什么情况

下平民可像武装部队成员一样成为打击目标

仍在争论不休，但是国际红十字会同意 ：执

行“连续作战功能”（不同于仅仅“以自发、

断续或无组织方式参战”）的平民可以像武装

部队成员一样成为打击目标。 30

武装部队成员——以及经常执行计算机

网络攻击等“连续作战功能”的平民——无

论在何时何地被发现，都有可能受到敌方使

用任何合法武器的打击，无论此时此刻该武

装部队成员或平民是否构成迫近威胁或是否

正执行某个军事功能。这意味着，例如，经

常参与计算机网络攻击行动的某个网空平民

战士可能会在华盛顿郊区的家里受到某个合

法交战方（不是恐怖分子）的合法打击。而

且这种打击不仅是使用网络武器 ；如果符合

战争法的规定，可使用任何合法武器。因此，

如果这位平民对于网空军事行动很重要，他

在任何地方被发现，都有可能受到强大武力

打击 ；只是，打击过程中可能发生的无辜平

民（例如网空战士的家人）意外死亡或伤害“与

预期的具体和直接的军事效益相比不应该过

度”（在这里，“军事效益”当指消灭敌方网

空战士或瘫痪其行动能力）。 31

于是，与网空战士有关的伦理问题可能

是 ：要求平民承受此类风险到什么程度算合

适 ? 武装部队成员自愿接受众所皆知的服兵

役“无限责任合约”，让他们承受风险是一回

事，而要求平民承受此等风险则是另一回事，

更遑论让平民的家人去承受暴力冲突的附带
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伤害和非动能打击造成的网空破坏。在网空

战争中，“前线”也许远离人们所知道的传统

战场。

没有人知道这种威胁具有多大的真实

性。但是，在“潜伏特工”防不胜防的时代，

在伪装特战部队遍布于许多国家的时代，对

美国网空能力的这种攻击并非像有些人所想

的那样是天方夜谭。讨论到此，我们看到这

场关于网空作战可能带来个人风险的讨论，

映射出网空战士需要勇敢承受某些批评者对

他们的伦理观和专业道德的无情攻击，个中

意味颇具讽刺。

对网空战士专业道德的挑战?

随着先进技术在战争中的应用日益增多，

出现了许多令人极为困惑的批评，其中包括

一些当代评论家固执地认为采用这些技术是

“缺乏男子气”或“不足取”。无人机操作员

的遭遇就是一例，他们像网空战士一样，也

是在计算机操作台上进行作战。最近有一位

大师发表了题为“美国正使用致命无人机打

一场懦夫的战争”的文章，可谓这类胡言乱

语的代表之作。32 尽管诸如此类的诽谤还没

有落到网空战士的头上，但是他们的专业道

德迟早也会遭遇同样的中伤，早晚而已。

这一切都是怎么开始的 ? 根源可追溯到

大卫·基尔卡伦博士（Dr. David Kilcullen）

几年前讲的一些言论。基尔卡伦博士是澳大

利亚陆军退役中校，现在已成为以地面作战

为中心的人力密集型平叛作战理论的最积极

创导者之一，他的观点已反映在 2006 年出

版的美陆军野战手册 FM3-24/ 美海军陆战队

作战出版物 3-33.5《平叛作战》中。33 需要

指出的是，总体来讲，该手册对空中作战很

不友好，300 页篇幅中只用了 5 页谈论空中

作战，因此基尔卡伦博士对无人机的批评与

其对空中力量的总体看法是一致的。

基尔卡伦博士于 2009 年在国会作证时

声称，用无人机攻击恐怖分子是“结果适得

其反”，他说道 ：“在普什图族的荣誉和复仇

文化中，当面对打被视为勇敢，从 20,000 

英尺高空用导弹打人算不得好汉。”基尔卡伦

认为 ：“从空中使用机器人……乃懦夫所

为。”34 显然，他的理论可以很容易地套用到

网空作战和网空战士头上。

基尔卡伦的这些观点荒谬得简直令人目

瞪口呆，正是此君所称的敌方，不仅躲在安

全距离之外使用遥控引爆的简易爆炸装置来

杀害美国军人，而且还利用儿童来放置这些

爆炸物。35 按照他们自己的“荣誉文化”标准，

难道这些作为不是“懦夫所为”吗 ? 简言之，

这整个讨论无论多么令人泄气和欠缺准确性，

从实际作战角度来看，其实无足轻重。“战争

的目的”，如巴顿将军形象地表述，“不是要

你为国牺牲，而是要让对方为他的国家捐躯。”

躯体之勇，无论多么令人钦佩，不是在

二十一世纪赢得战争所需的唯一素质，也许

从来都不是。例如，美洲印第安人在打仗时

可谓视死如归。然而历史学家安东尼·麦基

尼 斯（Anthony R. McGinnis） 在 2012 年 4 

月发行的《军事史杂志》中指出，美洲印第

安人的个人英雄主义和风格化战争模式根本

无法抗衡“以最终胜利为目标的”、“拥有现

代先进技术的国家”。36 当然，只要这些先进

技术的使用方式从法律和伦理角度来看是适

当的，就无需指责“以最终胜利为目标的、

拥有现代先进技术的国家”。

现实中，远距离作战并无悖伦逆道之说，

也无非同寻常之处。有史以来，交战一方总
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是试图剥夺对方拿起武器对抗的机会。例如，

笔者曾在其他文章中说过 ：

大卫用一个投石器砸死了巨人哥利亚，

后者连拿起武器还手的机会都没有；亚

历山大大帝的士兵排列成方阵，用 16 英

尺长矛长趋直入，使得挥舞 12 英尺长矛

的对手无法招架；英格兰弓箭手用长弓

密集攻击法国骑兵，在阿让库尔远距离

歼灭了法国骑士团精锐；在近代史中，

美国和英国坦克在 1991 年的“东 73 公

里战役”（Battle of 73 Easting）中摧

毁了萨达姆的主力装甲部队，主要是因

为美英的火炮射程超过伊拉克 T-72 坦

克。远距离杀伤不是什么新鲜事。37

尽管鄙视计算机化作战的观点是错误的

和不公正的，有些人却总是放不下这种思维。

例如，纽约大学法律教授菲利普·埃尔森

（Phillip Altson）由联合国聘用为“特约撰稿

人”，负责撰写一份关于定点打击的报告。他

在此报告中还表达了自己对无人机作战的看

法，认为由于无人机作战的控制“完全可以

通过计算机屏幕和远程声频反馈来实施，因

此存在以游戏机心态来看待杀人的风险。”38   

以游戏机心态来看待杀人 ? 这种侮辱性

用词反映了专业道德缺失，而它竟然会出现

在联合国官方报告中，确实令人不安。埃尔

森教授提出这个结论所依据的主要证据似乎

是他自己对于无人机操作员的心态的猜测，

而他本人则从来没有参与过无人机作战任

务。但是，实际证据显示的情况与埃尔森的

指称大相径庭，这些证据表明，执行无人机

操作的军官并未将这种作战责任视为玩电子

游戏。布鲁金斯学会的彼得·辛格博士（Dr. 

Peter Singer）在其 2010 年的研究中说过，

他发现“[ 有些无人机 ] 作战部队的作战精神

压力高于在阿富汗的某些作战部队。”报告得

出结论说，无人机操作员经历着“远更明显

的身心困顿和精疲力竭感。”39 这些心理疲劳

是电子游戏玩家很少体验到的。

最近，美国《空军时报》引用了一名空

军官员对“电子游戏”指控的直接反驳，他

指出，无人机操作员的责任压力极大，无人

机作战是“情绪非常、非常投入的过程，不

能有丝毫懈怠，不是电子游戏。”40 对于这个

问题的辩论方兴未艾，有些批评者已经迫不

及待，肆意嘲笑那些认真履行国家重托的将

士所展现的专业道德。41 显然，无人机作战

同网空作战并不完全一样，尽管如此，网空

战士也是在履行保卫国土的庄严使命，随时

等待召唤，通过网空途径沉重打击敌人。网

空打击手段可能不同于无人机作战，但是网

空作战也要求高度的专业道德，网空战士所

承受的心理压力同样很大。

无人机作战还有一个特点，也许可以同

网空战士必须展现的伦理和专业道德相比。

《滚石》杂志在 2012 年 4 月 16 日刊登了迈

克尔·黑斯廷斯（Michael Hastings）写的一

篇颇有争议的文章，文章声称 ：

通过无人机执行遥控任务……五角大楼

和中央情报局现在不必向地面派出一兵

一卒，就可以实施军事打击或暗杀，也

不用担心阵亡美国士兵被装在殓尸袋中

运回国内而引发的公众反弹。无人机的

迫近性和隐秘性，使得国家领导人能够

比以前更方便地发挥美国的军事力

量——也使得这些秘密攻击的后果比以

前更难评估。42

暂且不论黑斯廷斯的唬人语气，他提到

“无人机的迫近性和隐秘性，使得国家领导人

能够比以前更容易投放美国的军事力量”，这

样说不无道理。笔者根据自身经验，相信高

层决策者清楚地知道任何军事行动都可能会
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有意外的后果——无论在行动策划阶段显得

多么“无代价”。但是，他对于无人机的评论

也许能适用于网空作战，可能要求网空战士

具备高度的伦理素质，特别是包括坦诚和勇

敢。

需要坦诚和全面的建言

网空作战的新颖性、其准确效应的不确

定性及其执行难度，并非总是被网空作战决

策链的所有参与者所完全理解，这种状况引

起另一个伦理责任，即需要有人提供坦诚和

全面的建议。在某种情况下，参与决策流程

的人员也许不得不一反常态，提出某些尖锐

的问题或指出某些尴尬的事实。如果美国要

像黑斯廷斯所说的那样“发挥”网空力量，

则必须像运用更传统的军事能力一样小心谨

慎。需要强调的是，这可能要求超越习惯做法，

以确保所有的相关因素——包括伦理和法律

因素——都得到慎重考虑，从而做出最佳决

策。

幸运的是（至少对于律师来讲），美国律

师的伦理“圣经”《美国律师协会专业行为规

范》明确地允许律师提供此类全面的建议。《规

范》第 2.1 条规则要求律师“行使独立的专

业判断和提供坦诚的建议”。 而且《规范》

并未限制律师只能提供法律建议，因为该条

规则又说 ：“律师提供建议时，不仅可以考虑

法律因素，也可以考虑与当事人的情况有关

的道德、经济、社会和政治等其他因素。”43 

实际上，这样的指导原则不仅适用于律师，

而且毫无疑问也适用于参与网空作战的所有

的军方和民间专业人士，网空作战的成功取

决于多种因素，因而所有人员都必须协力合

作，确保所有相关因素得到适当的考虑。

该条规则提到坦诚。如上所述，这不是

只是对律师的要求，而是所有的国防专业人

员都必须具备的一个基本伦理品德。44 在评

估网空中的潜在威胁时，必须保持坦诚的态

度。如果不准确地描述威胁，或者甚至蓄意

歪曲威胁，可能导致资源分配不当和其他判

断错误。对威胁的规模和性质，可谓众说纷纭，

在 PBS 电视台 Newshour 新闻频道于 2012 年

春天播放的一个访谈节目中，信息研究学会

的特里·本泽尔（Terry Benzel）说：“[ 网空界 ] 

的每个人都在谈论所谓的‘网空珍珠港’事件，

不是谈论是否发生，而是何时发生。”45 同样

地，一位“著名的欧洲网空安全专家说，需

要采取国际行动才能防止灾难性的网空战争

和网空恐怖主义。”46

但是并非所有人都同意这个观点。据报

道，美国网空司令部情报主任塞缪尔·考克

斯海军少将（Rear Admiral Samuel Cox）曾在 

2012 年 4 月“表示不必过分担忧美国的敌

人的能力，认为敌人很难瘫痪美国电网或互

联网，因为美国的这些系统具备抵御强大网

空攻击的能力。”47《连线杂志》2012 年 2 

月刊登的一篇文章使用了更加尖锐的措辞，

两位研究专家杰瑞·布莱托（Jerry Brito）和

泰特·瓦特金斯（Tate Watkins）在此文中批

驳有关网空战争威胁的种种夸张说法 ：“诸如

此类 [ 关于网空战争的 ] 的警告耸人听闻，

却明显缺乏证据支持。” 48 经济合作与发展组

织在 2011 年发表的一份研究报告与布莱托

和瓦特金斯的结论不谋而合，该报告的作者

尽管认为各国政府“需要做好周详的准备，

以抵御网空中各种意外的或蓄意的攻击事件

并做好恢复”，但是又断言“很少有单一的网

空事件能够导致全球性震荡。”49 分析家托马

斯·里德（Thomas Rid）在《外交政策》杂
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志上撰文说，网空战争“仍然是凭空臆测多

于实际危险。” 50

所有这些都令人不安，正如布莱托和瓦

特金斯所言 ：“在许多方面，关于网空灾难的

言论与我们在伊拉克战争前夕所看到的威胁

渲染颇为相似。”他们进一步指出 ：“网空安

全是一个规模庞大和蓬勃发展的产业”，并称

“华盛顿充满了既得利益者，他们热衷于炒作

和夸大对我们的数字网络安全的威胁。”这两

位作者总算没有直截了当地指称某些人为了

私利而散布网空战争恐怖论，但是明确号召

“停止那些预言世界末日的蛊惑”，并坚持认

为 ：“政策对话中充满着惶惶然不可终日的种

种警报，也许让网空安全商有利可图，对真

正的安全却并无助益。” 51

我们的确需要对威胁的规模和迫近性展

开辩论，但是所有人也许都会同意，在任何

情况下，故意夸大（或淡化）威胁，即使是

出于好心支持某个论点，也可能引致伦理和

专业道德问题。诚如布莱托和瓦特金斯所说，

审视 2003 年伊拉克战争爆发前夕的事态，

可清楚地看到，错误判断威胁可能导致什么

情况，这也许是他们把辩论命题称为“网空

战争犹如新的核反应燃料黄饼”的原因。总之，

坦诚——以及必要的言辞节制——是网空战

士应具备的重要品质。奥巴马总统使用经过

慎重斟酌的词语要求人们“认真”对待网空

威胁并把网空防御规划列为一项“首要任务”，

他的讲话体现了一种负责任的态度，既强调

了危险，又避免了无益的和误导性的恐慌渲

染。52 

要求具备胜任能力

最后，网空战士的关键伦理责任还包括

具备胜任能力。如上所述，《美国律师协会专

业行为规范》提供了指导原则，所有的网空

专业人士也许可以借鉴，用于对照他们自己

的责任。《规范》第 1.1 条规则说，“具备胜

任能力的代理要求代理人拥有实施代理而合

理所需的法律知识、技能、透彻性和准备。”53 

对于关心网空战争的法律和伦理问题的人士

而言，对胜任能力的伦理要求并不局限于对

法律和 / 或伦理本身的知识及理解。

毋庸置疑，网空作战的许多方面极为复

杂。因此，法律顾问——以及其他领域的顾

问——必须尽量熟悉网空客户的“业务”，包

括其中的技术层面知识。掌握有用的技术知

识不仅可帮助这些顾问充分了解事实，适当

应用法律和伦理原则，而且能够使顾问从一

开始就获得求助者的至关重要的信任。像其

他领域的求助者一样，网空领域的决策者会

自然地向那些真正精通网络奥秘的专业顾问

求教。

要做到精通当然不易，要想在这个异常

复杂的领域保持对最新技术的了解，不仅费

时而且没有穷尽。但是它非做不可且越早越

好，一旦贻误时机将遗憾终身。丘吉尔曾经

说过：“人生一世，都会撞着机遇，此时时刻，

仿佛机遇拍肩，促动他义不容辞，机遇非他

莫属，惟他有此才能。如果在这人生最幸运

的时刻有机遇降临，他却毫无准备或者心余

而力绌，那将情何以堪。”54

结语

本文试图通过几个例子说明法律和伦理

的交会。然而一个问题可能接踵而来 ：在这

诸项要素中，哪一项要素最能有效设立网空

战争的限度并约束那些正直的然而现实的网

空战士的行为 ? 美利坚大学法律教授肯尼

思·安德森（Kenneth Anderson）最近重温了
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他过去撰写的一部探讨法律和荣誉在武装冲

突中发挥“发动机”作用促使军人正确行事

的著作。安德森教授认为 ：

但是我认为，那种以合法性作为发动机

来促使军人遵守战争法、信奉合法性能

约束一切的观点，是完全错位的看法；

它是为律师，尤其是为美国律师特制的

一个幻想。律师们相信对战争法的遵守

是一个执法问题，而实际上这是一个忠

诚问题。国际法汇编是有效的模板，能

把战士的责任分类整理清楚。但是说到

底，战士对国际人道法的尊重，不是基

于其合法性，也不是基于对律师的崇拜，

而是基于他们的专业军人荣誉感，这种

文化思维指引着他们在战场上愿意做什

么和不愿意做什么。55

“荣誉感”究竟是与伦理并存还是伦理的

一个分支，这个问题固然可以在大学校园里

热烈辩论。但是更重要的是，我们应该像安

德森一样注意到，当代中可能最杰出的军事

史家约翰·基根（John Keegan）曾经毫无保

留地说过 ：“是荣誉感规范着战场行为，其作

用无可取代，过去没有，今后亦无。”56

网空“战场”虽然不全然相似于基根所

说的战场，但是他的观点无疑同样适用于网

空战场。说到底，荣誉感及其隐含的伦理思

维定势不可或缺。但是，讨论不能到此为止，

因为仅仅培育能区分对与错的品质是不够的，

还需要有坚持这种品质的勇气或者勇敢。

网空战士需要的勇敢，不一定是传统战

场上战士必不可少的躯体之勇，更多的可能

是道德之勇。57 随着网空领域开始制订作战

行为规范，道德勇气这种品质更是必不可少。

如何正确行事，尤其是在需要当机立断而无

明确引导、只能凭借经典的法律和伦理依据

时如何正确行事，挑战显而易见。

网空战士也许应该知道，另一位英国历

史学家马克斯·黑斯廷斯（Max Hastings）在

其经典的军事英雄主义研究中曾经说过：“[ 在

军队中 ] 常见躯体之勇，而鲜见精神之勇。”

他声称 ：“道德勇气很罕见。”58 但是，网空

战士需要展现的正是这种罕见的勇气。法律

可以提供框架，但是只有当荣誉感和道德勇

气交会，我们才能真正地维护那些值得我们

捍卫的伦理原则。♣
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互联网治理定义宽广，治理内容包括

基础结构、标准化，以及法律、社

会文化、经济和开发等事项。但是，与互联

网关键资源治理及其对美国国家安全的影响

相关的思考，却经常被忽视。美国以外国家

试图改变互联网的技术管理和技术标准设计，

长远而论，他们的行为可能会危害美国国家

利益。鉴于目前的互联网治理现状面临诸多

全球性挑战，包括那些意在取而代之的另类

计算机网络在网空的崛起，确实需要集思广

益加以应对，本文探讨美国国家安全政策背

景，并提出软性征服概念和保障信息自由流

动的互联网治理多相关方共管格局建议。

互联网治理对美国国家网空战略的 

意义

技术标准和规范不像那些对国家网空安

全的较为明显的威胁那样受到重视。在人力

资本和资源受限的环境中，人们关注的重点

是犯罪行为、间谍活动和其他形式的网空冲

突，而不是与互联网关键资源治理、技术标

准的制定以及新型电信设备设计有关的事

项。一些政策学究们原来谈到网空就发怵，

面对错综复杂的互联网治理，就更不赞成把

资源投入在物理世界找不到类比的这个领

域。网空目

前处于自由

和 开 放 形

态，但是不

会永远如此。因此，理解互联网治理的战略

层面意义，和理解攻击者可能如何利用美国

的网络漏洞破坏美国国家安全，两者同样重

要。从国家安全角度考虑，互联网的技术管

理很重要，因为极权国家也许能通过技术手

段对互联网的内在基础结构施加威力和影

响。而从全球安全角度考虑，通过互联网治

理机构的管理来维护信息自由流动的价值，

将有助于继续推动发达国家及发展中国家促

进创造发明和经济繁荣。

美国目前关于国家战略的主要政策文件

和论述都主张对网空威胁做出国家反应。1 

这些战略观点所关注的是灾难性国家安全事

件，而不是设定技术标准或管理互联网日常

运行的组织机构之间的纷争。白宫的发言倒

是强调了通过现行的多相关方共管平台制定

和实施统一技术标准的重要性，具体提出：“协

作开发一致同意的信息和通信技术国际标

准……是保障开放性和交互操作性、发展我

们的数字化经济、推动社会进步的一个重要

方面。”2 此外，政府也看到了国际标准制定

机构面临的挑战，认为“在设计下一代标准

体系方面，我们必须以共同利益为重，支持

最合理的技术标准和治理结构，而不是那些

只着眼于提高国家威望或政治控制力的技术

标准和治理结构。”3 但是，这些考虑被淹没

在种种耸人听闻的、臆想的网空末日的讨论

之中。
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要保障国家安全，就要求互联网所赖以

立足的语言——技术标准和协议——继续保

障信息自由流动。如果像某些人所说的，在

网空中“编码就是法律”，4 那么标准和协议

就是经脉，使这些编码通过网空现实而获得

意义。在政策界，网空已经被视为一块“无

形的领域”。因此，技术标准和协议更是加倍

的“无形”。然而，这些协议界定着互联网及

其关键的基础结构的特征。一如有人指出：“软

件和硬件设计所遵循的基本协议代表了制约

行为和制定公共政策的一种更加内在和更加

无形的体系结构……在这个意义上，协议有

其政治赋形——它不是一个虚无的躯壳，而

是由协议设计者及实施者演化而成。”5 过去，

美国引领世界制定协议和标准，因此，互联

网的设计和特征渗透着自由价值观，孵育了

不断推动全球社会经济发展的创新精神。

网空冲突中的软性竞争

有关互联网标准和治理机构的纷争酝酿

已久，一触即发，将对未来互联网的特征起

决定性影响。俄罗斯和中国部署了先进的 

IPv6 协议，实力相当的其他国家也在制定新

的标准，他们都在把新的技术标准推向全球

市场，形成网空冲突的软性竞争。

当某个系统的非核心运行者与核心运行

者结成伙伴合作关系，藉以取得某个所需信

息系统的访问权限时，即发生软性征服。网

空理论家马丁·利比奇（Martin Libicki）认为：

控制系统者也许会允许其他人访问该系

统，让他们使用其内容、服务和连接。

随着时间推移，如果这样的访问很有

用……用户也许会逐渐依赖该系统，于

是把标准和协议应用于自己的系统，从

而加深这种依赖，并投入人力物力，以

便更好地使用他们喜欢的内容、服务或

连接。6 

在这种联盟关系中，核心合作伙伴逐渐

处于支配非核心伙伴的地位，后者越来越依

赖核心伙伴提供的网络系统服务，连同其漏

洞。于是出现担心 ：“对别人的全面依赖性渗

透自己的内部系统，可能使自己受制于别

人……系统易受攻击可能有多种原因，例如

合作伙伴对网络基础结构的安全性有全面的

了解，或者利用对基础结构的访问权限更轻

易地启动攻击。”7 

互联网及其基础技术结构明确地显示了

美国作为信息系统的核心运行者，如何通过

创建互联网技术和设定其运行规则，软性地

支配着盟友和敌邦。互联网依赖美国实体设

计及运行的产品，这些实体包括域名系统、

互联网名称与数字地址分配机构（ICANN）、

微软公司、思科公司，等等。世界各地的用户，

例如谷歌和脸书，现在也依赖这个平台上提

供的各项服务。然而美国实体目前享有的支

配地位不可能永久。爱沙尼亚开发的 Skype 

就是一个例子，说明网络服务并非一定要来

自美国。但是，即使某项基于互联网的服务

是外国创建的，该项应用程序传送的大部分

信息还是要经过位于美国的硬件设备。当发

现有网络漏洞时，其他国家也许会尝试退出

我们的信息系统，以保护他们自己的网空主

权，并且扩大他们的影响力，吸引客户离开

互联网，改为使用他们自己创建的系统。8 因

此，美国在网空的战略优势不是无限期的，

而且目前正在不同程度上受到实力相当的竞

争者的挑战。有鉴于此，我们应该了解其他

国家对美国技术优势的反应，从网空软性征

服的角度调整我们的网空战略。

软性征服所关注的，并不限于敌方仅能

渗透供应链及在对美国国家安全至关重要的
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服务器上创建后门程序然后潜入美国信息系

统。9 我们面临的威胁还来自国外新技术的

出现，而美国并非这些新技术的核心运行者，

并且可能会依赖这些新技术。我们关注恶意

网空攻击，却没有重视网空世界的柔软腹

部——那些使得网空能够从电磁频谱中兴起

的技术和标准。

中国正在网空中播撒全球软性征服的种

子，且进展神速。根据美中经济与安全评估

委员会的报告，“如果照目前的趋势继续发展，

就消费、生产和创新而言，中国（及其利益

代理人）将在许多领域有效地成为市场主要

推动力，其中包括电信领域。”10 美国依赖中

国制造的计算机芯片和其他信息及通信技术

硬件，使得病毒和后门程序能够进入包括军

方在内的美国机构和企业所用的设备中。中

国制造的计算机硬件的价格异常低廉，畅销

于亚洲和发展中国家。11 此外，在下一代移

动式 4G LTE 网络的标准制定方面，中国实

体，例如华为，正在引领全世界。12  

互联网治理与多相关方共管模式

跨国公司等企业实体在国际电信联盟

（ITU）内对国际通信监管政策的制定做出直

接贡献，并通过其员工在 ICANN、互联网工

程任务组和其他组织内做出非直接的个人贡

献。

美国政府在 1990 年代出于战略理由禁

止出口强化加密软件，但遭到私有企业的反

对，最后在这场所谓的加密技术战争中败给

后者。也有些公司为了防止犯罪分子使用无

法解开的密码进行通信，采用执法部门拦截

机制，以便国家安全机构能够监控可疑的犯

罪分子和恐怖分子的通信。还有些制定、维

护和修订核心标准及基础技术结构的美国公

司和相关个人因为与政府安全部门合作，而

遭致贬毁，被指责为私有公司与流氓手法的

国家安全机构同流合污，捕获全世界的所有

数据。事实并非如此，美国和那些极权国家

不同，只要严格认真遵守旨在保护用户隐私

的美国法律，就可明确保持政府与私有企业

之间的界限。有些媒体为追求轰动效应，动

辄刊登这类指责，导致全球对美国私有企业

的信任减退，同时为互联网治理机制必须国

际化的主张提供了支持。

在美国，电信服务提供商（可追溯到电

报系统时代）从来都不是国有垄断体制的一

部分，世界其他地区则并非如此。13 例如，

英国电信公司和德国电信公司一直都是国有

企业，到 1990 年代才转为私营。当然，在

美国，电信公司尽管没有国家直接控制，仍

接受国家的监管。在国际电信谈判中，国家

与各大信息及通信技术公司有一种共生关

系。14 自 ITU 的前身国际电报联盟在十九世

纪中期开始开会监管电信政策以来，始终如

此。15 因此，发展中国家认为，“由于大部分

垄断性互联网公司都是美国公司，目前……

美国法律便当仁不让地套用于全球。”16 

那种认为美国政府实际上控制着互联网

关键资源的全球通行观点，在很大程度上是

因为其他国家的电信公司同其本国政府有密

切的关系，于是以为美国也不例外。其实美

国的情况很独特，美国政府从来没有拥有或

运行任何一家电信公司。随着世界上其他国

家向美国电信行业私有化模式转化，过去由

政府控制电信行业的经历仍记忆犹新。今天，

这些经历给 ICANN 与美国商务部之间签订的

特殊协议蒙上了一层怀疑的阴影。

事实上，域名系统最初是由美国国防部

发明的，并在其成形阶段由国防部负责技术

64

空天力量杂志



网空冲突中的软性竞争

管理，然后在 1998 年移交给商务部，后来

逐步演变成目前的非政府多相关方共管模

式。17 这个模式的名称反映了互联网基本技

术以及参与制定互联网技术功能标准的组织

机构。

互联网关键资源“在互联网治理意义上

通常是指互联网独有的逻辑资源，而不是指

并非互联网独有的实体基础结构部件或虚拟

资源。关键的互联网资源必须提供一个需要

中央协调的、具有全球独特性的技术要求 ：

互联网地址、域名系统、自主系统号码。”18 

一般人认为互联网是无极限的，实际上，基

本的地址空间是有限的。事实是，互联网协

议地址空间几乎已经用完。工程师们预见到

互联网协议的这个问题，研发了 IPv6 协议。

它有许多优点，例如，IPv4 的可用 IP 地址

数目是 4,294,967,296，而 IPv6 则增加到 

2128。今天，许多人认为 ：“部署 IPv6 是长期

舒 缓 公 共 IPv4 地 址 库 压 力 的 唯 一 途

径……”19 在全世界开始采用 IPv6 作为全球

互联网主要通信协议，逐步取代 IPv4 之际，

美国并未在这方面领先。目前，就市场渗透

率而言，俄罗斯的部署范围最广；按数量计算，

中国的部署量最大。20 部署迟缓的后果牵涉

到互联网治理和传统型安全威胁。关于后者，

美国国家标准局指出 ：“在 IPv6 部署的最初

几年里，防止未获授权而进入 IPv6 网络可能

会更加困难。”21 因此，在全国部署 IPv6 方

面有较多经验的竞争国家对于该协议在现实

世界的运行技术有更多的了解。整个美国空

军非保密互联网协议路由器网络在 2014 年

之前不会全部使用 IPv6。根据计划，即使到

那个时候，也会继续在 10 至 15 年之内同时

使用 IPv4 和 IPv6。22 随着 IPv6 逐渐成为互

联网主干协议，俄罗斯和中国也许会被人们

理所当然地视为 IPv6 主导国家，而且它们将

会利用这个机会试图把紧缺的地址空间的控

制权从 ICANN 转移到某个跨政府机构，例如

在联合国架构下的某个机构。

由于网空是一个人造领域，因而其基础

结构和标准化非常重要。一些以计算机科学

家和工程师为主的全球性组织创建了互联网

的运行标准和规则。这些全球性组织中包括

前身是美国国防信息系统局、美国国防部高

级研究项目局或其他美国政府计划机构、后

来在 1990 年代中期实行私有化的那些机

构。在下一代互联网的开发中，美国可能不

是主要推动国。目前，俄罗斯、中国和其他

外国科学家和工程师们正在制定标准和流

程。今天的网络设备使用英语作为相互通信

语言。如果美国的科学领先地位继续走下坡

路，今后的网络也许会依赖讲外语的设备。

另外，域名系统和 IP 地址分配的管理也将受

到挑战，有些人试图把管理权从目前的多相

关方共管平台转移到 ITU 体制内的某个跨政

府机构。这就是网空冲突中的软性竞争。

围绕互联网政策的争论证实了多边主义

无济于事，因为尽管美国竭力尝试牵头，其

他国家并不响应。美国拥有互联网主干结构

开发和维护方面的创新技术，这毋庸置疑。

但是，世界各国竭力推行监管改革，例如力

主让 ITU 之类的全球治理机构监督 ICANN。

这已成为一个剑拔弩张的政治问题，与国家

网空安全密切相关，对于民主国家和极权国

家都是如此。总之，美国在平等国家之间的“领

先地位”反而导致争论进入一个又一个的死

胡同。我们现在看到，无论是盟友还是竞争

对手都在采取反制行动，并且这些行动可能

在 2012 年世界国际电信会议期间会加大力

度。23 
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信息经由互联网等网空开放元实行全球

流通，受到相关国家和区域机构的监管，这

些机构在国际上相互协调政策。为网空某些

组成元制定的标准都经过如国际标准化组织

和 ITU 等不同机构的漫长审查流程，是为确

保各国之间有充分的技术和政治合作。过去，

互联网技术标准由美国实体制定 ；现在，华

为和中兴等中国实体正在互联网治理机构内

发挥越来越大的作用，他们参与起草重要的

国际标准，将影响世界上下一代网络的架构。

这不是最近才发生的事情。早在 2004 年，

在 ITU 电信标准化部门担任高级职务的几名

中国籍专家就开始谈论利用向 IPv6 协议过渡

的机会纠正他们认为美国和发展中世界之间

的地址分配不平衡问题。“IPv4 地址的早期

分配导致地理区域不平衡，较早采用该协议

的国家占有过多的地址空间。区域互联网注

册管理机构（RIR）注意到这种情况并采取了

一些对策……有些发展中国家对 IP 地址分配

提出质疑。重要的是，应确保 IPv6 不会出现

类似的问题。”24 这种情况说明有些国家希望

能把 IPv6 地址分配管理转移到 ITU 等全球

性机构。

在联合国的政治论坛上，要求改革互联

网治理的呼声越来越高。竞争对手和合作伙

伴在俄罗斯和中国的带领下，携手要求互联

网技术管理国际化。中国和俄罗斯，联合了

印度、南非及巴西，带领各国反对美国在 

ICANN 中的支配地位。这些活动已经持续了

将近十年。25 随着美国国防部高级研究项目

局网络 ARPAnet（互联网前身）实验成功，

现已成为全球社会经济发展的一个重要部分，

而且各国政府越来越意识到该网络的重要性，

要求将网络主干机构 ICANN 国际化的活动力

度也越来越大。前面说过，这种国际化呼声

的部分起因是，其他国家因为自己的政府与

电信公司在历史上有特殊关系，故而以此类

推，认为美国政府也是通过商务部和国家电

信与信息管理局控制着 ICANN。

本文认为，由 ITU 控制 IPv6 空间的一

个较为可行的方法是，ICANN 向 ITU 提供自

己的 IP 地址块，并担任其本身的区域互联网

注册管理机构，形成在国家层面分配国家级

互联网注册管理机构的做法。这样做既可以

保持目前管辖互联网关键资源的多相关方共

管框架，同时又能充分照顾到中国和发展中

世界的需求。它可减少摩擦，并且让喜欢现

行模式者能继续使用该模式监管互联网的日

常技术运作。

在信息社会世界首脑会议（WSIS）筹备

阶段，对现有互联网治理体制的强烈反对声

浪开始涌现，使会议成为关于 ICANN 国际化

争论的一个战场。例如，在 2004 年 3 月联

合国主持召开的全球互联网治理论坛上，26 

巴西代表玛丽亚·路易泽·维沃提声称互联

网治理需要改革，因为它没有包括发展中国

家，而且似乎被某些国家或利益相关方所霸

占。27 南非全国委员会主席琳达·肖普 - 马

弗尔也持类似的观点，认为发展中国家最担

忧的是 ICANN 流程的合法性，而不是其功能

运作。28 于是，与会代表经过认真讨论，根

据发展中国家提出的关注事项，最终同意 

ICANN 需要进一步改革。在整个 WSIS 会议

期间，以及随后召开的讨论互联网治理和全

球网空安全的其他会议上，巴西始终强烈反

对美国在 ICANN 的支配地位。2011 年，印

度声援南非和巴西，建议“具体落实突尼斯

指令”，其建议内容为 ：

鉴于对透明、民主和多边机制之需要，

以便所有的利益相关方能发挥各自的作

用，处理需要引起关注但现有机制未能
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妥善处理的许多跨国国际公共政策问题，

并鉴于对加强合作之需要，以便各国政

府能在平等的基础上履行与互联网相关

的国际公共政策领域的各自义务和责任，

印度建议在联合国建立一个新的主管全

球互联网相关政策的机构，该机构可称

为 联 合 国 互 联 网 相 关 政 策 委 员 会

（CIRP）。29 

成立互联网相关政策委员会的建议被视

为对目前互联网技术管理的反制手段，在发

展中世界获得很大反响。实际上，这个建议

在很大程度上反映了中国政务和公益机构域

名注册管理中心（CONAC）所表达的中国观点，

该中心认为“美国政府掌握了互联网资源的

控制权。因此，我们建议应该使所有的多相

关方都能够对计算机安全计划发表意见，因

为维护网空安全不是美国政府单方面的使命，

也没有任何一个国家能够单独完成这项使

命。” 30

俄罗斯前总理普京也表示 ：ITU 是年代

最久远的国际组织之一 ；它的历史比联合国

还长出一倍。俄罗斯是其共同创建国之一，

愿意成为一个积极的成员。我们感谢各位提

出的各种讨论议题。其中一个是利用 ITU 的

监控和监督能力对互联网实行国际监管。31 

因此，美国在 ITU 内面临着来自极权国

家带领的发展中世界的严重挑战，他们要求

把互联网关键资源的控制移交给一个多边机

构。这个要求内含的基本危险是，具有信息

自由流动关键特征的互联网将演变到听任非

民主国家的政治日程控制信息流动的模式。

因此，美国以及观念相同的其他国家必须在

外交上挺身而出，确保互联网保持信息自由

流动的特性，避免受到多边机构的政治控制。

围绕互联网控制权的外交斗争在其他各

种论坛上也有发生，例如联合国科技发展委

员会。人们提出了许多建议，包括 ：

建立一个隶属于科技发展委员会的临时

工作组，在联合国秘书长的支持下制定

机构设计和路线图，以便在互联网相关

公共政策问题上加强合作……

在联合国系统内建立一个较永久的互联

网相关国际公共政策问题委员会，可以

参照经济合作与发展组织信息、通信与

计算机政策委员会的模式……

更具体的是，全球政策问题应该由一个

具有全球代表性的机构来处理，例如联

合国；而区域问题则应该由具有区域代

表性的机构来处理，例如欧盟委员会……

[ 而且 ] 相关组织应该参与每四年举行

一次的 ITU 全权委员会关于互联网治理

的讨论，以及 ICANN 的公共审议流程和

政府顾问委员会讨论。32 

鉴于世界电信会议将在 2012 年 12 月召

开，上述言论表明人们会再次提出这些主张，

要求 ITU 修订《国际电信条例》，把对下一

代互联网关键资源的管理包括在 ITU 条例

内，推动此国际机构在互联网治理方面发挥

更大的作用。33 

让互联网治理向跨政府流程开放，可能

给全球经济安全带来风险，因为责任心不强

的国家也许会对互联网治理采取目前私有化

放任自流的态度，并且让国家和国内公司实

体控制互联网关键资源的管理。

影子域名系统的崛起

互联网关键资源之所以能保障普遍可解

析的 URL 地址和全球互联网通信，应归功于 

ICANN 管理的根系统以及互联网工程任务组
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（和其他机构）内部设计、开发和论证的各种

协议。尽管这个流程可确保自由和开放的互

联网运行，ICANN 用于维护域名注册管理机

构的标准和协议也可被个人、临时网络和某

些国家用来设计及部署自己的另类域名系统，

这些替代系统可以独立于互联网或“搭载”

于互联网之上。公司的局域网（LAN），例如

公司内部使用的“.company name”网络，就

是独立于互联网的网络。当某个组织想要搭

载于全球域名系统根名之上，并把自己的伪

顶级域置入其中时，伪域的核心运行者可以

使用特定的软件资源在其替换域名系统内解

析全球可用的域名。美国浏览用户可以通过

洋葱路由器（TOR）网络进入另类域名系统，

获得亲自感受。用户可以下载洋葱路由器套

装软件，导航到想要匿名访问的网站（这是 

TOR 的典型用途），用 TOR 浏览器指向“.

onion”域上的相关网站，进入网空地下社会；

在这片空间中，业务运作管理已经开始躲闪

转移，目的就是想摆脱执法机构的监视，为

自己的真实身份再加一层保护。 

如果大量使用这类影子互联网，可能导

致人们对互联网的信心减弱，其使用量也会

下降。最大的风险是，当某些国家开发和部

署供其自己内部使用的另类域名系统时，他

们会与全球互联网隔离。这种情况不同于控

制进入点和实际开发国家级内联网且自行作

主是否接入全球互联网的做法。34 俄罗斯和

中国在部署供国内使用的潜在的新内联网方

面已经有所作为，伊朗等其他国家也在学样。

美国参与公开倡导和组织“数字活动分

子”（digital activists），为确保信息自由流通

而斗争，结果造成国际摩擦 ；美国调拨高达

三千万美元的资金，用于提升互联网的开放

式访问性能，支持数字活动分子，并反击任

何国家对互联网的压制。35 这么做对于促进

网空安全问题的国际合作并无助益。“互联网

自由议程”就是这种情况的一个例子。36 此

类技术使得公民活动分子能够有效地绕过政

府的系统监控工具，传播被禁止的信息。还

有一些其他工具，使得活动分子能够披上数

字伪装，组织以推翻现有政权为目的的社会

运动。结果是，导致产生了另类国家网络，

创建了供国内使用的另类域名系统，使得执

政当局能够审查网络内容和抑制现有互联网

结构所促进的生产率。中国已经在国家范围

内做到了这一点。在国务院国有企业改革办

公室以及工业和信息化部的授权下，中国政

务和公益机构域名注册管理中心管理“. 政

务 .cn”和“. 公益 .cn”两类国内网站的域

名注册。

分裂性互联网的崛起肯定会改变现有互

联网的特征，对全世界的创新和繁荣造成负

面影响。那些希望互联网保持自由和开放特

征的人们将受益于自由和开放，并且与那些

企图控制互联网一个总开关的人形成显著的

道德对比。因此，维持现有的互联网治理模式，

同时妥善处理友方和盟国的合理疑虑，将有

助于确保互联网继续发挥人类经济发展的稳

健平台的作用。

结语

如果不重视我们在互联网治理方面的漏

洞和软性征服，可能使我们的敌人在网空冲

突中获得战略优势，并使我们自己的网空攻

击行动变得更复杂，因为我们的竞争对手正

在部署以非美国实体开发的协议和标准为基

础的网络。我们必须就这些问题开展广泛的

对话，以加深对网空的了解，并且适应网空

环境中发生的变化。尽管在历史上互联网起

源于美国国防部，但是美国从来没有很好地

组织人力去影响与互联网治理有关的技术标
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准和政策的制定。目前，国防部依然采取被

动响应态度，只是协调和评论美国政府流程

中正在考虑的与互联网治理有关的各种全球

规范和标准。由于这种被动态度，国防部和

美国空军可能被外界视为不具备互联网治理

的法律知识或技术资历。国防部，尤其是美

国空军，应该像以前一样发扬领导责任，在

信息技术基础结构标准的制定方面发挥更积

极的作用。此外，国防部应该更加仔细地制

定书面政策，界定其作用，系统地指引自己

如何参与互联网治理机构的活动和其在其中

的地位。空军应该在国防部和整个政府体制

内起到带头作用，软性征服概念已经隐含在

空军的政策、战略和作战准则之中，现在空

军需要更明确地重视更广义的软性征服概

念。将于 2012 年 12 月举行的世界电信会议

也许可以成为开始这项努力的一个合适场所。

随着作为全球互联网基础的硬件和软件

不断演变，以及非美国实体开始研发新硬件、

标准和协议，美国实体的市场占有率有可能

被挤占，美国的网空基础结构核心运行者地

位将会削弱。目前，美国凭借 ICANN 和顶级

域名系统，占据着互联网服务开发者和核心

提供者的地位，拥有技术支配权。但是，我

们的国家网空安全战略没有充分正视其他国

家通过开发将成为下一代网络基础的协议、

标准和技术所构成的威胁。美国空军拥有大

量的科学家和工程师等优秀技术人才，可以

发挥关键作用。但是，它不能单独行动，而

国防部则需要从已经有限的网空资源中调拨

一部分到互联网治理。如果不这样做，国外

设计的技术标准和协议可能会构成下一代信

息技术的主干，也许会逆转国防部目前所依

赖的互联网信息自由流动的特征，使国防部

的作战行动遭遇风险。美国空军始终是对网

空最有影响力的美国军种，因此空军在互联

网治理争论中的作为或不作为有举足轻重的

意义。♣
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中国则在自行开发独立的 GPS 系统。这些新系统从意图形成到具体落实有一个很长的时间周期，因为部署一个太
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Balancing for Position in Space [GPS 与伽利略卫星导航系统 ：空间定位竞技 ], (Maxwell AFB, AL: Air University Press, 
2006).
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14. Edward Comor, “Communication Technology and International Capitalism: The Case of DBS and US Foreign Policy” [ 通信技
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自从美国军方为其新一代先进隐身攻

击 战 斗 机 —— 即 后 来 命 名 的

F-35“闪电 II”——编制出全套性能要求，

或者说画出飞机蓝图至今，已经过去十六年。

按照这项豪气干云的计划，F-35A 现在应已

列装美国空军，赶在俄罗斯和中国部署他们

自己研制的隐身战斗机之前。

然而天不遂人愿，计划多次修改，进度

严重延误，飞机的交付日期一推再推。而今，

已经无人敢奢望 F-35A 能在 2017 年之前投

入作战服役，届时若能如愿，已属万幸。

届时，F-35 的那些原先预期的作战优势

还存在吗 ? 等到飞机终于交付给战斗机中队

的时候，和世界上其他先进战斗机相比，它

还承负得起优势战斗机的盛名吗 ? 说到底，

对这 F-35A，还值得再等下去吗 ?

洛克希德马丁飞机公司的回答，是斩钉

截铁的“是”。作为这款飞机的设计和制造者，

该公司最近对此飞机的隐身设计、使用概念、

现代空战能力等方面，给出了一些新的重要

介绍。

四机编队，所向披靡

洛 马 公 司 副 总 裁 史 蒂 芬· 奥 布 赖 恩

（Stephen O'Bryan）作为 F-35 飞机研制的对外

宣讲人，宣布这款飞机能满足所有性能要求。

以海军 F/A-18“大黄蜂”飞行员身份退役的

奥布赖恩指出，F-35， 即便是其最初的基线

型号，其战斗能力也已远远强于任何经过重

大升级的四代战斗机和攻击机，无论是 F-15、

F-16，还是 F-18。

就能力而言，F-35 是一种三合一或者四

合一型战斗机。亦即同一架飞机，能同时发
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F-35——和时间赛跑
The F-35’s Race Against Time*
约翰·A·图帕克，美国空军协会《空军杂志》执行编辑（John A. Tirpak, Executive Editor of the Air 
Force Magazine）

* Translated and reprinted by permission from Air Force Magazine, published by the Air Force Association.
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挥数种飞机的效能，包括空中打击、电子攻击、

指挥控制、战场侦察，等等。

奥布赖恩点出了一个有关空中作战的重

要事实 ：第四代战斗机奔赴防守严密的所谓

阻入 / 禁行（A2/AD）空域执行目标攻击任务

时，需要各种配套支援：“机载预警（AWACS）、

电子攻击、巡弋护航、压制防空（SEAD），

可谓林林总总。”这些挂载各式巡航导弹和设

备的配套飞机，可能不下几十架才能形成组

合。同样的任务，如果让 F-35 来承担，一个

四机编队足矣。每一架 F-35，岂止是只能发

动对地攻击 ；一组四机编队，能够奔赴任何

需要空中力量的场合威震八方。换言之，F-35

本身就是一个着眼于未来打击任务的“高效

组合”，成功几率高而“损失几率低”。

在隐身材料的可维护性方面，F-35 代表

着现代最高水平，甚至令美国空军顶级优势

战机 F-22“猛禽”相形见拙。F-22 需要定期

维护，加覆昂贵的低显材料。与之相比，F-35 

的隐身表面在任何环境中都极其耐用，优势

显然，如奥布赖恩所言，“我们已将之提升到

一个全新水平。”F-35 的隐身性亦值得称道，

经过按照西方保密测试标准的雷达横截面试

验验证，证明仅次于 F-22 而优于其它任何战

机。

这种维护上的优势，部分得益于技术的

先进性，在 F-35 上，吸收和分散雷达照射能

量的导体材料是直接烘烤到飞机的多层复合

蒙皮材料及结构之中。表面覆盖材料经历长

期使用会逐步磨损，稍微减弱飞机的雷达显

迹性。但只有在发生结构严重损坏的情况下，

F-35 的低显性才会受到实质性影响。洛马公

司已经研制出一整套现场修理技术，可以在

几个小时之内全面修复飞机的隐身性。

隐身突破，势不可挡

F-35 的雷达横截面（RCS）具备一个“维

护裕度”，意即“总是超过技术指标”。一些

轻微刮伤甚至凹坑都不太可能实质性影响飞

机的隐身质量而降低其作战效能。机场配备

的设备可以做到直接在保养区检测飞机的 

RCS，而过去要做这样的测定需要一大批笨

重的设备。

洛马工程师在设计这款新型战机时，想

到了飞机的一些通道口可能出现损坏，就是

说，必须考虑到飞机的整个寿期内，这些出

入口可能会安排在不同的部位上。于是设计

者在机身上预留出多个通道，便于机场维修

中如必要时在蒙皮上开口做出临时通道。其

它隐身飞机如碰到这种情况，需要对这些通

道口做胶合或封补才能恢复隐身性，由此耗

费大量时间和成本。飞机低显性的修理和维

护，一直是 F-22 的一个“重大技术难题，但 

F-35 没有这种忧虑。”

F-35A 有一个蛇形入口，将发动机风扇

叶片隐藏起来，确保从机身之外的任何角度

都无法发现，由此解决了战机隐身设计中一

个最大的 RCS 难题。另外，进气道用整片复

合材料制造，没有任何焊缝、铆钉、固定件。

这些部件都可形成巨大的 RCS 反射面，使上

一代战机在雷达上留下巨大印迹，无可遁形。

现在抹除了这些印迹，使 F-35 的隐身性能得

到巨大的改进。不仅如此。F-35 机身表面没

有任何突出的天线，它们都被埋置在机翼的

前缘和后缘中。这样做不仅降低了飞机的雷

达显迹性，还获得对整个战空更宽更深更精

确的画面。

隐身性能必须“从最初就纳入设计考虑”，

而不可事后补充或升级改造。这意味着雷达、

电子战、数据链、通信，以及电子攻击等能
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力必须“按部就班”，按照飞机机身的特殊形

状和材料设计，从一开始就统筹兼顾。

F-35A 配有一套有源电子扫描阵列雷达，

在机身周围还分布了独特的天线，可以精确

指引雷达能量，使向非预定方向的“溢散”

降低到最低程度。如此可聚集能量对准必要

的方向，减少辐射耗散，避免暴露自己的位置。

并且，这款战机和其他 F-35 之间采用机

器对机器通信。在飞行中， F-35 之间的雷达

和电子战系统等发射体都可以闪开闪闭。例

如，领队机可以叫其殿后机用雷达照射目标，

其数据可通过激光动力多功能先进数据链分

享，飞行员之间甚至无需语音交流。

为求隐身，燃料和武器都需要置于舱内。

为美国空军研制的 F-35 版本即使满载作战

负荷（燃料和导弹等），仍能做 9-G 机动。任

何外挂武器和燃料箱的飞机都无法完成这样

的动作。

其他国家飞机公司声称其所设计的第四

代飞机能将雷达印迹减少 75%，奥布赖恩对

此表示怀疑。他认为这种说法难以置信，因

为它们的飞机的原始雷达印迹十分巨大，即

便减去 75%，还能在雷达上留下强大回波。

这些升级换代后的飞机，仍将暴露在对手的

空对空导弹的最大射程之内。按照洛马公司

这位官员的说法 ：“你基本上并没有在与对手

交战的实际战术优势上做任何改进。”更糟糕

的是，一旦本来“干净”的飞机挂载了那些

非隐身的弹药、燃料箱等，原先费尽心机减

少的 RCS 便统统前功尽弃。“ 除非你的飞机

真正具备先机发现、先机发射、先机击中能力，

你就还是只能待在防区之外，只能想着如何

通过训练和战术手段来打败对手。”

中国和俄罗斯都已认识到，想从不具备

隐身功能的旧机设计翻新出新一代隐身机，

只能是一厢情愿。这也可以说明为什么中国

和俄罗斯分别都在脚踏实地的从头研制 J-20 

和T-50（PAK-FA）。如果他们的研制取得成功，

“我们的第四代战机必将处于严重的劣势。”

奥布赖恩认为，在现代 A2/AD 环境中，

任何第四代飞机都无法生存，无论其获得的

电子干扰支援有多强大。但是，在这样的环

境中，F-35 可以比较安全地长驱直入，它能

携带和 F-16 差不多的战斗载荷，但飞得更

远。

在瓦解敌人的防空体系之后，隐身性能

不再重要，后续 F-35 便可同时采用内置和外

挂武器手段打击敌人，这样，其载弹能力可

达到 18,000 磅，比 F-16 的 5,200 磅最大载

弹量超出两倍以上。

奥布赖恩的总体评价是，F-35 是一款全

方向隐身的全效能战机。

该省则省，存疑由人

在 F-35 的排气系统设计上，洛马公司充

分思考了费效比的平衡，决定不选择 F-22“猛

禽”所采用的二维推力换向喷管。原因之一

是节省成本，原因之二是减轻对 F-35 隐身性

能的维护。F-35 排气喷管所采用的是保密的

“锯齿”环形设计，可将所有排气汇聚成一种

所谓的“尖峰”（Spike）印迹。整个排气系

统中还采纳了其他多项保密技术，以将发动

机排气的热印迹控制在最低程度。

F-35 达到或超过了军方对热红外印迹的

规范要求。在一般的标准战斗机发动机系统

中，都有一个巨大的补燃器喷焰棒组件以及

相关的管道，此部分在 F-35 中被省略。由普
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F-35——和时间赛跑

惠公司为 F-35 研制的 F135 动力系统可以说

是名副其实的“隐身”发动机。

外界对 F-35 的电子战和电子攻击（EW/

EA）能力一直存疑，美国空军对此保持缄默，

从不置评。但有专家指出，在美国空军最近

的 EW/EA 能力建设规划中，没有提及专门的

电子干扰战飞机。这是一项引人注目的省略。

奥布赖恩自然也不会详细解说 F-35 的

EW/EA 配置，亦不会提及此战机是否需要与

专门的电子战飞机——例如 E-3 机载预警和

控制机、RC-135“铆钉接合”、E-8“联合星”、

EA-18G“咆哮者”电子干扰机——搭配作战。

他只是承认，军方对 F-35 的性能需求规范中

规定此战机必须做到能单枪匹马投入战斗而

“不要任何 [ 此类系统 ] 支持”。“当然了，作

为飞行员，自然是外部支援多多益善。然而，

我们接到的性能需求规范中没有指示我们在

这款飞机中配置任何与此类支援协调的功

能。换句话说，这款战机不得不自己寻找发

现目标…突破阻入空域…验证锁定目标…然

后实施打击，一切必须独立完成。”

奥布赖恩进一步提醒说，还可以从海军

陆战队的做法来推断 F-35 的 EW/EA 能力。

海军陆战队“已经决定把 EA-6B [ 专用电子

干扰机 ] 清理掉，换成 F-35B 的基本型，”不

需要加装任何外部吊舱或内部系统。至于空

军如何做，奥布赖恩没有直接回答，而是技

巧地以反问作答 ：“空军在投资建设庞大的电

子干扰机群吗 ?”“空军在购置 [EA-18G]“咆

哮者”吗 ?”然后加上一句 ：“这些能力这里

都有啦。”

奥布赖恩还说，F-35A 的电子战能力“能

达到专门用于电子战的四代机，甚至更胜一

筹。”F-35 的灵敏度和数据处理能力——其

中大部分已经自动化——辅之以传感器与机

载及非机载系统的融合，赋予飞行员前所未

有的态势感知，以及发现、定位、锁定打击

目标的能力。

至于 F-35 的电子作战能力，奥布赖恩认

为这款战机将生成新的作战概念，其目标不

只是压制敌防空体系，还要予以摧毁。如他

所言 ：“我们想做的，不是每几个小时打掉一

枚俄制先进地空导弹，而是把一枚 2,000 磅

炸弹一下子砸到敌人的整个防空阵地上，一

炸了结，再不用在战斗中担心还有什么来袭

的地空导弹。”我军目前还难以做到这一点。

我们的对手知道美国的 AGM-88 高速反辐射

导弹配备轻型弹头，能给对手的一个个防空

阵列实施不太严重的损坏。因此它们相应做

出调适，为其移动防空系统加配了冗余阵列。

我军列装 F-35 之后，希望能结束这种形势。

F-35 的隐身功能与 EW/EA 能力以及全

天候自动化目标识别及定位结合起来，形成

强大的作战效能，对敌人造成规模空前的常

规“威慑”。

这款战机装备的 3.0 版自动目标识别软

件不能把不同类型的作战坦克区分开来，但

能够从各种类型机车群中辨识出地空导弹发

射系统并将之拔除。

许多战斗机能发现和辨识出对手阵地的

电子辐射，辅之以详细的合成孔径雷达图像，

然后进一步导引打击机群袭击这些目标，而

自己不被发现。F-35 的电子攻击能力更强一

筹，能直接深入到“其他战机无法达到的空

域”，故而“将对手的战略目标置于危险之中。”

这些能力，为 F-35 所独有。
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先机制敌，力免胶着

F-35 闯入敌方纵深空域之后，可以自动

收集敌人兵力分布情报，并能像 E-8 “联合星”

那样，将地面运动目标处理成图像，通过数

据链传递给己方部队。这意味着，F-35 将能

够静悄悄地隐身传递情报，通知己方的天空

和地面部队。

F-35 在设计上要求做到能在满载内置作

战负荷的状态下机动到其飞行包线边缘，因

此应能随心所欲地追赶包抄绝大部分战斗机，

虽然在通常情况下无需发挥到这种极致。

“空战中，你如果希望将杀伤率提高到

1:1 以上，那么最好是避离对方。”奥布赖恩

说这句话的意思是，为让自己毫发无伤，就

必须和敌人保持一定的距离。如果卷入贴身

盘旋格斗，即便是 1960 年代的 F-4 战斗机，

也有可能在近距离将先进的四代机打下去，

形成“胜负互见”。这就是为什么 F-35 配备

了多来源信息传感器融合能力，能够与其他 

F-35 互相配合，形成三角交叉，定位、确认

和消灭敌机——在对方未及揿发射按钮之前。

F-35 配有 360 度传感器，甚至能够打掉

“几乎完全在你身后的目标”。它还能询查处

于自己身后的目标，这种能力在所有战斗机

中独一无二。奥布赖恩认为，如果说战斗机

能从现代格斗中存活下来，“那是因为你拥有

先进的对抗手段，而不是因为你善于盘旋机

动。”

如果万不得已进入盘旋格斗，F-35 也必

能占先于其他任何战斗机，表明这款战斗机

的敏捷性极佳。还有一点值得注意，在 F-35 

潜在的未来升级版本中，空空导弹的载弹量

将从目前的四枚 AIM-120 AMRAAM 提高到

六枚。

以严格的技术标准衡量，F-35 不能算是

“超音巡航”机，但是，它能保持 1.2 马赫

速度直冲 150 英里，而无需启动耗油巨大的

补燃器。对飞行员而言，1.2 马赫速度已经

很够刺激。

这样的高速度，还顺便给 F-35 发射的炸

弹和导弹等加力，就是说，这款战斗机能借

助速度，将弹药“扔”得更远。

如果把飞行速度保持在 0.9 马赫的话，

F-35 还能飞得更远。但是 F-35 的跨音速过

渡性能可以说卓越绝伦，“它能轻而易举地穿

越 1 [ 马赫 ]，”而如何“穿越跨音速区大有

讲究。”

最后一点，在战斗配置上，F-35 的航程

比四代机超出 25%。奥布赖恩说，这只是空

军公布的数据。 “我们其实是把 F-35 和四代

机中的最高档机相比较，”F-35 能在飞行包

线的任何区域把对手轻松比下去。♣
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空军 后 备 役 的 单 兵 动 员 增 补 现 役

（IMA）计划是为着在空军需要作

战兵员支持时，提供经训练、懂装备、能打

仗的后备役队员。“沙漠风暴”行动给后备役

带来重大变化，这种变化至今影响着这项计

划。他们是后备役队员身份，但被分配到现

役部队而不是后备役部队，这使得他们所处

的组织结构不仅独特，而且经常令人困惑。

由于一个组织的配置可以显著地影响其支持

行动和任务的能力，人们有理由质疑空军目

前 IMA 计划的指挥结构的可行性。本文使用

了斯塔福德·比尔（Stafford Beer）可行系统

模型作为分析工具来检查该结构。1 文中的

评估方法着重探讨如何优化 IMA 编员的管

理，确保增强危机时期的战备能力 ；该评估

方法还有助于满足后备役队员的合理预期，

确保空军将按照他们的专业训练背景安排他

们到适合的岗位，保证他们的角色符合一体

化“全志愿部队”的原则。

单兵动员增补现役计划下的编员

单兵动员增补现役计划即 IMA 计划能够

在国家面对战争或危机之时，立即提供 IMA 

计划下的编员扩充现役部队，为此，该计划

提前将后备役队员分配到到现役部队中参加
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训练。IMA 编员经过训练而熟悉该现役部队

的人员和结构关系，一旦现役部队提出紧急

增补需求，IMA 编员就能立刻补入现役，独

当一面，而无需临时花费数周或数月时间参

加训练。后备役支持现役这个概念从后备役

部队于 1948 年启动以来一直是空军的一个

组成部分，当时的空军防空司令部司令乔

治·斯特拉特迈耶中将就曾将后备役队员分

配到关键指挥岗位，作为实习人员加以培训，

一旦启动总动员时就能招之即用。2 IMA 概

念虽然在和平时期经常受到质疑，但自上次

总统依据美国法典第十卷条文启动 IMA 计划

之后，IMA 编员在“沙漠盾牌”/“沙漠风暴”

行动中有力地支持了现役部队。目前，通过

志愿转现役，IMA 计划为空天远征部队和其

它任务的部署，提供以出征日 / 人计量的现

役支持。3

空军将 IMA 编员定义为“填补被认为能

够增扩国防部现役部队或者美国政府其它机

构与部门的军事岗位的个人。”4 对 IMA 编员

的作用，虽然普遍看法上一直是将之作为一

种候补角色，但是实际批准的使用已扩大到

包括：战争动员、应急行动、特种或技术需求，

甚至是经济方面的考虑。5 同大多数后备役

队员一样，IMA 编员必须投入一些时间服现

役，通常每年 30 天，其主要军事责任是满

足空军动员的需要。对后备役队员及其现役

上司来说，这意味着必须保持满足本军种的

体能锻炼、医疗和牙科检查、密级审查等要

求以及专业代码训练要求，并将所有训练和

检查记录在案 ；还可能需要达到具体司令部

和具体部队的训练要求。

对现役上司及指挥官而言，现役部队中

夹入来自后备役的兼职战士，管理上势必面

对独特的挑战。这些兼职战士的某些方面，

如入伍训练日期灵活，拥有独特的民用技能

等，对部队是有益的 ；但他们的档案更新和

表现考评等事务有所不同，对即使是最认真

的上司来说，也是个难题。而且每个部队有

自己的任务重点和优先，有时不免忽视对这

些 IMA 编员的训练和支持。因此，IMA 编员

经常必须采取主动，自己安排训练和现役活

动，自己管理本人前程。有人将“IMA”戏

谑为“I'm alone”（独来独往）的缩写，其实

也反映了后备役队员哭笑不得的苦衷。

尽管有这些困难，IMA 计划继续存在，

指挥官也总是设法为入伍的后备役队员安排

适当的训练以支持部队的目标。只要做到人

尽其用，后备役中的专业人才经过适当训练，

应能弥补现役部队中的不足。空军可以利用

他们的民用技能和经验，解决现役部队的技

能缺口。此外，IMA 编员定期来现役部队训

练，同时带来新的视角和非常规的观点，有

助于克服一成不变的群体思维，帮助发现新

的解决方案。说实话，一个人如果在现役中

是一名优秀的 IMA 编员，他在其它方面也会

有所作为，因为他带着以“公民战士”身份

支持国防的责任感，知道如何把握好公民战

士责任、民间工作责任和家庭责任三者之间

的平衡。随着现役成员的数量持续下降，

IMA 编员在自己的社区和企业中，逐步代表

空军的形象。

单兵动员增补现役计划的组织结构

由于 IMA 编员是分配到现役部队的后备

役队员，无论是后备役部队还是主要司令部

的组织层次，都难以有效地管理这项计划。

于是，这项计划的责任被切割开来——主要

司令部负责作战控制，空军后备役司令部负

责行政控制。6 作战控制的责任是指定目标、

分配任务、组织和运用部队直接支持作战任

务，此权限可下放给下级部队，但不能超出
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空军后备役单兵动员增补现役计划：目前的组织结构是否可行？

主要司令部以外。7 行政控制的责任包括管

理薪酬、物流、人事等方面的支持和行政职

能。这样的责任分工虽有其道理，但也造成

问题，因为同一个 IMA 编员的档案却被分拆

到两个独立的数据系统中，一个是后备役部

队数据库，另一个是现役部队数据库。对这

两个系统的对接虽然做了大量的协调努力，

结果却不尽人意，错误和矛盾时有发生。

在动员和派遣 IMA 编员参加“沙漠盾牌

/ 沙漠风暴”作战行动的过程中，就发现了两

种人事跟踪系统之间的一些断裂，也指出了

哪些地方需要改进，是以帮助空军后备役司

令部加强对其后备役队员在现役部队中的表

现的跟踪。此后，政府问责局也进行过审核，

指出了 IMA 计划在哪些方面符合公共法律，

以及国防部和空军的规章在哪些方面需要调

整。为解决这些问题，空军后备役司令部司

令约翰·布莱德利将军于 2005 年成立了一

个“战备管理部”，该管理部直接向空军后备

役副司令报告，负责将“战时就绪”的后备

役部队无缝整合到空军的任务之中，支持各

种稳态行动和应急行动。8 战备管理部通过

一名 IMA 计划总监（上校衔）和其领导下的 

19 个分队，来跟踪空军内 8,000 名 IMA 编

员的战备情况（图 1）。由于后备役和现役部

队的跟踪和管理系统不兼容，许多行政控制
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战备管理部指挥官/总监
（上校）

战备管理部副总监
（上校）

专家/支持团队

人事办公室
第 2 分队

空中机动司令部

财务办公室

规划办公室

军医办公室

第 3 分队
中央司令部 

第 4 分队
空军太空司令部

第 5 分队
空军特别调查

办公室

第 6 分队
空军情监侦局

第 7 分队
空军教育和
训练司令部

第 8 分队
空中作战司令部

第 9 分队
欧洲空军

第 10 分队
太平洋空军 

第 11 分队
首都华盛顿空军区

第 12 分队
空军物资司令部

第 13 分队
司令部牧师团

第 14 分队
空军军法局

第 15 分队
空军军医局

第 16 分队
空军全球打击

司令部

第 21 分队
欧洲司令部

第 25 分队
战略司令部

第 26 分队
北美防空司令部 

第 27 分队
空军军官学院

图 1 ： 战备管理部的组织结构。（改编自 CMSgt James R. Pascarella, “Readiness Management Group 
Overview” [ 战备管理部简介 ], PowerPoint presentation [Robins AFB, GA: Air Force Reserve Command, 
19 October 2011], 23.）



功能已成为共同的责任，主要司令部实施行

动，后备役司令部负责跟踪。这些职责还包

括战备、动员、训练、纪律和人事管理。9 

可行系统模型

斯塔福德·比尔在二十世纪八十年代开

发出一种“可行系统模型”，用于评估和诊断

组织结构，此模型帮助了各类企业更好地理

解和优化企业管理。10 这是一个运用组织控

制论的详细而优雅的模型，可以跟踪一个复

杂企业的相互作用和关系，为一个组织确定

必要和充分的子系统，使其能够自我调节和

独立存在。11 管理者通过检验这些系统——

指定的系统 1、系统 2，系统 3 和 3*、系统 4、

系统 5——能够确定其组织的可行性，并查

出缺陷（图 2）。

图中各组成部分的定义如下 ：

• 系统 1 的作用是实施组织的目标，直接

提供商品或服务，这类系统代表组织的

主要部门，这些部门每天与环境对接，

并创造该组织的价值。12

• 系统 2 的作用是协调系统 1 各部门间关

系，平衡输出，实现一致，减少振荡。13 

作为一种管理功能，它保证运作顺畅，

并且充当信息渠道，允许系统 3 来管理

作为模型中各组成部分的系统。

• 系统 3 涉及当前组织的行动计划和控制，

通过建立规则、平衡资源和优化形势，

将所有系统 1 整合到一个连贯的企业之

中。14 系统 3 并与系统 4 和系统 5 一道，

提供监督管理功能。

• 系统 3* 是一种选择性的审核和监督功

能，它协助系统 3 管理系统。15 此操作

向系统 3 提供无法在系统 2 持续获得的

具体和详细信息，以满足系统 3 的需求。

• 系统 4 作为该组织的战略规划部门，负

责长期项目的制定开发，以及组织的“外

部和未来”界面。它直接与环境互动，

预测未来的发展趋势，并且规划当前和

未来状态的整合。16 

• 系统 5 提供全面的组织政策，平衡当前

和未来的行动，并确定该组织的身份和

文化。17 它通过平衡系统 3 和系统 4 的

计划来完成此任务。

可行系统模型的另一基本方面，涉及其

重复和嵌套特性——即任何可行系统包含并

被包含于一个可行系统。18 此特征使管理者

能够以相同的方法和工具，锁定组织的每个
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系统 1      主要组织功能

系统 2       协调和规范

系统 3       审核和监督

系统 4       战略规划

系统 5       政策和身份

运营

管理

= 系统直接与外部环境衔接

           图 2 ：可行系统模型所需的组成部分
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递归层。在不影响企业固有复杂性的情况下，

研究人员能够锁定并且简化一个组织，以增

加模型之实用价值的方式进行分析。

利用该模型来分析某组织需要三个步骤：

1.	 确定递归层级和选择拟分析的层级

（焦点系统）。

2.	 定义焦点系统的目标和身份。

3.	 分析焦点系统，了解其必需的子系统 

1—5 以及必要和充分的元素。19 

把这些步骤应用到对 IMA 计划的分析，

可以确定此计划面对变化时是否仍然可行，

并指出优化该计划需采取哪些行动，从而对

后备役和现役空军都改进指导意义。

模型的应用

按照上述步骤，并且借鉴空军的规章、

组织和任务简报、高层领导人的出版物，以

及本文主要作者管理空军 IMA 计划 20 年的

经验，我们使用可行系统模型来评估 IMA 的

组织结构。第一步是选定一个焦点系统供分

析。我们选择了空军这个军种层级作为合理

的边界，因为空军承担主要司令部和后备役

司令部的共同责任，最好地涵盖了此计划的

范围和领域。我们没有选择国防部的 IMA 计

划作为分析对象，觉得过于宽泛 ；我们也没

有选择 IMA 编员的上司，即系统 1 部分，觉

得过于狭窄，难以在此层级上形成有意义的

分析。

在空军层级上，IMA 计划的目标和身份

是组织、训练和维持后备役队员，保证他们

能迅速扩编到现役部队。通过高层领导的监

管和支持，IMA 计划已成为重要的人力储备

资源，随时向空军提供战时能力、专业技能，

以及动员期间现役部队的连续性。20 《战备管

理部单兵后备役指南》要求 IMA 编员 ：在和

平时期的主要任务是保持良好战备状态，包

括达到空军规定的训练、体能锻炼和身体健

康要求，确保随时接受动员。21 基于这些来源，

空军的 IMA 计划必须为参加 IMA 计划的后

备役队员配备必要的组织、训练和装备条件，

使他们能够在国家面临危机、紧急状态和战

争时能立刻加入现役保卫国家。22 

分析的连续性要求检讨“焦点系统”的

必要的和充分的系统。以下各节描述分析的

结果（见下表），以实例来说明各项发现，并

指出任何不足之处。

主要运作——系统 1

IMA 编员的上司根据空军 IMA 计划指示

这些后备役队员参加哪些主要活动，保证他

们在需要时能立刻增补到空军现役，及确保

达到所有动员要求并保持文件齐备。23 这些

上司是常备部队的成员，可能是现役身份也

可能是文职身份，被指定管理数量有限的 

IMA 编员（通常仅一到两个人），作为一项额

外的责任。这些上司中很少有人真正熟悉现

役和后备役在文件要求上的差异，因此只能

从后备役队员了解 IMA 计划的细节要求。

虽然 IMA 编员的上司身为专业军事工作

者能认真履行这份职责，并努力满足所有要

求。24 然而障碍处处存在，因为后备役队员

一般每年在现役部队的时间只有 30 天，而

其上司必须全力处理每天的日常任务。此外，

现役军人配有各种现成的手段和提示工具，

诸如军官 / 士兵定期表现报告文件夹等，IMA 

编员则可能没有。这些上司可以借助一些资

源来完成这份职责。经常，位居这名上司之

上的某位后备役队员——通常称为资深 IMA 

编员——可能被要求承担起额外任务，即帮

助所述之 IMA 编员及其上司处理好和 IMA 
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计划要求相关的问题。这支部队也可能指定

专人管理 IMA 编员的档案记录。战备管理部

属下各支队和基地 IMA 管理员也可以负责回

答相关疑问，为这些上司和 IMA 编员提供指

导。25 但是， IMA 编员由于身份独特，常常

必须自行解决某些问题。如果这名 IMA 编员

本身不太主动，缺乏条理，没有能力就这项

计划向相关人员解说清楚，就可能导致效果

不好，最终离开 IMA 计划。图 3 列出 IMA 

计划管理的多层复杂组织结构。

协调规范——系统 2

管理 IMA 编员的协调渠道，主要包括医

疗和牙科检查、体能锻炼、密级审查，以及

军事训练完成情况的跟踪系统。IMA 编员及

其上司还需访问浏览的其它系统，包括订单

生成系统（空军后备役订单书写系统）和上

岗排程系统（部队训练集合参加系统）。由于 

IMA 编员是被分配到现役部队，指定岗位（部

队配员文件）和指定上司也很重要。和执行 

IMA 计划相关的空军规章也构成系统 2 的一

部分。

由于常备部队和后备役部队系统之间的

隔离，现有的协调和跟踪工具一再表现为低

效。使用者对系统不熟悉，常常导致系统信

息断裂，输入出错，延误了问题的识别与解

决。还有，空军后备役司令部所跟踪的数据

必须首先送达主要司令部，然后再下发给 

IMA 编员的上司，这个过程也造成耽搁。再

者，有两个趋势会影响协调系统 ：一个是 

IMA 编员的数据自我报告，另一个是战备管

理部对战备状况的监督。IMA 电子系统每次

升级，几乎都要求 IMA 编员在没有和所分配

部队协调的情况下，直接输入战备数据。与

此同时，战备管理部试图使主机系统数据相

关联，以跟踪 IMA 编员的战备状况。这两个

处理过程截然相反，导致两种不同的结果。

此外，这两种趋势将 IMA 编员的上司和其部

队单位排除在信息渠道之外，导致管理和协

调低效。

这些趋势也是最近发生的几起协调失误

的原因之一。例如空军后备役司令部在 2010 

年 5 月更新了 IMA 编员值现役岗的批准程

序，并把信息发送到各分队要求下达到相关

人员。但是因为该数据与作战控制相关，各

分队便没有传达给相关的 IMA 编员或者上

司。因此在过渡到新程序那天，三分之二的 

IMA 编员不符合要求，主要是因为他们不知

晓程序的变化。另一个例子是，空军前些时

候发出指示，要求所有现役和后备役人员参

加“不问，不说”军队同性恋政策被废除后

的相关培训，这项行动要求发给了 IMA 编员

的上司。遗憾的是，由于时间的限制，那些

当时不值现役岗的 IMA 编员常常被遗漏，而
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空军后备役司令部 IMA  计划可行系统模型之各系统

系统 1 
主要运作

系统 2 
协调和规范

系统 3 
作战控制

系统 3* 
审核和监督

系统 4 
战略规划

系统 5 
总体政策

编员的上司 现役报告系统 主要司令部 战备管理部（空
军后备役司令部）

无 空军后备役司令部

后备役报告系统

国防部指令 / 空军指令
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那些完成了这项培训要求的人中，又有些人

无法把完成信息录入现役跟踪系统。直到最

终报告上报期限将至的前几天，现役部队才

发现有些 IMA 编员没有完成此培训，而培训

完成率不达标将严重影响部队合规评比，最

后只好将 IMA 编员的培训上升为一项紧急优

先。26 战备跟踪系统的故障和信息断裂给

IMA 编员的上司增加了压力，并影响空军对 

IMA 计划价值和管理能力的印象。

运作控制——系统 3 和系统 3 *

IMA 编员数量相对较少，使得大多数主

要司令部能够在总部层级通过后备役顾问办

公室行使对这些人员的作战控制。这个过程

由分配给主要司令部司令作为其动员助理的 

IMA 编员协助执行，这些助手肩负着行政层

级的职责，互相协作，在主要司令部之间协

调 IMA 计划。此外，由于 IMA 编员的档案

包括在现役部队的行政档案管理系统之内，

而不是后备役所使用的系统之内，后备役司

令部必须与现役部队共享行政控制责任 。这

些共享的责任包括前面提到的战备、动员、
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= 直接监管

= 根据指派的非正式责任

= 行政监管

后备役司令部 现役司令部

（共享行政控制）

空军后备役司令部

战备管理部

战备管理部
属下各分队

基地 IMA 管理员

（作战控制和指定的行政控制）

主要司令部

编号空军部队/
后勤中心

联队/领导班子

IMA 编员上司

IMA 编员

主要司令部
动员助理

动员助理

资深IMA编员

图 3 ：IMA 组织结构图（数据来自 Air Force Instruction 36-2629, Individual Mobilization Augmentee 
Management [ 空军指令 36-2629：单兵动员增补现役管理 ], 10 December 2001, http://www.e-publishing.
af.mil/shared/media/epubs/AFI36-2629.pdf; 另参看 Readiness Management Group, Readiness 
Management Group Individual Reserve Guide [ 战备管理部单兵后备役指南 ], Robins AFB, GA: Air 
Force Reserve Command, March 2008, http://www.afrc.af.mil/shared/media/document/AFD-080408-
050.pdf.）



训练、纪律和人事管理，要求主要司令部正

确实施，以及后备役司令部跟踪正确遵守情

况。27

有关主要司令部 IMA 计划总监的规定和

做法都有模糊之处，给作战控制带来了不利

影响。在组建战备管理部之前，分配到主要

司令部的 IMA 计划总监曾被列入作战控制的

指挥链之内。当空军手册 36-8001《后备役

队员参与和训练程序》在 2010 年更改为空

军指令 AFI 36-2254《后备役队员参与》之后，

这个职位转换为战备管理部计划总监，该项

调整将职位的权限转入行政控制的指挥链

中。但这种更改和由此产生的变化并没有被

清楚地识别并包括到上述规定之内。此规定

将任务分配给了“指挥官 / 战备管理部计划

总监”，这意味着两人中任何一人都可以授权

某特定任务（依据作战控制和行政控制的权

限）。28 这是模糊和混乱的，明显违反了作战

控制和行政控制的组织结构要求。

作战控制的另一个组成部分，即系统 3* 

审核和监督功能，被确定为后备役司令部的

战备管理部及其各分队的职能。基地的 IMA 

管理员，即基地层级的 IMA 支持环节（战备

管理部的一部分），发挥着向所分配部队、后

备役司令部和 IMA 编员提供人事及战备咨询

的顾问作用，还就后备役队员的正确使用和

管理向指挥官及 IMA 编员的上司提供各种指

导。29 正如前面提到的，战备管理部主要监

督和跟踪行政控制共享责任的执行。 战备管

理部与 IMA 编员及其上司保持直接互动，战

备管理部的组织结构——具体来说由上校衔

军官担任计划总监的做法——实际上意味着

自治，而这样做不符合该组织的授权规定及

其行政要求。30 此外，上校在战备管理部中

担任副职违反空军指令 AFI 38-201《人力资

源管理的要求与授权》，该指令禁止这种做

法。31 虽然我们可以找到理由来要求豁免执

行此空军政策，但现役部门对支持机构这种

做法所带来的负面解释，将有损联合行动。

如果战备管理部的组织结构与空军政策相符

合，对该计划的看法能够得到改善。

战略规划——系统 4

本文的分析无法在空军 IMA 计划中找到

属于系统 4 的功能，即战略规划功能。空军

总部的后备役总监负责整体的 IMA 管理政

策，但空军指令 AFI 36-2629《单兵动员增

补现役管理》没有提到应由哪个下属机构负

责 IMA 长远规划。后备役司令部总部的明确

责任只是负责 IMA 编员的招聘、报酬和住宿

报销。虽然后备役总监的动员助理被指定负

责 IMA 计划的宣传，但是长期战略规划的概

念并不存在。

同样，主要司令部和机构也没有负责 

IMA 计划的战略规划部门。AFI 36-2629 要

求这些组织支持现在成为战备管理部各支队

之一部分的 IMA 计划总监，并参与有关司令

部管理层次的验证和拨款过程，以确保随时

提供训练有素战备完好的后备役队员。主要

司令部人力资源办公室负责处理由下属部队

提出的、必须由后备役司令部批准的 IMA 现

役岗位请求。后备役司令部的顾问办公室负

责实施 IMA 计划，但是不负责处理空军层级

的 IMA 计划规划。由于没有指定统一的部门

来制订或实施长期 IMA 计划的目标，各司令

部和机构仅提供战役层次的支持，而不提供

战略计划层次的支持。因此，基于本文观察，

空军 IMA 计划中不存在系统 4 的成分。

总体政策——系统 5

根据空军指令 AFI 36-2629，空军后备

役司令部——负责 IMA 计划政策的组织——
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负责全部后备役资源（包括 IMA 编员）的整

体管理政策。空军总部的后备役总监一职由

空军后备役司令部司令担任。此外，后备役

司令部将 IMA 计划视为自己的责任之一，并

将该计划包括在正式任务简报中。最后，空

军现役人员通常都将 IMA 计划与空军后备役

联系在一起，因为 IMA 编员都是后备役队员，

而不是现役空军。

然而，作为一个实际问题，IMA 计划以

及 IMA 编员的正式身份没有得到很好的理

解。IMA 编员的上司和指挥官将 IMA 编员看

作是本单位资产，因为他们被分配到了这支

部队。后备役司令部也视他们为后备役储备

资产，因为他们是后备役队员。相关规程支

持这种身份的分裂做法，一方面规定由主要

司令部提出 IMA 现役岗位申请和理由，另一

方面把最终的批准、拒绝和拨款权限留给了

后备役司令部。大多数现役空军军人根本不

考虑 IMA 编员的正式身份，或者是因为他们

相互之间并没有大量交往，或者是因为 IMA 

编员已经完全融入到现役部队中，以至于部

队成员没有注意到这些战友的独特身份。与

此同时，国防部 2011 年的《后备役部队未

来作用的全面审查报告》将每个后备役队员

认定为未来后备役的重要组成部分。32 

因此，在空军努力实现作战后备役目标

的过程中，仍需解答一个重要的问题 ：谁来

决定 IMA 编员的技能要求和贡献 ? 后备役是

否应该评估整体空军的需求，并且让主要司

令部来训练和管理这些资源 ? 还是应该由主

要司令部确定对这些编员的需求，并让后备

役司令部继续提供跟踪和行政支持 ? 战争性

质在不断变化，充满令人不安的政治和经济

前景，在目前这样的环境下，这个基本的身

份问题可能影响 IMA 计划的长期可行性。

关系，连接，分析结果

本文的分析表明，空军 IMA 计划的组织

结构是不可行的，因为它不包括“比尔模型”

中所有必要的子系统。具体来说，就是缺少

战略规划组成，即系统 4 ；而系统 5 塌陷并

混淆到系统 3 中 ；另外，组织机构只能对环

境变化做出被动反应，而不是预期和规划结

构化的转型。33 本分析还确定了其它两个重

要的问题。第一，在处理 IMA 编员身份方面

有功能缺陷，这是系统 5 的问题，涉及到 

IMA 计划不明确和模糊的性质。第二，现役

与后备役系统之间缺少充分兼容，数据系统

向不同方向移动的倾向使得管理信息渠道断

裂和低效。如果不做组织修复，IMA 计划将

沦往无法支持空军使命的地步。

建议

我们通过审视 IMA 计划结构，发现了一

些问题，认为这些问题可能削弱其未来的成

功以及对空军的价值。我们运用可行系统模

型取得一些分析结果，有助于解决这些问题

及实施四项主要行动 ：(1) 确定并传达正确的 

IMA 编员身份（系统 5）；(2) 建立战略规划

部门（系统 4）；(3) 将战备管理部的组织结

构据其职责使命调整（系统 3）；(4) 改进通

信和信息渠道（系统 2）。落实这些建议，将

有利于 IMA 编员的上司（系统 1），尽管本

文分析无法确定这方面的具体改进措施。

空军总部必须主导解决 IMA 编员身份混

淆和战略规划缺失的问题。首先，空军总部

需要界定和以政策文件方式确定后备役队员

在未来空军中的作用。对后备役部队未来作

用的分析已于最近完成，因此空军只需要审

查和确定对 IMA 编员的预期角色和作用。34 

第二，空军总部应该给后备役总监增加 IMA 
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计划之战略规划的责任。还有，空军需将这

些信息传达至所有相关部门——空军后备役

司令部、所有主要司令部、相关作战部队、

IMA 编员的上司和 IMA 编员本人——这个传

达和理解过程可能费时但并不困难。IMA 编

员都是兼职战士且十分分散，把空军的政策

和计划传达他们将比通常要更长一些（例如，

两到三年）。通过有效传达连贯一致且长期有

效的信息，将有助于重振 IMA 计划，提高此

计划对空军的贡献。设定战略规划责任，将

支持后备役司令部司令施坦纳中将的愿景，

这就是将后备役转变成一支战役性的、费效

比高的、战力增强的部队。35

调整 19 个分队的军阶结构，由中校而

不是上校担任计划总监，这样做将有效地调

整战备管理部更匹配其行政控制职责。这一

变化对办公室管理工作影响不大，因为中校

军官完全有能力管理这种规模的群体，但它

将改变现役人员和参谋人员对此任务的看

法。毕竟上校与中校不同，上校通常被认为

具备自主权限，是政策的构建者而非简单的

执行者。既然战备管理部负责管理和跟踪后

备役的战备状况，就应该在所有分队实施标

准做法而非各行其是。况且中校级别作为空

军后备役的有效代表已经足够，因此，任何

失误不会被认为是 IMA 计划本身的缺陷，而

只是人事的问题。这样，战备管理部的副职

可转而负责分队管理，消除安排上校担任副

职而违反空军政策的负面印象。

再者，空军应该认真检查 IMA 计划使用

的信息系统和通信渠道，发现其中的问题，

进行现代化升级，并将此任务提到优先日程。

为不妨碍日常运作，也因为经费不够，全面

升级或更新虽不现实，但是检查和记录系统

中的问题仍有必要。发现问题之后，就能标

记出信息系统中的明显断裂，未来有机会升

级时便可加以改正，现行运作中也可考虑如

何变通避让。项目总监和承包方在考虑与 

IMA 计划相关的沟通时也必须改变自己的观

点。由于现役和后备役数据系统都记录 IMA 

编员的信息，而现役部队的战友们可能不注

意他们的身份，因此，规划和实施的所有方面，

都应该认识并考虑这些后备役队员的独特要

求。IMA 编员长期担当传统的兼职角色，发

挥他们的才能必能提升任何信息项目团队的

能力。实施本文的这些建议将解决可行系统

模型分析所发现的问题，并改进 IMA 计划的

组织结构，以继续支持空军的使命。

目前的 IMA 计划虽然并没有设计为作战

后备役，只要稍加调整，就能成为这样一支

队伍。得益于现行法规的灵活性而获得充分

发挥的组织早有先例。以空军后备役弹药团

队为例，这个组织是 1990 年代初作为解决

一个困难问题的独特方案而设立的。1993 年，

“批量弹药储备计划”报告发现，空军弹药储

存的 25% 低于可使用状态标准，参战弹药的

战备完好率也有所下降。空军领导层判定，

这种情况归咎于国防部军需品仓库的归并和

整合，以及另一个原先未认识到的现实，即

空军弹药不同于子弹和哑弹，需要定期检查

和升级。由于这项任务要求特殊的弹药技能，

但现役或后备役都没有为之设立全职支持部

门，所以空军为此建立了一个 IMA 结构。空

军装备司令部的弹药供给部门得到授权，

IMA 编员被派往不同地点的仓库接受培训。

由于弹药管理所具有的团队工作性质，团队

成员和团队主管都由 IMA 编员担任，获得培

训后负责管理无用弹药库存，使前线将士和

整个空军都直接受益。

随着时间的推移，空军后备役弹药团队

的技能和能力成为“全球弹药控制节点”经

常倚重的选项之一。全球弹药控制节点是现
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役组织，负责整个空军弹药的分发和储备。

自空军后备役弹药团队创建以来，团队志愿

成员积极响应动员，在“沙漠风暴”期间支

持弹药需求，参与核储备管理，以及其他力

所能及的弹药工作。这支后备役弹药团队的

规模和组织使得它能够在符合 IMA 的规定的

同时，满足空军和平与战时的应急需求。36 

在过去的二十年中，这个团队将超过 30 亿

美元的弹药修复后又返送到前线，并于 2009 

年创出了 230% 的投资回报率。启用这些后

备役队员参加动员前的各种任务，如弹药分

发，并发挥他们支持当前作战需求的能力，

为空军创造了独特的价值。在纠正了那种视 

IMA 编员为补缺或候补角色的普遍观点之

后，后备役弹药团队的潜力得到挖掘，为整

个空军的弹药维持需求提供了重要的且费效

比高的支持。其他的 IMA 计划，包括承包或

修补空战损伤等工程，都可以很容易地采纳

类似于后备役弹药团队的组织结构。通过使

用这种经过验证的组织方式，空军后备役司

令部和各主要司令部领导人可以实现斯坦纳

将军所提出的战役性单兵后备役计划的愿景。

结语

国防部依靠后备役协助应对未来国家安

全的挑战。面对经济和政治束缚，军队需要

优化所有的计划，以实现最大的效益。在后

备役从战略后备向战役后备过渡的大环境中，

IMA 计划仍然继续支持空军的使命。使用可

行系统模型来分析空军 IMA 组织，我们发现，

它缺乏一个长期、可行的结构，具体表现为

这个计划身份不清，缺乏战略规划要素，以

及信息渠道效能不高。然而，如果高层领导

能加以重视，主导一些细微的调整，就能改

进 IMA 计划的功能，从而保证 8000 名公民

航空兵保持战备，随时听从召唤，在国家面

对战争和危机时有效地支持空军。♣
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补给部，在该部主任指挥下，支持 A-10、F-16 等旧型飞机的维护、太空与指挥、控制、通信和情报系统，以及
空军弹药储备。在她作为单兵动员增补现役后备役队员的 22 年经历中，曾担任第 84 作战补给联队工程主任、空
天维护改造中心规划与项目副主任，及空军科研办公室科研主管等职。斯尼德上校的文职专业是管理医疗器械的
临床应用研究。

罗伯特·A·基尔默，美国陆军退役中校 / 博士（Lt Col Robert A. Kilmer, PhD, USA, Retired），印第安纳大学理学士，
海军研究生院理科硕士，匹兹堡大学博士，现为弥赛亚学院工商信息系统与管理副教授，及瓦尔登大学管理学院
博士班导师。基尔默博士在美国陆军服役 22 年之后，现致力于与优秀学生和教员共同探索现实世界困难问题的
长期解决方案。基尔默博士曾在西点军校教授系统工程，并在宾州卡莱尔美国陆军战争学院教授人工智能。基尔
默博士的研究领域包括运营管理、信息系统、人工智能及非营利组织。
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在当今载人航天领域，国际合作方兴

未艾，是世界各主要国家提升载人

航天经济收益、分担载人航天风险，推动载

人航天事业快速发展的重要途径之一。本文

回顾了自人类开启载人航天事业以来国际合

作的重要案例，归纳总结出载人航天国际合

作的五种模式，并在具体分析不同模式的特

点的基础上，为中国载人航天国际合作的模

式选择提出建议。

载人航天国际合作的五种模式

人类在航天领域进行国际合作的历史可

以追溯到二十世纪五十年代。起初，受东西

方冷战的制约，航天国际合作主要发生在美

苏两大阵营内部，合作水平较低，合作领域

也局限于无人飞行。二十世纪七十年代起，

东西方关系逐步缓和，美苏两国在航天领域

开始尝试有限合作，合作领域也从无人飞行

扩展到载人联合飞行。1 冷战结束之后，载

人航天国际合作更加活跃，合作水平更高，

范围更广，方式也趋于多样化，具体而言可

以归纳为 “合伙企业”、“资产共享”、“以货

易货”、“超级市场”以及“培训学校”五种

模式。

“合伙企业”模式 ：合伙企业是一个经济

概念，指两人以及两人以上按照协议投资，

共同经营，共负盈亏的营利性组织。合伙企

业具有财产共有，责任连带等特点。顾名思义，

在载人航天领域，以“合伙企业”模式开展

的国际合作主要指参与合作的各方，多是具

有一定航天技术的国家，通过联合投资、明

确分工，共同完成载人航天工程。当前世界

上规模最大、水平最高的载人航天合作项

目——国际空间站——就是“合伙企业”模

式的典型案例。

“资产共享”模式 ：载人航天器等空间设

施是一个国家重要的战略资产。由于载人航

天工程“高投资、高风险”的特征，世界绝

大多数国家无力全面发展载人航天系统，宇

宙飞船、空间站等载人航天器成为各国开展

载人航天活动的“稀缺资源”。“资产共享”

模式主要指国家通过“相互利用空间设施”

的方式进行合作。历史上，各国已经采用“资

产共享”模式进行了多次合作。1988 年，苏

联同法国签署载人航天合作协议，规定法国

向苏联“联盟号”空间站派驻宇航员进行太

空活动。2 1993 年，美俄签署协议，由俄罗

斯向美国提供“TM 号”宇宙飞船，作为美

国“自由”号空间站的救援飞船。3 特别值

得注意的是，近年来民营公司在载人航天领

域异军突起，美国航天局于 2011 年就曾租

用 Space X 公司拥有的“龙飞船”向国际空

间站运送物资。4 
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载人航天国际五种合作模式与中国的战略选择

“以货易货”模式 ：外太空是进行科学实

验的理想场所，载人航天活动的重要组成部

分就是通过太空科研活动获取科技以及应用

成果。在载人航天国际合作中，所谓“以货

易货”模式，就是各主要航天强国根据取长

补短，互惠互利的原则，通过交换太空技术

以及应用成果的方式进行合作。当前，各主

要航天强国在载人航天科技以及太空应用方

面各有所长，比较优势明显，“以货易货”模

式具有一定的可行性。历史上，各国采用该

模式进行了一些合作尝试，例如冷战时期，

苏联与澳大利亚就曾达成协议，交换外空科

研数据并进行人员交流。5

“超级市场”模式 ：超级市场是以顾客自

选方式经营的大型综合性零售商场，又称自

选商场。超级市场的主要特点是商品种类齐

全，消费者根据需要自行选择。载人航天活

动的成果涵盖从基础科学到应用科学等多个

领域，数量多，价值大，恰似商品玲琅满目

的“超级市场”。由于目前世界上仅有少数国

家具备独立实施载人航天工程的能力，因此

客观上形成了少数国家垄断载人航天科技成

果的局面。大部分尚未具备独立航天能力，

但对太空科技成果有需求的国家只能根据自

身需求，同航天强国进行合作，从强国的航

天成果“超级市场”寻求引进相关技术产品。

这种客观存在的供给和需求决定了“超级市

场”模式在未来具有相当大的发展空间。

“培训学校”模式 ：众所周知，学校是有

计划、有组织的提供系统教育的机构。纵观

人类发展载人航天科技的历史，任何有计划

发展载人航天事业的国家都必须吸收先进国

家的技术与经验。推而广之，载人航天领域

的培训学校主要是先进航天国家在国际协议

允许的范围内为其他国家传授航天技术和培

训航天员。冷战时期，苏联的加加林航天中

心曾经为捷克斯洛伐克、波兰以及东德的宇

航员提供培训。6 在冷战结束之后，俄罗斯

为提高载人航天活动的经济效益，也先后培

训了韩国、中国等国家的宇航员。

显而易见，载人航天国际合作的五种模

式各有特点。不同合作模式的准入门槛各异，

合作方式有别。在载人航天国际合作的五种

模式中，“合伙企业”以及“以货易货”两种

模式要求参与合作的国家具备一定的载人航

天科技水平，拥有一定规模的太空设施，可

以独立承担分工并有能力获取可供交换的太

空科研成果。而针对尚未具备独立载人航天

能力的国家，国际合作往往或是通过“资产

共享”模式“借用”或者“租用”先进国家

的空间设施，或是通过“超级市场”模式购

买先进成果，或是通过 “培训学校”模式吸

收先进经验。

除此之外，五种载人航天国际合作模式

的运作方式不同，风险与收益也有差别。“合

伙企业”模式主要通过合作方分工协作，而

其他模式下的国际合作则主要通过参与方之

间的交换交易来进行。采用“合伙企业”模

式进行的国际合作，往往是大型或者特大型

载人航天项目，投资规模大，周期长，流程

复杂，容易受到诸如合作参与方经济情况、

政治关系乃至项目内部协调等因素的影响。

相对于“合伙企业”模式而言，其他四种合

作模式主要是通过交换以及交易实现合作，

投资规模有限，周期较短，因此抵御经济风

险的能力较强。

值得注意的是，载人航天国际合作不论

采取何种模式，都会不同程度地受到国际政

治因素的影响。而且，由于大部分载人航天

国际合作均涉及到敏感技术交流乃至技术转

让，因此也都不同程度地存在法律、信息和
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国家安全风险。载人航天工程具有政治经济

安全等战略价值，是当今世界各主要国家竞

相争夺的制高点之一。当今世界的载人航天

工程绝大多数是由政府投资，国有机构或企

业运作，具有浓厚政治背景。这就决定了载

人航天国际合作大多发生在政治关系稳定密

切的国家之间，合作的成败很大程度上取决

于国家间政治关系的走向。以美苏载人航天

合作为例，冷战时期，美苏关系波动频繁，

导致两国在载人航天领域的合作同样起伏不

定。只有在苏联解体以及东西方关系缓和之

后，美俄两国的合作才得以逐步深化。

中国进行载人航天合作的战略目标

中国是世界上第三个具备独立载人航天

能力的大国，有能力同世界各国开展不同水

平、不同层次的国际合作。2012 年 6 月，中

国“神舟九号”成功完成与“天宫一号”空

间站手动交会对接、自动交会对接等任务 ，

标志着中国载人航天工程再度迈上新台阶。7 

在随后的新闻发布会上，中国载人航天工程

办公室主任王兆耀强调“中国将在坚持独立

自主、自力更生的基础上，本着相互尊重、

平等互利、透明开放的原则，积极与世界有

关国家和地区开展载人航天领域的合作，共

同推动世界航天技术的进步和发展。”8

与此同时，中国也认识到同美俄相比，

中国载人航天工程科技水平尚处在较低水平，

航天产业资源转化能力、市场化能力和产业

技术能力不强，削弱了中国航天的总体竞争

力。9 随着中国载人航天“三步走”战略的

逐步推进，中国载人航天事业也面临着投资

风险加大、技术攻关难度提升等问题。为此，

中国载人航天办公室主任王兆耀曾表示，中

国希望未来在“技术合作”、“太空应用”、“航

天成果”以及 “航天员培养和联合飞行”等

方面重点开展国际合作。

具体而言，在航天科技方面，尽管随着“天

宫一号”空间站的成功发射以及“神舟九号”

飞船圆满完成任务，中国已经掌握了载人飞

行、交会对接等载人航天关键技术，但在新

一代运载火箭研制、空间基础设施建设、太

空行走，以及航天科技体系建设方面仍然同

美俄等国存在巨大差距。目前，中国正处在

从运营短期空间站到建立长期空间站的关键

时期，在火箭发动机等关键技术方面也有待

更进一步突破，在对地观测、航天医学、材

料加工、生物技术、天体物理以及太空环境

等多个领域也有继续发展的空间，因此，中

国需要通过开展国际合作，借鉴美俄等先进

国家的载人航天领域的经验，促进本国载人

航天工程发展。

在载人航天工程投入方面，中国在载人

航天工程领域投入同美俄等国家相比仍然有

限。根据美国国家科学院在 2009 发布的报

告显示，当前世界上各国开展载人航天国际

合作的主要动因之一就是分担投资与风险，

提升航天活动的经济收益。10 目前，中国载

人航天事业仍然主要以国家投入为主，按照

国家指导下的商业化模式运行。11 根据中国

载人航天办公室新闻发言人武平披露 ：自 

1992 年启动载人航天工程起，中国在该领域

已经投资接近 400 亿元人民币。12 尽管这一

投资规模远远低于美国和前苏联，在世界范

围内也属于较低水平，但已经引起了中国国

内关于载人航天投入是否值得的激烈讨论。

有观点认为载人航天的巨额投资挤占了原本

应该流向航天其他领域的投资，导致了航天

事业发展不均衡，应用卫星发展停滞。更有

观点认为载人航天领域的投资挤占了民生投

资。13 正如中国空间技术研究院一位工作人
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员表示 ：中国载人航天工程面临的一个重要

问题就是载人航天的许多技术突破如何尽快

转化为生产力，实现对技术的牵引和对国民

经济的带动作用。同时，资金渠道单一、管

理体制条块分割等问题仍然制约着中国航天

事业的进一步发展。14 因此，中国有必要通

过开展国际合作，多元化资源来源渠道，提

升载人航天活动的经济效益。

载人航天工程是国家强国战略的重要组

成部分，不仅具有科技和经济价值，更具有

政治和战略意义。冷战时期，美苏两国推动

载人航天工程，开展国际合作的背后都存在

深层次的战略考虑。两国在载人航天领域展

开激烈竞争的同时，还以载人航天工程为平

台，广泛开展同欧洲国家以及第三世界国家

的合作，争相提升国际影响力。15 近年来，

中国在载人航天领域的突破性进展既令全球

瞩目，也引起了部分国家的猜疑。16 因此，

中国应当以开放的姿态主动推进国际合作，

提升中国的国际影响力，树立负责任大国的

国际形象。

中国进行载人航天国际合作的模式选择

载人航天国际合作的五种模式为中国开

展国际合作提供了多种备选方案。由于不同

合作模式适用于载人航天的不同领域，准入

门槛不同，收益和风险也有所差异，因此中

国选择何种模式开展载人航天合作，需要综

合权衡合作目标与自身情况，在合理评估收

益与风险的基础上做出选择。

“合伙企业”模式 ：要求参与合作的各方

具备较高的载人航天技术，并在一些领域具

有比较优势，可以独立承担大型载人航天项

目的分工。采用“合伙企业”模式进行的国

际合作，一般是类似于国际空间站的尖端大

型项目。中国采取该模式开展国际合作，可

以加强与他国交流合作，吸收他国的先进科

技，同时也有利于以开放的姿态，化解国际

社会部分国家对中国发展载人航天工程的无

端质疑，有助于塑造中国在国际社会上负责

任的大国形象。

在风险方面，“合伙企业”模式要求合作

参与方具有一定的资金保障与经济基础。由

于合作项目往往具有投资规模大，运行周期

长的特点，因此抵御经济风险的能力相对脆

弱，参与合作的任何国家一旦因为经济原因

无法确保投资，将导致整个工程陷入停滞。

在合作过程中，由于涉及到载人航天尖端科

技的交流，因此容易出现法律纠纷以及泄密

风险。与此同时，载人航天工程具有浓厚的
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中国开展载人航天国际合作收益风险分析

合伙企业 资产共享 以货易货 超级市场 培训学校

     技术收益    高    中    高    中    低

经济收益    高    高    低    高    高

政治收益    高    高    中    中    高

投资风险    高    低    低    低    低

技术风险    高    中    低    低    低

政治风险    高    高    中    中    中

法律风险    高    中    高    高    高

信息安全风险    高    高    中    中    高



政治色彩。国家间能否进行高水平的载人航

天合作，很大程度上取决于国家间政治关系

是否稳定，战略互信是否建立。当前，正是

由于中美战略互信缺失，美国质疑中国发展

载人航天工程的意图，阻碍中国参与国际空

间站等大型合作项目。17 

 “资产共享”模式 ：一国从事太空活动

的设备是该国重要的战略资产。中国在“天

宫一号”成功发射之后，已经拥有运营短期

空间站的能力，通过共享空间资产的方式开

展国际合作的条件开始成熟。采用“资产共享”

模式参与国际合作，既可以获得可观的经济

收益，也有利于实现学习他国先进科技以及

经验的战略目标，提升同合作方的双边关系。

但该模式进行的国际合作可能涉及到诸如不

同航天器交会对接等“高难度动作”，因此有

较高的技术风险。同时，该模式涉及到载人

航天器等核心航天科技的交流，因此需要明

确的协议框架防范法律风险，以及严格的制

度防范信息安全风险。目前，中国已经尝试

以“资产共享”模式开展国际合作，中国的“神

八”飞船上就搭载了德国的 SIMBOX 科研项

目。18

“以货易货”模式 ：太空是进行科学实验

的理想场所。载人航天活动的重要内容之一

就是利用太空的特殊环境进行科学实验，获

取在地球正常状态下难以取得的成果。据统

计，中国自启动载人航天工程以来，已经通

过载人航天活动取得了上千项科研成果，19 

具备了开展“以货易货”的条件。中国同其

他国家交换太空科研活动的成果，可以取长

补短，优势互补。由于这一模式主要通过科

研成果的交换来实施，相比合伙企业和资产

共享模式而言，合作方式简单，不涉及到联

合投资与技术协作等高风险环节。该模式合

作周期通常较短，因此可以抵御经济动荡以

及国际关系波动等外部影响。但鉴于这一模

式涉及到高水平技术成果交流以及交换，因

此在合作中需要特别注意相关国际机制，避

免触犯国际规则，严格防范泄密等信息安全

风险。

“超级市场”模式 ：当前，在载人航天科

研成果的“超级市场”中，中国既是“供货商”，

也是“消费者”。中国载人航天工程已经启动

数十年，积累了大量的太空科研成果，部分

成果可以向他国出售或转让以获取经济利

益。同时，出于推动航天事业快速发展的考虑，

中国也有引进其他国家的先进科研成果的需

求。中国作为“供货商”参与合作，既有利

于提高载人航天活动的经济收益，也有利于

树立中国负责任的大国形象。在风险方面，

由于该模式不涉及到投资，技术协作等环节，

仅涉及到科技成果的转让，因此合作方式简

单，合作周期较短，投资风险和技术风险较低；

在该模式中，中国作为“供货商”可以在一

定程度上控制政治风险 ；若作为“消费者”，

则需要充分评估国际关系波动对合作的影响，

审慎进行合作。

“培训学校”模式 ：航天工程高度复杂，

不仅需要大规模的资源投入，也需要先进国

家的经验指导。特别是载人航天工程，由于

直接涉及航天员的人身安全和身体健康，因

此更需要先进国家运营经验的支持。长期以

来，美俄是世界上仅有的具备独立载人航天

能力的国家，因此也是国际社会仅有的载人

航天系统培训的提供者。目前，中国成为了

继美俄之后第三个拥有独立自主载人航天能

力的国家，初步具备了提供载人航天培训的

能力。20 中国开展宇航员培训等方面的国际

合作，一方面可以获取合理的经济回报，另

一方面也有助于提升与合作方的双边关系，

扩大国际影响力。在风险方面，尽管国际上
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相关经验已经较为成熟，形成了一系列完善

的规章制度预防风险，但在合作过程中，仍

要特别重视信息安全工作。21 

结论和建议

综上所述，中国开展载人航天领域的国

际合作，有多方面的必要性，包括吸收国际

先进经验与科技，促进本国载人航天工程的

跨越性发展 ；分散投资风险，提升载人航天

工程的经济效益 ；提升国际影响力，塑造中

国负责任大国的国际形象，与世界各国共同

推动航天事业，为推动人类向太空发展做出

中国的贡献。由于载人航天国际合作的五种

模式各具特点，因此中国载人航天应当在确

定国际合作战略目标主次的基础上，综合考

虑国家间关系等国际因素以及目标合作方特

点等国别因素，衡量收益与风险，在此基础

上具体选择载人航天国际合作的模式。 

从短期看，由于目前世界尚处在后金融

危机时代的调整期，国际格局与大国关系还

处在调整与重组的进程当中，因此，中国开

展载人航天国际合作，应当慎重选择具有一

定风险的“合伙企业”模式，重点开展风险

较小、具有一定经济效益以及国际影响力的

国际合作。对于美俄等航天强国，可以择机

以“资产共享”以及“以货易货”模式开展

合作，一方面实现互利共赢，另一方面也有

助于消除猜疑，增进互信，夯实未来进一步

合作的基础。而针对广大发展中国家，则可

采取“超级市场”以及“培训学校”模式，

进行成果转让以及科技援助，提高载人航天

活动的经济效益，塑造“负责任大国”的国

际形象。

从中长期看，在国际局势、特别是大国

间关系相对稳定的前提下，中国可以尝试通

过“合伙企业”模式，同其他航天强国合作

共建大型载人航天项目。与此同时，中国仍

应当重点推动同广大发展中国家的载人航天

合作，一方面发挥载人航天工程的政治效应，

另一方面提升载人航天活动的经济效益 ；既

确保中国载人航天事业可持续发展，也有助

于推动整个人类的航天事业。而在可预见未

来，随着信息科学技术以及人工智能技术的

发展，无人航天的优势将逐步显现，作为载

人航天的重要补充将更趋成熟，也将为国家

间进行航天合作开辟新的路径，进一步推动

整个人类的航天事业达到一个全新高度。♣
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•	 all-source intelligence = 全源情报（包括来自人力 / 天空 / 太空 / 网空 / 跨部门等各种来源的情报）

•	 anticipatory self-defense = 先行自卫

•	 attribution = （网空战中的）攻击源判定，溯源

•	 coalition operation = 联盟作战（指多国部队联合作战，注意与 joint operation 即同国多军种联合作战相区别）

•	 contested sky = 危险天空，凶险天空，对抗天空，布防天空

•	 distinction and proportionality = （战争法中的）区分原则和相称原则

•	 double digit SAMs = 俄制先进移动式地空导弹（北约将俄 / 中制造的移动式地空导弹标以两位数字，例如 S-300P 
被标为 SA-10。）

•	 EW/EA (electronic warfare and electronic attack) = 电子战 / 电子攻击（美国国防部军语辞典将后者即电子攻击解释
为前者即电子战的一个类别），电子作战，电子对抗

•	 flash on and off = （雷达和电子战系统等发射体）闪开闪闭（以在保持通信的同时尽量避免暴露）

•	 fused intelligence = 融合情报（对全源情报进行筛选分析归纳而形成完整准确的情报）

•	 info-tecture = 信息架构

•	 ISR enterprise = 情监侦界，情监侦体系，情监侦部队，情监侦能力

•	 low observability = 低显性

•	 low observable material = 低显材料，亚隐身材料

•	 near space = 介空（介于天空和太空之间的、由平流层、中间层和热层组成的空间。目前多直译为“邻近空间、近
空间、近地空间、近太空、近外空”等）

•	 PED  (processing, exploitation, and  dissemination) = 情报信息处理 / 归纳 / 分发

•	 permissive environment = 准入作战环境（和 anti-access 即阻入作战环境相对） 

•	 radar signature =（飞行器的）显迹性，雷达印迹

•	 requirements = （项目论证、采办、作战策划中开列的）需求（而非“要求”）

•	 RPA (remote piloted aircraft) = 遥驾飞机（美国空军规定使用此术语，其中突出动词“驾”字，意含无人机操作员
也是飞行员。其他军种继续习惯使用 UAV [unmanned aerial vehicle]。）

•	 sensor-agnostic / device-agnostic = 传感器通用（指所有品牌的传感器都可接入使用）

•	 subunified command = 二级统辖司令部（2010 年成立的 US Cyber Command 就是这样的司令部，由国防部下诸军
种集成的战略司令部统辖。建议不要将 unified command 译成“联合司令部”，免与 joint command 混淆。）

•	 tactics, techniques, and procedures = 战术 / 战技 / 战规

•	 targeted killing = 定点打击，针对性杀伤

•	 targeting = （作战策划阶段的）攻击目标选定

•	 versatility = 普用性，普适性

•	 weaponeering = （作战策划阶段的）武器选定
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