
美国空军对“兵力集结”（mass）所

给的定义是，“集兵力于最有利的

地点和时间，夺取决定性胜利。”1 空军作战

准则 AFDD 3-12 《网空作战》在呼应这一定

义时提出，网空部队“必须整合并协同其他

部队”。2 此定义从网空战略角度来看意味着

什么 ? 一些人建议，兵力集结的概念不再适

用于网络空间，因为攻击者可能只是一些散

兵游勇，却能从世界任何地方发动毁灭性的

攻击。3 美国空军退役上校格雷戈里·拉特

雷（Gregory Rattray）在《网空中的战略战》

一书中探讨了诸如网空情报作战、目标判定、

工具开发等能提高网空攻击效能的支援功能，

其中涉及到和兵力集结相关的另一个层

面——打击敌方目标，不仅需要发动攻击的

“牙齿”，还需要组建在后面支援的整个团队

即“尾巴”，才能确保持续攻击成功（因为他

在书中建议，己方的分析员和程序员可能需

要在数量上大幅度超过实际发动攻击的人

员）。4 此观点显然有其独特之处，也是一个

需要解决的重要问题。但我们在理解网空战

争中的兵力集结时，不能只局限思考人员的

数量。

兵力集结也能从攻击流量来思考，最直

白地说，就是有多少字节或数据包攻入目标。

有时候，也可从同时被释放的病毒的数量来

判断，即依据防火墙和防病毒工具对来袭的

恶意软件实施封锁所得到的结果来判断，从

而获得对数量的更有意义的界定。也有时候，

某种计算机病毒被攻击者或研究人员认定为

是同一种类，却可能自我修改代码，表现为

数百种不同的病毒，设法通过对方的过滤器。

再一种情况是，可以从多少节点受到攻击来

理解数量——在最低层次，可以计测多少装

置受到攻击 ；在更高层次，可以计测多少网

域或实体地点（如基地）受到攻击。虽然这

样的分析过于简单化，但从这些不同角度来

理解“数量”，可以更全面地解析网空“火力”。

对网空战争中兵力集结的理解还应考虑另一

个面向，这就是关注被保护的网络的坚固性

或生存能力。一个网络，如果配备很多备用

设备、宽带和冗余路径，就更能在各种攻击

中生存下来（或至少能更迅速恢复）。还有一

个常被忽视因而也需关注的情况是，我们配

置了多少技术人员和技能来承当被攻击网络

的维护和保护。最后一点，大多数国家在和

平时期的网空行动要比在战争时期的网络攻

击更有节制，因此和平时期中的隐蔽行动所

表现的兵力集结，可能不似在公开网空战争

中那样的多面性。

网空防御中的签名扫描和探试扫描

很多读者或许不熟悉防火墙和消毒软件

如何保护网络，在此简单解释一下。典型的
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防火墙扫描从局域网出入的访问流量，而消

毒软件扫描计算机的硬盘。当然也有例外，

如基于网络的入侵检测系统，或路由器的访

问控制列表过滤器，但是保护网络的主要工

具是防火墙或传统的消毒软件，其他常用的

工具也不外乎使用类似的规则来扫描和过

滤。5 扫描病毒有两种主要方法：签名（特征）

扫描和探试扫描。网络防御最常用的方法是

通过核实签名搜索出恶意软件，通常是将被

扫描文件（或网络包）的一部分或全部与已

知病毒完整清单进行对照和匹配。对于防御

已知病毒的攻击，此举相当有效，但很显然

它无法检测出大多数新型病毒攻击，而且通

常难以捕捉住那些稍加修改的已知病毒的攻

击。 6

网络防御中发现恶意软件的另一种方法

是使用“探试”扫描。这种方式不是去寻找

已知是恶意的文字行或文件包，而是寻找可

疑的模式或行为。这能更有效（虽然有欠完善）

地逮住新的“零日漏洞”攻击，而且更能截

获以往攻击病毒的新变种。缺点是，大多数

探试式算法语言造成很高的假阳性率，在被

截获的访问中，真正的恶意攻击并不多，许

多合法的访问和通信却被错误挡住而造成虚

警，因此操作过程会非常耗时，会令人沮丧。

这些过滤器面临的统计问题，类似于对某些

癌症的造影检视。7 毕竟，网络流量中的绝

大部分并不含恶意，如果将其中的 95% 标以

病毒警示而只承认 1% 为合法，结果只能是

将真正的病毒文件淹没在大量假阳性警报

中。8 很多商业产品结合使用这两种方法，

安全研究人员也在研制探测攻击的一些替代

办法。但是总体而言，目前除了最重要的和

安全要求特别高的网络以外，大多数网络在

很大程度上只依靠基于签名的扫描模式进行

检测，因资源的缺乏而难以采纳其他方法。9 

这样，对很多大型军事或工商业网络而言，

新病毒攻击常常在得手之后才被检测到，此

时网络已被攻陷。

网空中攻防双方兵力集结的诸种考虑

因素和比较

由于网空防御中的这些限制，在目前的

网空中，攻击的效果并非总是同其复杂程度

成正比。攻击软件必须达到什么样的复杂程

度才能成功，取决于被攻击目标的规模大小、

复杂性、防御坚固程度和相互联系等因素。

攻击者面对的政治限制，例如不得不隐身匿

名、隐藏攻击源或伪造假攻击源等，常常提

高网空攻击所需的复杂程度，以及攻击者的

工作量。对重要军事目标和基础设施目标的

攻击，因以上各种因素而效果各异。有些关

键目标很难设防保安全，一经攻击就功能俱

废 ；也有些目标，尤其是小型目标，即使不

那么重要，却不怕攻击，只有那些非常复杂

的攻击才能得手。拒绝服务攻击（DoS）简单

易行，复杂性不及间谍企图性攻击。地理分

布面广且节点多的网络在监控防御方面更加

困难，难以堵住病毒攻击潜入。对于那些从

商店直接购置的硬件和软件系统开展攻击，

只要经过一般标准训练，使用一般工具，就

可能得手。但若想攻击情报部门、核设施或

某些基础设施的专门系统，可能需要经过周

密的侦察和定制的攻击设计，才能得逞。10

托马斯·里德（Thomas Rid）曾著一文，

其中某些假设虽需商榷，但正确地指出 ：凡

隐形的、有高度针对性的“战略”攻击，如

震网病毒，需要动用大量资源来编制复杂程

序，而且不易重复使用。11, 12 这类攻击可能

需要数十名情报分析员、程序员和操作员组

成团队来设计、组装和发动。不同团队可能

需要其成员接受其中部分或全部的训练，将
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其技能加以组合。亦即，若想攻击那些高度

戒备的目标，常常需要数十名训练有素的人

付出数月努力才能完成。所以，要想迅速破

坏或瘫痪大量的坚固和独立的目标，攻击方

显然需要投入巨大的人力物力。如不得不匿

名和隐藏攻击源，则投资更加高昂。那些参

与对独立目标实施攻击的网络战士，就可能

无法参与“日常”的网空情报工作，而日常

情报工作也不可或缺。

也有很多网络目标的防护并非那么严密，

其中一些可能是高价值的目标。震网病毒攻

击的目标如核设施，可能网络入口防守严密，

一应“闲人莫入”；但其他很多军事和工业系

统必须允许大量和频繁通信出入，才能有效

运作。例如，电网必须允许各发电站之间时

刻保持联系，否则就运转不起来。这些“在线”

通信虽然不至于像那些直接送上互联网的非

加密通信，但是仍容易被攻击者所利用，可

能一次攻击就能控制、削弱、甚至摧毁整个

电网系统。当然，我们必须指出，像美国或

俄罗斯这样的大国，“电网”系统是由一组区

域电网松散连接而成。例如，美国有三个地

区电网 ；13 俄罗斯虽比美国实施更加中央化

的控制，实际上有七个地区电网，相互之间

的联系很有限。14 很多军事网络与之相似，

这些网络中必须容纳数量庞大的单位和基地，

必须保持互相之间的联系，才能发挥现代军

队所依赖的这种力量倍增器的效能。如果让

外部的复杂攻击攻破其网络的一个节点，就

很难防止其在网络中蔓延。

沿此思路，兵力集结的第二个定义或许

能提供更好的理解。有些目标容易受到单一

团队发动的攻击，攻击一点而波及整个网络，

如果攻击成功，能严重妨碍整个地区。互相

关联的公共设施，特别是电网，就是这样的

例子，它们通常比其他公共设施网络的规模

更大，也更加相互依赖。另一个例子可能是

用于指挥控制、后勤和作战势态感知的军事

网络，这些功能必须覆盖战术和作战层面，

要求一个由数量众多的关键节点共享的网

络。在网空攻击频谱的最简单端，是分布式

拒绝服务攻击，其兵力集结体现为对带宽的

占有，由此倾覆目标网络。顺此网空攻击频

谱向复杂端移动，我们看到，如果某攻击使

用有效的自我修改代码，防御方就可能需要

在数十至数千个网络外围布防，以拦截不只

一个而是数百甚至数千个新病毒签名。保护

每一个局部网络的防火墙软件都必须定时更

新，将新的病毒签名随时加入其拦截病毒清

单。

在有些攻击中，病毒软件使用的“探哨”

（exploits）的数量，比病毒如何通过变异渗透

过滤器可能更加相关——所谓“探哨”就是

某种恶意代码，它利用目标软件的缺陷来控

制系统 ；一旦探获出目标网络的缺陷或漏洞

并加以利用，此攻击病毒就可能成功。15 大

多数军事网络都配备技术人员，他们知道防

火墙和消毒软件不能阻止所有攻击，但努力

做到在攻击发生之前设法修补已知的缺陷和

漏洞，以防被攻击者利用。如果相应的缺陷

已有针对性地彻底修补，那么仅使用一个探

哨代码的攻击就会失败。迅速实施彻底修补

是一项艰巨的挑战。16 目前已有工具能在几

天时间内就能完成对大型现代网络中众多系

统的修补。17 如果某一攻击使用多个探哨代

码，将增加防御方所面对的挑战。但是，探

哨代码（尤其是零日漏洞探哨代码）可能是

有重大价值的情报资产，很多政府反对随意

透露这些恶意代码。18 另一方面，这些探哨

代码的数量比人们想象的要更多，例如，在

2012 年 1 月到 5 月间，微软就宣布了视窗 7 

操作系统和常用应用程序（如微软办公套件）
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中存在的 31 个严重漏洞，并为此发布补丁程

序。19

此外，有些攻击是以有多少网络作为单

次攻击或系列攻击的目标来作为兵力集结的

考量因素。笔者在其他文章中曾探讨有些网

空攻击能将局部网络与中央控制或反应隔

离。20 在防御这些类型的攻击方面，关注地

理位置的分布或受到攻击的局部网络的数量，

可能比关注有多少人参与发动攻击或使用了

那些攻击类型更有意义。这主要适用于对抗

拒绝服务攻击和分布拒绝服务攻击，或适用

于高度集中化控制的网络防御。21 如果在每

个地点都配备熟练的网空防御人员，他们应

能相对轻快地清除简单的攻击（尤其是分布

拒绝服务攻击）。但如果采用更加集中化的网

空防御方式，可能出现集中于一地的防御人

员与其所管理的网络联系被切断，或导致防

御人员供不应求，无法同时对所有地点遭受

的攻击做出反应。

从防御一方来看，在这些类型的攻击中，

人力可以是兵力集结的关键因素。拒绝服务

式攻击与有高度针对性的攻击不同，前者在

兵力对比上可能高度的不对称。攻防双方固

然在开展“军备竞赛”，防御方努力在过滤器、

扫描和其他网络工具上赶上黑客的技术，但

总体而言，这些拒绝服务攻击可以由一个相

当小的团队发起，防御方却可能需要配置大

量人员来修补和清除受到攻击的每个局部网

络的故障。

对网空作战中战斗力的相对衡量和计算，

依据攻击种类和需要保护的网络类型而不

同。知识和经验丰富的技术和操作人员始终

发挥着重要作用，22 但军队对人力配置的质

量和数量需要做适当平衡，按照预见的攻击

类别和工具相应做好搭配。当前军队都面临

着预算限制，而可能发生的网络攻击种类很

广泛，因此必须统筹兼顾做好人力搭配和取

舍。如果主要威胁来自类似震网病毒的隐身

攻击，目的是秘密破坏数据或损坏物理设施，

那么网络防御团队必须训练有素，特别在病

毒取证分析技术方面，而其人员数量则不需

要远远超过攻击方的数量。并且防御方经常

能在对方攻击成功（至少是部分成功）侵入

后阻止攻击，因为攻击方为避免被察觉，其

病毒传播通常较慢，造成的破坏也慢。如果

攻击方的主要目的是迅速瘫痪或孤立关键的

系统，则防御方需要配备大量人员，所需技

能应着重于反击公开的攻击（并且复原被攻

击瘫痪的系统）。为了获得对潜在敌人的足够

了解从而预测其主要攻击方式，就需要大量

培养网空情报人才队伍，有了充分的这类人

才，就能成功应对和反击攻击。23 偶尔，可

能出现对同一个目标同时开展两种不同类型

的攻击，但在大多数情况下，对同一个网络

和系统的这两种攻击会互相干扰，攻击方可

能因此而失去对更高针对性目标精确攻击的

控制。可能性更大的，是以公开拒绝服务（DoS）

或分布拒绝服务（DDoS）攻击一个地区，而

对远离此攻击的另一个系统或网络，则可能

采用更精心策划的秘密攻击。当然，在当今

任何冲突中，协调和化解网空冲突——无论

是来自网空还是来自动能打击——都要求做

好重要的作战策划。24

网空兵力集结与传统战争的比较

在思考网空的兵力集结问题时，回顾空

中力量作战的历史，可能有助于澄清不同的

集结方式——在某些方面，网络攻击方面临

着与美国陆军航空兵及英国皇家空军在第二

次世界大战期间轰炸德国工业体系时类似的

问题。高度针对性的攻击（如震网病毒）是
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以量身定制的、不可复制的独特攻击手段瘫

痪几个孤立的高价值目标，通常缓慢而秘密

地进行，有点类似二战中美国开展战略轰炸

的方式。用这种方式，攻击方确定几个关键

的节点，然后集中大量人力、时间和战斗力

去摧毁这些节点，25 确信一旦成功摧毁，敌

人便无法继续运作。相较而言，各种形式的

拒绝服务攻击，有些类似英国轰炸德国的目

标选定方式 ：英国没有针对具体的（通常有

严密防御的）关键系统实施直接攻击，而是

试图瘫痪这些关键系统所依赖的当地或区域

网络的某些方面。二战中英国皇家空军打击

敌方目标的过程中，最初是针对重要工厂，

但是未能奏效且蒙受重大损失，经历初期失

利之后，皇家空军转而着重轰炸重要的工业

城市，把目标锁定在整个工业生态系统，而

不是一系列分离的关键节点。美国陆军航空

兵部队则将打击目标锁定在那些关键的节点，

特别是飞机制造、燃料生产、交通运输、球

轴承制造等，虽然在初期也经历了类似英国

空军的失利，但通过从 1943 至 1945 年的持

续打击，摧毁或瘫痪了其中一些关键节点（例

如在施韦因富特的球轴承厂和在普洛耶什蒂

的炼油厂），实现了严重打击德国工业系统的

意图。26 美国陆军航空兵和英国皇家空军采

用的具体实施方法并非全然不同（美国陆军

航空兵 B-17 和 B-24 因为天气原因和德军防

御的干扰，常常不能将炸弹投中目标），27 但

是两国部队选定打击目标的方式，同上述讨

论的两种网络攻击各有相似之处。当然，军

队网络中的个人电脑和交换机等硬件基本上

是没有争议的目标，不像打击工业城市的人

口一样容易引起争议，但很多拒绝服务攻击

不那么精确并更可能蔓延，祸及民用网络并

产生意想不到的后果。值得注意的是，无论

是高度针对性的定点打击，还是大面积攻击，

此两种网空攻击方式都可能非常有效——前

者有震网病毒的成功为证 ；后者有 2007 年对

爱沙尼亚的分布式拒绝服务攻击为证，且此

攻击影响深远。28 另一个例子是据称由俄罗

斯 2008 年策划的对格鲁吉亚的拒绝服务攻

击，这场攻击破坏了格鲁吉亚对俄罗斯装甲

部队进攻做出反应的能力。29

结果是，瘫痪一个反应堆可能极为困难，

需要周密制定一个全新的攻击程序 ；而破坏

军方的一个指挥控制或后勤网络则相对可行，

只要使用“现成货架”黑客工具，就能发动

相对简易的攻击。网空领域与其它作战领域

的一个不同点是，网空中范围更大的且分布

更广的目标，常常也是更容易受到攻击和瘫

痪的目标。最近对网空战争的讨论，常常把

平时的间谍活动误认为战争，一些评论人士

倾向于高估探哨代码在战争中的重要性，以

及隐形性在战争中的必要性，并以为大型军

事或基础设施网络的防御能力同较小的情报

系统或核系统通常配设的保护一样坚固。30 

这些误解歪曲了网空战争中兵力集结的性质，

可能导致我军在组建网空战争单位或设立网

空防御时犯下严重错误。虽然网空间谍活

动——包括在和平时代的秘密网空攻击——

往往表现为隐形及定点打击，而在公开战争

中，网空攻击可能包括上述讨论的所有形式

的兵力集结和战斗力 ；对网空攻击的外交和

政治限制也可能不相同，有些冲突可能限制

为“仅网空”攻击，也有的冲突可能允许包

括网空攻击在内的传统（火力）作战。但是

这两种冲突中，都可能包含更多的公开性网

空攻击，不再注重隐形匿名，而注重更狠更快，

以有限的资源实现广大范围的打击效果。

结语

兵力集结是网空战争中的一个要素，而

其含义因攻击性质和打击目标的不同而各
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异。其对战术层面的影响可能不太严重（尤

其是对非美国军队和 / 或地面部队而言，因

为他们对网络的使用相对较少）；但在战役层

面，现代军队非常依赖网络开展后勤补给和

保持势态感知。这些网络是“重心”所在，

如果被破坏，可能对严重依赖这些网络的部

队的的作战效能造成巨大影响。高度针对性

定点攻击可能产生毁灭性的效果，而各种形

式的拒绝服务攻击，只要所选目标正确且实

施得当，也能产生瘫痪敌人的效果。对网空

战兵力集结和战斗力需做出正确的理解和界

定，而此定义又随形势而变化，恰如网空本

身。军队若将自身限制于仅发展某一个方面

而使其作战准则和组织结构不能全面覆盖敌

人发动攻击的各种方式，一旦遭袭，将面临

被打败的风险。♣
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