Como Reativar o Comando e Controle da
Forca Aérea para Parcerias no Século XXI

TeENENTE-GENERAL PHILIP BREeDLOVE, USAF
Major BRriaN TYLER, USAF

A ESTA NA HORA de reativar o co-

mando e controle (C2) das operacoes

aéreas como parte da forca conjunta

no complexo ambiente de seguranca
atual. No inicio deste ano, o estado-maior
conjunto lancou a versao mais recente da pu-
blicacao [Joint Publication — JP 3-30, Command
and Control for Joint Awr O[)emz‘ions].l Como
toda doutrina, a publicacao JP 3-30 coloca um
ponto final na antiga e, ao mesmo tempo,
marca o inicio da nova. O produto denota a
conclusao de um processo conjunto, onde
soldados, marinheiros, aviadores e fuzileiros
navais sintetizaram a experiéncia com o C2

aeroespacial, a fim de fornecer op¢oes autén-
ticas ao estado-maior e futuros comandantes
da forca conjunta. A publicacao sistematiza
varios conceitos importantes, tais como a
organizacao entre os comandantes do com-
ponente aéreo da forca conjunta (JFACC)
no teatro e subteatro, o papel dos elementos
de coordenacao do componente aéreo, consi-
deracoes de C2 para aeronaves pilotadas
remotamente e a possibilidade de designar
responsabilidades de JFACCs a autoridade
coordenadora referente ao espaco.

No entanto, a publicacao JP 3-30 também
indica o inicio de sua revisao. A transforma-
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c¢ao na era da informatica exige aperfeicoa-
mento continuo e a Forca Aérea dinamica
tenta reter a tecnologia ciberaeroespacial de
ponta. Assim, ja que a versao atual da JP 3-30
denota como as forcas conjuntas comandam e
controlam as operagoes aéreas atuais, convo-
camos os militares da Forca Aérea a reiniciar
o debate acerca da melhor forma de coman-
dar e controlar as forcas ciberaeroespaciais
para o combate conjunto futuro.

Esse debate inclui dois requisitos globais —
confianca da forca conjunta e flexibilidade
operacional. Com relacao a primeira, a rela-
cao entre os comandantes é muitas vezes mais
importante do que a relacao dentro do co-
mando. Existem varios exemplos de trabalho
em equipe bem sucedido: o General Robert
E. Lee e o General Thomas Jonathan “Sto-
newall” Jackson; o General Omar Bradley e o
Brigadeiro-do-Ar Elwood “Pete” Quesada; o
General Norman Schwarzkopf e o Tenente-
General Charles “Chuck” Horner; o General
Tommy Franks e o Tenente-General T. Mi-
chael “Buzz” Moseley, entre outros. As rela-
¢oes pessoais, a interacao frequente e a adver-
sidade compartilhada dessas grandes duplas
(e respectivas equipes) forjaram a confianca e
o respeito mutuos. No entanto, ao organizar-
mos os futuros componentes aéreos e C2 de-
vemos, deliberadamente, aumentar tanto
quanto possivel o contato entre os comandan-
tes e planejadores conjuntos para fomentar a
confianca conjunta necessaria, a fim de atingir
os principios eternos de unidade de comando
e de esforco (conjuntos). Apo6s a lesao fatal de
Stonewall Jackson na Batalha de Chancellors-
ville em 1863, na qual havia perdido seu braco
esquerdo [falecendo logo ap6s, devido a com-
plicacoes com pneumonia], o General Lee
lamentou o fato de que [Stonewall havia per-
dido seu braco esquerdo e ele perdera seu
braco direito [referindo-se ao fato de que
Stonewall Jackson era o seu brago direito]. Os
militares da Forca Aérea alcancam o sucesso
quando atingem esse mesmo patamar de rele-
vancia com os parceiros conjuntos.

Quanto a flexibilidade operacional, os fu-
turos componentes aéreos devem aproveitar
a velocidade, alcance e flexibilidade ciberae-
roespacial, de maneira 4gil e confidvel para

fazer face a ampla gama de obstdculos de
seguranca. Ao publicar a Quadrennial Defense
Review de 2010, o Secretario de Defesa Robert
Gates disse que “os Estados Unidos necessi-
tam de amplo portfélio de capacidade militar
com madxima versatilidade para um espectro
de conflitos o mais vasto possivel.”

Ao presumir que os recursos sao finitos,
nosso dever é manter a flexibilidade. Sua neces-
sidade indispensavel acarreta uma série de
inferéncias a estrutura e apresentacao da
forca, capacidade, missoes e processos. Em
relacdao ao C2, os JFACC, os centros de opera-
coes aéreas conjuntas e todo o sistema de tea-
tro ar-superficie devem ser capazes de reali-
zar operacoes, de grandes contingéncias a
insurreicoes e assisténcia humanitaria. Esse
requisito exige proficiéncia em planejamento
centralizado (ataque estratégico) e descen-
tralizado (contrainsurgéncia) e demanda efi-
caz em relacoes de apoio geral e direto. Os
parceiros conjuntos e de coalizao reconhecem
que nao existe abordagem do tipo “tamanho
unico” e que os JFACC devem ser maleaveis o
suficiente para comandar e controlar o poder
ciberaeroespacial, quando necessario.

Além disso, a flexibilidade operacional
torna-se ainda mais vital quando o exército
norteamericano passa as equipes de combate
de brigadas modulares, utilizando meios ante-
riormente controlados pelas divisoes. O con-
trole do espaco aéreo e a defesa aérea de area
— ja bastante complexos — tornam-se ainda
mais complicados com a descentralizacao de
fogo indireto, defesa aérea, inteligéncia, vigi-
lancia e reconhecimento. No entanto, quando
anecessidade de reacao e de garantia de meios
sobrepuja as vantagens de massa e de eficién-
cia, os JFACC devem adaptarse ou tornam-se
irrelevantes.

Finalmente, a dissertacao referente ao C2
futuro deve também considerar a inevitdvel
evolucao ciberespacial. Em maio de 2010, o
senado confirmou a nomeacao do General
Keith Alexander como lider do Comando Ci-
bernético dos EUA (USCYBERCOM). A Forca
Aérea tomou passos importantes para apoiar o
empreendimento ciberespacial do Departa-
mento de Defesa, incluindo a criacao da 24*
Forca Aérea como o componente da Forca



para o USCYBERCOM. A medida que solucio-
namos o C2 de recursos cibernéticos, a con-
fianca das forcas conjuntas e a flexibilidade
operacional continuam a ser pertinentes. O
C2 centralizado para a capacidade cibernética
tem sentido em muitas circunstancias. Por ou-
tro lado, também vislumbramos momentos
em que a sincronicidade e a capacidade de
reacao de determinados efeitos cibernéticos
dentro de uma area de operacao conjunta sao
tao cruciais a campanha que sao essenciais a
reducao de autoridades especificas. Assim
como os _JFACC podem assumir a responsabili-
dade de coordenacao espacial, também de-
vem possuir a capacidade de oferecer aos co-
mandantes da forca conjunta a habilidade de
assumir responsabilidade pela coordenacao
ciberespacial. A ponte entre a 14° Forca Aérea
e a comunidade espacial, oferecida pelos co-
mandantes das forcas numeradas da USAF, di-
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retores das forcas espaciais e pelo contingente
de profissionais dedicados ao espaco residen-
tes nos centros de operacoes aeroespaciais,
oferece grande beneficio a Forca Conjunta.
Poderia semelhante ponte vincular os coman-
dantes conjuntos a capacidade cibernética re-
levante?

A JP 3-30 é enorme progresso no processo
de amadurecimento do JFACCe do C2. Mas ja
estd na hora de mais uma conversa salutar e
introspectiva sobre o futuro do C2 para a ca-
pacidade ciberaeroespacial. 1

Notas

1. Joint Publication 3-30, Command and Control for
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de 2010).
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