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M 1924, os lideres do Exército norte-

americano enfrentaram o dilema de

alocacao de fundos com um orca-

mento bastante restrito, devido as
condicoes fiscais. Conceder prioridade a de-
vida drea seria desastroso a outras. Um pro-
grama em particular atraiu grande interesse —
o Plano Lassiter, projetado para expandir o
Servico Aéreo a um custo estimado em 90 mi-
lhoes de dolares anuais, o que consumiria
mais de um terco do orcamento alocado ao
Exército.! Atualmente, a Forca Aérea e, na ver-
dade, todo o Departamento de Defesa (DoD)
enfrentam o mesmo tipo de dificuldade. De-
vido ao clima econdomico desfavoravel, ao
mesmo tempo em que tenta reconstituir a an-
tiga capacidade, o DoD encara cortes radicais
de recursos financeiros e mao-de-obra. Muitos
programas passam por séria reducao e, em al-
guns casos, confrontam a possibilidade de eli-
minacao. A situacao é a mesma enfrentada
durante a década de 20: Conferir prioridade a
dada drea resultara em graves consequéncias a
outras. No entanto, assim como o poder aéreo
revolucionou as Forcas Armadas no inicio do
século XX, a guerra cibernética causara a mu-
danca radical neste milénio.

Surge o Operador
de Guerra Cibernética

O DoD atingiu grande progresso durante
os ultimos cinco anos em desenvolvimento de
especialidades para a guerra cibernética. Cria-
mos os especialistas 17D para oficiais e 0I1B4
para os graduados. As outras Forcas seguiram
o exemplo, estabelecendo carreira similares.?
Todas iniciaram de forma solida, identifi-
cando a série de habilidades criticas ao campo
e os rumos sofisticados e formais da carreira.
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No entanto, tais especialidades servem apenas
de primeira etapa ao que, inevitavelmente,
vird a ser um campo muito mais diversificado
de profissionais.

Este artigo explora quatro pontos funda-
mentais que devemos reconhecer, a medida
que o DoD expande o proximo estagio de pro-
fissionais dedicados a guerra cibernética. Pri-
meiramente, uma vez que se trata de jogo de
equipe, exige empenho em formacao de ampla
gama de profissionais. A seguir, a diversidade
ciberespacial gera a necessidade de sistema
para identificar e categorizar, de forma mais
eficaz, a tecnologia e suas diferentes fungoes
dentro do dominio. Terceiro, devemos expan-
dir a etnologia dos guerreiros cibernéticos
profissionais para que possa também abranger
a guerra. Finalmente, a capacidade da guerra
cibernética varia em termos de sofisticacao.
Requer meios eficazes para ilustrar tais niveis
de perspicacia. Embora o contetdo e certos
exemplos neste artigo baseiem-se na experién-
cia da Forca Aérea, seus conceitos transcen-
dem a mesma e sao adequados a qualquer
organizacao em processo de estabelecer a ca-
pacidade para a guerra cibernética.

Primeiro Ponto: O Combate
Cibernético é Jogo de Equipe

Muitas vezes as pessoas nao familiarizadas
com a Forca Aérea perguntam aos nossos Mili-
tares: “vocé voa o que?”. No entanto, assim
como o sucesso das operacoes aéreas necessita
de uma série de recursos e pessoal qualificado,
além de pilotos, o sucesso das operacoes de
guerra cibernética depende de muitos outros,
além de “operadores”. Na verdade, é necessa-
ria toda uma equipe de profissionais cibernéti-
cos, cada qual com sua série de responsabilida-
des e habilidades para estabelecer, controlar e
projetar o poder de combate em todo o cibe-
respaco. Assim, podemos agrupar esses profis-
sionais dentro de quatro funcoes distintas. Os
operadores de guerra cibernética planejam,
dirigem e executam atividades ofensivas e de-
fensivas ciberespaciais. Os técnicos proveem e
mantém as dreas a que foram designados.® Os
analistas e selecionadores de alvo oferecem o

apoio de inteligéncia as operacoes de com-
bate. Finalmente, os produtores projetam e
fabricam ferramentas e armas especializadas
para este tipo de guerra.

A série de responsabilidades e habilidades
difere para cada funcao, dependendo do tipo
de apoio as operacoes: defensivas ou ofensi-
vas. Quando na ofensiva, os operadores em-
pregam sistemas de armas e ferramentas de
guerra cibernética terrestres, aéreos ou lanca-
dos de plataformas espaciais. Para manter a
eficdcia, esses operadores devem estar em dia
com a qualificacao de prontidao-de-combate
(Combat Mission Ready) para esses sistemas de
armas e dispositivos, bem como de posse de
pericia em tecnologia e funcoes das redes e
sistemas adversarios. Os técnicos encarrega-
dos da defesa mantém o sistema de armas de
guerra cibernética e a infraestrutura de apoio.
A responsabilidade varia de instalacao e confi-
guracao a solucao de problemas e conserto de
pecas de equipamento e programacao da pla-
taforma da qual estejam encarregados. Os
analistas e selecionadores de alvos combinam
os dados de todas as fontes para analisar as
redes do adversdrio e preparar solucoes ofen-
sivas de alvos para armas e ferramentas ciber-
néticas. Assim como os operadores, também
devem ser especialistas no emprego pratico
da rede e dos sistemas pertinentes. Final-
mente, os produtores mantém a habilidade
em engenharia e desenvolvimento de progra-
mas de computacao, a fim de desenvolver no-
vos sistemas de armas, armas e ferramentas,
ou modificar os existentes. Da mesma forma,
a natureza do trabalho dos produtores exige a
manutencao de pericia em tecnologia de al-
vos em potencial que suas armas e ferramen-
tas sao projetadas a impactar.

Para operacoes defensivas, a série de res-
ponsabilidades e habilidade dos guerreiros
cibernéticos profissionais difere um pouco.
Os operadores encarregados dessas missoes
defendem e controlam dreas ciberespaciais
especificas, o que pode variar de simples rede
de area local [Local Area Network — LAN), em
uma s6 instalacao ou plataforma a bordo de
aeronave, a completa rede global. Nao obs-
tante o escopo de responsabilidade, os opera-
dores devem ser especialistas em sua completa



esfera de acao e, até certo ponto, em toda a
tecnologia que a compoe. Empregam sistemas
de armas e ferramentas defensivas e as respon-
sabilidades individuais variam, dependendo
do cargo. Os operadores taticos podem con-
trolar os sensores da rede de perimetro para
defesa contra tentativas nao autorizadas de
acesso a mesma, enquanto os encarregados de
operacoes dirigem mudancas dinamicas de
configuracao em grande escala, em reacao a
ataques inimigos. Os técnicos, trabalhando
lado a lado com os operadores que defendem
arede, proveem e mantém as areas ciberespa-
ciais de que sdao encarregados. Assim como os
operadores, suas funcoes e responsabilidades
variam. Alguns especializam-se em computa-
dores pessoais, enquanto outros em compo-
nentes de infraestrutura, como roteadores e
comutadores [routers and switches]. Qualquer
que seja a tarefa, os técnicos devem possuir
habilidade em tecnologia e funcoes em sua
area de especializacao, operando de acordo
com as prioridades da missao e estratégias de-
fensivas estabelecidas para a rede em questao.
Os analistas em inteligéncia apresentam estu-
dos referentes a ameacas antecipadas em
apoio as operacoes defensivas da rede. Combi-
nam todas as fontes de analise de acoes técni-
cas, sociais, economicas e até mesmo politicas,
a fim de recomendar medidas defensivas pro-
ativas e, quando necessdrio, reativas, aos ope-
radores de guerra cibernética. Esses analistas
devem demonstrar pericia em capacidade e
taticas inimigas, bem como manter o conheci-
mento da funcao e tecnologia das redes que
protegem. Finalmente, os coordenadores en-
carregados de operacoes defensivas possuem
competéncia basica semelhante & dos pares
encarregados das ofensivas. No entanto, con-
centram-se em projetos de sistemas de armas e
ferramentas de guerra cibernética que prote-
gem e defendem as redes.

Apesar de todas as Forcas militares nortea-
mericanas haverem tomado certas medidas
para o estabelecimento de grupos de guerrei-
ros cibernéticos, o empenho para profissio-
nalizar as funcoes de técnico, analista e coor-
denador, até agora, foi tentativo. Como
antigamente, quando os lideres tentaram, de
forma deliberada, transformar mecanicos de
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caminhdao em pessoal de manutencao de
aviao e os agentes do servico secreto em espe-
cialistas em selecao de alvos aéreos, devemos
também entrar em acao para treinar profis-
sionais em guerra cibernética se quisermos
estabelecer uma forca de combate superior.

Segundo Ponto:
A Diversidade Ciberespacial

O ciberespaco engloba vdrios tipos de tec-
nologia configurados em redes que desempe-
nham ampla variedade de funcoes. Embora
nao exista definicao universalmente aceita
para ciberespaco, a maioria dos especialistas
concorda que sua abrangéncia é extensa e
inclui uma infinidade de sistemas em rede,
desde as administrativas mais comuns (LAN
residencial ou comercial) até comunicacoes
a longa distancia, baseadas no espaco, bem
como sistemas de controle complexos para
meios de infraestrutura critica. Um exame
mais minucioso revela diferentes tecnologias
(sistemas operacionais, padroes de procedi-
mento em comunicacoes, aplicativos, etc).
Além disso, observamos que a tecnologia
nem mesmo pertence exclusivamente a dada
rede. Pelo contrario, o mesmo tipo de tecno-
logia pode permear diferentes redes, com
aplicacoes distintas para cada uma. Por exem-
plo, pode-se instalar uma rede baseada em
Microsoft Windows e Internet Protocol (IP) de ma-
neira a funcionar como servico bancario ou
sistema de controle de fabricacao. Em outras
palavras, uma s6 tecnologia possui multiplas
aplicacoes praticas.

Para defender uma rede de forma eficaz, a
equipe deve entender a tecnologia que a com-
poe e a funcao que desempenha (a missao
que apoia). Embora a composicao de um sis-
tema de controle industrial comparada a rede
do centro de operacoes aereoespaciais [Air
and Space Operations Center — AOC] possa exigir
pericia em tecnologia similar, o primeiro pos-
sui composicao, missao e esquema de priori-
zacao completamente distintos do segundo
(i.e., funcao). Em funcao ofensiva, a equipe
deve compreender a tecnologia do sistema-
alvo, bem como sua funcao. Por um lado,
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compreender a tecnologia permite a selecao
de arma ou tdtica correta para obter acesso,
expandir privilégios, extricar dados, degradar
os sistemas inimigos e assim por diante.* Por
outro, compreender a funcao permite saber
como, quando e onde “afetar o alvo.”

Os profissionais atuais (operacoes ofensi-
vas e defensivas) mantém especializacio em
apenas numero bastante limitado de redes
praticas e tipos de tecnologia. Infelizmente, a
ameaca € onipresente. Requer a expansao de
habilidades além da capacidade atual. Com
relacao a capacidade de defesa, as ameacas
agora vao além de agressoes contra redes ad-
ministrativas e redes globais comuns. Os ata-
ques atuais afetam infraestrutura critica, tais
como sistemas de controle de trafego aéreo e
Controle de Supervisao e Aquisicao de Dados
[Supervisory Control and Data Acquisition System
— SCADA] para o Gerenciamento de Forca
Elétrica [Electric Utility—Management].5 Em rela-
cao a ofensiva, as principais fontes de poder*
contra as quais levariamos a cabo operacoes
também incluem diversos tipos de redes e tec-
nologia. Os alvos militares comuns contém
uma variedade de funcoes fabricadas com
uma mescla de diferentes tecnologias: aque-
las desenvolvidas por particulares e as dispo-
niveis no mercado, que estao além de nossa
pericia ofensiva atual. Para ambas, é razoavel
supor que o nivel de sofisticacao da ameaca s6
ird aumentar com o passar do tempo. A me-
dida que o mundo, a passos lentos, chega a
conclusao de que o ciberespaco é o ponto
fraco das nacoes (inclusive o da nossa), os Es-
tados Unidos serao obrigados a ampliar o al-
cance de sua competéncia em combate além
da poténcia atual.

Neste momento em que o DoD expande a
capacidade em guerra cibernética, nao po-
demos simplesmente dizer, indiscriminada-
mente, que necessitamos de maior nimero
de operadores, técnicos ou analistas de guerra
cibernética, do mesmo modo que nao pode-
mos dizer que necessitamos de maior nimero
de pilotos, oficiais de sistema de armas ou de

manutencao de aeronaves. O antigo Corpo
Aéreo do Exército [Army Air Corps] e, mais
tarde, a Forca Aérea, constataram que piloto
algum conseguiria operar todos os tipos de
fuselagem.6 Da mesma forma, profissional de
guerra cibernética algum consegue a mesma
qualidade de desempenho em todo o ciberes-
paco. Todo piloto militar apreende os funda-
mentos de operacoes aéreas, mas cada um ¢
especializado em sistemas de armas e missoes
especificas. Devemos exigir de nossos profis-
sionais cibernéticos o mesmo tipo de exclusi-
vidade. Embora todos necessitem de funda-
mentos basicos em dado dominio, cada qual
deve especializar-se em plataformas, missoes e
areas ciberespaciais especificas. Caso contra-
rio, a aquisicao do conhecimento necessario
para que dado individuo consiga compreen-
der a tecnologia de forma a causar impacto
ofensivo ou proteger todas as funcoes, levaria
mais de uma vida.

Uma melhor gestao das capacidades de
guerra cibernética exige sistema logico para
identificar e categorizar as funcoes e a tecno-
logia ciberespacial. Um dos métodos agrupa a
tecnologia e redes praticas, de acordo com
caracteristicas ou utilidade comuns. Como
“classes” tecnolégicas, um exemplo facil de
entender seria combinar todas as variacoes do
UNIX em uma s6 classe e todos os sistemas
baseados em Windows em outra. Alguns ou
todos os protocolos de vinculo de dados digi-
tais taticos fariam parte de dada classe (por
exemplo, Link 16, Link 22), enquanto o con-
junto de protocolos de controle de sistemas
(e.g., MODBUS, RP-570 ou Conitel) pertence-
ria 2 outra.” Quanto ao agrupamento de redes
praticas, notamos que dois exemplos de “clas-
ses” praticas poderiam incluir redes bancarias
e de AOC. Também teria sentido organizar
certas classes de acordo com similaridades
geograficas ou padroes da empresa preva-
lente. Por exemplo, talvez todos os sistemas
de controle de fornecimento de agua no su-
deste dos Estados Unidos sejam semelhantes
o suficiente para pertencer a mesma classe,

*Nota da Redagdo: Centers of Gravity — CoG é um conceito formulado por Carl von Clausewitz, um teérico militar prussiano, apresentado em
sua obra Vom Kriege. A definicao de CoG ¢ “a fonte de poder que fornece forca moral ou fisica, liberdade de acao ou desejo de agir.”
Assim a traducdo de Centers of Gravity neste caso nao é: Pontos de Equilibrio, mas sim, Fontes de Poder.



ou talvez todas as instalacoes de producao
quimica construidas por determinada em-
presa possam compartilhar afinidades de
rede de forma razoavel para, logicamente, fa-
zer parte de uma so classe. Os exemplos acima
nao se destinam a solucionar a classificacao,
servindo apenas para ilustrar o conceito. As
classes reais podem muito bem diferir em ta-
manho e composicao. De qualquer forma, o
estabelecimento formal de classes logicas de
tecnologia e redes prdticas ajudaria a identifi-
car claramente as especialidades e a série de
habilidades necessarias. Além disso, a natu-
reza modular de tal estrutura ofereceria diver-
sas vantagens em organizagao, treinamento e
suprimento de recursos para a guerra ciber-
nética.® Os pontos a seguir continuam com a
ilustracao.

O Emprego de Conceitos:
Exemplo de Ofensivo

As “classes” praticas e tecnologicas, se orga-
nizadas de maneira inteligente, viriam a ser
uma série de habilidades que o pessoal conse-
guiria dominar em periodo de tempo razoa-
vel, mantendo-se dentro de um programa es-
truturado de treinamento continuo.’ Com os
individuos sempre atualizados em certo na-
mero de classes prdticas e tecnolégicas, seria
possivel o facil agrupamento da equipe apro-
priada para missoes especificas. No exemplo
teorico que segue, uma missao ofensiva re-
quer o preparo operacional do campo de ba-
talha contra o sistema bancdrio do pais X. A
tecnologia conhecida para esse sistema inclui
protocolo baseado em IP e tecnologia Win-
dows 2000. Dada a informacao, os comandan-
tes selecionam a seguinte tripulacao para a
missao:

¢ Capitao Ronaldo (operador): perito qua-
lificado em Classe Tecnologica B (base-
ada em /P e tecnologia Windows/UNIX).
Possui qualificacao bdsica em Classe Pra-
tica R (sistemas bancarios) e é qualifi-
cado em complexo de armas “Babbage”
(ficticio), que inclui recursos projetados
especificamente para afetar tecnologia

baseada em IP e Windows/UNIX.

O PREPARO DA PROXIMA GERACAO 79

¢ Cabo Joao e o Soldado Especializado Pe-
dro (técnicos): mantém a plataforma de
sistema de armas que o Capitao Ronaldo
opera. Também ajudam a configurar e a
carregar o complexo de armas Babbage.

® Tenente Maria (combatente cibernético-
analista e selecionadora de alvos): perita
qualificada em Classe Pratica R (sistemas
bancarios), conta com especializacao em
bancos no territério do pais X e qualifica-
¢ao basica em Classe Tecnoloégica B (base-
ada em [P e tecnologia Windows/UNIX).

e Sr. Pereira (fabricante de armamentos):
membro da equipe que projetou o con-
junto de armas Babbage, é especialista em
Classe Tecnolégica B (baseada em [P e
tecnologia Windows/UNIX).

Ao expandirmos o exemplo, podemos ver
como uma estrutura de classe modular teria
outra vantagem: a de pares flexiveis para a
tripulacao. Suponhamos que em missao sub-
sequente a demanda seria a interrupcao da
producao de produtos quimicos do pais Y. Os
dados secretos indicam que esse sistema uti-
liza tecnologia semelhante a do sistema ban-
cario do pais X. Neste caso, a industria de
producao quimica inclui servidores baseados
em UNIX que utilizam protocolos baseados
em [P. As similaridades aos alvos tecnologicos
da missao anterior permitem que o operador,
técnicos e o fabricante de armamentos perma-
necam os mesmos, trocando o analista e o
planejador de alvos de guerra cibernética
pela pericia mais relevante em redes praticas:

¢ Capitao Ronaldo (operador): perito qua-
lificado em Classe Tecnologica B (base-
ada em [P e tecnologia Windows/UNIX),
possui qualificacao basica em Classe Pra-
tica § (industria de produtos quimicos) e
é qualificado em complexo de armas
Babbage.

¢ Cabo Joao e o Soldado Especializado Pe-
dro (técnicos): mantém a plataforma de
sistema de armas que o Capitao Ronaldo
opera. Também assistem a configurar e a
carregar o complexo de armas Babbage.
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¢ Sargento Paulo (analista de guerra ciber-
nética e selecionador de alvos): perito
qualificado em Classe Pratica $-4 (instala-
coes quimicas de producao construidas
pela Sunnybell Inc.), possui qualificacao
basica em Classe Tecnolégica B (baseada
em [P e tecnologia Windows/UNIX).'?

¢ Sr. Pereira (fabricante de armamentos):
membro da equipe que projetou o com-
plexo de armas Babbage, ¢ especialista em
Classe Tecnolégica B (baseada em IP e
tecnologia Windows/UNIX).

Conforme ilustrado, o conceito acima per-
mite identificar e selecionar facilmente a tri-
pulacao apropriada para combater redes espe-
cificas. No entanto, com o0 aumento em
sofisticacao, provavelmente o objetivo das mis-
soes serd, nao s6 uma unica rede pratica, mas
também uma combinacao de diferentes redes
interconectadas. Um exemplo mais amplo ilus-
tra como equipes distintas, identificadas atra-
vés de diferentes classes prdticas integram-se
para produzir maiores efeitos através de rede
que contém uma multiplicidade de classes
praticas. Por exemplo, suponhamos que uma
missao exija a interrupcao das redes de ener-
gia elétrica do pais Y. A inteligéncia compilada
indica que certo sistema SCADA conectado a
interface da rede comercial local gerencia a
rede elétrica em questao. Além disso, a inteli-
géncia também indica que em certo ponto do
pais uma conexao de frequéncia de radio ser-
viria de ponto de acesso aquela rede comercial
local (LAN).

A pericia necessdria para explorar e obter
acesso a conexao, circunavegar as defesas da
rede comercial local e finalmente afetar o sis-
tema de controle seria esperar demais de um
s6 operador ou tripulacao. No entanto, o
nosso conceito de classes facilita a organizacao
das equipes de forma adequada, a fim de cum-
prir com a missao. Primeiramente, a equipe
qualificada a explorar comunicacoes de fre-
quéncia de radio (talvez de aeronave tripulada
ou remotamente pilotada) alcanca a faixa de
transmissao do pais Y, a fim de obter o acesso
inicial. Em seguida, outra equipe qualificada
em tecnologia e funcoes de interface da rede
comercial aproveita o acesso a frequéncia de

radio para obter acesso a rede comercial LAN,
superar as defesas e insinuar-se pelo sistema
de controle. Isso permite que a terceira equipe
acesse remotamente o sistema de controle e
interrompa o fornecimento de energia. A fim
de completar o quadro operacional, pode-se
imaginar os recursos aéreos (e.g., veiculos re-
motamente pilotados ou imagens via satélite)
fornecendo avaliacao de danos da batalha em
apoio ao ingresso e egresso da carga de ataque
aéreo ou de equipe terrestre de operacoes es-
peciais. Embora esse exemplo possa parecer
complicado demais para funcionar, considere-
mos a complexidade de uma sé missao de ata-
que aéreo. Exatamente como ocorre com as
operacoes aéreas combinadas, as missoes de
guerra cibernética dessa magnitude eventual-
mente passardo a ser corriqueiras.!!

O Emprego de Conceitos
Exemplo de Defensivo

Quando falamos em defesa de rede na
Forca Aérea atual, na verdade queremos di-
zer somente a capacidade e forcas que defen-
dem as redes Nonsecure Internet Protocol Router
— NIPRNET e Secret Internet Protocol Router —
SIPRNET.'? No entanto, ao cruzarmos o peri-
metro das diferentes bases aéreas, encontra-
mos muitas outras redes essenciais ao sucesso
da missao. Por exemplo, as redes administra-
tivas de apoio a infraestrutura das instalacoes,
tais como sistemas de controle de abasteci-
mento (4agua, energia elétrica e gas), bem
como sistemas de aquecimento, ventilacao e
ar-condicionado. As organizacoes como as
forcas de seguranca e o corpo de bombeiros
contam com redes que controlam os sensores
de seguranca pessoal: alarme e extincao de
incéndio; dispositivos de monitoramento
quimico, biolégico, radiolégico, nuclear e de
explosivos. Outras redes apoiam as operagoes
de campo de pouso, sistemas de radar e cone-
x0es de comando e controle (C2) aerotrans-
portados.'? A medida que expandimos as de-
fesas de rede além do NIPRNET e SIPRNET, o
conceito de classes prdticas e tecnolégicas
comprova sua utilidade, identificando com
maior facilidade os sistemas que temos a res-



ponsabilidade de defender, bem como orga-
nizar a série de habilidades nas quais os ciber-
guerreiros  profissionais devem receber
treinamento.

Como os companheiros da ofensiva, os des-
tacamentos designados a operacao e defesa
de dada rede devem manter a pericia em cer-
tos tipos de tecnologia e classes praticas. No
entanto, em lugar de manter o enfoque em
tecnologia e funcoes das redes-alvo, esses des-
tacamentos devem entender as funcoes e a
tecnologia das redes pelas quais sao responsa-
veis em defender. Ao empregar o conceito de
classes a dado exemplo, vemos que um dos
destacamentos seria designado a operar e a
defender redes da classe pratica G, os sistemas
Patriot Battery, e outra a defender redes da
classe pratica J/, os sistemas de energia elétrica
SCADA. Assim, esses destacamentos inclui-
riam pessoal qualificado na classe pratica de-
signada, bem como nas classes tecnolégicas
relevantes.!t

Outras Vantagens da
Categorizacao do
Ciberespaco

Além da vantagem de treinamento e orga-
nizacao das forcas de guerra cibernética, a
categorizacao do ciberespaco em classes prati-
cas e tecnologicas oferece outros beneficios,
como a facil identificacao de requisitos de
combate. Vamos supor que um comandante
combatente [Combatant Commander — CCDR]
necessite degradar o sistema integrado de de-
fesa aérea [Integrated Air Defense System — IADS]
X do pais Y ou defender o sistema de controle
aéreo Z norteamericano. Os requisitos, tais
como “degradar o JADS X do pais ¥’ ou “de-
fender o sistema de controle aéreo Z” seriam
suficientemente claros para determinar as
forcas convencionais necessarias. No entanto,
¢ dificil traduzir essa terminologia a vocabula-
rio util para obter e alocar a capacidade de
guerra cibernética. A guerra cibernética ¢ um
bicho-de-sete-cabecas. Ao colocarmos os
imperativos de combate dentro de classes pra-
ticas e tecnoldgicas facilitamos a clara articu-
lacao dos requisitos, quando redigimos o me-
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morando [que justifica] o objetivo do
programa [Program Objective Momorandum —
POM] as autoridades competentes. Além
disso, facilita o trabalho dos planejadores do
CCDR, quando requisitam o pessoal adequado
para a guerra cibernética dentre as Forcas
Armadas.

A fim de ilustrar o conceito do processo
POM, podemos imaginar a traducao da tecno-
logia contida no “JADS X”do pais Y em deter-
minadas classes praticas e tecnolégicas. Os
insumos ao processo entao diriam eficaz-
mente: “Solicitamos novo (ou maior namero
de) pessoal, sistemas de armas, cursos de trei-
namento e educacao, bem como campos de
teste e treinamento para causar impacto em
tecnologia especifica e redes prdticas que
compoem o JADS X do pais Y”. Se eliminar-
mos essas faltas de conexoes, conseguiremos
apoiar os requisitos do CCDR, causando im-
pactono IADS X. Ao articularmos, claramente,
os requisitos de guerra cibernética no POM, a
chance de passar o escrutinio dos comités de
financiamento, melhora. Além disso, ao vin-
cular esses requisitos as necessidades do
CCDR, identificamos areas de risco se deter-
minados programas nao forem financiados
(i.e., se deixarmos de financiar o desenvolvi-
mento de capacidade de guerra cibernética
para afetar o JADS X, os CCDR devem assumir
0 risco nessa drea ou satisfazer a demanda
com o uso de outras capacidades). Obvia-
mente, esse exemplo é demasiado simples. Os
exemplos da vida real provavelmente serao
muito mais complexos, uma vez que qualquer
uma das classes tecnolégicas poderia permear
varias classes praticas que, por sua vez, satisfa-
zem grande nimero de requisitos do CCDR.

A habilidade de identificar com maior faci-
lidade os requisitos de guerra cibernética tam-
bém seria util aos planejadores do CCDR,
quando designam capacidades em documen-
tos de solicitacao de “forcas para devido fim”,
ao requisitar recursos para operacoes de con-
tingéncia em mensagem solicitando avaliacao,
ou quando desenvolvem forca de duracao gra-
dativa e dados de destacamento.'® Atualmente,
esses documentos identificam, de forma gené-
rica, os profissionais de guerra cibernética. No
entanto, em certo momento, nao sera sufi-
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ciente designar tarefas a “ciberoperador”. Por
exemplo, o individuo especializado em siste-
mas telefonicos nao servird para um CCDR que
esteja a busca de perito em SCADA.

Nao existe, agora, um sistema logico formal
para classificar grupos tecnolégicos e funcoes
Ciberespaciais.]6 No entanto, sera necessario,
se desejarmos organizar, treinar e suprir, de
forma eficaz, a guerra cibernética futura.

Terceiro Ponto:

A Necessidade de
Estilo de Combate

A Forca Aérea outorgou novo titulo e dis-
tintivo aos guerreiros cibernéticos, mas seu
estilo profissional deve mudar se quisermos
transforma-los em combatentes daquela guerra
que visualizamos para o futuro. Infelizmente,
varios obsticulos retardam a habilidade de
criar um verdadeiro estilo de combate dentro
desse clique. Em primeiro lugar, a maioria des-
ses profissionais ¢ proveniente dos campos de
informatica e comunicacoes. Como tal, seu
enfoque principal é em manter comunicagoes
ininterruptas, nao em entender completa-
mente as missoes apoiadas por toda conexao
ou no. Por conseguinte, esses especialistas s6
conseguirao compreender, de verdade, o im-
pacto a missao causado pela perda de um elo
ou no6, quando a perda ocorre € os usuarios
comecam a reclamar. Outro obstaculo em es-
tilo € em como definimos o combate ciberné-
tico. Por exemplo, no momento limitamos a
“defesa” cibernética exclusivamente a detec-
cao de intrusos nos pontos de demarcacao da
rede, descobrindo programas maliciosos inter-
nos e “bloqueando” o que encontramos nos
portais de entrada aos sistemas, pontos de
prestacao de servicos, ou dispositivos de segu-
ranca da rede [ﬁrewalls].17 Os defensores ciber-
néticos necessitam de maior familiaridade
com a gama completa de ameacas hostis aos
sistemas de informatica e maior habilidade de
combate contra agressoes provenientes de tais
ameacas. O atual estilo profissional dos guer-
reiros cibernéticos deve evoluir, de prestador
de servico a aquele que oferece o equilibrio

entre servico, seguranca e conhecimento de
ameacas, tudo em nome de garantia da missao.

Para fomentarmos o “estilo de combate”
entre esses profissionais devemos mudar a
mentalidade. Em modo ofensivo, ela é mais
natural, devido ao tipo da missao. No entanto,
em defensiva, tal perspectiva exige esforco
extra. As redes apoiam missoes especificas.
Nao se pode defender uma rede de forma
adequada, sem conhecer a missao que apoia,
bem como a ameaca que a coloca em situacao
de risco. Infelizmente, o estilo de ser da area
de comunicacao, normalmente coloca maior
énfase na condicao salutar e disponibilidade
de rede e nao na missao, que € a sua razdo de
ser. Necessitamos, mesmo, é de defensores ci-
bernéticos que sejam especialistas em tecno-
logia dedicada a redes. Também devem ser
peritos nas missoes que apoiam, na maneira
como colocam as mesmas em foco de priori-
dade e como a degradacao ou perda de certas
areas da rede afeta a missao (antes que isso
aconteca). Além disso, os defensores devem
conhecer o inimigo: entender o escopo da
ameaca; capacidades e limitacoes; taticas co-
muns, técnicas e procedimentos [Tactics, Tec-
niques, and Procedures — TTP]; as tendéncias
histéricas e atuais; e o fato de que as motiva-
coes principais sao fundamentais ao preparo,
priorizacao e determinacao do curso a tomar
€m reacao a ameaca. Somente apos compre-
ender por completo, a missao e o adversario
podemos até mesmo comecar a defender efi-
cazmente €, em ultima instancia, assegurar as
missoes que ocorrem dentro e através do cibe-
respaco.

As acoes defensivas de combate em guerra
cibernética consistem em preparativos para o
ataque, a reacao ao mesmo ¢ finalmente, a
recuperacao. Os preparativos requerem esta-
belecer e proteger a rede. Os fundamentos,
tais como os planos minuciosos de defesa, me-
canismos de garantia de dados e firme C2,
fornecem tal base. A distribuicao de sensores,
externos e internos que detectam, erradicam
e bloqueiam ameacas, completam os prepara-
tivos. A reacao a ataque quer dizer a luta du-
rante todo o periodo de tempo da agressao.
Isso quer dizer colocar em execucao concei-
tos como controles de configuracao dinamica



(e.g., enderecos [P durante periodos de
guerra, salto de frequéncia, substituicao de
equipamento fisico e virtual com o sistema
em operacao), técnicas de dissimulacao ativa
(i.e., seducao [honeynels]) e uso de nomes de
provedores deliberadamente falsos.!'® Além
disso, esses técnicos devem possuir a capaci-
dade de rdapido reenvio de comunicagoes
amigas [comunicagoes em azul] a rotas secun-
darias e tercidrias no momento de perda de
certos elos ou nodulos, bem como o envio de
ataques em vermelho (inimigos) a becos sem
saida. Quando compreendem como a rede
apoia as operacoes de dada missao, os defen-
sores saberao onde e quando podemos tole-
rar interrupcoes. As vezes, sofrer perda ou
degradacao de parte da rede é preferivel se
deixa de afetar missoes criticas. Se o adversario
acreditar que o ataque a rede estd tendo su-
cesso, pode ser que continue a perder tempo
e recursos em alvo dispensavel, permitindo-
nos concentrar em outras prioridades. Uma
reacao de defesa eficaz também requer saber
como lutar de forma integrada dentro de
toda a rede C2, bem como combater de forma
isolada. Uma coisa é defender redes com a
capacidade de operacao e o C2 completa-
mente intactos. Outra é tentar fazer o mesmo
apos perder a conexao com o Centro de Segu-
ranca de Operacoes de Rede Integradas, [Inte-
grated Network Operations Security Center], com o
624° Centro de Operagoes [624th Operations
Center] ou com o AOC. Sera que ainda podere-
mos garantir o cumprimento da missao nessa
situacao? A reacao também inclui revidar a
ameaca. Os defensores, necessariamente, nao
executam tais acoes diretamente (ja que a ca-
pacidade ofensiva inclui uma série de habili-
dades completamente diferente). Essas acoes,
ao contrario, exigem coordenacao através de
cadeia de C2 para permitir que o Centro de
Operacoes ou o AOC direcione a reacao apro-
priada, quer seja cinética ou nao. Finalmente,
o combate inclui atividades de recuperacao,
como a rapida reconstituicao feita de forma
priorizada. Os especialistas em guerra ciber-
nética, adequadamente treinados, podem fa-
zer isso de forma eficaz porque entendem a
missao, a rede e as prioridades.
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Quarto Ponto: Nem Todas
as Capacidades de Guerra
Cibernética se Parecem

Defesa cibernética alguma ird repelir todos
os ataques e capacidade ofensiva alguma serd
bem sucedida contra todo adversario. E im-
portante ter em maos um mecanismo para
identificar o nivel de sofisticacao da capaci-
dade de guerra cibernética se quisermos ad-
ministrar as expectativas da lideranca e defi-
nir padroes claros de treinamento. Durante
eventos como Red Flags [exercicios de treina-
mento de combate aéreo avancado] ou exer-
cicios da Escola de Armas da Forca Aérea [Air
Force Weapon School], os agressores aéreos em-
pregam tal mecanismo sob a forma de matriz
de “réplica de ameaca” para identificar o ni-
vel de sofisticacao de treinamento das forcas
Azuis para dado tipo de combate. Por exem-
plo, sera que atuarao com intensidade de
ameaca de nivel um, que sao os modelos mais
antigos de aeronaves inimigas e 7T7Ps mais
basicos, ou de nivel quatro, que é a capaci-
dade mais avancada e com os 77Ps emprega-
dos pelos adversdrios mais sofisticados? Os
agressores estao a ponto de colocar em execu-
¢ao matriz de ameaca semelhante para repli-
car a capacidade do adversdrio durante exer-
cicios de treinamento. Vamos utilizar esse
exemplo para oferecer um conceito capaz de
identificar o nivel de sofisticacao de opera-
¢oes durante guerra cibernética.

A tabela 1 representa uma matriz teérica
para identificar o nivel de sofisticacao de re-
des amigas na defensiva. A primeira dimen-
sao de nivel, intitulada “tecnologia”, reflete a
sofisticacao da tecnologia usada para operar
e defender a rede (para simplificar, a matriz
do exemplo demonstra apenas a tecnologia
de sistema operacional). Uma rede ope-
rando em nivel tecnolégico um pode empre-
gar sistemas operacionais antigos como ve-
lhas varidveis Windows ou sistema Sun.
Encontrariamos algo mais atualizado ou de
ponta em nivel dois, como o Windows 7 ou
Snow Leopard. O nivel trés € um sistema ope-
racional desenvolvido exclusivamente para a
Forca ou ambiente de computacao confidvel,
que pode nao estar disponivel comercial-
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Tabela 1. Niveis de sofisticacdo para redes em defensiva

GRAU DE SOFISTICACAO

Rede Defendida Um Dois Trés
Tecnologia | - Sun Operating System | - Windows 7 / Snow - Base de Informatica Segura de
Red 9 / Windows XP / Vista Leopard Préxima Geragao / Kylin
edes
Administrativas - LAN Simples / - Defesa Absoluta / - Honeynets / Negacéo e
TTP Unpatched Sensores Externos / | Dissimulagao
Internos

mente para o publico em geral (por exem-
plo, Next-Generation Secure Computing Base ou
Kylin) .19

A segunda dimensao do exemplo, denomi-
nada “TTP’, representa a sofisticacao das T71Ps
defensivas empregadas. Por exemplo, o nivel
wm identificaria uma rede que utiliza configu-
racoes defensivas basicas, tipica de LAN de
configuracao simples, nao reconstituido. O
nivel dois seria organizado com abordagem de
defesa mais detalhada, juntamente com meca-
nismos de monitoramento interno ou ex-
terno. O nivel #és refletiria as defesas de rede
mais sofisticadas que conhecemos, empre-
gando técnicas avancadas como armadilhas
[honeynets] e taticas deliberadas de negacao e
dissimulacao. Ao combinar essas duas dimen-
soes, dada rede operaria com equipamento de
baixo nivel (tecnologia de nivel um), mas com
operadores experientes que empregam 17TP
de nivel dois. Outra rede portaria equipa-
mento de ponta (tecnologia de nivel #és), mas
pessoal com formacao defensiva relativamente
ineficaz (nivel de TTP um ou dois).

Do mesmo modo, os niveis de sofisticacao
para a capacidade ofensiva (Tabela 2) identifi-
cam os diferentes tipos de tecnologia através

Tabela 2. GRAU DE SOFISTICACAO

da complexidade do sistema de armas ou das
ferramentas empregadas. Por exemplo, a tec-
nologia de nivel um consistiria de ferramentas
ou armas disponiveis pela Internet (ferramen-
tas tipo “script-kiddy”), enquanto o nivel dois
utilizaria algo mais sofisticado, como ferra-
mentas ou armas disponiveis comercialmente.
O nivel trés refletiria capacidade ofensiva de-
senvolvida pela Forca. Os niveis de TTP para
capacidades ofensivas de guerra cibernética
vao desde os menos sofisticados, com vetor de
ataque de rede altamente detectavel, devido a
ferramentas e taticas sem sofisticacao [noisy/ e
rastreaveis (nivel um) aos que empregam téc-
nicas avancadas (e.g., dissimulacdo ativa, ope-
racoes anonimas altamente camufladas, etc)
capazes de produzir efeitos de segunda e ter-
ceira ordens (nivel trés).?°

A identificacao dos niveis de sofisticacao
das forcas de guerra cibernética possuem du-
pla importancia. Em primeiro lugar, tais ni-
veis servem para melhor compreender os pa-
droes de treinamento. Em outras palavras,
auxiliam os profissionais a identificar o nivel
de sofisticacao em que operam o que, por sua
vez, ajuda-os a determinar o patamar que de-
vem atingir, a fim de satisfazer os padroes

GRAU DE SOFISTICACAO
Alvo Adversario Um Dois Trés
-Em Wild Scripts / - Mais Complexos / - Organicos /

Tecnologia | Ferramentas Comerciais a Varejo Governamentais
Redes Disponiveis
Administrativas - Pontos Unicos de - Pontos Multiplos de - Efeitos de Orden N /

TTP Presenca / Ruidosos / Presenca / Sem Atribuicao Dissimulagao

Atribuiveis




para fazer frente ou derrotar os adversarios
conhecidos. A clara verbalizacao de padroes
nao apenas demarca os requisitos de treina-
mento, mas também cria rigor operacional
entre as forcas de combate. Em segundo lu-
gar, a definicao de niveis de sofisticacao
orienta as expectativas da lideranca. Os re-
cursos humanos, financiamento e prazos sao
trés varidveis de investimento que impulsio-
nam o nivel de sofisticacao de qualquer tec-
nologia e de T7TP que adquirimos ou desen-
volvemos. As ferramentas, como a matriz
exibida, que ilustram o nivel de sofisticacao
da capacidade de guerra cibernética farao
com que os lideres possam compreender
com maior claridade o que dado investi-
mento consegue adquirir. A menos que apro-
veitem ao maximo os investimentos, a tecno-
logia resultante e os TTPs, seriam inferiores
aos de nivel mundial (i.e., nivel #és) e, por-
tanto, menos capazes do que aqueles dos ad-
versarios. Ao compreender esse ponto os li-
deres conseguem melhor visualizar e aceitar
0 risco ou repriorizar os recursos para atingir
o nivel de sofisticacao desejado.

Conclusao

Dentro dos ultimos 100 anos, o poder aé-
reo revolucionou as operacoes militares de tal
forma que os lideres mundiais reconheceram
a supremacia aérea como essencial a vitoria.
Nos proximos 100 anos, o mesmo acontecera
com a superioridade cibernética. A medida
que o DoD aperfeicoa cada vez mais a capaci-
dade de combate cibernético devemos prestar
atencao a varias proficiéncias para que o su-
cesso esteja quase ao alcance: estabelecer es-
tratégia para cultivar todos os profissionais de
guerra cibernética (e nao apenas o opera-
dor); formular aquele que consegue identifi-
car e categorizar as funcoes e a tecnologia ci-
berespacial; promover um estilo de combate
entre os profissionais; e, utilizar um instru-
mento para ilustrar o nivel de sofisticacao da
capacidade de guerra cibernética. Para abor-
dar alguns deles de forma adequada, necessi-
taremos, sem duvida, de grande investimento.
No ambiente atual, com a escassez de recur-
sos, quanto sera que o DoD estard disposto a
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investir no futuro da guerra cibernética? Os
lideres do momento enfrentam dificuldades
similares as confrontadas pelos antecessores
em 1924. Naquela época a opcao selecionada
foi a correta. E né6s? O que sera que faremos?
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Hoje existe mais de uma dezena de missoes, inclusive:
contra ataque aéreo; ataque estratégico; transporte aé-
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dispositivos, tratando de assuntos tais como estruturacao,
gerenciamento de erros, transparéncia e controle de li-
nha. Ver Newton, Newton's Telecom Dictionary, 664.

8. Embora este artigo trate de como o conceito de
classes praticas e tecnolégicas aplica-se as Forcas Arma-
das, também ¢é aplicavel a todos os setores civis e comer-
ciais. Um particionamento l6gico do ciberespaco através
de linhas praticas e tecnoldgicas facilitaria o processo de
instituicoes nao militares em organizar as proprias redes
de forma mais eficaz.

9. Esta declaracao relaciona-se também a outras vari-
aveis de treinamento, inclusive quantas classes praticas e
tecnolégicas um s6 individuo pode razoavelmente man-
ter. Contudo, o conceito basico continua sendo o ponto
importante.

10. Para efeitos desse exemplo, a ficticia Empresa
Sunnybell constroi instalacoes de producao quimica em
todo o mundo. Sua presenca global faz dela boa candi-
data para possuir sua propria classe pratica.

11. O conceito apresentado nesse paragrafo leva a
ideia de identificar grupos ofensivos de guerra ciberné-
tica baseado em capacidade de afetar tecnologia especi-
fica e/ou classes praticas. No entanto, quando se consi-
dera a grande quantidade de diferentes tecnologias e
redes praticas no ciberespaco, percebe-se que talvez nao
seja pratico colocar fisicamente toda a pericia em um s6
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Devemos também cogitar no uso de rede virtual de espe-
cializacao prdtica se o plano for colocar em execucao es-
ses conceitos com sucesso. Por exemplo, talvez um grupo
de peritos em dependéncias para industrias quimicas es-

teja distribuido por todo o Pais. Contudo, ¢ possivel sua
interconexao virtual. Isso facilitaria a atribuicao desta
competéncia a diferentes grupos em momentos distintos,
dependendo da missao em pauta. Isto €, o Grupo X é de-
signado a atacar um grupo de producao quimica em certo
dia, enquanto o Grupo Y é designado a atacar um grupo
de producao quimica (talvez a mesma, talvez outra) no
dia seguinte. No entanto, talvez ambos os grupos compar-
tam a mesma equipe de selecao de alvos qualificada em
classe pratica S (instalacoes de producao quimica).

12. A defesa de rede é o emprego de capacidades base-
adas em rede para defender os dados amigos que residem
na, ou transitam pela rede contra as tentativas do adversa-
rio em destruir, corromper ou usurpar a mesma. Ver
AFDD 3-13, Information Operations, 11 de January 2005, 20,
http://www.e-publishing.af.mil/shared/media/epubs
/AFDD3-13.pdf.

18. As vezes, alguns desses sistemas conseguem pegar
carona na espinha dorsal da conexao NIPRNET ou SIPR-
NET. Contudo, seus defensores muitas vezes nao estao
cientes de sua existéncia. Na realidade, muitos desses siste-
mas sao operados como redes independentes e, portanto,
estao fora da area operacional dos defensores atuais.

14. Esse exemplo usa uma s6 unidade para ilustrar o
conceito do uso de designacoes praticas e tecnologicas
para grupos de guerra cibernética, em uma tentativa de
estimular debate mais aprofundado. Na verdade, a exten-
sao e a complexidade de muitas redes talvez requeiram o
uso de vdrias unidades para cobrir todos os aspectos de
operacao e defesa. O topico de como estruturar a organi-
zacao de rede complexa é muito debatido no seio da co-
munidade ciberespacial e exige consideracoes fora do
escopo deste artigo. No entanto, o conceito geral do uso
de designacoes entre classes pradticas e tecnologicas as
unidades e pessoal encarregado da operacao e defesa de
redes é o ponto a salientar.

15. A comunicacao do Secretario de Defesa “Forces
for Unified Command Memorandum” designa forcas e
recursos aos comandantes combatentes. Ver Joint Publica-
tion (JP) 5-0, Joint Operation Planning, 26 de dezembro de
2006, 126, http://www.dtic.mil/doctrine/new_pubs/jpb
_0.pdf. O CCDR planeja usar mensagens que contém re-
quisitos de avaliacao para solicitar insumos referentes ao
curso de acao de unidades subordinadas. Ver ibid., I-15.

16. Apesar de nao formalizada, existe uma base na
qual podemos estabelecer uma categorizacao logica. O
conceito foi apresentado pela primeira vez na tese do Maj
Timothy P. Franz, “1O Foundations to Cyberspace Opera-
tions: Analysis, Implementation Concept, and Way-Ahead
for Network Warfare Forces” (tese de Mestrado, Air Force
Institute of Technology, March 2007) como “classificacoes
de redes.” Evoluiu a conceito de “classes praticas” e “clas-
ses tecnologicas” durante os estdgios iniciais do desenvol-
vimento de 17D/1B4 pelo grupo de trabalho Professional
Cyberspace Education Working liderado pelo Quartel-



General da Forca Aérea Norteamericana e em seguida
pelo Air Force’s Cyberspace Technical Center of Excel-
lence no Air Force Institute of Technology. A iniciativa
cessou devido a restricoes de mao-de-obra, mas a infraes-
trutura basica ainda existe.

17. O autor reconhece que a situacido é mais compli-
cada do que essas acoes, mas a sinopse derivada ¢ so6lida.

18. Hot-swapping fisico é o processo de substituir um
componente avariado enquanto o resto do sistema conti-
nua a funcionar normalmente. Ver Newton, Newton’s Tele-
com Dictionary, 400. Considerando que hot-swapping refere-
se a permuta fisica de um componente, hot-swapping
virtual refere-se aqui ao conceito de trocar uma maquina
virtual ou alterar dinamicamente o enderecamento 16-
gico em reacao ou em preparo para ataque. O autor reco-
nhece que os atuais avancos tecnolégicos nao apoiam,
por completo, o conceito de um hot-swapping virtual. A
honeynet ¢ uma rede criada com vulnerabilidades inten-
cionais que convidam ao ataque para que os defensores
possam estudar as atividades e métodos de um agressor e
usar essa informacao para fortalecer a seguranca de rede.
Ver “Honeynet,” NetworkDictionary, acessado em 20 de de-
zembro de 2010, http://www.networkdictionary.com
/security/h.php. No contexto do paragrafo, o termo tam-
bém indica o uso de honeynets para deter ou enganar pos-
siveis invasores.

19. Computacao confiavel [trusted computing] é a estru-
tura de computador travado que garante o aplicativo de
programacao em operagao e que permite que os aplicati-
vos comuniquems-se de forma segura com outros aplicati-
vos e provedores. Ver Mark Dermot Ryan, “Trusted Com-
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puting and NGSCB,” University of Birmingham School of
Computer Science, 2004, acessado em 30 de dezembro
2010, http://www.cs.bham.ac.uk/~mdr/teaching/Trusted
Computing.html. A Next-Generation Secure Computing
Base (NGSCB) € nova tecnologia de seguranca para a pla-
taforma Windows da Microsoft, que utiliza equipamento e
programacao exclusivos para disponibilizar novos tipos de
recursos de seguran¢a em computacao, a fim de oferecer
melhor protecao de dados, privacidade e integridade ao
sistema. Ver “Microsoft Next-Generation Secure Compu-
ting Base—Technical FAQ,” Microsoft TechNet, acessado
em 30 de dezembro de 2010, http://technet.microsoft
.com/en-us/library/cc723472.aspx#EEAA. Kylin ¢ um
sistema operacional desenvolvido por académicos da Uni-
versidade Nacional de Tecnologia de Defesa [National
University of Defense Technology] da Republica Popular
da China e aprovado para uso pelo Exército de Libertacao
Popular. Embora a infraestrutura fundamental desse sis-
tema seja, na verdade, uma variavel do UNIX do FreeBSD,
para fins deste artigo oferece um exemplo aproximado de
sistema operacional protegido por direitos autorais ou
desenvolvido por particulares e nao disponivel ao publico.
Ver Rohit, “What Is Kylin Operating System?,” Spectrum,
acessado em 13 de fevereiro de 2011, http://krititech.in/
wordpress/?p=138; e Gerard, “Kylin, a Chinese FreeBSD
Based, Secure O/S,” FreeBSD News, 4 January 2011, aces-
sado em 13 de fevereiro de 2011, http://www.freebsdnews
.net/2011/01/04/kylin-chinese-freebsd-based-secure-os/ .

20. “Noisy” refere-se a vetor de ataque de rede alta-
mente detectavel, devido a falta de sofisticacao em ferra-
mentas e taticas empregadas pelo agressor.
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