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KWar: Guerra Cibernética e
Epistemologica

Comando e Controle Reformulado Ganha a Guerra do
Conhecimento

Mark Ashley”

ton, supera a estratégia do Marechal de Campo alemao, Erwin

Rommel, e exclama: “Rommel, Seu Magnifico Bastardo, eu li o
teu livro!” O tomo, Infanterie Greift An [Infantry Attacks] (1937), permi-
tiu a Patton saber como se comportaria Rommel em batalha. Colocou o
conhecimento em pratica e o adversario levou desvantagem. Este ar-
tigo vai um passo além, asseverando que, ndo somente devemos com-
preender o adversario, mas também devemos exercer maior agilidade,
reformulando completamente a abordagem de Comando e Controle
(C2). Para isso, devemos: aprender a discernir a situacdo de forma sin-
cronizada e centralizada; empregar C2 descentralizado (DC2) junta-
mente com sistemas de execugao; e conceitos operacionais.

No filme Patton, George C. Scott, no papel do Gen George S. Pat-

*Grato a Robert Bivins e a Richard Szafranski pela contribuicao.
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Especificamente, o objetivo deste artigo é outorgar maior significado
a conceito recente de combate, bem como incentivar maior raciocinio
acerca do mesmo: guerra centrada em conhecimento [Knowledge-Cen-
tric Warfare - KCW], também denominada Kwar, e seus efeitos estraté-
gicos.! Em ultima instancia, busca convencer o leitor de que, atual-
mente, no campo de batalha centralizado em rede [network-centric
battlespace], o vencedor nao deve simplesmente atacar e explorar os
sistemas cibernéticos e de comunicacao do inimigo, de forma tatica.
Deve compreender todo o ambiente da informacgao. O vencedor utili-
zara o conhecimento obtido, ao compreender o ambiente de maneira
totalmente adaptavel e reativa, a fim de obter vantagem estratégica,
discernindo e compartilhando a situagao em sincronia, com o emprego
do DC2. Essas condicoes estdo presentes, quando as autoridades com-
petentes e combatentes compreendem e coordenam categoricamente
o intento do comandante, através de maior quantidade de tempo e es-
paco em ambiente operacional. Apos discernir a situagao, podemos ca-
pacitar e acelerar o DC2 e a execugao para que possamos permanecer
dentro do circulo de decisdo-acao do adversario.

O Discernimento Advém do Conhecimento

Atualmente, os lideres militares continuam a buscar e a promover
novos meios de fazer com que o combate seja altamente adaptavel ao
conhecimento: treinar os soldados a usar a cabeca (a forca mental)
para lutar de forma inovadora com armas modernas (mesmo que con-
tinue sendo forca bruta), sem estrutura centralizada e rigida de C2 ser-
vindo de obstaculo. A medida que a forca motriz revolucionaria da Ter-
ceira Onda [Third Wave] de “conhecimento amadurece” no século XXI,
a tecnologia (especificamente, a informatica) muda o estilo de com-
bate. Essa eterna busca pela informacao e conhecimento mudara fun-
damentalmente o estilo de guerra. A vitoria sera daquele que adquire a
informacao, compreende seu valor real, e emprega a mesma, adap-
tando-a da melhor maneira possivel.
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Para fazer com que a drastica progressao tecnologica tenha sentido
na atual “era da informatica”, devemos compreender a informacao e co-
nhecer suas origens e valor. Para 0os nossos propositos, definimos a in-
formacao como coleta de fatos ou dados que, quando colocados em
contexto produzem o significado derivado da completa gama de percep-
coes sensoriais. A fim de obter vantagem estratégica utilizamos infor-
macado muito mais do que antes: “Em periodos de guerra a informagao
(.. .) € o fator militar principal (. . .) para controlar o campo de batalha
(.. .) € o principio organizacional bélico e do periodo pés-moderno.”
Além do mais, devemos notar que “mesmo se alguém possui perfeita
informacao, de nada valera se nao estiver vinculada a profunda com-
preensado de seu significado (. . .) A racionalizagdo € indispensavel (. . .)
Aquele que possui maior quantidade de informagao nem sempre € o
vencedor. Ganha aquele que possui melhor discernimento, aquele que
prima em perceber padroes.” Somente quando conseguimos discernir
esses padroes de dados, vinculando-os a outros, criamos conhecimento.
Quando este conhecimento é centralizado, de facil acesso e consumo
gera o discernimento compartilhado da situacao.

Todas essas dimensodes de conhecimento estio mudando, simultane-
amente, a velocidades nunca antes vistas, exigindo “tomada de deci-
sdo mais rapida, mais inteligente, sob condi¢des cada vez mais com-
plexas e até mesmo cadticas” (fig. 1).* Dada a importancia da
informacdo em geracdao de conhecimento, devemos verificar sua ori-
gem com maior cuidado—os elementos epistemologicos, baseados em
observacao e credos que nos permitem interpretar os dados, correta
ou erroneamente. A epistemologia é exatamente isto: O estudo da na-
tureza e origem do conhecimento e sua validade. De acordo com Ri-
chard Szafranski, a epistemologia é simplesmente “tudo que um orga-
nismo humano—individuo ou grupo—mantém como verdadeiro ou
real, ndo importa se (. . .) foi adquirido como conhecimento ou
credo.” Baseado na descoberta de algo verdadeiro ou real, nosso co-
nhecimento prenuncia o comportamento. A fim de compreendermos
o comportamento humano devemos levar em consideracdo o que faz
o ambiente e como os organismos reagem. A fim de compreender os
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sistemas e o ambiente do adversario, tomamos a epistemologia—as
origens e evolucdo de nosso conhecimento, que incluem as teorias e
observacgoes comprovadas—empregando-as entdo a cibernética, que se
enfoca em como os sistemas funcionam, sem se importar se o sistema
for organico [humano], mecanico ou social.’

De2009:a2014 o Protocolo daInternet(IP) aumentara 4,3 vezes
Em 2014 otraficolFiglobal chiégaraaitressquartosdeimazetabyte

63.9
EB/mo

Exabytes (EB)/més

14.7
EB/mo

2009 2010 2011 2012 2013 2014

Figura 1. Crescimento global do trafico de protocolo da Internet. (Adaptado de
Stacey Higginbotham, The Zettabyte Era Is Getting Closer GigaOM, 2 June 2010,
http://gigaom.com/video/the-zettabyte-era-is-getting-closer. “1 bit = um Unico digito
binario, 0 ou 1; 1 byte = 8 bits (...) 1 exabyte = 1024 petabytes, aproximadamente
1.15 * 10M8 [10"] bytes; 1 zettabyte = 1024 exabytes, aproximadamente 1.18 * 10121
bytes.” Answerbag, 10 January 2005, http://www.answerbag

.com/q_view/13291.

O Conceito de Guerra Centrada em Conhecimento

O desenvolvimento final da guerra de Terceira Geragdo [Third Wave] pode
muito bem ser o projeto consciente de algo que o mundo ainda esta para
ver: estratégias competitivas de conhecimento.

—Alvin e Heidi Toffler
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De acordo com as operagdes militares na area da informatica, “na
fase estratégica, a meta de campanha de guerra de informacao ‘per-
feita’ é influenciar as opg¢oes do adversario e assim, seu comporta-
mento, sem que o adversario saiba.” Por conseguinte, em qualquer dis-
cussao de planos que colocam énfase em manipular as opcoes e o
comportamento do adversario, mais uma vez empregamos o ciclo de
John Boyd: Obervar, Orientar, Decidir, Atuar [Observe, Orient, Decide,
Act - OODA] (fig. 2) e sua estratégia de apoio, que “vincula a cognicao
a acao projetada para infiltrar o ciclo de decisdo do adversario.”® Boyd
conjectura que podemos compreender o comportamento humano,
quando processamos, mentalmente, a informagao, mas ele rejeita a no-
cao de percepgao do cérebro como dispositivo para processar informa-
¢do “pois a mente humana pensa com ideias, nao com informacao.”’
Um exame mais intimo do ciclo revela que a teoria estratégica de Boyd
aponta a observacao como o método utilizado para revelar e identificar
a mudanga, ou a falta da mesma, dentro dos ambientes e do mundo
que revolve em torno de outros seres humanos. A orientagdo repre-
senta como percebemos e observamos a realidade, “as imagens, visua-
lizacoes e impressdes do mundo influenciadas pela heranca genética,
tradigoes culturais, experiéncias prévias e circunstancias que se desenro-
lam” (grifo original) e que influenciam a maneira como interagimos
com o ambiente.’® A orientacdo, em outras palavras, estrutura a ma-
neira como observamos, decidimos e agimos." De forma ideal, toma-
mos as decisdes apropriadas aos objetivos, a fim de aperfeicoar a capa-
cidade de acao.

Em ultima estancia, nosso objetivo estratégico é fazer com que o ini-
migo mude sua percepcao da realidade, continuamente, de forma tal
que ele acaba atolado em incerteza e desordem, devido a contradi¢oes
devastadoras e interagoes inconsistentes, o que forca a tomada de deci-
soes erroneas. A meta de penetragao do ciclo OODA inimigo reflete, a
fundo, as operacodes militares de decepcao operacional, tatica e estraté-
gica, definidas na Joint Publication 3-14, Space Operations como “aquelas
medidas projetadas para enganar o inimigo por intermédio de manipu-
lacao, distorcao ou falsificacao de provas, a fim de induzi-lo a reagir de
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modo contrario a seus interesses.”’” Em suma, impedimos ao adversa-
rio acesso a informacao, ou seja, KCW.

Observar Orientar Decidir Agir
Guiae Guiae
Controle

Circunstancias que Implicitos

se desenrolam \
Alimentacdo
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Informacao__—" Ly
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com o Ambiente Observacoes ]

Figura 2. O ciclo OODA de John Boyd. (Adaptado de Frans P. B. Osinga, Science, Stra-
tegy and War: The Strategic Theory of John Boyd [London: Routledge, 2007], 231.)

Por que € essencial e o que tudo isso tem a ver com a guerra ciber-
nética? As operacgoes cibernéticas, primariamente enfocadas em tatica,
tentam infiltrar e desarticular os computadores e redes do adversario.
Apesar de continuarmos a avancar celeremente para aperfeicoar a ca-
pacidade cibernética, tanto ofensiva como defensiva, devemos agora
passar da tatica a estratégia. Para isso devemos reconhecer as inferén-
cias estratégicas e todo seu potencial, quando utilizamos o conheci-
mento para suprimir e reduzir o conhecimento e canais de informacao
do inimigo, penetrando seu ciclo de decisao e influenciando suas ob-
servagoes e percepgoes. Por conseguinte, a KCW deve manter em mira
e com sucesso alterar aquilo que Alvin e Heidi Toffler denominam de
“filtros da verdade” utilizados para validar observacgoes e perspectivas.'?

A mudanca, de guerra centrada em informacgao, a KCW, ja se encon-
tra em andamento, devido, em grande parte, a fabulosa nova tecnolo-
gia que surge no campo de batalha - um fato que devemos notar e

3° Trimestre 2012 Air & Space Power Journal — Portugués | 77



Ashley KWar: Guerra Cibernética e Epistemoldgica

adotar. Tal tecnologia, contudo, acelerou o ciclo de tomada de deci-
soes, pois quantidade enorme de dados é acessivel com maior rapidez,
acelerando o processo. Essa mudanca dinamica nao se limita ao
campo de batalha, mas transcende a cadeia de comando, permeando
os mais altos niveis, realcando os requisitos, cada vez maiores, para
aumento de sincronizacdo. A fim de obter tal percepcao comparti-
lhada e sincronizada requer maior confianca da lideranca e maior au-
torizacdo para os lideres subordinados, bem como a introducgao de
nova e emergente tecnologia (fig. 3).'*

Ciclo Planejar,
Organizar, Destacar
e Manter

Comunicagao do
Intento do
Comandante

Operagoes
Comprimidas

Guerra
Centrada
em Rede
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Vantagem em For¢a
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DOMINIO DA INFORMAGAO
Vantagem em Informagédo
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Figura 3. Guerra na Era da Informatica: Dominios de Conflito. (Dr. Paul W. Phis-
ter Jr. e Mr. Igor G. Plonisch, Information and Knowledge Centric Warfare: The Next
Steps in the Evolution of Warfare [Rome, NY: Air Force Research Laboratory, Informa-
tion Directorate, n.d.], 7, http://www.dodccrp.org/events/2004_CCRTS/CD
/papers/188.pdf.)

Uma vez que as decisoes dependem, sempre mais, de constante bar-
ragem de dados e informacgao, devemos saber o que €, € o que nao €,
real. Consequentemente, o casal Toffler alega que individuos em certas
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culturas e sociedades empregam qualquer um dos seis critérios ou fil-
tros aceitos, a fim de validar seus pontos de vista:

1. Consenso: algo tido como verdadeiro, através da sabedoria con-
vencional.

2. Consisténcia: algo que afirma a verdade, se os fatos que a apoiam
estiverem em harmonia com outros.

3. Autoridade: Algo autenticado por alguém na lideranca.
4. Revelacao: Algo supostamente verdadeiro, ndo sujeito a debate.

5. Durabilidade: Algo que confirma fatos herdados que prevalecem
com o passar do tempo.

6. Ciéncia: Algo que confirma a verdade através de testes e experi-
mentos estritos.'®

A utilidade de certos filtros presta-se a orientagao singular de dife-
rentes culturas. Devemos notar aqui que quanto maior for a distancia
entre duas culturas distintas, mais dificil € compreender a orientacao
das mesmas. Por exemplo, seria mais facil para cidadaos americanos
de descendéncia europeia compreender a orientacao britanica. Mais
dificil seria compreender a dos arabes, persas ou chineses.'® De fato,
com respeito ao ciberespaco, os chineses oferecem exemplo claro de
como as orientacoes diferem, pois abordam a “seguranca da informa-
¢dao” como amplo conceito que involve a regulacao de contetudo, en-
quanto nés nos concentramos, cuidadosamente, em “seguranca ciber-
nética” para proteger comunicagoes e redes criticas.'”” Por conseguinte,
a fim de preparar-nos muito bem contra ameacas presentes e futuras
projetadas com padrao, cada vez maior, de capacidade assimétrica, de-
vemos compreender, de verdade, ndo s6 os critérios utilizados pelo ad-
versario, mas também (e importantissimo) como a selecao de filtros
valida certas tendéncias sobre as quais se estabelecem e se orientam
suas culturas.

Se os lideres de alta patente desejarem compreender melhor a orien-
tacdo do inimigo, devem aperfeicoar o entendimento das condicoes
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terrestres locais. Como P. W. Singer explica, “Pode ser que as novas tec-
nologias oferecam perspectiva inédita do campo de batalha e a habili-
dade de afeta-lo como nunca antes, mas esta visao continua sendo li-
mitada” o que € perigoso, porque “nos mantemos por demais
enfocados naquilo que podemos ver e negligenciamos aquilo que nao
podemos ver (. . .) Na maioria das vezes, o que esta ocorrendo em ou-
tro local é muito mais importante”'® Além do mais, dado o ritmo mais
acelerado de operacoes exigido pelos campos de batalha atuais, o ini-
migo ndo mais proporciona ao general varias horas para assistir o vi-
deo e analisar a informacao antes de tomar a decisao.'” Os comandan-
tes necessitam tomar decisdes em tempo real, no momento em que
surge a situacao.

A fim de termos melhor ideia da orientacdo do adversario, daquilo
que estrutura o contexto local na periferia do campo de batalha, deve-
mos dedicar maior atencao a estrutura DC2 para que seja mais agil,
permitindo aos generais dar aos oficiais em campo maior iniciativa
para oferecer quadro mais compreensivo do campo de batalha. Esta
imagem, por sua vez, oferece a percepcao sincronizada e comparti-
lhada que os generais devem possuir para tomar decisoes estratégicas
mais eficazes. O ambiente austero para investimentos em defesa norte-
americana, causado pelas restricdbes orcamentarias, significa que deve-
mos conseguir mais com menos. Por esse motivo, devemos raciocinar
além das manobras cibernéticas taticas. O enfoque deve ser em adap-
tar e aperfeigoar a capacidade KCW estratégica, a fim de competir efi-
cazmente. Durante KCWs, o vitorioso devera manter em mira, de
forma estratégica, os filtros que o adversario utiliza para validar as
perspectivas e o conhecimento que orientam suas decisoes. Devemos
afeta-los com éxito. Conseguiremos produzir esse efeito somente atra-
vés de percepcao da situacao sincronizada e compartilhada, bem como
com o DCZ2 e sua execucao.

A midia social assistiria em grande parte no desenvolvimento de
compreensao aprofundada dos filtros dos adversarios. Os dispositivos
da midia social para utilizar a “ciéncia” para afetar os outros filtros:
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consenso, consisténcia, autoridade, revelacao e durabilidade sao mui-
tos, e poucos sao “militares.” Certa organizacao de midia social anota
mais de duas dezenas desses dispositivos, inclusive:

Perfis e conexoes online; pessoas, grupos online, e nova midia; cor-
reio eletronico; websites; comércio eletronico; conferéncia via web; vi-
deo online; mensagem instantanea; (9) comunidades online; podcasts;
celulares; wikis e blogs.

Ainda assim, cada um desses dispositivos, até certo ponto, pode pos-
suir aplicacao “militar”, a fim de criar arsenais de conhecimento supe-
riores e afetar os filtros do adversario. Até que ponto a embrionica
KWar ficou evidente durante a Primavera Arabe? De acordo com Kate
Taylor:

Apoés analisar mais de trés milhoes de tweets, gigabytes do YouTitbe e mil-
hares de blogs, novo estudo acaba de concluir que a Primavera Arabe foi,
na verdade, energizada pela midia social. “Ficou comprovado que a midia
social serviu de efeito cascata, transmitindo mensagens acerca de liber-
dade e democracia pela Africa do Norte e Oriente Médio, aumentando as
expectativas de sucesso da revolta politica” declara Philip Howard, Pro-
fessor Assistente da Catedra de Comunicacdo na Universidade de Wash-
ington.®

A Guerra Centrada em Conhecimento e seu Emprego

O emprego bem sucedido da KCW depende de organizacdo. O Almi-
rante Arthur Cebrowski e John Gartska que, em 1998, apresentaram a
nogao de guerra centrada em rede [Network-Centric Warfare - NCW],
observam que a sincronia é a “operacao de entidades na auséncia de
mecanismos de comando e controle hierarquicos tradicionais” ser-
vindo de “elo entre a percepcao da situacdao compartilhada e a eficacia
da missao”. A sincronia “é a habilidade de forca bem informada de or-
ganizar e sincronizar atividades complexas de guerra - de-baixo-para-
cima’[i.e., da hierarquia mais baixa a mais elevada].” Sua criacdo da
NCW sem duvida contou com forte mérito tedrico através dos anos.
Sem embargo, continuamos a ter dificuldade em colocar em operacao
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o conceito de sincronia, talvez porque a estrutura hierarquica tradicio-
nal - de-cima-para-baixo - entre os niveis estratégicos, operacionais e
taticos continua a existir.

Em lugar da abordagem de-baixo-para-cima da NCW, a KCW busca
obter e expandir a percepcao da situacdo sincronizada, através de area
mais ampla no campo de batalha, oferecendo quadro mais detalhado
do ambiente operacional. O uso de novos conceitos operacionais e tec-
nologia facilita a compreensdo compartilhada desse ambiente, através
de estrutura DC2, o que capacita a distribuicao de informacao rele-
vante e oportuna aos participantes em qualquer parte e a qualquer
momento, produzindo o efeito desejado de percepcao sincronizada da
situacao (fig. 4). Em sistemas descentralizados “ndo existe um execu-
tivo central ou lider que dirige todos os aspectos do campo de batalha.
Pelo contrario, a responsabilidade ¢ distribuida, culminando em estru-
tura de coordenacdo emergente, baseada em insumo de grande nu-
mero de perspectivas diferentes do terreno global. Essa funcionalidade
compreende estratégia organizacional geral aplicavel a ampla varie-
dade de tarefas complexas”.?* Esse conceito de DC2 tem por objetivo
uma organizacao de aprendizagem, mudando da hierarquia tradicional
de-cima-para-baixo a estrutura mais cilindrica que permite maior agili-
dade, face a circunstancias em constante mudanca. Nesta nova adapta-
¢do, os generais confiam em seus subordinados, a fim de aclimatizar
novos conceitos e tecnologia, estabelecendo assim, uma percepcao da
situacdo completamente sincronizada.

Quando empregamos a tese de Phillip Kao, Operationalizing Know-
ledge como base, vemos que a utilidade do DC2 reside no conceito de
fusdo mais intima e coordenada dos niveis estratégicos e operacionais
que apoiam o tatico, a fim de colocar em execucgao funcoes estratégicas
de alto nivel de modo flexivel e adaptavel.”* O sucesso de operacoes
militares depende de percepcao da situacdo garantida, confiavel e efi-
caz facilitada através de DC2 em todas as patentes militares, do Conti-
nente Norteamericano ao combatente em destacamento avancado.
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Figura 4. Comando e Controle Descentralizado

A guerra atual vai além de manobras cinéticas em campos de bata-
lha. Seu alcance é muito mais amplo. Inclui objetivos pos-conflito,
exercicios conjuntos de treinamento, desenvolvimento econémico e
capacitacdo de nacoes. Tudo isso requer que os comandantes militares
sirvam, tanto de conselheiros, como de assessores, juntamente com
peritos e entidades ad hoc para solucionar o problema em pauta. Com
respeito a adaptacdao da KCW e empreendimentos relacionados para
criar um DC2 que fomenta anéalise de inteligéncia aperfeigcoada e per-
cepcao eficaz da situacao, muitas consultas, relacionadas a analitica
avancada através dos setores comerciais e publicos, obtiveram grande
sucesso. Uma vez que a analise de inteligéncia trata de competicao
pela aquisicao de informacao, tentativas como essas contribuiram dire-
tamente para criar a percepcao de situacao sincronizada e comparti-
lhada do ambiente. Para isso utilizam metodologias cujo enfoque iden-
tifica preconceitos e principios desconhecidos do adversario, mas
também buscam dirigir-se a questdo principal de inteligéncia em uma
tentativa de providenciar discernimentos criticos em periodo de tempo
comprimido.

Com respeito a guerra cibernética, o fato de que sistemas comerciais
e militares ndo sao imunes a virus e corrupcao de dados, devido a sa-
botagem, faz com que o desenvolvimento de capacidade KCW seja
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ainda mais pertinente. Algumas areas tecnologicas essenciais da KCW
incluem avancos em: raciocinio cognitivo, que trata de compreender
as interagoes humano-tecnologicas e tenta compreender as habilidades
cognitivas subjacentes ao comportamento, tais como resolugdo de pro-
blemas, tomada de decisdes e avaliacdo; modelagem de comporta-
mento, que envolve o estudo do funcionamento do cérebro humano,
raciocina e avalia dados, informacao e conhecimento, um processo que
0 equipamento mecanico consegue imitar, oferecendo maiores alterna-
tivas quase-humanas para a consideracao das autoridades competen-
tes; e a extracao de conhecimento via auto-aprendizagem tenta desen-
volver capacidade automatica para raciocinar, inferir e descobrir o
conhecimento implicito na informacao compilada.*

A medida que essas capacidades tornam-se mais integradas, anteci-
pamos que dispositivo similar ao computador Watson da IBM sera utili-
zado em rede cibernética militar e operacoes em dominio de conheci-
mento. Watson consegue buscar e processar tremenda quantidade de
dados em menos de seis segundos por pergunta, ultrapassando até os
participantes mais espertos do show Jeopardy! que testa conhecimentos
gerais. Imaginem como os avancgos deste computador em extrema ana-
litica e sua habilidade em processar dados nado estruturados, bem como
interpretar a fala natural, poderia ser adaptado para preencher os re-
quisitos de novas solucoes, a fim de obter o dominio do conhecimento
em campo de batalha cibernético.?

Aqui, visualizamos um cenario no qual um veiculo remotamente pi-
lotado fotografa atividade insurgente, envia a imagem ao Watson para a
denominada avaliacao super-recurso, a fusdo de todas as fontes de inte-
ligéncia (e.g., humana, sinais, eletronica, geoespacial, etc.) suplemen-
tada pela analise de previsao a respeito de condi¢cdes ambientais, politi-
cas, econdémicas e culturais relacionadas, oferecendo, assim, a
percepcao precisa da situacdo compartilhada, necessaria para que os
comandantes tomem decisdes mais precisas € bem informadas. O Ten-
Gen Michael Flynn, nominado pelo Presidente Obama como Diretor
da Agéncia de Inteligéncia de Defesa, defende o ponto de vista de que
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devemos ir além da compilacao de inteligéncia em campo de batalha e
monitoria de atividade insurgente. Especificamente, incentiva a inves-
tigacao da possibilidade de obter, com sucesso, toda a gama de inteli-
géncia desejada e a percepcao da situacdao que esclarece todas as
condicdes ambientais relativas em estrutura de comando des-
centralizado.*

Como Colocar em Execucao a
Guerra Centrada em Conhecimento?

Aqui observamos teoria e conceito que funcionam e que oferecem
abordagem a nova estrutura de comando estratégico para melhor aco-
modar e acelerar a aquisicao e distribuicao de informacao e conheci-
mento pelo campo de batalha. O fato de que os conflitos estdo cada vez
mais interconectados, globalmente, exige que a lideranca militar e pe-
ritos no assunto em pauta apresentem novo raciocinio, oferecendo
oportunidade singular para adotar nova estrutura C2 para maior éxito
em conflitos complexos futuros.

As circunstancias fiscais do Departamento de Defesa mudaram as
prioridades estratégicas, agora com a forga conjunta menor e mais en-
xuta. A fim de manter a superioridade militar em um mundo onde
conflitos complexos ocorrem em maior area do globo, necessitaremos
novos conceitos operacionais. Um deles clama estrutura de comando
mais dispersa e descentralizada em todas as areas. Isso gera a agilidade
necessaria para reagir a miriade de contingéncias em qualquer dado
momento. Uma estrutura de comando mais nivelada, agil, com énfase
em comportamento humano obtera a vantagem competitiva do conhe-
cimento em ambiente complexo em rapida mudanca.

A énfase em comportamento humano permanece central a KCW: co-
nhecimento adquirido, quando compreendemos aquilo que as pessoas
valorizam e por qué, dentro de seu ambiente. Quando absorvemos to-
talmente os filtros do adversario - aquilo que molda sua percepcao, ob-
servacao, parcialidades e credos — e adaptamos esse conhecimento
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para emprego pratico, obtemos a percepcao desejada da situacao exi-
gida em todos os niveis de comando. Conseguiremos dominar a esfera
do conhecimento apés compreender, genuinamente, o que o adversa-
rio valoriza, e como aquilo que valoriza impulsiona suas intencoes e
motivacoes em seu ambiente.

Em guerras do século XXI, conectadas em rede, novos conceitos ope-
racionais e tecnologia bélica avancada formam “um ambiente ‘onde os
niveis estratégicos, operacionais e taticos, as vezes, sao tdo comprimi-
dos que aparentam ser, virtualmente, uma tnica fungao’ ”.*” A vitoria
neste tipo de ambiente exige rapidez de execugao baseada em conheci-
mento compartilhado que capacita o comandante a enfrentar o ini-
migo em cada um desses niveis de modo quase-simultaneo.

A mera esséncia deste artigo tem a ver com a necessidade de saber o
que e por qué. Uma nova estrutura de comando descentralizado que
distribui inteligéncia precisa e oportuna oferecera ao comandante per-
cepcao mais completa do ambiente. Quando obtemos tal percepgao e
sabemos como responder ao que e por qué, dominamos o conheci-
mento que buscamos. €
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