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LAS REVOLUCIONES en la guerra 
rara vez tienen lugar durante nues
tras vidas. En cambio, una evolución 
basada en el uso innovador de la tec

nología disponible y la ingeniosidad humana 
ocurre constantemente.1 ¿Acaso la ubicuidad 
de las operaciones ciberespaciales y la tecno
logía es esa revolución? Quizás. Sin embargo, 
ninguna revolución nos debe obligar a dejar 
atrás las lecciones aprendidas de la era antes 
del ciberespacio. Estudiantes asiduos de la 
guerra aún opinan que los libros sobre histo
ria militar, teorías de guerra, doctrinas y publi
caciones sobre conflictos pasados son de un 
valor incalculable. Desde el punto de vista del 
caballero del aire, el ciberespacio no cambia 
los principios de guerra o del poderío aéreo. 
A un nivel aún más granular, solamente se re
quieren efectuar cambios menores a las misio
nes aéreas y espaciales (y ciberespaciales) de 
la Fuerza Aérea de Estados Unidos.

Cuando el jefe de estado mayor y el secreta
rio de la Fuerza Aérea agregaron el ciberespa

cio al enunciado de la misión del servicio en 
diciembre de 2005, se tornó evidentemente 
claro que la Fuerza Aérea hablaba en serio 
acerca de su función en proveerle a la guerra 
conjunta capacidades en las operaciones ciber
espaciales.2 Como resultado, la comunidad de 
la Fuerza Aérea, junto con sus homólogos en 
los demás servicios armados, ha estado ocu
pada redactando documentos de apoyo y 
orientación para definir y enfocar lo que el 
área de la misión en ciernes significa para la 
fuerza. El ciberespacio se encuentra en todas 
partes; forma parte esencial de nuestra misión 
y actividades diarias. No obstante, debemos 
recordar que nuestras funciones fundamenta
les como Fuerza Aérea no han cambiado.

En este artículo se apoya la idea que las 
operaciones ciberespaciales se pueden llevar a 
cabo en todos los ámbitos de la guerra: Aérea, 
espacial, ciberespacial, terrestre y marítima. 
Además, a pesar de la inmadurez de las doctri
nas ciberespaciales operacionales, las doctri
nas aérea y espacial permanecen vigentes y 
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pertinentes al ámbito ciberespacial. Las ope
raciones ciberespaciales no son tan sólo otro 
conjunto de herramientas en el estuche de 
herramientas del comandante. Aunque las 
operaciones ciberespaciales tienen maneras 
singulares de lograr efectos, desde la perspec
tiva de la Fuerza Aérea son similares a otras 
operaciones aéreas y espaciales que apoyan las 
misiones aéreas y espaciales (y ciberespacia
les). Las operaciones ciberespaciales conoci
das y establecidas les ofrecen a los guerreros 
opciones viables a medios cinéticos. En este 
artículo se destaca el papel que desempeñan 
las operaciones ciberespaciales para apoyar 
las misiones aérea y espacial.

Por último, a las misiones de la 17ª Fuerza 
Aérea le agregamos una nueva misión, contraci-
berespacial, (consulte la tabla). La doctrina an
terior de la Fuerza Aérea ha empleado una 
nomenclatura diferente pero no fue sino hasta 
recientemente que aclaró completamente la 
importancia del contraciberespacio. Por este 
motivo, la nueva misión exige ajustes a la mi
sión existente de las operaciones de informa
ción (IO) para justificar la duplicación. Al 
mostrar que las operaciones ciberespaciales 
son tan sólo otro conjunto de herramientas, 
podemos integrar operaciones de apoyo ante
riormente definidas en una elaboración inicial 
de la doctrina de las operaciones ciberespacia
les. Posiblemente, una doctrina ciberespacial 
más concreta evolucionará según la dicten las 
lecciones de la historia y los eventos futuros.

La doctrina es una colección integrada de 
lecciones aprendidas de experimentos, ejerci
cios y enfrentamientos anteriores que acepta
mos como las mejores prácticas para llevar a 
cabo la guerra.3 Aún en su etapa inicial, las 
operaciones ciberespaciales, por consi
guiente, carecen la historia de la experiencia 
vital para establecer enunciados de doctrina 
firmes. El Dr. David Lonsdale comentó que 
“los métodos de guerra, nuevos o por crearse, 
requieren un desarrollo de doctrina y teórico 
que se basen en, y sean informados por, la ex
periencia, conocimiento histórico y las obras 
de teóricos universales, especialmente Carl 
von Clausewitz y Sun Tzu”.4 Los estrategas de 
la Fuerza Aérea están luchando por crear 
principios de doctrina para la guerra ciberes

pacial en la forma del Documento de Doc
trina de la Fuerza Aérea (AFDD) 211, “Opera-
ciones Ciberespaciales”, que ya lleva varios años 
en redacción. Sin embargo, debemos tener 
cuidado de derivar la doctrina y la estrategia 
ciberespacial de los métodos comprobados 
extraídos de documentos anteriores y debe
mos analizar cómo podemos emplear las ope
raciones ciberespaciales en apoyo a las misio
nes de la Fuerza Aérea.

Las misiones de la Fuerza Aérea definidas 
en el AFDD 1, Doctrina Básica de la Fuerza Aérea, 
son aquellas responsabilidades específicas 
que le permiten al servicio cumplir con sus 
funciones establecidas legalmente según se es
tipula en el Título 10, Código de Estados Unidos, 
Sección 88013. Las funciones operacionales 
que ilustradas en la tabla anterior son “activi
dades amplias, básicas y en curso” del poder 
aéreo, espacial y ciberespacial.5 “No son nece
sariamente exclusivamente de la Fuerza Aé
rea...pero juntas sí representan” cómo el servi
cio cumple con las misiones que se le asignan.6 

En las siguientes secciones se tratan cada una 
de las funciones aéreas y espacial, discutiendo 
cómo las operaciones ciberespaciales pueden 
proveer los mismos efectos y sirven como la 
base correcta para la doctrina ciberespacial.

Ataque Estratégico
La meta del ataque estratégico es aplicar la 

fuerza sistemáticamente contra los centros de 
gravedad del enemigo para poder producir el 
mayor efecto al menor costo posible en dóla
res y vidas.7 Tal como lo ilustran los cinco ani
llos estratégicos de Warden, esos centros pue
den ser materiales (infraestructura) o no 
materiales (apoyo de la población) en natura
leza. Además, él aboga por atacar los tres ele
mentos de mando, recopilación de informa
ción, toma de decisiones y comunicaciones 
(por ejemplo, bombardear la infraestructura 
de comunicaciones de Irak durante la Opera
ción Tormenta en el Desierto, tal como se mos
tró en la Cadena de Noticias por Cable (CNN).8 

El ámbito ciberespacial les provee a los ad
versarios un nuevo entorno para llevar a cabo 
operaciones ofensivas y defensivas. Además, 



Tabla. Misiones aéreas, espaciales y ciberespaciales de la Fuerza Aérea

Misión Definición General Ejemplo Aéreo y  
Espacial

Tareas Ciberespa-
ciales

Ataque  
estratégico

Aplicación sistemática de la fuerza 
contra los centros de gravedad del 
enemigo

Destruir liderazgo, poder y 
los centros de comunicación

Ataque, control de 
supervisión y adquisición 
de datos y tráfico en la 
Internet

Contraaire, 
Contraespacio, 
Contratierra, Con-
traMarítimo

Operaciones llevadas a cabo 
para lograr y mantener un grado 
deseado de superioridad dentro de 
un ámbito a la vez que se le niega 
al adversario el uso de ese mismo 
ámbito

Interdicción aérea, apoyo 
aéreo cercano, supresión 
de las defensas aéreas del 
enemigo, interferencia de 
las frecuencias de satélite 
ascendente/descendente 

Manipular bases de da-
tos, imágenes, potencia/
controles de un sistema 
de armamento 

Operaciones de 
Información

Medidas para apoyar la capacidad 
de los comandantes de evaluar 
el entorno operacional y mejorar 
su circuito de observar-orientar-
decidir-actuar

Operaciones de influencia, 
guerra electrónica, engaño 
militar, contrainteligencia

Manipulación del conteni-
do de la red, “volantes” 
por correo electrónico

Transporte aéreo, 
reaprovisionamien-
to de combustible, 
transporte  
espacial

Actividades que extienden el 
alcance del personal y pertrechos 
para ofrecer opciones rápidas, que 
funcionales, flexibles, oportunas y 
responsivas

Transporte aéreo dentro del 
teatro, transporte aéreo de 
apoyo operacional, lanza-
miento de despliegue

Mensajes por correo 
electrónico, páginas 
Web, administración a 
distancia de la red

Inteligencia, 
vigilancia y recono-
cimiento

Actividades que contribuyen a 
la creación de la preparación de 
inteligencia del espacio de batalla 
para poder ofrecerles a los coman-
dantes conocimientos detallados 
que los ayuden a comprender y 
conocer mejor al enemigo

U-2, aviones piloteados por 
control remoto, recursos 
nacionales, inteligencia 
humana

Buscadores, enumer-
ación de la red, honey-
pots, packet sniffing

Operaciones espe-
ciales 

Operaciones que usan movilidad 
en territorio negado, potencia 
de fuego quirúrgica y tácticas 
especiales para llevar a cabo ac-
ciones militares de baja visibilidad, 
encubiertas o clandestinas

Reconocimiento especial, 
operaciones psicológicas, 
contraterrorismo

Enmascarar direcciones, 
cibercafé, botnets

Apoyo de combate, 
mando y control, 
búsqueda y res-
cate de combate, 
navegación y 
posicionamiento, 
servicios meteo-
rológicos

Acciones que le permiten al guer-
rero enfocarse y llevar a cabo 
con éxito aquellas operaciones 
relacionadas con las funciones 
mencionadas anteriormente

Mantenimiento de aero-
naves, centro de operacio-
nes aéreas y espaciales, 
satélites de sistema de 
posicionamiento global, 
satélites de la Adminis-
tración Nacional Oceánica 
y Atmosférica

Operaciones centradas 
en la red, mando y con-
trol y paquetes de terreno 
en la red

Contraciberespacial Operaciones que se llevan a cabo 
para lograr y mantener cierto grado 
de superioridad ciberespacial al 
destruir, degradar, negar, engañar, 
interrumpir o explotar la capacidad 
ciberespacial del enemigo

Bombardear edificios que 
alojan servidores

Explotación de software

———
Derivado del Air Force Doctrine Document 1, Air Force Basic Doctrine (Documento 1 de Doctrina de la Fuerza Aérea, Doctrina Básica de la 
Fuerza Aérea), 17 de noviembre de 2001, 39-58, http://www.dtic.mil/doctrine/jel/service_pubs/afdd1.pdf (consultado el 8 de diciembre de 2009).
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las operaciones ciberespaciales ofrecen un 
medio para agilizar otras funciones operacio
nales llevadas a cabo anteriormente a través 
de otros ámbitos. “En el intento de influen
ciar, ya sea enfocándose en un individuo, una 
organización o toda una sociedad, el ciberes
pacio es un medio operacional clave mediante 
el cual se lleva a cabo la ‘influencia estraté
gica’”.9 No obstante, tomando en cuenta la 
dependencia de las organizaciones modernas 
y de las naciones en la infraestructura ciberes
pacial del mundo, nuevas fuentes de vulnera
bilidades son blancos tentadores para el ata
que estratégico, especialmente desde el punto 
de vista de una guerra asimétrica.

Durante los últimos años, la capacidad para 
poder usar las operaciones ciberespaciales 
como una vía para el ataque estratégico se ha 
tornado evidente. En el 2007, el Laboratorio 
Nacional de Idaho del Departamento de Se
guridad Interna simuló un ataque ciberespa
cial en una central eléctrica de prueba. La si
mulación demostró una explotación de una 
vulnerabilidad del software en los sistemas de 
Control de Supervisión y Registro de Datos 
(SCADA), los sistemas de computadoras que 
controlan las plantas de energía eléctrica, de 
agua y químicas en Estados Unidos. Concebi
dos con una protección de seguridad mínima, 
muchos de estos sistemas permanecen vulne
rables a los ataques cibernéticos. Inclusive las 
organizaciones terroristas están interesadas 
en las vulnerabilidades de los sistemas estraté
gicos tales como SCADA.10 Ejemplos incluyen 
un cierre virtual del gobierno estonio vía su 
infraestructura de la Internet y el conflicto en
tre Rusia y Georgia en el 2008, durante el cual 
las fuerzas militares rusas orquestaron una ola 
de operaciones relacionadas con la ciberné
tica contra Georgia antes de la invasión. Coor
dinado a través de un foro ruso en línea, el 
asalto en línea pareció estar preparado con 
listas de blancos y detalles acerca de las vulne
rabilidades. Los ataques cibernéticos se lleva
ron a cabo antes de que los dos países se en
frentaran en una guerra terrestre, marítima y 
aérea que duró cinco días.11

Contra-aire, Contra-espacio, 
Contra-tierra, Contra-marítimo
Estas operaciones se llevan a cabo para “lo

grar y mantener un grado de superioridad de
seado” dentro de cualesquier ámbito físico 
destruyendo, degradando, negando, enga
ñando, interrumpiendo y explotando la capa
cidad del enemigo dentro del mismo ámbito.12 
Se caracterizan por medidas que son ofensivas 
o defensivas en naturaleza. Las contraopera
ciones de ofensiva le impiden al enemigo ex
plotar a su favor un ámbito en particular.13 
Una meta de las operaciones contraaire ofen
sivas tiene que ver con destruir los recursos aé
reos y los misiles de ofensiva del enemigo antes 
de que él pueda hacer lo mismo para poder 
establecer libertad de ataque de las fuerzas 
amigas. Las contraoperaciones defensivas 
“preservan la capacidad de EE.UU./aliados de 
explotar” un ámbito para poder proteger las 
capacidades amigas.14 Durante la Operación 
Libertad para Irak, las fuerzas de la Coalición 
llevó a cabo una operación contraespacial de
fensiva para destruir los “interruptores del sis
tema de posicionamiento global (GPS) en tie
rra del adversario para conservar la libertad de 
que las fuerzas amigas pudiesen emplear las 
municiones guiadas por GPS”.15

Los recursos militares de Estados Unidos a 
lo largo de todos los ámbitos operacionales 
están repletos de tecnologías cibernéticas, 
como es el caso en la mayoría de las milicias 
modernas. En el Quadrennial Roles and Mis-
sions Review Report (Informe trimestral de revi
sión de funciones y misiones) se esboza el de
seo de Departamento de Defensa de buscar 
“capacidades ciberespaciales estratégicas, 
operacionales y tácticas para proveer . . . efec
tos bélicos dentro y a través del ámbito cibe
respacial que son sinérgicos con los efectos 
dentro de otros ámbitos”.16 Las herramientas y 
operaciones relacionadas con el ciberespacio 
se han tornado comunes, por no decir prerre
quisitos, en las operaciones militares. Sistemas 
tales como los enlaces de datos compartidos 
entre las plataformas y los centros de mando y 
control (C2), el Blue Force Tracker que utiliza el 
Ejército de EE.UU y las tecnologías de aterri
zaje en portaaviones ayudadas por GPS utiliza
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das por la Armada de EE.UU. han cambiado 
la ejecución de operaciones específicas. Sin 
embargo, existen para apoyar las funciones 
del mismo servicio.

Los hackers ya han dado muestras de su ca
pacidad de entrar en las redes del DoD y de 
los contratistas.17 Lograr acceso a las bases de 
datos de C2 en la Internet presenta una opor
tunidad para afectar la coordinación de lan
zar fuerzas desde la guarnición, la dirección 
que toman y sus acciones al llegar. Una bre
cha exitosa en las arquitecturas de comunica
ción/enlace de datos de un sistema de arma
mento fácilmente nos permitiría interrumpir 
la capacidad del enemigo de llevar a cabo su 
misión. La infiltración a los sistemas habilita
dos por la cibernética del enemigo también 
nos permitiría manipular su situación opera
cional o influenciar la entrega de energía 
eléctrica o el funcionamiento de los sistemas 
de control por satélite.

Operaciones de Información
Según se define en el AFDD 25, Operacio

nes de Información (IO), las mismas existen 
para apoyar a los comandantes a definir la si
tuación, evaluar las amenazas y los riesgos y 
tomar decisiones oportunas y correctas. De
pender de la información precisa y su veloci
dad de recorrido hace que el espectro de in
formación sea más importante que nunca. En 
la actualidad, las IO consisten en operaciones 
de influencia, operaciones de guerra en la red 
y operaciones de guerra electrónica (EW).18 
Con la llegada de las operaciones ciberespa
ciales, está claro que las operaciones de gue
rra en la red caen bajo este nuevo concepto. 
Sin embargo, continúa un debate sobre el fu
turo de la EW. Después de la publicación de 
una doctrina para las operaciones ciberespa
ciales, el AFDD 25 se debe revisar para incor
porar esos cambios.

Esto no significa que las dos son mutua
mente exclusivas. Las IO se pueden llevar a 
cabo en el ámbito ciberespacial, como ha su
cedido por décadas en otros ámbitos operacio
nales. No obstante, no todas las IO se pueden 
considerar operaciones ciberespaciales. Por 

ejemplo, las operaciones de influencia buscan 
lograr efectos que resultan en un cambio en el 
circuito observar, orientar, decidir y actuar del 
enemigo. Los medios tradicionales incluyen 
lanzar volantes o utilizar mensajeros humanos 
para llevar a cabo las operaciones psicológicas 
(PSYOP). Las operaciones EW buscan lograr 
efectos a lo largo del ámbito electromagné
tico, inclusive frecuencias de radio al igual que 
las regiones ópticas e infrarrojas del espectro. 
Las operaciones EW tradicionales llevadas a 
cabo por las tripulaciones durante los últimos 
cincuenta años son consideradas operaciones 
no cibernéticas por comunidades enteras.19 
“En la Operación Fuerza Aliada ... las capaci
dades de muchos servicios fueron combina
das en la forma de ‘interrumpir para explo
tar’, demostrando cómo los usuarios de las 
comunicaciones del oponente se pueden en
caminar a frecuencias que la inteligencia 
puede recopilar y explotar”.20 A menudo, las 
IO consisten en acciones no cinéticas para de
fender nuestro ciclo de decisión e influenciar 
el del adversario, pero también pueden adop
tar la forma de un ataque físico contra infraes
tructuras de información tangibles.

Las actividades de contrainformación de 
ofensiva de las PSYOP, el engaño militar y el 
ataque a la información todos tienen un lugar 
en el ámbito cibernético. Fuerzas cibernéticas 
bien adiestradas pueden influenciar los ciclos 
de decisión del enemigo al presentarles conte
nido engañoso de una Web o inclusive cam
biar información presentada por fuentes acre
ditadas. Las actividades de contrainformación 
de defensiva tales como la garantía de la infor
mación y los protocolos de seguridad opera
cional ya están disponibles en todas las instala
ciones de la Fuerza Aérea, algunas en forma 
no cibernética.

Transporte aéreo, 
reaprovisionamiento de combustible 

en vuelo y transporte espacial
El transporte aéreo, el reaprovisionamiento 

de combustible en vuelo y el transporte espa
cial extienden el alcance del personal y los 
pertrechos para ofrecer opciones rápidas, que 
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funcionan, flexibles, oportunas y responsivas 
necesarias para aplicar el poder global estraté
gico a varias situaciones de crisis en el mundo. 
Las capacidades de transporte aéreo son vita
les para poder entregar fuerzas expediciona
rias e infraestructura con un mínimo de de
mora.21 Estos recursos unen a los teatros y los 
lugares dentro del mismo teatro. El reaprovi
sionamiento de combustible amplía el alcance 
de las opciones de empleo disponibles para el 
comandante de la fuerza conjunta. Les per
mite a las aeronaves de combate, bombardero, 
de carga y de ala rotativa a operar desde bases 
que están seguras de ser atacadas y llevar a 
cabo misiones múltiples sin tener que regre
sar a la base cuando están bajas de combusti
ble. El transporte espacial despliega sistemas 
espaciales para establecer capacidad opera
cional, sostener constelaciones de satélites fa
llidos o reemplazar satélites defectuosos y au
mentar las constelaciones para incrementar la 
capacidad cuando la demanda de las opera
ciones globales actuales aumente.22

Estas tres funciones se caracterizan por su 
capacidad para aumentar el alcance de los re
cursos militares y desplegar pertrechos a la 
contienda. Son una medida de nuestra apti
tud para proyectar poder aéreo y espacial en 
el extranjero. Las operaciones dentro del ám
bito ciberespacial logran el mismo efecto con 
la información como su carga útil. El trans-
porte cibernético ocurre a menudo entre las 
computadoras conectadas vía la Internet u 
otras infraestructuras en la red. Es decir, pa
quetes de datos pasan por cables Ethernet y co
nexiones inalámbricas como mensajes comu
nicados entre los usuarios. Los administradores 
de redes que con frecuencia empujan paque
tes y actualizaciones de software están llevando 
a cabo operaciones de transporte cibernético. 
Las imágenes y la información de inteligencia 
se comunican globalmente. Al igual que el 
transporte aéreo, el reaprovisionamiento de 
combustible en vuelo y el transporte espacial 
son los recursos físicos de nuestras fuerzas, las 
operaciones ciberespaciales son las facilitado
ras de información. El transporte cibernético 
permite la entrega de información con preci
sión. Hacerle llegar la información correcta a 
la persona correcto en el momento correcto 

es crítico en el entorno operacional de hoy, ya 
sea para llevar a cabo localización de blancos 
en los que el factor tiempo es decisivo o lan
zando plataformas de carga en lugares “fuera 
del teatro”. La logística detrás del flujo de in
formación enfocado representa un reto al que 
podemos responder usando las tácticas, técni
cas y procedimientos correctos de transporte 
ciberespacial.

Inteligencia, Vigilancia  
y Reconocimiento

La información recopilada por los recursos 
de Inteligencia, Vigilancia y Reconocimiento 
(ISR), tales como el U2 Dragonlady, satélites o 
personal secreto, contribuye a la creación de 
la preparación de inteligencia del espacio de 
la batalla (IPB), que provee información a los 
comandantes para ayudarles a entender y co
nocer al enemigo.23 La manera más fácil, y 
quizás la que más se pasa por alto, de llevar a 
cabo ISR cibernético es sencillamente utilizar 
los buscadores de Internet. Las prácticas de las 
operaciones de seguridad para salvaguardar 
información esencial a menudo se pasan por 
alto o se implementan a la ligera, dándonos 
una oportunidad para recopilar fácilmente la 
inteligencia requerida. La enumeración de la 
red, otra actividad del ISR cibernético, incluye 
escanear las redes del adversario en busca de 
vulnerabilidades en su arquitectura de seguri
dad, permitiéndonos crear planes para explo
tar esas redes durante tiempo de guerra. Ade
más, establecer señuelos dentro de nuestras 
propias redes les otorga a las fuerzas ciberné
ticas de Estados Unidos un lugar para apren
der el tipo de información que nuestros ene
migos buscan y las técnicas que ellos emplean 
para socavar nuestros protocolos de seguri
dad. Al utilizar packet sniffers, podemos apode
rarnos y analizar paquetes que viajan en nues
tras redes. Todas estas actividades nos 
permiten caracterizar las capacidades del ene
migo con nuestros medios cibernéticos, pro
porcionando información adicional al IPB. 
Una vez dentro de las redes de nuestros adver
sarios, podemos aprovechar las operaciones 
cibernéticas ISR para llevar a cabo el IPB.
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Operaciones Especiales
Las operaciones especiales utilizan las ope

raciones de poderío aéreo para llevar a cabo 
acciones que incluyen, pero no se limitan a, 
guerra no convencional, reconocimiento espe
cial, PSYOP (operaciones sicológicas) y contra
terrorismo.24 La diferencias entre las operacio
nes especiales y las operaciones convencionales 
radica en el grado de riesgo físico y político, 
manifestación, técnicas operacionales, modo 
de empleo, independencia de apoyo amigo y 
dependencia en operaciones de inteligencia 
detalladas y recursos autóctonos.25

La naturaleza intrínsecamente clandestina 
de las operaciones especiales se compara con 
la facilidad de llevar a cabo operaciones ciber
néticas encubiertas. En el 2007, los ataques ci
bernéticos invadieron a Estonia. Los periódi
cos, la banca y las agencias gubernamentales 
fueron sometidos a un ataque de negación de 
servicio distribuido por casi un millón de com
putadoras esclavizadas por los terroristas ci
bernéticos. Los servidores, enrutadores e inte
rruptores del país se vieron inundados con 
tráfico y, por ende, se tornaron prácticamente 
inservibles. Muchos dedos señalaron al go
bierno ruso. Los ataques llovían de todas par
tes de mundo, pero los funcionarios de seguri
dad de computadoras alegan que los atacantes 
fueron identificados por sus direcciones en la 
red, muchas de ellas rusas, y por instituciones 
estatales rusas.26 Sin embargo, un problema 
importante con los ataques a la red tiene que 
ver con determinar con precisión la fuente. 
Según destaca el Dr. Martin Libicki, “Uno no 
podrá efectuar atribuciones razonables a me
nos que el agresor prácticamente anuncie su 
función”.27 Por lo tanto, uno no puede respon
der sin atribuir razonablemente los ataques. 
Aún así, los ataques pueden venir de aliados o 
de nuestros propios sistemas.28 Esto es bas
tante prometedor para aquellos que pueden 
aprovecharse de las vulnerabilidades del ene
migo sin dejar un rastro cibernético.

Apoyo de Combate,  
Mando y Control, Búsqueda 
y Salvamento de Combate, 

Navegación y Posicionamiento  
y Servicios Meteorológicos

El apoyo de combate, mando y control 
(C2), búsqueda y salvamento de combate 
(CSAR), navegación y posicionamiento y los 
servicios meteorológicos son la columna verte
bral de las funciones aéreas y espaciales men
cionadas anteriormente. Sin el éxito de esas 
funciones, otras funciones no tienen, ni ten
drán, éxito. El apoyo de combate es el resul
tado de operaciones exitosas de logística, mé
dicas y de apoyo a la fuerza, cuya sinergia con 
otras operaciones es esencial para crear capa
cidad de combate a lo largo de la gama de es
fuerzos militares.29 El C2 incluye motivar a las 
fuerzas para que actúen con el fin de llevar a 
cabo la misión (mando) y regular esas mismas 
fuerzas para realizar operaciones acordes con 
la intención del comandante (control).30 Un 
C2 eficaz le permite al comandante de la 
fuerza conjunta utilizar las plataformas dispo
nibles de la Fuerza Aérea en el lugar y mo
mento correctos, a pesar del fragor de la gue
rra, y degradar la capacidad de interceder del 
enemigo.31 CSAR es el método que la Fuerza 
Aérea emplea para apoyar la recuperación del 
personal conjunto en “entornos inciertos, ne
gados u hostiles”.32 Las operaciones de recupe
ración de personal son esenciales para soste
ner el estado de ánimo de la unidad, conservar 
los recursos de combate esenciales y evitar que 
el enemigo consiga información de inteligen
cia.33 Al proveer el lugar y tiempo de referen
cia precisos, la misión de navegación y posicio
namiento le permite a las fuerzas militares 
maniobrar con precisión, sincronizar sus ac
ciones, localizar y atacar blancos y ubicar y re
cuperar pilotos derribados. Los servicios me
teorológicos ofrecen información oportuna y 
precisa sobre el espacio y los entornos atmosfé
ricos. Esta información es esencial para coor
dinar, planificar y llevar a cabo operaciones 
aéreas y espaciales, por ende influenciando “la 
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selección de blancos, rutas, sistemas de arma
mento y tácticas de bombardeo”.34

Las operaciones ciberespaciales permiten 
estas funciones, y la comunicación sobre el 
ámbito ciberespacial las facilita. En su mayo
ría, la navegación precisa y la coordinación 
dependen del ámbito ciberespacial para la 
transmisión de señales y la diseminación de 
datos de GPS. Las operaciones centradas en la 
red han dado paso para al apoyo continuo y 
eficaz de los guerreros, desde las necesidades 
básicas para administrar la tropa hasta los ele
mentos de C2 requeridos. El sistema de arma
mento representado por el centro de opera
ciones aéreas y espaciales de la Fuera Aérea 
consiste en cientos de servidores ejecutando 
sistemas de informática, cada uno funcio
nando en el ciberespacio.

Contraciberespacial
Proponemos la siguiente definición para 

contraciberespacial: Una función que consta de ope-
raciones para lograr y mantener un grado deseado de 
superioridad ciberespacial mediante la destrucción, 
degradación o interrupción de las capacidades de un 
enemigo de usar el ciberespacio. Esta definición es 
similar a las de otras funciones contra dominio 
que se mencionaron anteriormente. Aunque sí 
incluye el requisito de superioridad dentro del 
ámbito, esto difiere considerablemente de la 
opinión que tenemos de la superioridad aérea 
o espacial. En la versión borrador del AFDD 
211 se define la superioridad ciberespacial 
como “el grado de ventaja que posee una 
fuerza sobre otra que le permite llevar a cabo 
operaciones en el ciberespacio en un momento 
y lugar determinado sin la interferencia prohi
bitiva de la fuerza opositora”.35 La superioridad 
aérea y espacial se caracteriza por la libertad de 
acción y la libertad simultánea de ser atacado. 
La libertad de acción es una característica de la 
superioridad ciberespacial; sin embargo, de
bido a la naturaleza omnipresente de la Inter
net, la libertad de ser atacado no se puede ga
rantizar y, por ende, no es un requisito para la 
superioridad ciberespacial. Un resumen ade
cuado de la superioridad ciberespacial sería 
“libertad de acción mediante el ataque” (o sea, 

la capacidad de actuar aún bajo el ataque y des
pués de un ataque). El General Kevin P. Chil
ton, Comandante del Comando Estratégico de 
Estados Unidos, concluyó que “salimos con 
nuestro atuendo de protección antiNBQ para 
cumplir la misión (MOPP) y arreglamos aero
naves, las cargamos y las volamos. Llevamos a 
cabo operaciones en un entorno hostil. Así es 
como será operar bajo ataque en el ciberespa
cio”.36 Podemos tener la certeza que el ciberes
pacio continuará siendo un entorno en dis
puta, pero esto no debe limitar nuestra 
capacidad para operar dentro del ámbito.

Como función, el contraciberespacio 
consta de varias operaciones relacionadas y no 
relacionadas con la cibernética. Por ejemplo, 
si el efecto deseado es interrumpir el servicio 
de Internet, entonces el ataque físico y la des
trucción de equipo relacionada con la ciber
nética (por ejemplo, enrutadores y edificios 
que alojan a proveedores de servicio de Inter-
net) se pueden considerar operaciones en 
apoyo al contraciberespacio. El efecto tam
bién podría ser en la forma de explotar un 
software para evitar que tráfico legítimo en la 
Internet fluya adecuadamente. Considere un 
ejemplo no clasificado. En mayo de 2007, el 
Presidente George W. Bush le ordenó a la 
Agencia de Seguridad Nacional que llevase a 
cabo un ataque cibernético contra teléfonos 
celulares y redes de computadora que los in
surgentes iraquíes emplearon para planificar 
los bombardeos en las carreteras.37 Las inicia
tivas de la agencia ayudaron a las fuerzas esta
dounidenses a incautar el sistema de comuni
cación de los insurgentes iraquíes. Antiguos 
funcionarios de la administración Bush invo
lucrados con la decisión de ejecutar el ataque 
“acreditan a los ataques cibernéticos con per
mitirles a los planificadores militares poder 
rastrear y neutralizar algunos de los insurgen
tes más influyentes”, finalmente ayudando a 
cambiar el curso de la guerra.38

Tanto las operaciones físicas como ciberné
ticas pueden surtir el mismo efecto en apoyo 
de la misión contraciberespacial, pero tienen 
distintos niveles de efectos indirectos que se de
ben tomar en cuenta. Por una parte, al igual 
que cualquier otro ataque, los ataques contra 
estructuras que alojan recursos cibernéticos 
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tienen el potencial de resultar en daños colate
rales. Por otra parte, los ataques a través del ci
berespacio contra recursos cibernéticos tam
bién pueden resultar en daños colaterales en 
cascada. El temor de tales efectos secundarios 
ha mantenido a los líderes estadounidenses 
alejados de apretar el gatillo del armamento 
cibernético. Antes de la reciente invasión a Irak 
por parte de Estados Unidos, se consideró un 
plan para inutilizar la red bancaria iraquí que 
luego se descartó cuando líderes del DoD de
terminaron que también socavaría a la banca 
francesa que está tan ligada a las instituciones 
iraquíes y podría posiblemente emigrar a los 
otros aliados, inclusive a Estados Unidos.39

Tenemos que pensar seriamente al em
plear una “munición” cibernética porque por 
lo regular no se destruye durante un ataque. 
Una vez lanzada, esa arma es fácil de capturar. 
Entonces, fuerzas cibernéticas pueden de
construir y analizar su código para definir las 
contramedidas adecuadas para ataques futu
ros y para usarlas como un arma contra quien 
las envía.40 Para lograr la superioridad ciberes
pacial, debemos llevar a cabo operaciones exi
tosas de ofensiva, defensiva y de manteni
miento mediante el ataque a la red, defensa 
de la red y operaciones en la red, respectiva
mente, para poder lograr el nivel de control 
necesario para operar sin impedimentos a la 
vez que evitamos que el enemigo le saque ven
taja al uso del ciberespacio.41 Elevar las opera
ciones contraciberespaciales como una mi
sión de la Fuerza Aérea ayudará a dar un 
enfoque y establecer fronteras para el servicio 
y la comunidad conjunta.

Conclusión
Toda doctrina operacional ciberespacial 

debe tomar en cuenta las similitudes entre y 
las relaciones con las operaciones aéreas y es
paciales. Muchas personas están de acuerdo 
con el borrador del enunciado de la doctrina 
de las operaciones ciberespaciales que el ám
bito ciberespacial es un ámbito virtual hecho 
por el hombre. Estudios adicionales revelan sus 
similitudes naturales con otros ámbitos, según 
lo define el entorno del espectro electromag

nético. Si se mira el ámbito ciberespacial 
como la quinta dimensión (del aire, tierra, 
mar y espacio), más personas concluirán que 
no es diferente a las otras cuatro dimensiones, 
donde creamos y utilizamos tecnología hecha 
por el hombre para entrar, maniobrar y explo
tar esos ámbitos.42 Además, las características 
singulares del ámbito ciberespacial dictan 
cómo operamos dentro de él.

El ciberespacio es una expresión capciosa que 
invoca varias definiciones de diferentes orga
nizaciones y personas.43 Ya que cuenta con ex
periencias operacionales limitadas en el cibe
respacio, la Fuerza Aérea debe emplear su 
experiencia en otros ámbitos bélicos para po
der elaborar una doctrina acertada. Después 
de todo, las operaciones ciberespaciales apo
yan las mismas funciones que las operaciones 
aéreas y espaciales. Tal como escribiera Michael 
W. Wynne, Secretario de la Fuerza Aérea, “To
dos los aspectos de la guerra aérea desem
peñarán algún papel equivalente en la guerra 
cibernética”.44 Con el advenimiento de las ope
raciones ciberespaciales, algunos cambios 
tiene que suceder, que incluyan diferenciar las 
operaciones ciberespaciales de las IO. Ade
más, se debe agregar una nueva función con
traciberespacial para recalcar su importancia 
como una función independiente de la Fuerza 
Aérea en el ámbito ciberespacial. Tal como 
Londsdale destaca, “Aunque el ciberespacio 
tiene un papel que desempeñar en todas las 
dimensiones, fundamentalmente no cambia 
nada con verdadero significado en la estrate
gia. Por lo tanto, al igual que la dimensión aé
rea antes del mismo, el ciberespacio afecta la 
gramática de la guerra pero no su lógica”.45

Con el tiempo, nuestra experiencia en lle
var a cabo operaciones ciberespaciales y traba
jar en el ámbito ciberespacial aumentará y se 
arraigará a nuestras operaciones diarias; acep
taremos esas operaciones de la misma manera 
que aceptamos las operaciones aéreas y espa
ciales. La doctrina ciberespacial evolucionará 
de manera que podamos materializar las ideas 
en práctica de la manera más eficaz posible. 
Mientras, debemos analizar y aprender de las 
similitudes y diferencias entre las operaciones 
aéreas, espaciales y ciberespaciales en apoyo a 
las misiones aérea, espacial y ciberespacial.  q
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