Un Campo de Prueba para el Ciberespacio

La Busqueda del Cibergenio
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A BUSQUEDA DE liderazgo en el ci-
berespacio ha seguido los protocolos
militares usuales: los oficiales de reco-
nocido valor en sus campos respecti-
vos han ascendido a rangos superiores y asu-
mido posiciones de liderazgo en la “mision del
ciberespacio”. Sin embargo, el éxito en el pa-
radigma de la guerra tradicional no es necesa-
riamente igual al éxito en el ambito del cibe-
respacio. Ni tampoco el genio militar segin
los pardmetros de Clausewitz se manifiesta
como genio del ciberespacio (o cibergenio).
Propongo un nuevo enfoque para liberar el
cibergenio potencial, no en un campo de bata-
lla de Clausewitz sino dentro del ambito del ci-
berespacio. Este método se deriva en términos
generales del Campo de Pruebas de Aberdeen
del Ejército e incluye el desarrollo de un sis-
tema de Campo de Prueba para el Ciberespa-
cio (CPG - Cyber Proving Ground) compara-
ble. Los CPG podrian permitir que los militares
estadounidenses y otras agencias del gobierno
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descubran talento no explotado capaz de diri-
gir y defender los intereses de Estados Unidos
en el ambito del ciberespacio. No quiero impli-
car que ya no se puede aplicar el genio de Clau-
sewitz en la era de la ciberguerra, s6lo que éste
no necesariamente se puede transferir de los
campos de batalla fisicos al ciberespacio. El ci-
bergenio no depende de la trinidad de la gue-
rra, y los militares estadounidenses no debe-
rian usar las normas de Clausewitz para buscar
al Napoleon del ciberespacio.

Carl von Clausewitz defini6 al genio como
“una aptitud mental altamente desarrollada
para una ocupacién en particular” y acostum-
braba a diferenciar entre comandantes milita-
res capaces y comandantes geniales.! Aunque
el genio es un rasgo facil de describir, Clau-
sewitz afirmé que era sumamente raro y sur-
gia solamente durante la violencia de la gue-
rra. Pensaba que el genio militar excelente no
podria surgir sin la “paradéjica trinidad” de la
guerra; especificamente, la violencia, la opor-



tunidad y la subordinacién a la politica rigen
la guerray a sus lideres militares.?

Sin embargo, el arribo del dominio ciberes-
pacial desafia el concepto de genio militar de
Clausewitz y cuestiona los enfoques tradiciona-
les al comando. Por ejemplo, la violencia fisica
inherente a la guerra no existe dentro del am-
bito del ciberespacio. Ni tampoco las deman-
das de la guerra tradicional: resistencia, coraje
y la aptitud para hacer frente a la muerte vio-
lenta. Desafortunadamente, los conceptos de
conflictos del ciberespacio y virtuales parecen
demasiado abstractos para la comprension de
muchos lideres militares. Mas bien, sus res-
puestas resultan coherentes con los enfoques
anteriores a las revoluciones en asuntos milita-
res (RAM): es decir, negar la revolucion, ope-
rar como antes y aplicar la doctrina de pro-
bada funcién de los modelos exitosos pasados
a las RAM (por ejemplo: s6lo hace falta anali-
zar la evolucion de la Fuerza Aérea). En el ci-
berespacio los militares estadounidenses se
han centrado en la dominacién y negacion,
basados en el éxito de las doctrinas actuales
aérea, terrestre y marina en lugar de conside-
rar enfoques mas adaptativos que podrian jus-
tificar grandes éxitos pero con riesgos mucho
mayores.

(Donde esta el préoximo
Bobby Fischer?

Clausewitz identificé s6lo dos genios mili-
tares verdaderos: Napole6n Bonaparte y Fe-
derico el Grande. Ambos hombres demostra-
ron la necesaria comprensién rapida (coup
d’oeil) o entendimiento estratégico, y la de-
terminacion que, segin Clausewitz, definia el
genio militar; sin embargo, sin guerras reales
para revelar su genio, ninguno hubiera ase-
gurado su lugar en la historia.> La guerra es
una ocurrencia relativamente rara ya que la
mayoria de estados la considera como el ul-
timo recurso del tratado politico entre nacio-
nes. Por lo tanto, el genio militar potencial
puede pasar desapercibido debido a que han
habido muy pocas guerras modernas impor-
tantes que permitan probar a muchos coman-
dantes militares.
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En contraste, el ciberespacio ofrece nume-
rosas oportunidades para descubrir el genio.
En lugar de buscar las oportunidades raras
para demostrar este rasgo, los candidatos pue-
den desarrollar guerras virtuales y entrar en
ellas para desafiar sus aptitudes como poten-
ciales lideres del ciberespacio. Desafortunada-
mente, los lideres militares actuales y el sis-
tema militar del ciberespacio en el que operan
ignoran las formas novedosas de descubrir las
aptitudes y el genio del liderazgo. Mas bien, se
aferran a los métodos tradicionales de desa-
rrollo de liderazgo, promocion, y selecciéon de
comando como los tinicos medios adecuados
para definir lideres de combate.* Aunque al-
gunos servicios han intentado adoptar méto-
dos mas innovadores al reclutamiento y la ca-
pacitacién (por ejemplo, el sistema MyBase en
el Ejército y la Fuerza Aérea de los Estados
Unidos), en estos enfoques se mantiene inhe-
rente el método occidental de impartir cono-
cimiento. De acuerdo con el Dr. Parker Pal-
mer, el modelo dominante de revelacion de la
verdad y conocimiento de la verdad incluye
cuatro elementos principales (ver la figura).

Palmer indica que el objeto es el “conoci-
miento que reside en algin lugar . . . en el es-
pacio fisico o conceptual, tal como lo descri-
ben los ‘hechos’”; los expertos son “gente
capacitada para conocer estos objetos en su
forma pura sin permitir que su propia subjeti-
vidad” afecte la descripcién del objeto. Los
aficionados son “gente sin capacitacion . .. que

> Desconciertos
[Aficionados] [Aficionados] [Aficionados] [Aficionados]

Figura. Elementos de revelacion de la verdad
y conocimiento de la verdad. (Adaptado de
Parker J. Palmer, The Courage to Teach: Exploring
the Inner Landscape of a Teacher’s Life [San
Francisco: Jossey-Bass, 1998], 103.)
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dependen de los expertos” para obtener co-
nocimiento, y los desconciertos ocurren entre
las transmisiones, sirviendo como la lente a
través de la cual fluye el conocimiento del ex-
perto hacia el aficionado aunque usualmente
no en el sentido inverso.” Este modelo sigue el
modelo jerarquico arraigado en el sistema mi-
litar estadounidense moderno y en su sistema
educativo—un sistema que crea tremendas di-
ficultades para los intentos de educar y desa-
rrollar personal usando nuevos métodos que
se aparten del modelo tradicional maestro-
estudiante o experto-aficionado. No obstante,
en relacion al conocimiento y experiencia en
el ciberespacio, se ha invertido el paradigma:
los individuos que tradicionalmente se consi-
deraban aficionados o estudiantes, en base a
edad y experiencia, se han convertido en los
expertos. Considerados nativos digitales o de
red, los miembros de la generaciéon mas joven,
que han crecido rodeados de y usando la In-
ternet y las plataformas asociadas, ensenan a
los miembros de la generacién mds antigua,
quienes son inmigrantes digitales o de red.
De este modo, en relacion a la ciber educa-
cién, los lideres del Departamento de Defensa
(DOD) deben cuestionar directamente las
tradiciones burocrdticas incorporadas en los
servicios militares a fin de adoptar técnicas in-
novadoras de educacién y capacitacion que
reconozcan este cambio en la estructura del
conocimiento. De manera similar a las organi-
zaciones civiles que enfrentan retos a su jerar-
quia tradicional, el DOD debe “acabar con las
parcialidades profundamente enraizadas que
le impiden aprovechar las oportunidades para
dar paso a la innovacién”.® Las parcialidades
dentro de la estructura de comando y control
militar del DOD son obvias, mas alla del mo-
delo de educacion tradicional empleado por
los servicios; es decir, los oficiales deben cum-
plir ciertos requisitos de educacién, edad,
comportamiento personal y requisitos fisicos
para ser considerados para posiciones de co-
mando. Dentro de cada servicio, las deman-
das de experiencia de combate también limi-
tan al grupo de comandantes potenciales: los
pilotos de caza dominan el liderazgo en la
Fuerza Aérea, los oficiales de infanteria domi-
nan el liderazgo en el Ejército, y los coman-

dantes de buques de mar dominan el lide-
razgo en la Marina. Dadas tales restricciones
voluntarias sobre los lideres potenciales, la ra-
reza del genio de Clausewitz no es sorpresa.
Estas demandas exigentes no se deben aplicar
al dominio del ciberespacio simplemente por-
que obstaculizan la capacidad del DOD para
descubrir y desarrollar cibergenio.”

La demanda de expertos en el mundo alta-
mente competitivo y en continua evolucién de
la programacion de computadoras, ingenieria
y ciber aplicaciones sigue siendo muy alta.® La
tarea de encontrar genio y pericia en el cibe-
respacio sigue confrontando a las organizacio-
nes civiles y a las instituciones gubernamenta-
les. A la luz de esta alta demanda y los retos
para encontrar y contratar personal con la pe-
ricia necesaria, las organizaciones que buscan
mantener su competitividad deben adaptar
métodos innovadores para adquirir y retener
este talento. Los militares, que necesitan esta
habilidad para mantener su efectividad en esta
mision de seguridad nacional, deben buscar
alternativas a los métodos tradicionales de re-
clutamiento y educacién que faciliten el descu-
brimiento y la maduracién del cibergenio. De-
sarrollados y cultivados correctamente, los
CPG no s6lo podrian aliviar la rareza del genio
y proveer un método para desarrollarlo sino
que también podrian producir otros benefi-
cios adicionales. Como los dgoras o mercados
de la antigua Atenas, los “agoras de ideas” mo-
dernos “hacen que las ideas, las invenciones y
el conocimiento cientifico alrededor del pla-
neta sean accesibles”.?

Basados en el concepto del agora de ideas,
los CPG podrian lograr que la diversidad de
pensamientos e ideas se conviertan en un ac-
tivo para el DOD y otras agencias. El potencial
del 4gora de ideas inherente en el CPG podria
proporcionar la siguiente versién de Goldwater-
Nichols."” En lugar de tener que capacitarse y
practicar en el mundo real a gran costo, los
participantes de una multitud de agencias de
gobierno podrian interactuar y adiestrarse
dentro del CPG, que facilmente podria ser un
sistema militar conjunto. EI uso que hace el
Ejército de un sistema de videojuegos de “dis-
paros en primera persona” para reclutar per-
sonal nuevo, y los sistemas de aeronaves pilo-



teadas a control remoto empleados por la
Fuerza Aérea, el Ejército y la Marina demues-
tran el nivel de comodidad de los militares
con el uso del ciberespacio para mejorar la
efectividad de desempeno y mision. El CPG
podria llevar las aplicaciones militares del ci-
berespacio a un nivel mas alto integrando
otros componentes dentro del gobierno de
los Estados Unidos.

Asi como los participantes en el mundo vir-
tual conocido como Second Life interactian
con otros jugadores mediante aplicaciones fi-
nancieras y educativas, el personal de multi-
ples agencias también podria interactuar den-
tro de aplicaciones militares, financieras, de
politica, educacionales y de infraestructura.
Por ejemplo, al participar miembros militares
en operaciones de contrainsurgencia, los par-
ticipantes del Departamento de Estado pue-
den involucrarse simultaneamente para esta-
blecer la infraestructura de gobierno. A
medida que el CPG se adapta a las entradas de
los participantes, puede crear nuevos retos
para los participantes militares y del estado.
En este ejemplo, si las acciones militares em-
prendidas por personal del DOD producen
dano colateral a una escuela vecina, los indivi-
duos militares y del estado tendran que buscar
un medio para superar la reaccién violenta de
la poblacién local.

Este ejemplo ilustra el beneficio mas evi-
dente del CPG: libertad para evaluar continua-
mente a una variedad de participantes. En la
busqueda del préximo cibergenio, un CPG po-
dria permitir que el DOD examine a partici-
pantes militares y no militares—con costo mi-
nimo y con la muy necesaria participacién
entre agencias." Un CPG podria filtrar a los
participantes marginales o ineptos y promover
a los mas capaces. Con cada incremento en el
nivel de dificultad, el sistema podria estrechar
los campos avanzados y a la vez evaluar nuevos
candidatos en los niveles introductorios. Un
sistema similar al sistema de clasificacién “Elo”
utilizado en las estrategias analogas de juegos
como ajedrez y Go podria realizar el segui-
miento de los contendores, clasificindolos y
agrupandolos entre si dentro del CPG. Los
participantes recibirfan puntos en base a su
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desempeno, lo que a su vez los subirfa, man-
tendria o bajaria al nivel apropiado de desafio.

Dentro del mundo del ajedrez, el sistema
de clasificacion Elo ha mitigado en gran parte
las suposiciones de genio establecidas en
torno a éxitos fisicos. A fin de alcanzar el nivel
de genio de Clausewitz en los dominios de
guerra mas tradicionales, habria que demos-
trar capacidad fisica ademds de la agilidad
mental requerida de comprensiéon rapida.
Una persona con una debilidad fisica perci-
bida, como paralisis o incluso rasgos asociados
con el sexo, podria ser descalificada de inme-
diato sin ningin examen de su capacidad
mental simplemente por las demandas fisicas
de la guerra tradicional. Sin embargo, el aje-
drez, como otros juegos de estrategia, de-
pende de la agilidad mental y la capacidad del
jugador para predecir los movimientos futu-
ros del oponente y no tiene correlacién con la
capacidad fisica. Las demandas de las opera-
ciones del ciberespacio se relacionan mads es-
trechamente con los rigores del ajedrez com-
petitivo que con los rigores del combate fisico.
En un CPG, el sistema podria medir a los par-
ticipantes por su actuacién, de manera similar
a la evaluacién de los jugadores de ajedrez.

La incapacidad para aprender y adaptarse
podria dar lugar a la negativa inicial del nivel
de “genio”, pero no necesariamente daria por
terminado el escenario o reto. El participante
podria continuar interactuando con el sistema
y mejorarlo como productor y consumidor, o
prosumer, un término acunado por el estratega
Don Tapscott.’? Aunque inicialmente un parti-
cipante podria no alcanzar la clasificacién de
nivel de genio, la informacién de vuelta del
CPG podria remediar las deficiencias del indi-
viduo o grupo y estimular procesos mejorados
de toma de decisiones para conflictos futuros
en el campo de batalla del ciberespacio.

En oposicion a los juegos de guerra tradi-
cionales simulados, que no pueden duplicar
la experiencia real de la guerra, los juegos de
guerra virtual seran casi idénticos a la ciber-
guerra real. Asi, los militares pueden exami-
nar sin problema las tacticas ofensivas y defen-
sivas del ciberespacio en un entorno de red
aislado, una capacidad que puede permitir el
desarrollo de genios de “ataque” y de “de-
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fensa”. Ademas, el combate virtual dentro del
CPG no impondria las mismas demandas fisi-
cas en los participantes. En el sistema CPG, no
importard qué tan rapido o cudnta distancia
pueda correr un individuo; de hecho, correr
no sera una necesidad para poseer genio en el
ambito virtual creado por este sistema.

La violencia es inherente en el
sistema de guerra tradicional

Clausewitz postulé que la violencia es el
“primer hijo nacido de la guerra”.'* Debido a
esta violencia intrinseca, un genio militar
debe poseer coraje fisico y moral. Sin em-
bargo, el ciberespacio no personifica ni em-
plea la violencia en el sentido tradicional.
Puede ocurrir destruccién, pero no es ni per-
manente ni irrecuperable.'* Por lo tanto, des-
truccion en el ciberespacio no equivale a
muerte o derrota. A diferencia de la guerra
fisica, el ciberespacio no sélo es el medio sino
también el mensaje.”” El teérico de medios
Marshall McLuhan sugirié que los medios de
comunicacion tecnolégica avanzados, como
la Internet o los sistemas de telecomunicacio-
nes, han devenido en sus propios mensajes
para compartir con el mundo. Ademas, McLu-
han teorizé que la evolucién de los sistemas
de comunicacién daria lugar a la creacion de
una red o villa global.'® Un enemigo no puede
destruir permanentemente el ciberespacio ni
eliminar a un ciber-oponente porque este ul-
timo se ha enraizado demasiado en la villa glo-
bal de McLuhan, con capas de redundanciasy
dependencias en continuo aumento en el sis-
tema del ciberespacio. Esta falta de violencia y
muerte permite que los comandantes poten-
ciales hagan algo que Clausewitz consideraba
imposible: descubrir, aprender y desarrollar
genio de forma deliberada.

La oportunidad inicial para desarrollar ci-
bergenio podria ocurrir durante el desarrollo
del sistema CPG. Un CPG verdaderamente
atractivo para una variedad de participantes
necesitaria adoptar tecnologia punta, “con vi-
deojuegos de rol multijugador masivos en li-
nea” o MMORPG, por sus siglas en inglés, con
repercusiones y aplicaciones del mundo real.

El gobierno estadounidense necesita reclutar
desarrolladores de software similares a los
programadores de Blizzard o Nintendo para
desarrollar un CPG viable. Y podria hacerlo
usando el “Reto de Goldcorp”.'” Es decir, los
lideres del DOD podrian proponer el reto de
desarrollar un CPG similar al MMORPG World
of Warcraft o al mundo virtual Second Life, ofre-
ciendo una recompensa monetaria lucrativa
junto con un contrato de implementacién
para el formato ganador. Durante la etapa de
desarrollo, se podria establecer un equipo de
producto integrado para que personal del
DOD y ajeno al DOD intercambie ideas y con-
ceptos. El proceso podria dar lugar a mayor
entendimiento entre todas las partes asi como
a una simulacién interesante y efectiva.

La idea de que se puede aprender el genio
se asemeja a la teoria de Alan Kay de que la
manipulacién de “ideas a través del medio de
la computadora transformaria la forma de pen-
sar de uno”." Mediante el proceso iterativo de
un sistema CPG, los participantes aprenderian
del sistema y entre si—un método de ensenary
aprender propuesto por Palmer en el que los
“aficionados” aprenden entre ellos sobre el
“objeto”, permitiéndoles convertirse en “cono-
cedores” en lugar permanecer como aficiona-
dos." Las comunidades de participantes o
conocedores podrian intercambiar ideas e in-
formacion en esfuerzos para superar los retos
del CPG en este dgora de ideas. La colabora-
cién masiva entre participantes y desarrollado-
res del CPG beneficiaria a los individuos invo-
lucrados, a sus respectivas organizaciones y al
propio sistema.

A medida que avanza la tecnologia, un
CPG podria transformarse en un sistema de
inteligencia artificial y por tanto convertirse
en otra forma de cibergenio por derecho pro-
pio. A medida que el sistema interactia con
seres humanos, el CPG podria adaptarse a las
respuestas humanas y desarrollar incluso esce-
narios mds exigentes. El mundo del ajedrez ya
ha demostrado esta posibilidad con el desa-
rrollo de la computadora Deep Blue de IBM,
que venci6é al campeén mundial Gary Kaspa-
rov en 1997, la primera vez que una computa-
dora derrotaba a un contrincante humano de
primera.?’ (El sistema Elo clasificaba a Kaspa-



rov como el nimero uno en el ajedrez mun-
dial.) Este concepto, conocido en el mundo
de los videojuegos como “botting (juego auto-
matizado)”, ya existe desde que los jugadores
prosumer desarrollan cédigo que permite que
sistemas automatizados entren en el juego y
maximicen el desempeno de los participantes
humanos.?' Tal como teorizé Kay y como lo ha
explotado esta nueva generacién de progra-
madores, un sistema de aprendizaje “debe ex-
trapolar y simular inmediatamente una idea,
ofreciendo al usuario una visién de nuevos
mundos y posibilidades de su propio pensa-
miento”.?? E1 CPG ofreceria a los participantes
una oportunidad para aprender, de forma in-
dividual o colectiva, y los clasificaria segtin sus
habilidades mientras que expande continua-
mente sus capacidades. El proceso podria
continuar mientras que el gobierno de los Es-
tados Unidos emplee el sistema, ofreciendo a
los lideres estadounidenses varias opciones
para tratar con las potenciales ciber amena-
zas. El contexto daria forma al contenido den-
tro del CPG, limitado s6lo por la imaginacion
humana. El CPG habilitaria a los humanos a
“crear cosas que podrian o no podrian, debe-

rian o no deberian existir”.?

Conclusion

Dentro del ambito del ciberespacio, la rea-
lidad virtual sustituye al ambito fisico, y ha
cambiado la estructura de conocimiento tra-
dicional. La violencia, el aspecto mas evidente
de la guerra tradicional, no domina en el con-
flicto del ciberespacio. Las generaciones mas
jovenes poseen conocimiento y experiencia
en ciber aplicaciones que los lideres y coman-
dantes superiores a menudo no tienen. Los
CPG permiten que los comandantes realicen
ciberguerra con retroalimentacién casi ins-
tantanea sobre éxitos y fracasos, velocidad,
claridad y comprension rapida mientras que
utilizan las experiencias y conocimientos de
sus subordinados mads jévenes. El genio po-
dria revelarse a través de este proceso iterativo
de estudio profundo de desempenos, pruebas
y evaluaciones pasadas. Los CPG permitirian
la evaluacién continua de potenciales coman-
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dantes del ciberespacio y aliviar las demandas
fisicas de la guerra tradicional. De manera si-
milar al sistema Elo de clasificacion en aje-
drez, el CPG podria asignar clasificaciones a
los participantes, segiin su desempeno dentro
del sistema. Sin restricciones fisicas, el genio
podria surgir de diversos origenes. Las perso-
nas mas jovenes, con deficiencias fisicas o
mentales, mayores o con sobrepeso; un grupo
de individuos; o la inteligencia artificial misma
podrian desarrollar su propio genio al lado de
militares aptos o lideres no militares. Anima-
dos y apoyados por sus lideres superiores, las
generaciones mas jovenes pueden avanzar
para convertirse en expertos en la materia.

El dmbito del ciberespacio libera a la hu-
manidad de las realidades fisicas asociadas
con la guerra tradicional. Dentro del ciberes-
pacio, la muerte no es el final. E1 descubrimiento
del cibergenio no depende de que haya una
guerra real; usando un sistema de clasifica-
cién estilo Elo los CPG podrian distinguir ra-
pidamente entre comandantes con y sin com-
prensién rdpida del ciberespacio. Los CPG
también podrian evaluar continuamente al
personal que supere los retos de forma mas
efectiva y la vez mejorar el desempeno de to-
dos los participantes. Asi como el genio de
Clausewitz podia surgir s6lo en los campos de
batalla, los cibergenios pueden surgir sélo
dentro del ambito del ciberespacio. Por lo
tanto, la busqueda de ese genio deberd lle-
varse a cabo no en el campo de batalla sino
dentro del ambito del ciberespacio. O

Base de la Fuerza Aérea Maxwell, Alabama
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