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O PRIMERO QUE hay que saber sobre el derecho internacional es que se parece muy
poco a la clase de derecho con la que esta familiarizada la mayoria de las personas. Las
leyes nacionales de la mayoria de los paises son promulgadas por cierta clase de institu-
ci6én soberana (como el Congreso) después de una consideracion debida. Los estatutos
estan hechos cuidadosamente de modo que la ley tenga un efecto preciso. El derecho interna-
cional no se parece en nada a eso. Contrariamente a lo que cree la gente, los tratados no son los
medios principales de establecer el derecho internacional. El cuerpo de derecho internacional
es una mezcla de practica y tradicion historicas asi como de acuerdos firmados entre naciones.

Dentro de esta diversidad de guias, el derecho internacional consuetudinario ocupa una
posicion preeminente en el desarrollo de dreas del derecho—antes que tratados y convencio-
nes.! El derecho internacional consuetudinario se desarrolla de la practica general y uniforme
de estados si la practica va seguida por un sentido de obligacién legal.? Cuando ocurre esto, el
derecho consuetudinario se considera legalmente vinculante para las naciones-estado. En situa-
ciones no tratadas por el consenso establecido en lo que constituye un comportamiento legal,
las naciones pueden tomar medidas que consideren apropiadas.” Este es el nicleo del ya bien
establecido principio Lotus, llamado asi por la decisiéon del Tribunal Internacional de Justicia
donde se establecio.!

Solamente un punado de acciones se considera que son normas perentorias del derecho in-
ternacional; es decir, cosas que universalmente se consideran erréneas y no permisibles.” Son
areas excepcionales, incluida la pirateria, el trafico de personas y los secuestros. Una de las razo-
nes por las que hay tan pocas normas aceptadas universalmente se debe a la propia naturaleza
del régimen legal internacional. Se establece segin lo que las naciones hacen y creen que estan
obligadas a hacer, dificultando el consenso. Sin consenso, no hay ley, incluso en los casos que
parecen sencillos, como la tortura. “La tortura o el trato o castigo crueles, inhumanos o degra-
dantes” son reconocidos por la mayoria de los estados como una violacion de los principios de
los derechos humanos que ha llegado el estado de derecho internacional consuetudinario. No
obstante, se contintian llevando a cabo acciones que se consideran tortura, y los estados que pa-
trocinan esas acciones a menudo no son condenados, por lo que no se puede decir que exista un
acuerdo internacional completo sobre este asunto.®

Aunque las pocas prohibiciones aceptadas como normas perentorias no tratan de la guerra,
eso no quiere decir que el conflicto armado no esté completamente sin regular. Existe un cuerpo
de derecho consuetudinario que refleja la amplia y practicamente uniforme conducta de las
naciones-estado durante la guerra tradicional que es ampliamente aceptada y bien entendida—
el derecho de guerra. Desgraciadamente, la aplicacion del derecho de guerra al ciberespacio es
problematica debido a que las acciones y los efectos a disposicion de las naciones y actores no
estatales en el ciberespacio no corresponden necesariamente de forma clara con los principios
de regulacion del conflicto armado. El ciberespacio da a las naciones estado nuevas opciones,
permitiéndoles tomar medidas no cinéticas que tal vez no hayan estado a su disposiciéon antes.
Las acciones que pueden haber requerido el uso de la fuerza militar en conflictos anteriores
ahora pueden hacerse con técnicas cibernéticas sin usar la fuerza. Los estados también pueden
tomar medidas en el ciberespacio que serian coherentes con el uso de la fuerza armada pero que
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evitan mas facilmente asumir la responsabilidad de dichas acciones—pueden tomar cibermedi-
das “sin atribucién”.

A falta de un régimen legal especifico para el ciberespacio, el método légico es guiarse por lo
que existe para regular la guerra mds convencional y determinar si se puede aplicar a las activi-
dades del ciberespacio. La subsiguiente breve exposicion es un examen general sobre como las
practicas nacionales se convierten en costumbres vinculantes en el cuerpo de derecho de las
naciones como derecho internacional consuetudinario. Después de la exposicion general hay
una exposiciéon mds detallada de la forma en que el derecho internacional se puede aplicar a las
cibermedidas de la nacién-estado.

El desarrollo del derecho internacional consuetudinario

Es comtn que los estados no estén de acuerdo en lo que constituye una practica general acep-
tada como ley. La forma mas sencilla de prueba se encuentra en las acciones de los estados, los
materiales gubernamentales publicados, las declaraciones gubernamentales oficiales, las leyes
nacionales y las decisiones juridicas que detallan la practica real.” Con el tiempo, se pueden de-
sarrollar casos especificos de practica estatal en una costumbre general.®

La segunda parte de la ecuacién es mads dificil. Para que una costumbre sea vinculante, los
estados no solamente necesitan actuar de cierta manera; tienen que actuar de esa manera por-
que creen que estan obligados legalmente a hacerlo.? La aceptacién de la practica general como
una obligacién, que sea “aceptada por ley”, se denomina opinio juris (deber juridico).'’ La evidencia
de opinio juris se muestra principalmente mediante declaraciones de opinion, en vez de afirma-
ciones sobre la practica del estado, como tratados o declaraciones."!

No hay una férmula matemadtica que regule cuantos estados deben aceptar una practica o
cuanto tiempo se necesita practicarla para que se convierta en una costumbre vinculante.'? En su
mayor parte, cuantos mds estados practiquen una costumbre, mayor es la probabilidad de que
evolucionen y se conviertan en ley, pero ni siquiera esa regla sencilla es completamente cierta.
La practica de estados potentes y activos politicamente tiene mas peso que la de naciones meno-
res, especialmente las que participen activamente en el area que se esté considerando. Por ejem-
plo, las acciones de Estados Unidos o Gran Bretana tendran mas peso en el desarrollo del dere-
cho internacional que regula las operaciones navales que las de Suiza.

Seguin se observo, el tiempo para desarrollar el derecho internacional consuetudinario puede
variar considerablemente. El derecho de guerra es un buen ejemplo. El derecho consuetudina-
rio de guerra se ha desarrollado durante miles de anos, pero la practica de conflicto limitado
(por ejemplo, para proteger a los no combatientes) evolucioné principalmente en los ultimos
150 anos. Por ejemplo, los griegos empezaron a desarrollar el concepto de jus ad bellum, o guerra
justa, en el siglo cuarto AC."” Por el contrario, mientras que los principios que regulan la forma
en que los combatientes participan en la guerra (jus in bello) también tienen enlaces historicos
con esa época, no empezaron a asumir su forma actual hasta la década de 1860 durante la Gue-
rra Francoprusiana y la Guerra de Secesion de EE.UU. Las atrocidades documentadas durante
esas guerras condujeron al rapido desarrollo del régimen de derecho de guerra moderno, em-
pezando por la primera Convencién de La Haya de 1899.

A continuacién citamos un ejemplo de derecho consuetudinario que se desarrollé rapida-
mente en ley espacial.'* En 1958, justo un ano después del lanzamiento del Spuinik, la Asamblea
General de Naciones Unidas cre6 un comité para establecer los usos pacificos del espacio exte-
rior. Hacia 1963, Naciones Unidas estableci6 la Declaracion de los principios legales que regulan las
actividades de estados en la exploracion y el uso del espacio exterior, reconociendo formalmente lo que
se habia convertido en derecho consuetudinario aplicable a las actividades espaciales. Desde
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entonces, la mayor parte de la ley espacial se ha generado a través de acuerdos internacionales,
empezando por el primer tratado del espacio exterior firmado en 1967.

A veces incluso la inaccion de un estado puede establecer la practica. Por ejemplo, cuando un
estado hace dano a otro, el silencio oficial del estado “victima” puede ser evidencia de que la
conducta en cuestion no constituye una violacion del derecho internacional. Esta pasividad y
falta de accion puede producir un efecto vinculante bajo lo que se llama doctrina de aquiescen-
cia.”” Cuantas mas veces un estado permita que se produzca una accion sin una protesta signifi-
cativa, mads probable es que la accién sea aceptada como una prdctica legal del estado.

Desarrollo del derecho cibernético a través de la costumbre

El uso cada vez mayor de computadoras y redes de computadoras en los afnos 70 y 80 fue se-
guido rapidamente por la aparicién de la “red de redes”, conocida como Internet a mediados de
los 90'¢. Ultimamente, Internet dio lugar a un dominio de operaciones completamente nuevo
denominado ciberespacio. Es en este espacio virtual y a través de éste donde se producen las acti-
vidades cibernéticas. Asi pues, no solamente las actividades en el ciberespacio son nuevas, sino
que donde se producen las acciones cibernéticas es un lugar exclusivo.'”

Como ha existido en un tiempo tan corto, no hay un cuerpo legal robusto para regular la
conducta del estado en el ciberespacio.'® No obstante, hay casos documentados de practica ciber-
estatal, y estos han empezado a establecer una pauta para establecer un derecho cibernético
consuetudinario. Segun se observé arriba, la ley comun no aparece instantaneamente sino que
se desarrolla mediante prdcticas y justificaciones estatales. Se deben examinar las prdcticas ciber-
néticas de los estados y la idea detrds de esas acciones durante los dltimos mads de 30 anos para
ver si hay una ley comun en el ciberespacio. Si no se han desarrollado principios, segin se ex-
puso antes, el ciberespacio sigue sin tener limitaciones segun el régimen internacional comun
predeterminado.

Aunque opinio juris es un elemento critico, lo mas facil es analizar el desarrollo de la costum-
bre empezando por un examen de la accién del estado, que es mas visible y facil de documentar
que la motivacion. El andlisis se complica con el secreto que rodea a la mayoria de las operacio-
nes cibernéticas. El Departamento de Defensa (DoD) de EE.UU., asevera que sufre millones de
estafas y miles de ataques en sus redes cada dia.' Con raras excepciones, no hay estado ni indivi-
duo que se atribuya estas acciones, por lo que evaluar la motivacién de estos ciberactores desco-
nocidos es dificil. Aunque complicado y dificil, se dispone de unos cuantos ejemplos de practica
estatal en el ciberespacio para su examen.

Podria decirse que el primer ciberataque ocurrié en la Unién Soviética. En 1982, estall6 un
oleoducto transiberiano. La explosion fue grabada por satélites estadounidenses, y un funciona-
rio de EE.UU. dijo que “fueron la explosion y el incendio no nucleares mas monumentales visto
desde el espacio”.” Se ha informado que la explosién fue causada por malware informatico que
la Agencia Central de Inteligencia implanté en software canadiense, sabiendo aparentemente
que el software serfa adquirido ilegalmente por agentes soviéticos. Como la explosion se produjo
en la remota Siberia, no ocasion6 ninguna muerte. También avergonzé al Comité Ruso de Segu-
ridad Estatal (la KGB), que crey6 que habian robado la tecnologia de software mads reciente de
Estados Unidos. En consecuencia, se ocultaron los hechos detrds de la explosion, y la URSS
nunca acusé publicamente a Estados Unidos de causar el incidente.”!

Se han producido multiples ataques de software en computadoras contra sistemas de EE.UU.
a medida que Internet ha ido creciendo exponencialmente durante los siguientes 25 anos. Mu-
chos de estos ataques fueron intentos de copiar informacién sensible o ataques de denegacion
de servicio relativamente sencillos pero potencialmente devastadores.?? Algunos de los mas infa-
mes incluyen Moonlight Maze (1998-2001), que atacé los sistemas de computadoras del go-
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bierno y académicos en Estados Unidos; Code Red (2001), que lanzé un gusano cuya finalidad
fue llevar a cabo un ataque de denegacion de servicio contra las computadoras de la Casa Blanca;
y Mountain View (2001), un ntiimero de intrusiones en los sistemas de computadoras municipa-
les de EE.UU. para reunir informacién sobre conducciones de servicio, oficinas gubernamenta-
les y sistemas de emergencia.? Aunque habia especulacion sobre los origenes, ninguno de estos
incidentes pudo atribuirse definitivamente a un actor estatal.

En contraste con el hasta ahora poco conocido incidente siberiano, fue una serie muy publica
de sucesos cibernéticos considerados por muchos como el anuncio del advenimiento de la ciber-
guerra. En abril de 2007, después de la retirada de una estatua rusa en Tallin, la capital de Esto-
nia, un amplio ataque de denegacién de servicio afect6 a sus sitios web. En consecuencia, Esto-
nia, uno de los paises mas interconectados, se vio obligada a cortar el acceso internacional a
Internet. Rusia neg6 haberse involucrado en el incidente, pero los expertos especulan que el
Servicio de Seguridad Federal Rusa (FSB) estaba detras del suceso de denegaciéon de servicio
distribuido.**

El ano siguiente, tropas rusas invadieron la Republica de Georgia durante una disputa terri-
torial en Osetia del Sur. En agosto de 2008, antes de que las fuerzas rusas cruzaran la frontera,
los sitios web del gobierno georgiano se vieron sujetos a ataques de denegacion y deterioro de
servicio. Aunque existe la creencia extendida de que el incidente fue “coordinado e instruido”
por elementos del gobierno ruso, nadie ha sido capaz de atribuir estas acciones definitivamente
a Rusia.®

El aviso a las fuerzas armadas de EE.UU. se produjo en 2008, aunque los detalles no se hicie-
ron publicos hasta dos anos después. La Operacion Buckshot Yankee fue la respuesta del Depar-
tamento de Defensa a un gusano informatico conocido como “agent.btz” que se infiltr6 en las
redes informaticas secretas militares de EE.UU.* El gusano fue colocado en una unidad flash
por una agencia de inteligencia extranjera, desde la que al final llegé a una red secreta. La fina-
lidad del malware era transferir informacién de defensa sensible de EE.UU. a servidores infor-
madticos extranjeros.”” En lo que se considera una velocidad relampago burocritica, se establecio
el Cibercomando de EE.UU. menos de dos anos después, con la misién, entre otras cosas, de
dirigir las operaciones y la defensa de las redes informaticas del Departamento de Defensa.®
Ademas de desenmascarar la extension de las vulnerabilidades de la red, el suceso resalto la falta
de claridad en derecho internacional en la medida que se relaciona con los cibersucesos.

Merece la pena mencionar dos incidentes recientes antes de tratar la ley detalladamente. En
2010, Google informé que se habian infiltrado piratas chinos en sus sistemas y habian robado
propiedad intelectual. A través de su investigacion, Google averigué que la exfiltraciéon de su
informacién no fue la tnica actividad nefaria; al menos otras 20 companias han sido también
objetivo de piratas chinos. Estas companias cubrieron una amplia gama de usuarios de Google,
incluidos los sectores informatico, financiero, de medios de comunicacién y quimico. Los chi-
nos también habian tratado de piratear las cuentas de Gmail de activistas de derechos humanos
y lograron acceder a algunas cuentas mediante malware y estafas tipo “phishing”. Google pu-
blicé una declaracién explicando que se descubri6 a través de su investigacion y qué pasos es-
taba dando como respuesta a la accién de China, incluidos la limitacién de su negocio en China
y con ese pais.?

Ademas en 2010, se detecté un gusano informatico llamado Stuxnet en sistemas informaticos
de todo el mundo. Stuxnet residia y se replicaba en computadoras usando el sistema operativo
Windows de Microsoft pero su objetivo era un sistema de control de supervisiéon y adquisicion de
datos (SCADA) fabricado por Siemens. Los ciberexpertos determinaron que el gusano estaba
disenado para afectar los procesos automatizados de sistemas de control industrial y especularon
que el plan de energia nuclear Bushehr de Iran o su instalacién de enriquecimiento de uranio
de Natanz era el objetivo deseado.” Después de que Stuxnet se hiciera publico, Iran afirmé que
la demora de la puesta en marcha de la planta de Bushehr se basaba en “razones técnicas” pero



EL DERECHO INTERNACIONAL CONSUETUDINARIO DEL CIBERESPACIO . .. 35

no indic6 que se debiera a Stuxnet.* El subdirector de la Organizaciéon de Energia Atémica de
Iran afirm6, “La mayoria de las reclamaciones hechas por agencias de medios de informacién
[extranjeras] sobre Stuxnet son esfuerzos cuya finalidad era causar problemas entre los iraniesy
personas de la regién y demorar la puesta en marcha de la planta de energia nuclear de Bus-
hehr”.? El presidente irani Ahmadineyad indicé en una rueda de prensa que un cédigo de
software malicioso dano las instalaciones de centrifugas, aunque no afirmé especificamente que
fuera Stuxnet o la instalacién de Natanz.*

Aunque no se tuviera en cuenta el incidente del oleoducto siberiano y considerando que
Moonlight Maze fue el primer ciberincidente importante entre estados, han transcurrido unos
12 anos de practica general para considerar al determinar lo que constituye la ley comun en el
ciberespacio. Los incidentes que han ocurrido durante este periodo han sentado precedente
para lo que los estados consideran un comportamiento cibernético aceptable. Lo que es notable
es la ausencia de protestas de las naciones cuyos sistemas se han degradado de alguna manera
debido a ciberactividades daninas. Irdn parecia rehusar incluso a admitir que las computadoras
de su planta nuclear habian sido afectadas y atin no afirma haber sido ciberatacada.?

Si los danos causados por el malware Stuxnet hubiera sido causados por un ataque cinético
tradicional, como un misil de crucero, es probable que Iran hubiera respondido enérgicamente.
Para empezar, en ataques mds tradicionales es mas facil determinar el origen del ataque. Hay una
variedad de razones por las que Iran pudo haberse abstenido de hacer una queja publica sobre
el suceso Stuxnet; una posibilidad es que cree que la accién no estaba prohibida segtn la ley
internacional. Sea cual sea la razén del silencio de Iran, sigue siendo cierto que ningun estado
ha declarado que otro ha violado la ley internacional mediante un uso cibernético de la fuerza o
de un ataque armado a través del ciberespacio. Aparte del suceso de Stuxnet, lo de Estonia y
Georgia fueron los que mds se le parecieron.

La situacion en Georgia puede distinguirse porque la ciberaccion fue llevada a cabo en con-
cierto con las tropas rusas que cruzaban la frontera georgiana—un uso claro de la fuerza. La ci-
beractividad contra los sitios web georgianos no dio comienzo hasta después de que Georgia
efectuara un ataque sorpresa al movimiento separatista en Osetia del Sur, el 7 de agosto de 2008.
La ciberactividad comenz6 mas tarde ese mismo dia, en la vispera en que Rusia llevé a cabo unos
ataques de aviones para bombardear el interior del territorio georgiano. Parece como si fuera
una tactica militar para cortar la capacidad de Georgia de comunicarse durante el ataque. No fue
hasta el 9 de agosto de 2008 en que Georgia declar6é un “estado de guerra” para el ataque ar-
mado que se estaba produciendo en su territorio. No declaré que la ciberactividad misma fuera
un ataque o uso de la fuerza.®

También se ha explicado que la masiva actividad distribuida de denegacion de servicio de
2007 en Estonia fue un ciberataque. Sin embargo, después de deliberar, incluso el gobierno es-
tonio concluy6 que se traté de un acto delictivo en vez de un uso de la fuerza por parte de otro
estado. Eso puede ser porque no pudieron atribuirlo con certeza al gobierno ruso (o a ningin
otro gobierno), pero sigue habiendo un precedente. Los problemas de atribucién seguiran im-
portunando esta area de la ley. Es mas dificil por costumbre desarrollar si la fuente de la accion
es desconocida. Las acciones de bandas criminales o piratas aficionados no sienta el precedente
de la ley internacional, y siempre que el actor siga siendo desconocido, los sucesos no tienen un
valor precedente.

La ciberactividad y el espionaje

Mucho de lo ocurrido en el ciberespacio entre los estados pueden considerarse como mera-
mente espionaje—simplemente intrusiones en los sistemas informaticos para recopilar datos de
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inteligencia. No obstante, si estas acciones equivalen a espionaje, esto crea un dilema en el ana-
lisis del derecho cibernético.

Se ha venido espiando desde antes del derecho internacional consuetudinario. A pesar de la
famosa afirmacion, “Los caballeros no leen el correo de otros caballeros”, el espionaje ha exis-
tido desde los primeros dias del conflicto armado.?® Aunque el derecho de guerra trata del espio-
naje en tiempos de guerra y del tratamiento de los espias capturados, el derecho internacional
consuetudinario no dice notablemente nada sobre la practica de espiar en tiempos de paz. Los
estados tienen leyes nacionales que prohiben el espionaje—incluido Estados Unidos, donde el
espionaje es castigado con la pena de muerte—pero no hay ninguna ley internacional que pro-
hiba el espionaje o insista en que se viola la soberania.’’

A pesar de la ausencia de la guia especifica, no se discute generalmente que el espionaje es
realmente legal segtin la ley internacional. La mayoria de los abogados internacionales sostienen
que el espionaje “no es ilegal” internacionalmente. Presuntamente, esto se debe a que seria im-
propio que los paises observaran abiertamente que es aceptable llevar a cabo tanto espionaje
como pudieran sin ser descubiertos. A pesar de la naturaleza “poco caballeresca” del espionaje,
es un secreto a voces que los paises espian a amigos y enemigos por igual. La mayoria de las veces,
cuando se captura a un espia, la consecuencia es una declaraciéon de persona non grata y la de-
portacién o un intercambio por otros espias.*

La practica de las naciones en lo que se refiere al espionaje se limita a una aceptacion tdcita
del espionaje. La actividad no esta abiertamente aprobada sino que ocupa un espacio de politica
mal definido que permite que ocurra sin violar la ley internacional. Existe una prohibicion ge-
neral contra la violacién de la soberania territorial, pero como excepcién que confirma la regla,
la practica del estado no prohibe espionaje que pueda involucrar el cruce de fronteras interna-
cionales sin permiso. Reflexionando sobre esta opinién general, un autor resumi6 lo siguiente,
“Laley de espionaje es, por lo tanto, inica en que consiste en una norma (integridad territorial),
cuya violaciéon puede ser castigada por los estados ofendidos, pero los estados han violado la
norma de forma persistente, aceptando el riesgo de sanciones si son descubiertos”.®

Esta afirmacion ilustra apropiadamente la extrana posicion que el espionaje tiene en la comu-
nidad internacional. Anos de practica del estado aceptando las violaciones de la soberania terri-
torial para el espionaje han conducido aparentemente al establecimiento de una excepcion a las
reglas tradicionales de soberania—parece haberse creado una nueva norma. Como las ciberacti-
vidades son frecuentemente parecidas al espionaje, incluso si se efectiian por otra razon, quizas
no se exagera si se afirma que la mayoria de las ciberactividades pueden producirse también sin
violar la soberania territorial.

A medida que los estados han empezado a usar Internet y otras capacidades informdticas de
almacenar, procesar y comunicar informacioén, el uso de capacidades cibernéticas por parte de
las agencias de inteligencia de todo el mundo ha aumentado de forma similar. “Los motivos para
espiar [no han cambiado] en décadas. Lo que ha cambiado son los medios por los que espia la
gente. El ciberespionaje se ha acelerado debido a mayores velocidades en la red y capacidades
de procesamiento de chip refinadas”.* Uno podria pensar que esto significaria que todas las
operaciones ciberespaciales nacionales no cinéticas estarian gobernadas por las normas interna-
cionales indeterminadas de espionaje. Desgraciadamente, no es tan sencillo.

Manipular el ciberespacio en interés de la seguridad nacional empez6 con el espionaje, pero
el desarrollo continuo de las capacidades cibernéticas significa que podrian usarse en operacio-
nes militares independientes de espionaje. Quizas por esta razon, las politicas y practicas que
regulan el ciberespionaje estin mas completamente desarrolladas que las que regulan las cibe-
ractividades oficiales emprendidas por otras razones. Objetivamente, hay poca justificacion para
esta falta de relacion, ya que la mayoria de las acciones militares en el ciberespacio no llegarian
al uso de la fuerza. De hecho, muchas acciones militares en el ciberespacio no podrian distin-
guirse del ciberespionaje.
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Por otra parte, en algunos casos hay diferencias importantes entre el ciberespionaje y los me-
dios de espionaje mas tradicionales. Entrar en otro pais de forma furtiva y dejar un sensor para
reunir y transmitir datos de inteligencia es una cosa. Pero, ¢qué pasaria si ese sensor contuviera
también un potente explosivo que pudiera detonarse a distancia, causando una destruccién
grave? Si un gobierno descubriera dicho dispositivo, se clasificaria como arma de guerra; eso
incluiria cualquier idea que pudiera haber estado detras de una actividad de espionaje. Esta se-
gunda situacién se parece mas a algunas técnicas de ciberespionaje actuales. Los accesos a la red
y las capacidades de ciberespionaje pueden utilizarse tanto para alterar sistemas como para bo-
rrar datos. Se puede dejar a la cibervictima preguntarse si el c6digo rebelde que descubre en su
red es una herramienta disenada para el espionaje o un ataque.

Un pais que sufra ciberactividades de espionaje (como obtener acceso de forma ilicita a una
red informatica gubernamental) no dispone de un método seguro de distinguir entre la inten-
cién de una intrusioén y puede tener poca nocion de quien esta detras de eso. Cualquiera que sea
el acceso no autorizado mediante medios nefarios, éste podria usarse para recopilar datos, des-
truir datos o incluso danar o destruir equipos. “La diferencia entre ciberdelincuencia, ciberes-
pionaje y ciberguerra es un par de pulsaciones del teclado. La misma técnica utilizada para robar
dinero y obtener informacién patentada en planos o férmulas quimicas es la que una nacién
estado usaria para infiltrarse y destruir cosas”.*' Una vez que los usuarios ilegitimos tengan ac-
ceso a una red, pueden hacer las maldades que quieran, y las herramientas de software usadas
por los espias puede ser las mismas que las usadas por delincuentes y saboteadores.

Asi pues, incluso si el gobierno objetivo puede atribuir efectivamente la actividad a cierto es-
tado, no sabria el “por qué” de la actividad. La naturaleza del ciberespacio no permite una dis-
tincion clara entre intrusiones para recopilar datos y las de una naturaleza mas nefaria.

Por esta razén, podria deducirse que las operaciones ciberespaciales que no lleguen al uso de
la fuerza deben estar cubiertas por la misma amplia ley internacional que regula el espionaje y
que “no las consideran ilegales”. Después de todo, la mayoria de las ciberactividades militares
son mas similares al espionaje que las acciones militares tradicionales.®* Conceptualmente, hay
poca diferencia entre entrar de puntillas en una oficina y robar un fajo de papeles de un archivo
que entrar de puntillas electrénicamente en una computadora para robar un archivo. No obs-
tante, hay una gran diferencia entre destruir algo y una accién reversible que haga que algo
temporalmente sea menos funcional. En el reino cinético, se dispone de pocas opciones mini-
mamente invasoras. En el ciberespacio, las opciones varian desde cambiar un solo digito a un
colapso de una red eléctrica nacional. Considerar por igual que todas esas ciberactividades son
“ataques” no es algo razonable.

Para facilitar la recopilacion de inteligencia, se planta un cédigo informatico (malware) en
sistemas gubernamentales. Ese c6digo, en algunos casos, puede usarse para reunir inteligencia o
de formas destructoras, por ejemplo, para introducirse en un sistema informdtico y controlar el
correo electrénico en un cuartel militar. El acceso al sistema creado para fines de inteligencia
también puede usarse para alterar sistemas informdticos a un nivel muy por debajo de lo que se
consideraria un uso de la fuerza segun la ley internacional. Aunque podria argumentarse que la
intencién del actor controla como debe analizarse un accién cibernética seguin el derecho inter-
nacional, esta forma de argumentar tiende a mezclar normas de conducta internacionales y na-
cionales.* La intencién de una persona es clave para muchas imputaciones de delitos segin la
ley nacional, pero en el derecho de guerra, una nacién que se sienta amenazada o como si estu-
viera siendo atacada tal vez no esté especialmente preocupada con la intencién de la nacién
atacante.

No existe ninguna institucién legal internacional a la que pueden acudir los estados para re-
unir evidencia y analizar con cuidado a fin de determinar la intencién detras de la ciberactividad
de otro estado. Ni el Tribunal Internacional de Justicia ni ningtin otro tribunal internacional
pueden desempenar esta funcién. Cualquier evidencia que existiera serfa clasificada como se-
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creta por la nacion actor y seria también politicamente sensible. Los testigos serian en su mayo-
ria oficiales del servicio de inteligencia y politicos. En otras palabras, el sistema se parece poco a
un sistema de tribunal nacional, donde los oficiales de policia, los informes oficiales y los testigos
serian escrutinizados completamente durante el transcurso de muchos meses para determinar la
intencién. Cuando un estado es consciente de una ciberintrusién, debe decidir rapidamente si
es un preludio de un ataque o “meramente” espionaje. Incluso si el estado victima quisiera de
investigar el intento, tal vez no podria determinar el origen de la intrusion. Ademds, tal vez no
quiera divulgar si se detect6 la intrusion.

No se ha hablado mucho del asunto de intencién internacional en lo que se refiere al derecho
de guerra. Eso puede deberse, en el caso de ataques cinéticos, a que la intencién del estado ata-
cante generalmente no es ambigua.* Esto establece un enigma interesante. Si la intencién no
importa en las operaciones cibernéticas, y solamente unas pocas pulsaciones determinan si una
ciberactividad constituira espionaje o ataque, entonces cualquier intrusiéon para recopilar infor-
macién es potencialmente una amenaza o un uso de fuerza. Si es asi, el Consejo de Seguridad de
Naciones Unidas podria prepararse para estar muy ocupado.*

El sistema legal internacional opera segin sus propias reglas, que se establecieron por con-
senso y son fundamentalmente diferentes que la ley nacional. El derecho de guerra es impulsado
casi por completo por el efecto de las acciones en vez de por cierta clase de “mens rea nacio-
nal”.*® La intencion de un actor que tome medidas contra otro estado que podria interpretarse
como hostil es, por razones prdcticas, irrelevante para el analisis del derecho internacional.

Todo esto conduce de nuevo al régimen legal internacional actual que regula las ciberactivi-
dades. La cuestion es si la practica del estado coincide con estas normas y si los estados cumplen
por obligacion legal. De otro modo, seguiria siendo el “Oeste Salvaje” en lo que respecta a com-
portamiento en el ciberespacio.

Por lo general, el ciberespacio es un régimen permisivo, analogo al conjunto de reglas de es-
pionaje—poco estd prohibido, pero los estados pueden seguir haciendo las cosas lo mejor que
puedan para impedir que otros participen en la arena. Tampoco hay nada que impida que los
estados prohiban el cibercomportamiento mediante leyes nacionales. Especificamente, siempre
y cuando la ciberactividad siga estando por debajo del nivel de uso de la fuerzay no interfiera de
otra manera con la soberania de la nacién objetivo, no estaria prohibido por la ley internacional,
fuera cual fuera la intencién del actor.

Es importante advertir que las ciberactividades agresivas que ocasionen efectos cinéticos (es
decir, destruccion fisica, danos o lesiones) estan cubiertos por la ley referente al uso de la fuerza
y ataques armados. Son sucesos cinéticos regulados por el derecho de guerra tradicional justo
como los efectos cinéticos por medios de guerra mas tradicionales. Asi, por ejemplo, un cibersu-
ceso que ocasione la destruccion fisica de una turbina de una central eléctrica seria un ataque
militar sujeto a la ley internacional que regula cualquier otro ataque cinético.”” No obstante de-
terminar exactamente lo que constituye un efecto cinético no es siempre sencillo, esto es tan
claro como otras cosas que regulan los rincones oscuros del derecho consuetudinario y es sufi-
cientemente clara para distinguir eficazmente los ciberataques de algo menos. Un ejemplo poco
claro es una ciberaccién contra una red eléctrica que haga que deje de funcionar temporal-
mente. Aunque no pueda producirse un suceso cinético real, la dependencia de las sociedades
modernas de la electricidad para el cuidado de la salud, las comunicaciones y el suministro de
servicios esenciales pone en claro que esto se consideraria como un efecto cuasicinético y por lo
tanto constituiria un ataque militar si la alteracion fuera durante un periodo significativo.*®

En lo que se refiere a areas de ciberoperaciones que no adquieran el nivel de un ataque mili-
tar, hay pocas reglas. Pero pocas es diferente a ninguna, y se han establecido algunas guias para
que los abogados internacionales evalien el estado de los asuntos.

En 2003, durante los meses anteriores a la invasiéon de Irak, Estados Unidos planificé una
ciberoperacion que habria afectado considerablemente el sistema financiero de Irak y conge-
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lado miles de millones de ddlares durante las etapas iniciales de la guerra.* Por ultimo, los
oficiales de EE.UU. decidieron renunciar a esta opcién. Segun se dice, esto se debio a que esta-
ban preocupados por que un ataque al sistema financiero de una nacién afectaria la confianza
internacional en el sistema financiero global, danando a Estados Unidos y a sus aliados asi como
a Irak. Asi pues, existe cierta interrogante sobre si se abstuvieron debido a opinio juris o por
mero interés propio.

Al final, no hay gran diferencia. Los sistemas financieros de los estados modernos estan inex-
tricablemente entrelazados, mas ahora que en 2003. Si la acciéon de cualquier nacién danara
probablemente los sistemas financieros de muchas otras naciones, parece que este tipo de accion
seria una violacion del derecho internacional consuetudinario. Si por cualquier otra razon, estas
acciones fueran tan cuestionables como indiscriminadas. Los sistemas financieros incluyen ban-
cos y bolsas de valores, esencialmente cualquier actividad de “altas finanzas” relacionada con el
sistema financiero internacional. La recesion mundial de 2007-08 demostré nuevamente cémo
cuando una de las economias grandes del mundo estornuda, el resto es probable que se resfrie.”

Existe cierta evidencia contraria potencial acerca de esta conclusiéon. En 2011, NASDAQ in-
form6 sobre una intrusién en sus sistemas informadticos.”® NASDAQ es una entidad financiera
importante, y si se pone fuera de servicio, se consideraria ciertamente, segiin nuestra definicion,
un ciberataque; es decir, una ciberactividad que no es permisible segin el derecho internacio-
nal. No obstante, en este caso, parece que la intrusion se detect6 antes de que se causara cual-
quier dano, y Estados Unidos puede haber decidido que era una actividad delictiva que no me-
rece un alboroto diplomadtico, o tal vez NASDAQ no haya podido determinar el origen de la
penetracion. Esto no afecta la conclusion aqui: la alteracion a gran escala, o la destruccién, de
las instituciones financieras de una nacién constituye un ciberataque.

También parece que la penetracion o alteracién de sistemas de mando y control nucleares es
una violacién del derecho internacional consuetudinario. Esta afirmacion se basa en la ausencia
de practica del estado de lo contrario y a la abundancia de opinio juris referente a la no prolifera-
ci6n y al monitoreo y control de armas nucleares.*

Ademas de estas dos areas, la ciberactividad del estado por debajo del nivel del uso de fuerza
no esta prohibida segiin el derecho internacional. Puede llevarse a cabo, lo mismo que el espio-
naje, sin sanciones de la comunidad internacional. Ciertos ejemplos de comportamiento permi-
sivo, segtiin lo ha demostrado la practica estatal, estin penetrando y manteniendo una presencia
cibernética en sistemas informdticos gubernamentales (incluidos sistemas SCADA), exfiltra-
cién de datos del gobierno (incluidos los secretos militares mas sensibles), y denegacién de
servicio o actividades similares que disminuyan el ancho de banda disponible para los sitios web
gubernamentales.

Lo anterior se basa en la idea de que los paises reaccionarian si fueran atacados. Como todas
estas cosas han ocurrido pero no han dado lugar a recriminaciones significativas o una respuesta
de autodefensa, Ia conclusién es que no son ataques. No obstante, los que toman estas medidas
en sistemas gubernamentales corren el riesgo de una percepcién equivocada de que su ciberespio-
naje es un ciberataque. Si no son ataques armados o usos de fuerza segiin el derecho internacio-
nal, no estd regidos por el derecho de guerra consuetudinario. En consecuencia, estas ciberactivi-
dades perturbadoras estan reguladas por el régimen general del derecho consuetudinario. Como
se indico antes, el régimen consuetudinario es permisivo en ausencia de normas, como es el caso
aqui. La analogia existente mas proxima es con el conjunto de reglas que regulan el espionaje.
Segun el régimen permisivo o de espionaje, las ciberactividades perturbadoras emprendidas por
estados son permisibles como asunto de derecho internacional consuetudinario, con las dos ex-
cepciones (sistemas financieros y sistemas de mando y control nucleares) aqui indicadas.
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Conformacion de la estrategia de EE.UU. para
el derecho cibernético internacional

Debido a su dependencia del ciberespacio, Estados Unidos debe crear de forma consciente
una estrategia para influir en el desarrollo del derecho cibernético internacional consuetudina-
rio en vez de observar meramente el desarrollo. El mejor método de hacer esto es mediante una
practica reconocida del estado. Debido al secreto de muchas ciberactividades, hay pocas que
influyan realmente en el desarrollo de normas. Un examen prudente de medidas de EE.UU.—y
la divulgacion publica de algunas—ayudaria a establecer una referencia de lo que se considera-
ria un comportamiento aceptable.

Después de que Estados Unidos determine qué medidas cree que esta autorizado a tomar en
el ciberespacio, debe compartir abiertamente al menos ejemplos de las medidas que ha tomado.
Ademas, debe buscar ciertamente la posibilidad de divulgar acciones tomadas contra €él. Al pro-
poner algunas de sus acciones como aceptables y reconocer las tomadas contra é1 como acepta-
bles o inaceptables, Estados Unidos puede conducir un didalogo sobre cibernormas, llegando a
conclusiones que serian beneficiosas para su seguridad nacional.

Ademas de la practica del estado, Estados Unidos debe proporcionar materiales gubernamen-
tales divulgables indicando lo que cree que son cibernormas. En mayo de 2011, el presidente
publicé Estrategia internacional para el ciberespacio. Esta estrategia reconoce que “el desarrollo de
normas para la conducta del estado en el ciberespacio no requiere una reinvencion de derecho
internacional consuetudinario, ni convierte en obsoletas las normas internacionales existentes.
Las normas internacionales vigentes desde hace tiempo que guian el comportamiento del es-
tado—en tiempos de paz y conflicto—también se aplican al ciberespacio”.”®

Al reconocer que ciertos principios se aplican a actividades ciberespaciales de la misma forma
que se aplican a actividades mas tradicionales, Estados Unidos proporciona una estructura basica
para las normas cibernéticas que espera que se desarrollen: defensa de libertades fundamenta-
les, respeto a la propiedad, valoraciéon de la privacidad, protecciéon contra la delincuencia y el
derecho a la defensa propia. Aunque en este momento la lista es mds una aspiraciéon que una
realidad, puede servir como estructura en la que Estados Unidos puede poner futuros ejemplos
de comportamiento cibernético real propios y ajenos.

Es importante observar que las normas establecidas en la Estrategia internacional para el ciberes-
paciono son reconocidas universalmente como derecho internacional consuetudinario (excepto
el derecho a la defensa propia). Por ejemplo, aunque la estrategia trata de libertades fundamen-
tales como libertad de expresion y privacidad, es aparente que la norma particular no se sigue en
todo el mundo. Twitter, que ha sido una herramienta de comunicaciones importante para per-
sonas que protestaban contra el gobierno en muchos paises, anuncié que restringira cierta liber-
tad de expresion si parece violar una ley local al “retener como reacciéon contenido a usuarios de
un pais especifico mientras lo poner a disposicién del resto del mundo”.’* Asi pues, incluso si
Estados Unidos no lo hace, Twitter reconoce que no todas las cosas son aceptadas como normas
de comportamiento en todo el mundo en este momento.

El Departamento de Estrategia de Defensa para la Operacion en el Ciberespacio (DSOC) reconoce los
mismos principios y estimula el desarrollo y la promocién de normas ciberespaciales internacio-
nales. E1 DSOC reitera el objetivo defensivo de Estrategia internacional para “oponerse a los traten
de alterar redes y sistemas, disuadiendo a actores maliciosos, y reservandose el derecho de defen-
der estos haberes nacionales vitales segiin sea necesario y apropiado”.”® Ningin documento de
estrategia incluye ejemplos reales de lo que seria necesario y apropiado y lo deja abierto a inter-
pretacion. Aunque es til proporcionar la afirmacién de que Estados Unidos tiene el derecho a
defender sus haberes nacionales vitales, para la finalidad del derecho internacional consuetudi-
nario también seria ttil saber lo que Estados Unidos considera una amenaza a esos haberes. Por



EL DERECHO INTERNACIONAL CONSUETUDINARIO DEL CIBERESPACIO . .. 41

otra parte, Estados Unidos puede haber dejado intencionadamente esta ambigtiedad en su estra-
tegia internacional para tener mas flexibilidad en el tipo de respuesta relevante.

Conclusion

A falta de acuerdos internacionales formales, se estd empezando a desarrollar una costumbre
cibernética gracias a la practica de los estados. La costumbre permite que la mayor parte de la
ciberactividad por debajo del nivel del uso de fuerza, con serias acciones contra instituciones fi-
nancieras importantes y acciones perturbadoras para los sistemas de mando y control nucleares
son excepciones notables. Aunque ha habido cierto movimiento hacia las declaraciones, acuer-
dos, tratados y normas internacionales en el area, las afirmaciones prometedoras que se oyen
mas a menudo no coinciden con la practica del estado actual. En una demostracién practica de
politica real, a los estados generalmente les gustaria prohibir a otros que emprendan la misma
ciberactividad en la que estan participando ya. La desconexion entre las afirmaciones practicas
y publicas crean un entorno deficiente para negociar acuerdos internacionales y un suelo poco
fértil para que florezca el derecho consuetudinario positivo—normas. En este caso, para lo
bueno y para lo malo, rige la opcién predeterminada, es decir, el derecho internacional permi-
sivo. A menos que los estados determinen positivamente que las ciberacciones perturbadoras
deban tratarse de forma diferente al espionaje, esta drea seguira siendo un campo de batalla in-
telectual competitivo, donde los expertos cibernéticos hacen lo que hacen y los ingenuo ciber-
néticos sufren.

Esta historia no es necesariamente mala. Reconocer la naturaleza permisiva de la costumbre
cibernética animara a los estados a negociar acuerdos que moderen el comportamiento en el
ciberespacio. Para negociar acuerdos, los estados tendran que tratar los problemas cibernéticos
criticos de atribucién y responsabilidad estatal. A largo plazo, los acuerdos negociados y ejecuta-
bles que regulan el ciberespacio pueden ser una mejor opcién que esperar al desarrollo necesa-
riamente languido de la costumbre en un drea que cambia a la velocidad del pensamiento. O
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