Seguridad de las Computadoras
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El oficial de la KGB se dirigio al grupo selecto de oficiales soviéticos con el acostumbrado tono

secreto pero con un aire de excitacién inusual:

Camaradas, hoy les hablaré de uno de los descubrimientos mas significativos de recopilaciéon de inteli-
gencia desde que se “descifraron” los c6digos “indescifrables” japonés y aleman en la SGM—Ia penetra-
ci6n de la seguridad de las computadoras estadounidenses. Practicamente (incluso literalmente) no hay
ningun secreto importante de defensa nacional de EE.UU. que no esté guardado en una computadora,
en algin lugar. Al mismo tiempo, hay pocas computadoras (de haberlas) en su sistema de defensa nacio-
nal que no sean accesibles en teoria, e incluso en la practica, a nuestra curiosidad. Y lo que es atin mejor,
no tenemos que esperar a que envien esa informacion particular que deseamos para que podamos in-
terceptarla; podemos solicitar y obtener materiales de interés especificos para nosotros, sin practica-
mente ningln riesgo para nuestros agentes.

Los estadounidenses han desarrollado una tecnologia de “nucleo de seguridad” para resolver su pro-
blema, pero no necesitamos preocuparnos—recientemente descontinuaron el trabajo en esta tecnolo-
gia. Son conscientes del potencial de un problema de seguridad informatico, pero con su descuido ha-
bitual decidieron no corregir el problema hasta que se verificaran ejemplos de nuestra explotaciéon
activa. Nosotros, por supuesto, no les debemos dejar encontrar estos ejemplos.

Su primera reaccion a esta situacion puede ser, “jabsurdo!” Pero antes de rechazarla de inme-

diato, reconozcamos que sabemos que puede pasar. La pregunta es la siguiente: ¢aplicaremos
una tecnologiay una politica firmes antes de que ocurra esto? Para asegurarnos de ello, hay cosas
que no sabemos sobre la probabilidad de éxito de un esfuerzo de ese tipo, pero podemos evaluar
racionalmente los factores de control mads sobresalientes:
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¢ La gran vulnerabilidad de las computadoras contempordneas se ha indicado claramente en
la experiencia del autor con una penetracion sin detectar mecanismos de seguridad. Ade-
mas, las debilidades de seguridad estan documentadas en informes militares y civiles.

® La capacidad de los soviéticos (o de cualquier grupo hostil importante) para lograr la pene-
tracion requerida es bastante evidente. De hecho, no se requieren destrezas particulares
mas alld de las de los profesionales informadticos normalmente competentes.

¢ La motivacion de dicha actividad de recopilacién de informacién es aparente evidentemente
a primera vista. Con frecuencia se informa del gran alcance y de la gran intensidad de los
esfuerzos de inteligencia soviéticos en dreas como la intercepcion de comunicaciones.

¢ El dano potencial de la penetracién aumenta con la cada vez mayor penetraciéon de infor-
macién sensible en computadoras y la interconexion de estas computadoras en redes gran-
des. Mediante la penetraciéon en computadoras un enemigo podria, por ejemplo, arriesgar
planes de empleo de aviones caza tacticos o arriesgar planes de operacion y determinar
objetivos para misiles nucleares.

* La oportunidad de una explotacién hostil de estas vulnerabilidades esta aumentando cada
vez mas debido al mayor uso de computadoras y a la falta de una politica de seguridad sig-
nificativa que controle su uso. En nombre de la eficiencia se permite a muchas mas perso-

*Reprinted from Air University Review 30, no. 2 (January—February 1979): 16-33.
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nas con menos (o ninguna) autorizacién un acceso mas sencillos a los sistemas de compu-
tadoras clasificados.

Tenemos un problema y una soluciéon a mano. El examen detallado de la capacidad y motiva-
cién de una nacioén hostil (por ejemplo, Unién Soviética) en esas dreas esta debidamente en el
campo del analista de inteligencia y en gran medida fuera del alcance de este articulo. No obs-
tante, trazara los limites del problema de seguridad de la computadora y mostrara como el mé-
todo del nucleo de seguridad cumple los requisitos para una solucién factible—aunque la termi-
nacion reciente ha cortado de raiz un trabajo muy prometedor hacia una solucién.

{Qué es lo que hace que las computadoras
sean un problema de seguridad?

Aunque es necesaria una cierta apreciacion de sutileza para entender los detalles del pro-
blema de seguridad informatica, nuestro objetivo aqui es iluminar los temas bdsicos fundamen-
tales. Para entender estos temas, examinaré no solamente las capacidades y limitaciones de las
computadoras mismas sino también sus usos.

En primer lugar, damos por sentada la necesidad fundamental de proteger debidamente con-
tra los riesgos la informacién militar sensible clasificada. Desde hace mucho tiempo, se ha reco-
nocido la seguridad como uno de los principios bélicos basicos, y a través de la historia, la segu-
ridad o su falta han sido un factor importante en el resultado de batallas y guerras. Podemos y
controlamos estrictamente la informacion cuando la diseminacion es tedrica. Por lo tanto, no es
l6gico hacer caso omiso del hecho de que las computadoras puede diseminar la misma informa-
ci6én a cualquiera que sepa como pedirla, omitiendo completamente los costosos controles que
ponemos en la circulacién de documentos.

En segundo lugar, debemos apreciar que la “explotacion del crecimiento fenomenal de las
ciencias informdticas es un drea importante de énfasis tecnologico dentro del DoD”.! Actual-
mente, carecemos de una superioridad cuantitativa (o incluso paridad) en varias areas de niveles
de fuerzas, y las computadoras parecen proporcionar la superioridad cualitativa que debemos
tener. La necesidad de estas capacidades es clara cuando nos damos cuenta de que las buenas
capacidades “C? [comando, control y comunicaciones] pueden duplicar o triplicar la eficacia de
la fuerza; por el contrario, una C3 ineficaz ciertamente pone en peligro o niega el objetivo bus-
cado”.? De hecho, nos hemos convertido en un sentido muy real en una “Fuerza Aérea electro-
nica” con computadoras como base.

Por ultimo, necesitamos reconocer que algunas vulnerabilidades importantes pueden acom-
panar a las ventajas sustanciales de la tecnologia informatica. La mayoria de las personas que
toman decisiones no pueden permitirse el tiempo de mantener un entendimiento completo de
una tecnologia informadtica que se desarrolla de forma muy veloz. Pero atin menos pueden per-
mitirse el lujo de ignorar lo que la computadora puede hacery también sobre como puede fallar.
En particular, un comandante responsable de la seguridad debe asegurarse de que los controles
de diseminacion se extiendan a las computadoras. Debe poder hacer las preguntas siguientes—
para hacer aflorar la vulnerabilidad potencial para efectuar un examen critico y sin sesgo.

Lecciones historicas en tecnologia de emergencia

No es nuevo encontrar que una tecnologia emergente tiene sus ventajas y desventajas. En par-
ticular, la amenaza a la que se enfrentan las computadoras se ilustra hoy en la evolucién de las
comunicaciones eléctricas militares—una tecnologia revolucionaria anterior. Nuestro riesgo de
seguridad de comunicaciones del Eje fue fundamental para el desenlace de Ia SGM, y las com-
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putadoras ofrecen ahora a nuestros enemigos la oportunidad de dar un giro de 180 grados a la
situacion.

Los especialistas de comunicaciones militares reconocieron pronto la vulnerabilidad de la
transmision eléctrica a la intercepcion, por ejemplo, mediante micréfonos ocultos o escuchas
clandestinas de senales de radio. Las soluciones fueron sencillas y efectivas pero drasticas: res-
tringir la transmisién solamente a informacién relativamente poco importante (es decir, sin
clasificar) o rutas de transmision vigiladas fisicamente y protegidas contra la intrusién. Igual-
mente, durante varios anos, la Fuerza Aérea restringi6 el uso de computadoras a datos sin clasi-
ficar o a una computadora protegida especializada en usuarios autorizados (aprobados). En
ambos casos, las soluciones de seguridad limitaron el uso de la tecnologia donde mas se necesi-
taba: para obtener informaciéon importante en situaciones potencialmente hostiles, como asis-
tencia en el campo de batalla.

Las restricciones de seguridad de comunicaciones dieron lugar a diversos dispositivos cripto-
graficos. Estos dispositivos iban a codificar informacién en una forma ininteligible y por tanto sin
clasificar de modo que no se requeria la protecciéon de toda la ruta de transmisiéon. No obstante
(de importancia suprema para nosotros aqui) esto cambi6 dramdticamente la propia naturaleza
del problema de seguridad propio: desde una cuestiéon de proteccion fisica a una pregunta de
eficacia técnica. Se discutio la eficacia de los dispositivos criptograficos, basada no en un analisis
técnico cuidadoso sino en una ausencia aparente de una forma conocida para contrarrestarlos.
En el presente, la tecnologia informatica esta en una posicion andloga con un argumento similar
por su eficacia contra el acceso no autorizado a datos informaticos. En ambos casos, los argu-
mentos parecen ofrecer un riesgo aceptable a pesar de tener una base técnica de hecho débil.

Los dispositivos criptograficos técnicamente débiles encontraron un uso militar amplio de-
bido a la falsa confianza y a la urgente necesidad operacional de las comunicaciones eléctricas.
Un ejemplo notable fue la mdquina Enigma usada por los alemanes durante la SGM. Su red de
mando y control nacional de alto nivel usada para la seguridad de comunicaciones durante la
guerra. Como indica el secreto Ultra, “los alemanes consideraban que su codigo era completa-
mente seguro”.* No obstante, antes de que empezara realmente la guerra, los britdnicos habian
“resuelto de hecho el rompecabezas de Enigma”.® La Fuerza Aérea esta desarrollando una de-
pendencia similar con cada decisién (formal o de hecho) para acreditar controles de seguridad
informaticos. En cualquier caso, las decisiones politicas permiten que una debilidad técnica se
convierta en una vulnerabilidad militar.

Los ejemplos durante la SGM muestran c6mo la tendencia a defender decisiones anteriores
(aceptar y usar técnicas mas plausibles) aseguran al enemigo disponer de oportunidades de ex-
plotacion. En Europa las senales descifradas de Enigma (llamadas Ultra) “no solo daban la fuerza
completa y la disposicién del enemigo, sino que mostré que los aliados [sus tropas] podian lo-
grar una sorpresa tactica”.® De hecho, el General Dwight Eisenhower afirmé que “Ultra fue deci-
sivo”.” El libro titulado The Codebreakers (Los descifradores) describe una confianza similar equivo-
cada de los japoneses y observa que los criptoanalistas estadounidenses “contribuyeron
enormemente a la derrota del enemigo, acortaron considerablemente la guerra y salvaron mu-
chos miles de vidas”.® Desde luego, los alemanes “deben haberse sorprendido por nuestros cono-
cimientos de las posiciones de sus submarinos, pero afortunadamente no aceptaron el hecho de
que habiamos descifrado Enigma”.? De forma similar, los japoneses “estaban hipnotizados con la
ilusién de que sus c6digos nunca corrieron un riesgo serio”.!’ Parece que las autoridades del Eje
no reconocian su debilidad de seguridad sin la confirmacién directa de la contrainteligencia—y
esto solo sali6 a la luz después de que perdieran la guerra. En lo que se refiere a la seguridad
informatica de la Fuerza Aérea, la ausencia de guerra ha excluido su explotacion definitiva; sin
embargo, la falta de contrainteligencia firme en la explotacion ya se ha ofrecido como evidencia
de seguridad efectiva.
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Aunque los esfuerzos técnicos llevaron a estas vulnerabilidades devastadoras, fueron sin em-
bargo expertos técnicos como William Friedman los que proporcionaron una base técnica firme:
“Sus estudios tedricos, que revolucionaron la ciencia, fueron correspondidos por sus soluciones
reales, que la asombraron [la comunidad cientifica].”"! Hoy, nuestras fuerzas armadas hacen un
uso amplio de dispositivos criptograficos con confianza. Para las computadoras, al igual que para
las comunicaciones, el quid de la cuestion es la eficacia del mecanismo de seguridad. El trabajo
riguroso légicamente reciente ha producido una tecnologia de nucleo de seguridad. No obs-
tante, el DOD no esta aplicando adin esta tecnologia.

El empuje de esta revision historica se recoge en la maxima, “Aquellas personas que no pue-
den recordar el pasado estan condenadas a repetirlo”. Los paralelos historicos se resumen en la
Tabla I. La leccién principal que hay que aprender es esta: no confie la seguridad a la tecnologia
a menos que la tecnologia sea demostrablemente fiable, y la ausencia de riesgo demostrada no
es absolutamente una demostracion de seguridad.

Comunicaciones
eléctricas

rutas protegidas
solo sin clasificar

tecnologia criptogréfica
crucial para la seguridad

sin contrainteligencia conocida

base técnica débil

confianza falsa en la
criptografia
aceptacion politica

intercepcion repetida y
sin detectar
los defensores exigen
contrainteligencia

teoria de informacion

Uso limitado

Seguridad plausible

Dependencia in justificar

Enemigo subestimado

Tecnologia adecuada

Computadoras
electronicas

instalacion especial
solo sin clasificar

seguridad interna

controles cruciales
sin penetracion conocida

base técnica débil

confianza falsa en
controles internos
aceptacion politica

acceso repetido, sin

detectar y selectivo
los defensores exigen

contrainteligencia

nucleo de seguridad

Tabla I. Evoluciéon comparativa de los problemas de seguridad

Distincion entre cdlculo y proteccion

La computadora dada de una instalaciéon puede procesar datos sensibles de forma segura, y una
maquina idéntica puede ser totalmente insegura en otra instalaciéon. La clave para entender el
problema de seguridad informatico es distinguir cuindo la computadora solamente calcula y
cuando debe proporcionar también seguridad. Estos son dos casos muy distintos.
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En el primer caso, llamada cominmente “modalidad especial”, la computadora y todos sus
usuarios estan dentro de un solo perimetro de seguridad establecido por guardas, perros, cercas,
etc. Mediante el uso de comunicaciones seguras, este perimetro puede ampliarse geografica-
mente a terminales remotas. Solamente se requieren estos controles de seguridad externos para
mantener la seguridad del sistema. El uso de la computadora estd restringido de modo que en
cualquier momento todos los usuarios, remotos o locales, son un acceso autorizado a todos los
datos informaticos. Un atacante potencial debe sortear los controles externos y penetrar en el
circulo del personal autorizado. La computadora solo calcula; ningtn fracaso ni subversion de
la computadora misma puede poner en riesgo la seguridad debido al entorno protegido.

En el segundo caso, llamado cominmente “modalidad de niveles multiples”, la computadora
misma debe distinguir internamente multiples niveles de sensibilidad de informacién y autoriza-
cion del usuario. En particular, la computadora debe proteger cierta informacion de ciertos usua-
rios. Para la modalidad de multiples niveles, los controles de seguridad internos de equipos y
programas de computadoras deben asegurarse de que cada usuario pueda tener acceso solo a la
informacion autorizada. Para la seguridad de niveles multiples, la computadora misma debe pro-
teger claramente asi como calcular. Para el atacante potencial, simplemente bastara obtener ac-
ceso a los usuarios periféricos de la computadora—si se puede penetrar en los controles internos.

Los controles de seguridad de multiples niveles funcionan de forma andloga a un dispositivo
criptografico; su eficacia es esencial para la seguridad de la informacién. Debido a la estructura
inherente de las computadoras, una debilidad de seguridad de multiples niveles invita a una
explotacion repetida. Ademas, esas fallas de seguridad interna de la computadora casi nunca se
detectan. Contrariamente a las comunicaciones donde el acceso del enemigo al trafico impor-
tante es un asunto de probabilidad, en una computadora penetrada se tiene un acceso selectivo,
no solamente para la extraccién sino también para la modificacién de informacién a su eleccion.
Lo que es peor, el poder de procesamiento de las computadoras modernas proporciona esta in-
formaciéon de modo rapido y completo.

Si estamos preocupados por la protecciéon de nuestros codigos criptograficos, entonces cierta-
mente no tiene sentido abandonar nuestras computadoras. Debemos darnos cuenta de que la
modalidad de multiples niveles puede ayudar al atacante a menos que los controles internos de
la computadora misma proporcionen una proteccion fiable.

Evidencia de controles de seguridad débiles

La cuestion critica entonces es esta: ¢nos atrevemos a confiar en los controles de seguridad in-
terna de programas de computadora y hardware? La experiencia del autor con debilidades de
seguridad indica que las computadoras contemporaneas no proporcionan una proteccion fia-
ble. Se comprobaron las computadoras propuestas como suficientemente seguras para proteger
informacion sensible en caso de deficiencias de seguridad. Un equipo de expertos técnicos san-
cionado formalmente vio debilidad en estas computadoras supuestamente seguras. (Para mayor
precision, los ejemplos se limitardan a esas evaluaciones en las que el autor participé personal-
mente).

El equipo de expertos técnicos operé como un usuario legitimo con acceso limitado a una
pequena parte de la informacién en el sistema. El objetivo del equipo era penetrar en los con-
troles de seguridad internos y demostrar que se podria obtener el acceso no autorizado. En to-
dos los casos de la experiencia del autor, se descubrieron debilidades de seguridad graves des-
pués de solo unas cuantas horas o dias de esfuerzo.

Contrasenas para pedir. Un elemento comiin de proteccioén es una contrasena o clave secretas
que el usuario debe proporcionar para recibir servicios o informacién. Para ser efectiva, el se-
creto de las contrasenas debe conservarse. Una computadora IBM 370 con la opcién de reparto
de tiempo (TSO) tenia terminales remotas en diversas dreas descontroladas; las contrasenas se-
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cretas restringian el acceso del usuario. Esta computadora particular contenia informacién sen-
sible de seleccion de fuentes de adquisicion de la Fuerza Aérea con una diseminacién muy con-
trolada. Los miembros del equipo de expertos técnicos averiguaron que meramente tenian que
preguntar por nombre el archivo de las contrasenas para que imprimieran las contrasenas de
todos los usuarios de TSO—sin traza de que habian corrido riesgo. Los disenadores no se habian
fijado en la relacion entre la seguridad y la capacidad para imprimir un archivo.

La buena publicidad no es suficiente. En el Pentagono, un sistema de General Electric llamado
“GCOS” proporcion6 un cdlculo clasificado (secreto) para el Estado Mayor del Aire y otros con
terminales remotas protegidas en lugares seleccionados. El fabricante llevé a cabo una campana
publicitaria sobre su seguridad. Los defensores de la Fuerza Aérea propusieron crear un sistema
de niveles multiples anadiendo terminales remotas desprotegidas, para usos sin clasificar, a fin
de lograr mayor coordinacion y eficiencia. Nuevamente, las contrasenas iban a proteger la infor-
macién sensible. Cuando un usuario present6 su contrasena a la computadora, GCOS com-
probé una lista de contrasenas para verificar la legitimidad del usuario. Para hacer esta compro-
bacién, GCOS copi6 parte de la lista en su memoria principal. Entre otros defectos, el equipo de
expertos técnicos averigu6 que GCOS dejo6 esta copia de las contrasenas donde pudieran impri-
mirse facilmente y sin trazas. Los disenadores habian pasado por alto la posibilidad de un uso
indebido deliberado de una funcién de computadora necesaria.

Los diseniadores del gobierno no son perfectos. Después de la penetracion en el Pentagono, algunos
defensores afirmaban que los disenadores del gobierno con un mayor conocimiento de seguri-
dad podrian evitar dichos defectos. Una organizacién que procesaba datos de inteligencia sensi-
ble hicieron uso de un esfuerzo sustancial “arreglando” basicamente el mismo sistema GCOS.
Tenian confianza de que podrian mantener la seguridad de modalidad de niveles multiples. El
equipo de expertos técnicos averigu6 que estos “arreglos” podrian evitarse facilmente. En este
caso no solo podria cualquier usuario obtener cualquier informacién en el sistema sino que
también podria tener acceso a informacion clasificada en computadoras conectadas en una red
con esa computadora.

Un contrato no puede dar seguridad. Basicamente se seleccion6 el mismo sistema GCOS para un
sistema de mando y control importante. Los defensores aseguraron a los usuarios que estaria
protegido en multiples niveles porque la seguridad era requerida por el contrato. Una amplia
evaluacion del equipo de expertos técnicos dio a conocer que habia muchos defectos de seguri-
dad profundos y complejos que desafiaban la reparacién practica—se opiné que la computadora
no solo finalmente no protegia sino que no se podia proteger.

La mejor seguridad no es suficientemente buena. Honeywell Information Systems, con patrocinio
del DOD, modific6 la computadora GCOS en un esfuerzo para mejorar sustancialmente varias
areas, incluida la seguridad. El resultante servicio Multiplexed Information and Computing Ser-
vice (Multics) fue muy alabado por su seguridad. El equipo de expertos técnicos usé una compu-
tadora de laboratorio de la Fuerza Aérea para evaluar Multics como computadora de protecciéon
potencial de multiples niveles para el Pentdgono. Aunque tenia el mejor diseno de seguridad de
todos los sistemas encontrados, el equipo de expertos técnicos hall6 varios defectos de imple-
mentacion.'”? En un caso, Multics comprobé primero una posible autorizacién del usuario para
acceder a la informacién y, cuando la solicitud demostr6 ser valida, ejecuto la solicitud. No obs-
tante, el usuario pudo cambiar la solicitud después de la comprobacién de validez pero antes de
la ejecucion; Multics ejecutd después la solicitud cambiada, permitiendo un acceso sin autoriza-
cion. Esta penetracion de Multics provino de un atajo de implementacién para mejorar la efi-
ciencia.

Contrasenas codificadas recuperadas. El sistema Multics codificé internamente su lista de contra-
senas de modo que incluso impresas, las contrasenas no eran ininteligibles. Cuando un usuario
present6 su contrasena, se codificé y después se comparé con la lista codificada. El equipo de
expertos técnicos us6 el método de penetracion desarrollado en la computadora del laboratorio
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para acceder a la lista de contrasenas codificadas de una universidad grande y después descifro
el codigo para obtener todas las contrasenas.

Trampilla instalada. El equipo de expertos técnicos penetré en Multics y modificé la copia
maestra del fabricante del sistema de operacion Multics mismo instalando una trampilla: las ins-
trucciones de la computadora para omitir deliberadamente los controles de seguridad normales
y asegurar asi la penetracion incluso después de haber arreglado el defecto inicial. Esta trampilla
era pequena (menos de 10 instrucciones de 100.000) y requeria una contrasena para usarla. El
fabricante no pudo encontrarla, incluso cuando sabia que existia y como funcionaba. Ademas,
desde que se inserto6 la trampilla en la copia maestra de los programas del sistema de operacion,
el fabricante distribuy6 automaticamente esta trampilla a todas las instalaciones Multics.

Registro de auditoria destruido. Algunos han discutido que una necesidad de computadora no
impide siempre un acceso no autorizado siempre que se mantenga un registro de auditoria de
dichos accesos. El sistema Multics mantenia un registro de auditoria protegido de acceso, y se
registraron los accesos sin autorizar del equipo de expertos técnicos. No obstante, el registro de
auditorfa estaba por si mismo sujeto a un acceso sin autorizar. El equipo de expertos técnicos
modific6 meramente el registro para borrar todas las trazas de sus acciones, como la insercion
de la trampilla.

Incluso los arreglos tienen defectos. Honeywell produjo una nueva computadora Multics que corri-
gi6 todos los defectos de implementacion informados por el equipo de expertos técnicos. Este
equipo us6 la computadora nueva de Honeywell en su fabrica de Phoenix, Arizona, y penetro6
nuevamente en el sistema de seguridad.' {Este nuevo defecto fue debido a cambios hechos para
corregir los cambios anteriores! Se iba haciendo cada vez mas claro que proporcionar una com-
putadora segura a multiples niveles era realmente dificil.

El caballo troyano no estd muerto. Aunque algunos habian reconocido el problema, los defenso-
res que pertenecian al Estado Mayor Aéreo alababan una instalacion por su solucién de seguri-
dad de niveles multiples en otra computadora. La soluciéon consistia en programas para segregar
la informacion en clasificada y sin clasificar. No habia terminales remotas, pero los usuarios po-
dian enviar trabajos sin clasificar a la computadora sin controles de seguridad. A partir de un
trabajo sin clasificar, el equipo de expertos técnicos penetré en el sistema fundamental de com-
putadoras y modificé la solucién en un caballo troyano, un programa aparentemente util que
ocultaba capacidades perjudiciales. El caballo troyano oculté una copia invisible de trabajos
clasificados. Un trabajo posterior sin clasificar recuper6 la informacién oculta, poniendo en
riesgo la seguridad. Asi pues, la soluciéon de seguridad no solamente era ineficaz sino que real-
mente acentuaba el problema de seguridad.

La moraleja evidente. Pocos o ninguin control de seguridad de computadora contemporaneo
han impedido a un equipo de expertos técnicos un acceso facil a cualquier informacién buscada.
Estos ejemplos no son completos de ninguna manera; no deben usarse para inferir la predomi-
nancia de ciertos defectos o asociar debilidades particulares con tan solo unos pocos fabricantes.
Otros tienen problemas de seguridad comparables.

Futilidad de evaluacion por penetracion

La Fuerza Aérea, en un sentido muy real, ha sido afortunada de que la seguridad sea tan defi-
ciente en las computadoras actuales—el mayor peligro vendrd cuando parezca plausible el argu-
mento de que una computadora es segura porque los equipos de expertos técnicos no pudieron
penetrar en ella. De hecho, la evaluacién de controles de seguridad de computadoras internas
es un reto muy dificil. Como en el caso de la criptografia, hay basicamente dos métodos.

Si los controles de seguridad se basan en una tecnologia firme cuidadosamente formulada,
entonces pueden estar sujetos a un analisis racional de su eficacia. Como ya se ha observado, esto
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no es generalmente cierto en las computadoras contempordneas. También se tratard el método
del nucleo de seguridad, que esta sometido a un analisis técnico tan metédico.

De forma alternativa, un defensor puede simplemente buscar formas de penetrar en los con-
troles de una computadora; al no poder penetrar, puede discutir plausiblemente que no hay
forma de penetrar, ya que no conoce ningun método. Si se encuentra una falla de seguridad,
primero puede parchearse antes de discutir de la seguridad. Evidentemente, este argumento
tiene muchas dificultades teéricas y practicas.

En principio, uno podria probar todos los programas posibles para encontrar uno que per-
mita una penetracion en el sistema de seguridad. Este método de agotamiento seria efectivo
pero esta muy lejos de ser viable. jPara cualquier computadora sustancial esto llevaria tanto
tiempo que antes de acabar la evaluacion el sol se habria consumido! Asi pues, una evaluaciéon
realizable por agotamiento debe ser tan incompleta como ridicula.

De hecho, el esfuerzo hecho en penetrar y parchear produce un retorno marginal deficiente
en términos de seguridad. Los ejemplos de equipos de expertos técnicos indican algunas de las
dificultades:

En primer lugar, la experiencia muestra que los nuevos perpetradores tienden a encontrar
nuevos defectos—incluso después de que equipos anteriores hayan encontrado todo lo que pu-
dieron. Parece poco probable que un atacante real no involucre a nuevas personas.

En segundo lugar, los defectos no son producto generalmente de una estupidez general sino
que se deben a descuidos humanos al tratar un problema de diseno dificil. Asi pues, los arreglos
mismos probablemente tengan defectos.

En tercer lugar, no se requiere un experto muy especializado para penetrar en el sistema de
seguridad. Es cierto que la mayoria de los profesionales informaticos no conocen formas de pe-
netrar en los sistemas que usan; desean hacer un trabajo, no interferir con él. No obstante,
cuando se les da la asignacion, incluso los profesionales menos experimentados e inexperimen-
tados han tenido éxito uniformemente en penetrar en el sistema de seguridad.

En cuarto lugar, la exposicion al ataque es frecuentemente mucho mayor que simplemente la
procedente de usuarios conocidos del sistema. Las conexiones telefénicas comerciales con siste-
mas militares estan aumentando y permiten el acceso desde todo el mundo. Las intercepciones
de comunicaciones también permiten el acceso a conexiones directas sin asegurar; las intercep-
ciones de microondas por parte de los soviéticos en EE.UU., como revel6 recientemente la Casa
Blanca, demuestran esta capacidad. La falta de control de seguridad estricta en el envio de tra-
bajos de computadora permite ataques en nombre de un usuario legitimo incluso para compu-
tadoras sin terminales remotas. La interconexién con otras computadoras puede anadir también
un grupo grande de usuarios desconocidos.

En quinto lugar, los ataques pueden desarrollarse y perfeccionarse en otras computadoras
menos en la computadora objetivo. Una computadora similar propiedad o accedida legitima-
mente por el atacante pueden usarse para minimizar el riesgo de deteccion. Una vez perfeccio-
nado, los métodos de ataque pueden aplicarse a la computadora objetivo.

Por ultimo, para un penetrador hostil, los métodos de trampilla y caballo troyano son proba-
blemente los mds atractivos, y estos defectos creados deliberadamente en programas informati-
cos son las mas dificiles de detectar. La mayoria de los equipos de expertos técnicos se concen-
tran en defectos accidentales que nadie podria encontrar, pero los defectos deliberados estan
latentes hasta que son activados por un atacante. Estos errores pueden colocarse practicamente
en cualquier lugar y disenar cuidadosamente para escapar la deteccion. No obstante, la mayoria
de los sistemas militares incluye programas no desarrollados en un entorno seguro, y algunos
incluso se desarrollan en el extranjero. De hecho, algunos sistemas pueden ser subvertidos por
un técnico remoto anénimo sin una funcién legitima en el desarrollo del sistema. Estos errores
pueden activar esencialmente cualquier interfaz externa—desde un telegrama sin clasificar a
una situacién Unica establecida para la deteccién por un sistema de vigilancia.
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En resumen, la penetracién y el parche de controles internos no es una técnica de seguridad
prometedora. Incluso sin la posibilidad de trampillas y caballos troyanos y sin demandas de segu-
ridad militares, “las companias privadas han tratado siempre de parchear defectos en los llama-
dos sistemas de computadoras [seguros], y después de millones de délares y anos de esfuerzo,
cedieron antes el fracaso”.!* Este método es poco mas que un juego de inteligencia en el que el
disenador debe tratar de encontrar (y parchear) todos los defectos mientras el enemigo necesita
encontrar (y explotar) todo menos un defecto restante—una contienda bastante desequilibrada.

El “resultado final” es simple. El comandante responsable de la seguridad en un sistema infor-
matico necesita una respuesta inequivoca a una pregunta crucial: ;depende la seguridad de los
controles internos? Es decir, ¢hay alguna falla o subversion de la computadora misma que podria
degradar la seguridad? Si es asi, con las computadoras contemporaneas tiene una falta de unifor-
midad radical en la laxitud sobre la seguridad de computadoras dentro del entorno militar que
normalmente tiene controles estrictos sobre la diseminacién de informacion sensible.

Alternativas de seguridad de computadoras

Hemos visto que en las computadoras contemporaneas los controles internos no solo son in-
eficaces sino que también desafian la evaluacion. No obstante, evidentemente podemos seguir la
ruta de la experiencia criptografica alemana y japonesa—subestimar la explotacién enemiga de
la debilidad técnica. Esta es el riesgo que hemos corrido en cada una de las diversas decisiones
de la Fuerza Aérea para operar computadoras contemporaneas en una modalidad de multiples
niveles.

Si perdemos esta apuesta, el dano depende de qué estd protegiendo la computadora. Puede
variar desde la violacion de la privacidad personal hasta el fraude, danos en el campo de batalla
o ataque sorpresa preventivo. Por ejemplo, se ha propuesto que la Fuerza Aérea cambie dinami-
camente los objetivos de sus misiles balisticos estratégicos; esto apoya la politica nacional de
respuesta flexible y permitiria la aplicacién de armas de represalia para los objetivos militares
lucrativos. Sin embargo, las computadoras estan en el centro de esta capacidad; si fueran pene-
tradas, un enemigo podria cambiar los objetivos de los misiles para que impacten en objetivos de
poco valor o incluso en objetivos amigos como parte de un ataque por sorpresa.

No trataremos de explorar las numerosas posibles situaciones de dependencia de las técnicas
débiles, pero nos fijaremos en soluciones alternativas. Comprenden asuntos técnicos y de poli-
tica. Basicamente, la Fuerza Aérea tiene dos alternativas ademads de hacer caso omiso del pro-
blema: limitar el uso de computadoras o usar la tecnologia adecuada disponible para hacer que
los controles internos sean mas fiables.

Evite la dependencia de los controles internos

La alternativa evidente es restringir de forma deliberada el uso de computadoras a una modali-
dad especial de modo que los controles internos no puedan afectar la seguridad. Hay tres formas
comunes de evitar la dependencia en los controles internos.

En primer lugar, se puede dedicar una computadora separada a cada nivel de informacién
clasificada. Esto es particularmente atractivo para un sistema en linea o de tiempo real donde la
informacién debe ser inmediatamente accesible. Este método puede conducir a computadoras
duplicadas o usadas de modo ineficaz.

En segundo lugar, cada nivel de informacion clasificada puede programarse para usar la com-
putadora para un periodo diferente. Esto requiere purgar informacion de toda la memoria del
sistema al final de un periodo programado. Este procedimiento manual normalmente engo-
rroso carece de capacidad de respuesta y desperdicia los recursos informadticos mientras se com-
pleta el nivel de clasificacion.
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En tercer lugar, se pueden procesar varios niveles de clasificacion juntos. Todas las lineas de
comunicacion deben protegerse, y todos los usuarios necesitarian ser un acceso autorizado a
toda la informacién. Como los controles internos no son fiables, todo el producto del sistema
estd clasificado temporalmente como del mdximo nivel. Para obtener informaciéon con una me-
nor clasificacién, una autoridad competente debe revisar manualmente la salida de contamina-
ci6én y rebajarla antes de descargarla en el nivel inferior.

Estas restricciones de uso son compatibles con una buena seguridad, pero resultan en una
degradacion sustancial de capacidad en una computadora moderna.

Gastos adicionales. Estas restricciones de seguridad aumentan considerablemente el costo. Se
necesitan medidas de seguridad de comunicacion adicionales, y mano de obra adicional para la
revision manual de la salida. Existe también el costo de las investigaciones de aprobacion de se-
guridad para los usuarios cuya informacién la computadora podria contaminar con informacién
de una clasificacién mas elevada. Otros costos incluyen aquellos para equipos duplicados y la
capacidad adicional para compensar los recursos desperdiciados. Por ejemplo, cuando un sis-
tema de computadoras importante no provea la seguridad prometida de niveles multiples, los
sitios principales de la Fuerza Aérea tenian que aprobar a muchos usuarios y hacer compras de
multiples millones de délares de equipos adicionales.

Mayor riesgo. En la practica la modalidad especial conduce a un aumento importante en la
exposicion de informacion. La falta de controles internos destruye efectivamente la divisiéon en
compartimientos prevista para limitar el dano de la subversion. El mayor nimero de personas
que requieren aprobacién aumenta la probabilidad de dar acceso a un individuo en el que no se
puede confiar. Los procedimientos de purga manuales tienen tendencia a errores que dejan re-
siduos de memoria clasificada que pueden ser extraidos por usuarios no autorizados. Ademas, la
revision manual de grandes volimenes de salida de computadora puede ser de hecho una argu-
cia burocratica para transferir responsabilidad de seguridad de los disenadores a los usuarios; el
revisor tiene poca probabilidad de detectar informacion clasificada sin autorizar que haya estado
incluida de forma accidental o incluida de forma deliberada en la salida.

Capacidades inevitables. Dichas restricciones de seguridad pueden limitar seriamente la capaci-
dad de operacién de los sistemas de apoyo en el campo de batalla. Las armas modernas exigen
sistemas de mando y control con un acceso rapido a una base grande de informacién actual y
exacta. Esta base de datos (necesariamente compartida e integrada) contendrd tipicamente in-
formacion que va de sin clasificar a muy secreta. Como muchas personas que mantienen la infor-
macién menos clasificada tienen autorizaciones limitadas, y el volumen de informacién requiere
el uso de computadoras, tenemos el problema de seguridad clasico de multiples niveles. Los
controles internos de la computadora son cruciales para proteger la informacion, y evitar la de-
pendencia en los controles internos limitara seriamente las capacidades del sistema.

El problema se acentuia por la interoperabilidad con su red interconectada de computadoras
con una comunidad de usuarios grande, diversa y geograficamente dispersa. Las redes de com-
putadoras de sistemas de mando y control son un ejemplo importante. No obstante, un oficial
militar observo que debido a la seguridad deficiente de las computadoras internas en una de
dichas redes, sus computadoras 35 de gran escala de uso general nunca se usarian verdadera-
mente para la finalidad para la que se compraron. El problema se agrava atin mas por la mayor
necesidad de fusion de informacién de inteligencia seleccionada (sin arriesgar fuentes sensi-
bles) con informacién de operaciones tacticas.

En resumen, la modalidad especial evita muchos problemas de seguridad de la computadora
pero no satisface las necesidades de operaciéon de una fuerza militar moderna. Estas necesida-
des solo se pueden satisfacer mediante la proteccién eficaz de mualtiples niveles en la computa-
dora misma.
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Aplique una tecnologia adecuada

El desarrollo y la aplicaciéon de seguridad de computadoras internas fiables no son sencillos ni
imposibles. Aunque frecuentemente se reconoce la necesidad de una operaciéon de multiples
niveles, las fuerzas armadas han prestado solamente atencién al desarrollo de la tecnologia re-
querida. De hecho, la Fuerza Aérea dirigi6 recientemente la terminacién de su programa de
desarrollo de seguridad de multiples niveles, el mayor en el Departamento de Defensa.'s

Antes de que examinemos el avance tecnolégico que se ha hecho, debe resultar instructivo
identificar parte del razonamiento que aflor6 en la terminacién reciente de la Fuerza Aérea. La
pauta de ideas refleja que la seguridad de computadoras no es actualmente un foco importante.

¢ La posibilidad de que la industria resuelva el problema de seguridad de las computadoras
se ha sobrestimado al llegar a la conclusiéon de que la industria tiene el mismo problema de
seguridad que las fuerzas armadas. No obstante, la analogia de comunicaciones indica una
dificultad. En el sector civil, las violaciones de seguridad de comunicaciones estan someti-
das a legislacion, no a prevencién; los micréfonos ocultos son ilegales, y hay un resarci-
miento legal para la pérdida. Por el contrario, las fuerzas armadas deben acudir a la preven-
cién (por ejemplo, criptografia aprobada por los militares), ya que no podemos llevar a
juicio a la KGB. La situacioén de las computadoras es similar; hay impulsos legislativos pero
un éxito comercial limitado para lograr controles internos demostrablemente efectivos. La
espera de soluciones espontaneas para la industria es probable que sea larga, y es poco pro-
bable que cumplan con las normas de seguridad militar en dreas como la proteccién contra
la subversion deliberada.

La financiacién inadecuada de la investigacion y del desarrollo (I+D) se asigné para conti-
nuar un elemento del programa a un nivel 6ptimo. No obstante, hay partes del programa
con fondos disponibles que también se terminaron. Se completaron con €xito ocho millo-
nes de délares de EE.UU. de trabajo. Quedaron unos 10 millones de délares de EE.UU. de
trabajo en mas de cuatro anos para completar el desarrollo de un prototipo completo y la
base general asociada para efectuar compras competitivas. Varias estimaciones indican que
los costos de desarrollo pueden recuperarse evitando las sanciones de la modalidad espe-
cial—sin mencionar la mayor capacidad de seguridad y operacion.

¢ La amenaza se minimiza buscando contrainteligencia que no estd practicamente disponi-
ble, por ejemplo, ejemplos reales de agentes enemigos sorprendidos en el acto. El enemigo
puede parecer demasiado ignorante para la penetracion, no interesado en secretos milita-
res, o incapaz de una subversion y explotacion planificadas. Una cuantificacion de un solo
numero de la probabilidad de amenaza puede suponer implicitamente un incidente alea-
torio en vez de una actividad de penetracion planificada. Esto puede indicar un riesgo sin
un criterio objetivo de aceptabilidad. Estas percepciones no se basan generalmente en mé-
todos de inteligencia profesional con “ejemplos trabajados” (por ejemplo, de seguridad de
comunicaciones) de la metodologia.

El interés en desarrollar soluciones estd limitado por una falta clara de responsabilidad de
la eficacia de controles internos. Las oficinas de estado mayor y politica pueden dar reco-
mendaciones, guiar e incluso aprobar mecanismos de seguridad informaticos sin responsa-
bilidad por cualquier riesgo de seguridad que pueda resultar. Por otra parte, la prueba de
seguridad y los esfuerzos de evaluacion y las asesorias econémicas de comandantes indivi-
duales estan en gran medida sin relacionar con la proteccion real del sistema. Esto es clara-
mente contrario a la seguridad de comunicaciéon militar donde los expertos técnicos son
responsables de certificar los mecanismos de seguridad.
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¢ El problema de seguridad informatica es dificil de reconocer cuando la politica no distin-
gue claramente los casos donde la computadora simplemente proporcione calculo y donde
la computadora proporcione proteccion interna. Dicha politica se concentra en el desarro-
llo de controles de seguridad que “no son necesariamente certificablemente perfectos™—
un objetivo bastante ambiguo. En dicha estructura de politica, los analisis no identificaran
la necesidad de controles internos. De hecho, una computadora podria satisfacer bien to-
dos los reglamentos y seguir siendo muy vulnerable.

¢ La confianza en controles débiles aumenta debido a la suposiciéon de que el gasto en recur-
sos de seguridad la mejorara sustancialmente. De hecho, el esfuerzo puede ser simplemente
ineficaz, como en el caso del interminable penetrar y parchear. La politica actual enumera
caracteristicas de disenno de computadoras para la seguridad interna que no son ni necesa-
rias ni suficientes para la seguridad.

¢ La atencion a los trucos de seguridad hace que no nos fijemos en debilidades importantes.
Hay muchos mecanismos de eficacia minima para mejorar los controles de seguridad in-
terna—analizadores de escritura a mano, codificacion de datos internos, memoria de solo
lectura para informacién de seguridad, etc. Cierta guia ha animado a los programas de
computadora que clasifican y etiquetan productos por nivel de seguridad. La evaluacién de
estos programas se concentra en resultados esperados con usuarios amigos en vez de la
subversion deliberada de los programas o la penetracion del sistema fundamental. Llevar a
cabo dichos esfuerzos aislados frecuentemente es peor que no hacer nada, ya que da un
falso sentido de seguridad.

Estas clases de problemas hicieron que la Fuerza Aérea considerara su programa de desarrollo
de la Division de Sistemas Electronicos (recientemente terminado) como “controvertido”. Pero
nuestro examen previo del problema hace claro que la operacién a multiples niveles sin una
tecnologia adecuada es una apuesta de alto riesgo. Como mucho, es extranamente poco cohe-
rente con las normas establecidas en otras dreas (por ejemplo, comunicaciones) de seguridad
militar que hacen una hipétesis de una amenaza hostil deliberada, competente y motivada y
responde con contramedidas efectivas. Lo mds probable es que anule las demas medidas de se-
guridad, permitiendo un dano limitado solo por la imaginacién del enemigo.

Tecnologia del nicleo de seguridad

Afortunadamente, la I+D militares—en particular el programa de la Fuerza Aérea reciente-
mente terminado,'®—ha logrado un avance sustancial hacia la tecnologia adecuada para lograr
una seguridad de multiples niveles. Un paso importante hacia la solucion fue la introduccion en
1972 de la tecnologia del nicleo de seguridad'’, que proporcioné una base cientifica demostra-
blemente eficaz de los controles de seguridad internos. Aunque una explicacion de los detalles
técnicos va mas alla del alcance de este articulo, un informe técnico resume el método del nu-
cleo de esta forma:

El método para obtener un sistema seguro comprende primero definir los requisitos de seguridad y
después crear un disefio conceptual que pueda mostrarse para proporcionar la protecciéon requerida (es
decir, un modelo). El modelo define formalmente un sistema ideal (en nuestro caso uno que cumpla
con los requisitos de seguridad militar), y proporciona una base para probar una implementacion sub-
siguiente. Una vez que se haya implementado [un nucleo de seguridad] que cumpla con los requisitos
descritos anteriormente, se habra logrado la seguridad de las computadoras. Del software en el sistema,
solamente el nicleo de seguridad . . . necesita corregirse . . . . El sistema operativo propio o el software
de aplicacion pueden contener desperfectos introducidos de forma inadvertida o trampillas maliciosa-
mente plantadas sin arriesgar la seguridad.'®
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Segun el programa de la Fuerza Aérea el ntucleo demostré su viabilidad técnica, independien-
temente de cualquier vendedor de computadoras particular o politica de seguridad. EI ntcleo
también ha establecido considerablemente su aceptabilidad operacional, con evidencia especi-
fica para una amplia funcionalidad, buena eficiencia, capacidad de certificacion de seguridad y
compatibilidad. Ademas, los requisitos técnicos basicos del nucleo se han incorporado con éxito
a las especificaciones de compras militares para una computadora comercial a gran escala y una
computadora de sistemas de armas empotrada. En pocas palabras, la tecnologia basica esta muy
a mano.

Fundamento cientifico

Un nucleo de seguridad es un pequeno conjunto de instrucciones de programas de computa-
doray equipos asociados que controla todo el acceso por parte de los usuarios (es decir, a través
de sus programas) a la informacién. Un nucleo de seguridad dado es normalmente exclusivo de
una computadora particular. Un nucleo de seguridad para computadoras es de muchas maneras
conceptualmente andlogo a un dispositivo criptografico para las comunicaciones.

El diseno del nucleo de seguridad se deriva directamente de esa especificacion precisa (es
decir, un modelo matematico) de su funcion. (El modelo de nucleo es andlogo al algoritmo que
define la funcién matematica de un dispositivo criptografico). Este modelo matematico es una
formulacién precisa de reglas de acceso basadas en atributos del usuario (autorizaciéon, necesi-
dad de saber) y atributos de informacion (clasificacion). Los parametros del sistema controlan
el uso especifico de una instalacién (por ejemplo, para la politica de clasificacion del DOD,
proteccion de privacidad, etc.).

La caracteristica de distinciéon fundamental (de ahi su nombre) del concepto de nucleo de
seguridad es que un nucleo representa un perimetro de seguridad interno distinto. En particu-
lar, esa porcion del sistema responsable de mantener la seguridad interna se reduce desde esen-
cialmente toda la computadora hasta principalmente el nticleo. Asi pues el nucleo es analogo a
un dispositivo criptogrifico que elimina la mayor parte de una ruta de comunicacién de la con-
sideracion de seguridad. Para ser un poco mas técnico y concreto, un nucleo de seguridad tipico
tiene varios (digamos que de diez a veinte) programas de computadora pequenos (es decir, su-
brutinas) que pueden ser invocadas por otros programas (por ejemplo, el sistema operativo y los
programas de aplicaciones de usuario individuales). El nticleo, y solo el niticleo, controla y ges-
tiona todos los componentes de hardware que almacenan y acceden a informacion. Los demas
programas (es decir, no nucleares) deben invocar el nucleo (es decir, llamar a sus subrutinas)
para tener acceso a la informacién—el nicleo comprueba el usuario y los atributos de informa-
cién y permite solo acceso que esté autorizado. Sin embargo, a pesar de estas comprobaciones,
existe un impacto minimo del usuario. La Figura 1 ilustra conceptualmente esta estructura.

El avance técnico significativo fue el descubrimiento de un conjunto de funciones de modelos
y condiciones que son probablemente suficientes para impedir riesgos a todos los posibles pro-
gramas de computadora que no sean de nucleo. Cada funcién del modelo determina el diseno
de un programa de nicleo. Ademds, el modelo impone condiciones de seguridad que el diseno
debe cumplir. Se han demostrado teoremas de seguridad que muestran que el ndcleo (al seguir
precisamente el modelo) no permitird un riesgo, sea cual sea el programa que lo use o cémo lo
use. Es decir, el disenio del nucleo es a prueba de penetraciones—en particular a todos esos ata-
ques inteligentes que nunca tuvieron en consideracion los disenadores de nucleos.

Esta base de plenitud matematica sube el nivel del diseno del nticleo y del proceso de evalua-
cién por encima de un mero juego de ingenio con un atacante; esto es analogo a la teoria de
informacién como base de un criptoanalisis moderno. Un efecto dramatico es que el nucleo fa-
cilita la evaluacion objetiva de seguridad interna. El evaluador no necesita examinar el casi ilimi-
tado numero de posibles intentos de penetraciéon; solamente necesita verificar que el modelo
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matemadtico esté correctamente implementado por el nicleo. En otras palabras, el nicleo pro-
porciona los controles internos verificablemente fiables necesarios para la seguridad de multi-
ples niveles.

Aplicacion Inseguridad
de programas de redes
ope
'&«\a P I‘ac/b
& %
kernal =
hardware/ Procesador Frontal
software
Redes
Seguras

I:l Elementos relativos

alaseguridad

Figura 1. Sistema de computadora seguro

Viabilidad de ingenieria
Para ser 1til, el concepto de nicleo no debe ser solamente matematicamente firme sino también
viable de implementar. La implementacion satisfactoria se basa en tres principios de ingenieria:

Plenitud. Se debe invocar un nucleo de seguridad cada vez que se acceda a datos en la compu-
tadora.

Aislamiento. Se debe proteger un nucleo de seguridad y su base de datos contra la modifica-
cién no autorizada.

Capacidad de verificacion. Un nucleo de seguridad debe ser suficientemente pequeno y simple
de modo que su funcién pueda probarse y verificarse completamente.

Un nucleo de seguridad de laboratorio para una minicomputadora comercial (Digital Equip-
ment Corporation modelo PDP-11/45) mostré tener viabilidad en 1974. El hardware de “memo-
ria virtual” de esta computadora era una ayuda significativa para asegurar la plenitud y el aisla-
miento del nicleo. Este niicleo en funcionamiento constaba solo de unas 1000 instrucciones de
computadora. El experimento también estableci6é que es mucho mas facil introducir el concepto
de nucleo en un diseno inicial que modificarlo mds adelante.

La base del diseno (es decir, modelo de nucleo) se verifico6 matematicamente. Como con los
dispositivos criptograficos, la verificaciéon de la implementacion correspondiente se basaba mads
en un diseno de ingenieria cuidadoso y pruebas extensas que en matematicas formales. Las prue-
bas automaticas y las técnicas de verificacion de programas indicaban que la implementacion del
nucleo correspondia al diseno. Este prototipo de laboratorio confirmé la viabilidad pero no es-
taba orientado hacia la evaluacién de rendimiento y eficiencia. De pasada, es interesante obser-
var que un equipo de expertos técnicos traté de penetrar su seguridad pero no pudo.

Rendimiento

Se examiné el rendimiento en un sistema de computadoras mds grande. Se experiment6 una
degradacion muy pequena del rendimiento (menos de un 1 por ciento) cuando se modifico el
Multics comercial (para la gama 6000 de Honeywell) al modelo de ntcleo. Esta version de Mul-
tics no se implementé como un verdadero nucleo, es decir, los controles se distribuyeron en vez
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de recopilarse en una entidad pequena verificable; no obstante, esta versién hizo todos los con-
troles de seguridad requeridos en un nicleo y asi confirmé que el nicleo no era inherentemente
ineficiente.

Las buenas caracteristicas de seguridad del hardware del nicleo fueron un auxiliar impor-
tante para el rendimiento, y estas caracteristicas eran independientes del vendedor. La version
tuvo tanto éxito que Honeywell incluy6 el Mecanismo de Aislamiento de Acceso resultante en
ofertas comerciales Multics para la proteccion de la privacidad y la informacién comercial. Este
sistema se us6 como base del prototipo de Fuerza Aérea terminado; el desarrollo prototipo fue
implementar un nicleo verdadero verificable.

Funcionalidad

Un nucleo de seguridad fuerza al usuario de la computadora a pensar en la seguridad pero no
degrada gravemente las capacidades de la computadora. Esto se demostré claramente cuando se
instalaron con éxito las modificaciones de Multics para esos usuarios exigentes en el Pentdgono:
las limitaciones del diseno del nuicleo tenian un impacto adverso minimo en los usuarios. Asi
como la criptografia permite el uso seguro de equipos de comunicacién comerciales, el con-
cepto de nucleo permite el uso seguro de equipos y programas de computadora comerciales es-
tandar. La instalacion del Pentagono con su procesamiento clasificado confirmé los conceptos
de apoyar una computadora basada en ntcleo en un contexto de seguridad total del sistema.
La utilidad operacional del nicleo se demostré adicionalmente con el prototipo de minicom-
putadora inicial. Una demostraciéon mostro la interfaz de operaciones segura y sistemas de inteli-
gencia para la fusiéon de la informacion tactica del campo de batalla. Ademas, varios esfuerzos
militares de I+D en varias etapas de terminacién han usado elementos importantes de la tecnolo-
gia del nucleo de seguridad: una red de mando y control, un controlador criptografico, un sis-
tema de comunicacién digital nacional, un sistema “monitor de maquinas virtual” a gran escala,
un sistema operativo de minicomputadora general y una minicomputadora militarizada segura
(basada en el Nivel 7 Honeywell comercial). Aunque confirman la utilidad del nucleo de seguri-
dad, ninguno de esos esfuerzos de I+D conducira a disponibilidad y uso operacional generales.

Politica de seguridad

Aunque el concepto de nucleo de seguridad no contradice la politica actual, la politica futura
debe reconocer y aprovechar las caracteristicas del nucleo. La politica debe reconocer que el
modelo matematico proporciona una forma de traducir las reglas de seguridad tipo papel y lapiz
en términos informadticos. Ademas, una politica significativa para la modalidad de multiples ni-
veles reflejaria las realidades tecnoldgicas: o todo el sistema debe ser correcto (no viable actual-
mente) o se debe usar el nicleo de seguridad.

En lo que respecta a dispositivos criptograficos, el nicleo debe protegerse contra la subver-
sion (por ejemplo, inserciéon de una trampilla) durante su desarrollo. Pero proteger el nicleo
ciertamente involucra a muchas menos personas y a un entorno mas controlado que tratar de
proteger todos los programas de computadora del sistema; asi pues, en contraste con los sistemas
contempordneos, el nicleo hace que sea tratable proteger contra la subversion. Ademas, la eva-
luacién (para la certificacion) de controles internos de seguridad de computadoras es una tarea
técnica dificil. E1 método del nucleo para el diseno y la implementacion hace viable dicha certi-
ficacion, pero esta evaluacion sigue requiriendo expertos técnicos muy capaces—asi como la
evaluacion de dispositivos criptograficos.

Este método conceptualmente se asemeja a la criptografia militar moderna. (Vea la Tabla II).
Sin embargo, se debe reanudar el desarrollo y se deben hacer ajustes de politica si se va a poner
a disposicion en general en cualquier momento en un futuro inmediato. Para estar seguros, hay
demandas que compiten en recursos. El desarrollo de armas empleables directamente (como
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aviones caza) puede tener siempre una mayor prioridad que el desarrollo de seguridad de com-
putadoras, pero segun lo explic6 un observador: “:Cémo serian de efectivos esos aviones caza si
los planes para su empleo fueran conocidos por adelantado por un adversario que hubiera pe-
netrado en la computadora que contenia esos planes?”'? El nicleo de seguridad es claramente la
unica tecnologia disponible en la actualidad que puede proporcionar las capacidades de seguri-
dad y operacionales que debemos tener.

Tabla Il. Puntos comunes en tecnologia de seguridad

Mecanismo Nucleo de

criptografico seguridad
amenazas Negadas. .....c.ouueueeeenininneninnnenn. micréfonos ocultos penetracién
en vez de ilegalizadas
elementos comerciales..............ccooeeeunns circuitos de comunicacion computadoras y programas
estandar preservados
porciones limitadas ...........c.coeveiiiininininnn principalmente principalmente
sensibles a la seguridad el cripto el nucleo
base fundamental ...........c..cooeiiiiiiiiin algoritmo criptografico modelo
formulada de forma precisa matematico
evaluacion de disef0..........ccveveniniiininne. teoria de informacion teoremas de seguridad
criterios definidos
implementacion que cumple...........c.coeeeninn. ingenieria programas verificados
exactamente el disefio metddica
subversion controlada...........cc.coeveiin fabricacion programacion
por seguridad fisica
expertos diestros Nnecesarios...........ov.vuvuennn. criptoanalistas cientificos
para la certificacion e ingenieros informaticos

La seguridad a menudo requiere opiniones subjetivas, y algunas personas pueden diferir con
el autor sobre puntos especificos. En general, parece evidente que un usuario que confie ciega-
mente en la proteccioén proporcionada por computadoras para obtener informacién militar sen-
sible pondra en peligro seriamente la seguridad. De hecho, la mayoria de las computadoras no
incluyen ni siquiera las caracteristicas nominales para apoyar un sistema de seguridad militar.
Incluso cuando lo hacen, la esencia del problema de seguridad de la computadora es la eficacia
técnica de los controles internos, y la evidencia es clara de que la mayoria de los controles inter-
nos no son fiables.

Por otra parte, la limitacién del uso de computadoras para evitar este problema es costosa y
nos priva de la capacidad operacional vital. El dilema de eficacia en comparacién con la eficien-
cia genera presion para subestimar la amenaza y el exceso de confianza de controles de seguri-
dad internos. Desgraciadamente, estas presiones han conducido a la Fuerza Aérea a una depen-
dencia perturbadora y en aumento sobre los controles de seguridad débiles incluso en ausencia
de evidencia de eficacia.

La Fuerza Aérea termind recientemente el inico programa de DOD importante para propor-
cionar controles internos cientificamente firmes—controles basados en el concepto de nucleo
de seguridad. El desarrollo del pasado ha demostrado claramente la viabilidad, el rendimiento y
la utilidad de esta tecnologia. No obstante, debido a la carencia de un entendimiento técnico y
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una politica significativa, existe en la actualidad poco apoyo oficial para el desarrollo de esta ca-
pacidad prometedora.

Se deben tomar tres medidas bdsicas para controlar el impacto del adversario de nuestra de-
bilidad de seguridad de computadora:

¢ Promulgar una politica clara que distinga entre dependencia en controles externos (moda-
lidad especial) y controles internos (modalidad de multiples niveles). No debe ser posible
satisfacer la politica sin proporcionar una seguridad de forma genuina. La modalidad de
multiples niveles sin una base técnicamente firme debe estar expresamente prohibida.

¢ Incorporar controles de seguridad militarmente explicitos en sistemas de procesamiento
clasificados. Deben estar basados en una especificacion precisa de las funciones requeridas
(como en el modelo de nucleo para Multics del Pentdgono). Este paso es crucial para la
futura introduccion de seguridad de multiples niveles sin un rediseno de sistema completo.
(Entretanto, esto puede ayudar a proteger la privacidad y los recursos valiosos).

¢ Reanudar el desarrollo del nucleo de seguridad para proporcionar seguridad de multiples
niveles técnicamente firme. Como en el programa anterior de la Fuerza Aérea, esto debe
orientarse hacia el proceso de adquisicion militar competitivo. Al mismo tiempo, la politica
debe cambiarse para facilitar el uso operacional de la tecnologia de nucleo.

No es facil hacer que un sistema de computadoras sea seguro, pero tampoco es imposible. El
mayor error es no hacer caso al problema—un error fatal que evidentemente permite que sigan
sin usarse soluciones disponibles. El error en esta darea critica introduce un talén de Aquiles en
nuestros sistemas de apoyo del campo de batalla—la piedra angular de la Fuerza Aérea electr6-
nica moderna.

Escuela Naval de Posgraduados
Monterey, California
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