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El Dragón y la Computadora
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Un fragmento del próximo libro Introduction to Cyber-Warfare: A Multidisciplinary Approach (Intro-
ducción a la guerra cibernética: Un enfoque multidisciplinario), publicado por Syngress (ISBN: 
978-0124078147), disponible a inicios de junio del 2013. Una versión completa del capítulo se 
puede comprar en línea en http://store.elsevier.com/ a inicios de mayo del 2013. 

DURANTE LOS últimos cinco años, los medios de comunicación parecen haber es-
tado cubiertos de presuntos incidentes cibernéticos chinos. Estas actividades han in-
cluido casos de robo de datos científicos protegidos,1 monitoreo de las comunicacio-
nes del Dalai Lama2 y el robo de propiedad intelectual de Google.3 En un testimonio 

ante el Comité de Servicios Armados del Congreso, el General Keith Alexander, comandante 
del Comando Cibernético de Estados Unidos y jefe de la Agencia de Seguridad Nacional (NSA, 
por sus siglas en inglés), declaró que China le está robando a Estados Unidos una “gran canti-
dad” de propiedad intelectual relacionada con la milicia.4 Evidentemente, el espionaje ciberné-
tico, que incluye el robo de propiedad intelectual, ya es un componente clave de la estrategia 
cibernética china. El informe recién publicado de la empresa de seguridad Mandiant ofrece un 
análisis técnico que nos lleva a la conclusión de que una organización dentro del Ejército Popu-
lar de Liberación de China (Unidad 61398) ha sido responsable de una gran cantidad de espio-
naje cibernético contra países de habla inglesa.5 En este artículo, destacamos algo de la doctrina 
china relevante que creemos condujo a la creación de organizaciones tales como la Unidad 
61398 y otras.

Las actividades de extracción, monitoreo y robo de información digital descritas aquí se pue-
den catalogar fácilmente como incidentes de espionaje cibernético. La meta aparente de este 
tipo de operación cibernética no es ni desconectar las computadoras ni destruir los datos que 
contienen sino capturar los datos de la fuerza opositora. Siendo este el caso, dichas actividades 
no pueden catalogarse como ataques cibernéticos porque los sistemas que se atacan y sus datos 
tienen que permanecer intactos para poder obtener los datos deseados. Por ende, podemos de-
finir el espionaje cibernético como el acto de obtener acceso a datos de un sistema de computa-
doras sin la autorización del dueño de ese sistema para fines de recopilación de inteligencia.

Sin embargo, al igual que los incidentes de ataque a las redes de computadoras, estos inciden-
tes de espionaje cibernético también son claramente difíciles de atribuir. Entonces, ¿qué nos 
conduce a creer la participación de los chinos en los incidentes de espionaje cibernético? Si la 
atribución es tan difícil, ¿entonces por qué estas acciones provocan que corporaciones como 
Google y Northrop Grumman, al igual que diplomáticos de alto nivel como la Secretaria de Estado 
Hilary Clinton, hagan declaraciones severas contra el gobierno chino a raíz de esos ataques? El 
problema radica en el origen de los incidentes.6 A menudo las computadoras involucradas con 
el robo de información digital se rastrean a redes que están ubicadas en China continental. Ade-
más, el análisis forense del malware de esos incidentes a menudo indica el uso de herramientas 
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para crear software en el idioma chino. Aunque es prácticamente imposible implicar al gobierno 
de la República Popular China (RPC) en estas acciones de espionaje cibernético, el hecho de 
que consistentemente se pueden rastrear a China continental plantea graves preguntas de polí-
tica. ¿Está el gobierno chino llevando a cabo investigaciones activas contra los hackers (piratas 
cibernéticos), y qué acciones legales están tomando una vez que se identifican estos hackers? ¿Está 
el gobierno chino compartiendo claramente la información de estas supuestas investigaciones 
con las víctimas del espionaje cibernético? ¿Qué medidas legales está tomando Beijing para evi-
tar que los hackers individuales ataque organizaciones fuera de China? Estas preguntas deben ser 
consideradas seriamente a raíz de los intentos de espionaje cibernético y cuando hay pruebas de 
orígenes chinos.

¿Qué ganaría China al ofrecer un entorno tolerante para los hackers? Es poco probable que el 
gobierno chino—que se distingue por el monitoreo de estado7—no tuviese los recursos para 
disminuir esa actividad. Además, se puede esperar que la reprobación generada por la comuni-
dad internacional sea indeseable diplomáticamente. Estas actividades le proveen a la RPC bene-
ficios importantes. La naturaleza de la información robada—que va desde detalles sobre arma-
mento norteamericano y secretos comerciales hasta las comunicaciones del Dalai Lama—son 
todas de un interés particularmente elevado para Beijing. Además, a fines de la década de los 
noventa e inicios de la del dos mil varios pensadores militares chinos escribieron acerca del tema 
de la guerra cibernética.8 Esos escritos indican que obtener un acceso no autorizado a los siste-
mas de computadoras con el propósito de extraer información es parte fundamental de la estra-
tegia cibernética china.

Para poder comprender la doctrina china, debemos tomar en cuenta cómo las tradiciones y 
la cultura de esa nación han moldeado su razonamiento militar en maneras muy diferentes a las 
de Occidente. En un artículo SANS9, el Cnel Edward Sobiesk destaca un ejemplo que ilustra las 
diferencias amplias entre la forma de pensar Occidental y la china que se destacan en un In-
forme al Congreso en el 2002 titulado The Military Power of the PRC (El poder militar de la RPC) 
por el Secretario de Defensa de EE.UU.10 En este informe se identifica que uno de los objetivos 
estratégicos de China es cómo maximizar la “configuración estratégica de poder” conocida como 
“shi”. En el informe, un pie de página para ‘shi’, reza como sigue: “No hay un equivalente occi-
dental para el concepto ‘shi’. Los lingüistas chinos lo explican como ‘la alineación de las fuer-
zas’, la ‘inclinación de las cosas’ o ‘potencial que nace de la disposición’ de lo que solamente un 
estratega experto se puede aprovechar para garantizar la victoria sobre una fuerza superior”. 
Otra interpretación del “shi” se podría enfocar en establecer condiciones favorables. Si una na-
ción estado logra alcanzar un nivel de “shi” más elevado que un rival, este último será derrotado 
fácilmente cuando el conflicto surja, porque cualquier batalla (inclusive de ser necesaria) se 
llevará a cabo en condiciones sumamente favorables para la primera nación—ya que ésta ha es-
tablecido las condiciones favorables mediante el logro del “shi”. Al lograr un nivel de acceso 
elevado a los sistemas de computadoras activos de un adversario—la información almacenada en 
esos sistemas ha perdido dos aspectos críticos—confidencialidad e integridad.11 La confidenciali-
dad garantiza que ningún individuo no autorizado pueda ver la información mientras que la in-
tegridad garantiza que la información, una vez extraída, no sea alterada. Eliminar estos aspectos 
de la información de un adversario puede contribuir en gran medida a establecer las condicio-
nes en el campo de batalla—quizás inclusive evitar la batalla del todo. En vista de que el espio-
naje cibernético “shi” parece ser una herramienta estratégica formidable—al lograr acceso a los 
sistemas de computadora del opositor, la ventaja de la información del rival es disminuida a la 
vez que se logra lo mismo en el lado que la inicia. 
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De defensa activa a ofensiva activa

Tradicionalmente, el Ejército Popular de Liberación (EPL) estaba enfocado en la idea china 
tradicional de “defensa activa” que se refiere a la idea de no iniciar un conflicto pero estar pre-
parado para responder a una agresión.12 En un artículo del 2008 en la revista Military Review, 
Timothy Thomas destaca que a fines de la década de los noventa e inicios de la del 2000 se pro-
dujo un cambio de esta mentalidad, particularmente con respecto a la guerra cibernética. Este 
paradigma que parecía surgir en ese entonces era una “ofensiva activa”. Bajo esta rúbrica nueva, 
la idea de establecer las condiciones del campo de batalla (o sea, desarrollar el “shi”) es aún 
preeminente pero la manera en que se trata de lograr dio un giro diferente. En el campo de la 
cibernética esto incluye no solamente fortalecer las defensas de uno para disuadir el ataque, sino 
utilizar las operaciones cibernéticas para obtener el control en caso de un conflicto mayor. 

Esta idea de “ofensiva activa” se introdujo en 1999 en el libro titulado Information War (Guerra 
informática) por Zhu Wenguan y Chen Taiyi. En este libro, ellos incluyen una sección titulada 
“Conducting Camouflaged Attacks” (Llevando a cabo ataques camuflajeados) en los que la anticipa-
ción y la ofensiva activa se plantean.13 Un componente clave de la ofensiva activa es la vigilancia 
de la red que incluye obtener un entendimiento del mando y control (C2, por sus siglas en in-
glés), guerra electrónica (EW, por sus siglas en inglés) y sistemas de armamento importantes del 
opositor. En el 2002 y el 2003, el General Dai Qingmin repitió algunas de esas ideas.14 Él recalcó 
que es necesario que la información y las operaciones cibernéticas sean “precursoras” (o sea, que 
se lleven a cabo antes que sucedan las operaciones) y “a largo plazo” (que se lleven a cabo du-
rante la operación). ¿Dónde encaja el espionaje cibernético en este esquema? Por ejemplo, los 
hackers rusos se aprovecharon de los ataques cibernéticos de negación de servicios en las fases 
iniciales de la campaña de Georgia para obstaculizar el gobierno, la banca y los sitios web de los 
medios de comunicación de la fuerza opositora. O sea, la anticipación también puede adoptar 
otras formas más sutiles. Por ejemplo, tener acceso constante a los sistemas de informática tibe-
tanos verdaderamente sería una ventaja y probablemente resultaría en la posibilidad de evitar 
completamente un conflicto abierto. El robo de secretos militares relacionados con sistemas de 
armamento nuevos le podría dar a los chinos la inteligencia técnica (TECHINT, por sus siglas en 
inglés) necesaria para encontrar vulnerabilidades o inclusive diseñar sus propias copias de dicho 
armamento. Robar propiedad intelectual de los vendedores de software le podría dar a los hackers 
chinos un caudal de conocimientos necesarios para identificar vulnerabilidades nuevas para fu-
turos ataques cibernéticos y operaciones de espionaje cibernético.

La obra Information War y los escritos del General Dai ilustran la importancia del aspecto ciber-
nético a las operaciones militares chinas. No obstante, muchos de los incidentes de espionaje 
cibernético que trataremos en este artículo tienen que ver con el robo de información de empre-
sas privadas durante tiempos de paz. ¿Cómo se explica esto en la literatura china sobre la guerra 
cibernética? Las respuestas a preguntas de este tipo parecen radicar en el libro de 1999 titulado 
Unrestricted Warfare (Guerra irrestringida) por los Coroneles Qiao Liang y Wang Xiangsui del 
ELP.15 En esta obra, los autores afirman que la guerra moderna se extiende más allá de un simple 
ámbito militar. La guerra moderna incluye líderes políticos, científicos y económicos además del 
personal militar. La noción de una guerra “irrestringida” extiende no solo los ámbitos de la gue-
rra sino también el tiempo en que esas acciones de guerra pueden ocurrir. Las operaciones 
“militares”—que ahora incluyen aspectos de información, económicos y psicológicos, pueden 
tener lugar durante tiempos de paz en esta perspectiva—apoyando aún más la noción de “ofen-
siva activa”. Esto puede que ayude a explicar por qué el inicio del siglo XXI ha estado cubierto 
con relatos de espionaje cibernético chino contra corporaciones y laboratorios científicos.

En ese mismo orden de ideas, el Coronel Wang Wei y el Mayor Yang Zhen del Departamento 
de Guerra y Comando de Informática de la Academia Militar Nanjing escribieron en China Mili-
tary Science que en una guerra contra una sociedad centrada en la informática, el sistema político, 
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el potencial económico y los objetivos estratégicos de una nación serán blancos de gran valor.16 
Luego pasan a describir que el método preferido para atacar dicha sociedad sería a través del uso 
de técnicas de guerra asimétrica. Guerra asimétrica se refiere a la capacidad de un combatiente 
de derrotar una fuerza superior empleando tácticas que le sacan provecho a las debilidades más 
importantes en sus sistemas de armamento, tácticas o tecnología de informática. Durante la gue-
rra de Estados Unidos en Iraq del 2003 al 2011, los insurgentes a menudo empleaban ataques 
asimétricos tales como bombas en las carreteras a diferencia de ataques más tradicionales que de 
lo contrario los hubiesen expuesto a la potencia de fuego superior de los estadounidenses. El 
Coronel Wei y el Mayor Zhen apoyan los ataques asimétricos en un nivel más estratégico—espe-
cíficamente haciendo un llamado a operaciones en tiempo de paz que tienen metas militares y 
económicas. Para lograr esas metas, bajo “condiciones informatizadas” ellos alegan que se debe 
llevar a cabo una guerra económica y comercial.17 Evidentemente, estos autores fueron influen-
ciados por sus ideas anteriores de Unrestricted Warfare. Parece que las operaciones de espionaje 
cibernético en tiempo de paz lanzados desde China continental contra blancos científicos, mili-
tares y comerciales son compatibles con esta línea de razonamiento.

Otra línea de razonamiento en los escritos chinos para justificar sus aparentes acciones auda-
ces en el ciberespacio es que ellos creen que esas actividades se pueden llevar a cabo con relativa 
impunidad. En un artículo del 2009 en China Military Science, el Coronel Superior Long Fang-
cheng y el Coronel Superior Li Decai expresan que las operaciones cibernéticas dirigidas contra 
blancos sociales, económicos y políticos se pueden llevar a cabo sin temor a que esas actividades 
conduzcan a enfrentamientos militares a gran escala.18 En ese caso, ellos por lo general conside-
ran la guerra cibernética como un elemento de poder de persuasión—no obstante con grandes 
efectos. Luego pasan a alegar que el efecto final de esta forma de poder de persuasión suma-
mente eficaz es que la línea entre tiempo de paz y tiempo de guerra se vuelve borrosa. Esta con-
fusión puede que sea un sello de las operaciones cibernéticas en general y podría conducir a la 
guerra metafórica sin final en el futuro cercano.

INEW y la cibernética en el EPL

La estrategia general de guerra de información (IW, por sus siglas en inglés) que el EPL emplea 
se conoce como Guerra electrónica integrada en la red (INEW, por sus siglas en inglés).19 Esta 
estrategia originalmente se esbozó en un libro escrito en 1999 por el General Dai Qingmin titu-
lado On Information Warfare (Sobre la guerra informática). Esta integración de las operaciones 
cibernéticas a los recursos tradicionales de la guerra de la informática es un elemento clave de la 
estrategia INEW. La INEW depende de la aplicación simultánea de la guerra electrónica y de las 
operaciones cibernéticas para abrumar el mando, control, comunicaciones, computadoras, inte-
ligencia, vigilancia y reconocimiento (C4ISR, por sus siglas en inglés) del adversario. Por ende, 
la misión de las piezas clave de la guerra cibernética (ataque cibernético, espionaje cibernético 
y defensa cibernética) son elementos asignados del Estado Mayor del ELP a los cuales tradicio-
nalmente se le otorgan roles similares en la guerra electrónica.

El Estado Mayor del ELP está dividido en varios departamentos. INEW por lo regular asigna 
tareas ofensivas (ataque cibernético y contramedidas electrónicas [ECM, por sus siglas en inglés] 
más convencionales) al 4º Departamento—que tradicionalmente ha desempeñado un papel más 
importante en la guerra de informática ofensiva.20 Cabe destacar que el General Dai Qingmin 
fue ascendido a jefe del 4o Departamento en el 2000—quizás un indicio de que el ELP tenía in-
tenciones de adoptar su visión de INEW. Las tareas de defensiva e inteligencia—específicamente 
defensa cibernética y espionaje cibernético—están asignadas al 3er Departamento—que tradicio-
nalmente se enfocaba en la inteligencia de señales (SIGINT, por sus siglas en inglés).21 Se piensa 
que el 3er Departamento es la sede de las Agencias de Reconocimiento Técnico cuya misión 
normal es la recopilación de SIGINT. A fines de la década de los años noventa, varias de estas 
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agencias recibieron reconocimientos relacionados con investigaciones en la guerra informá-
tica.22 Algunos analistas creen que esto es señal del papel que desempeñan en las operaciones 
cibernéticas.23

Para fortalecer a los especialistas de guerra informática en el 3er y el 4o GSD, los chinos tam-
bién han establecido unidades de milicia de guerra informática.24 Esas milicias pueden conside-
rarse como una “guardia nacional cibernética” ya que constan en su mayoría de personal de la 
tecnología de informática comercial (IT, por sus siglas en inglés) y de entornos académicos. In-
formes de fuentes abiertas indican que estas unidades fueron creadas desde el 2003 al 2008 en 
las provincias de Guangzhou, Tianjin, Henan y Ningxia.25 Inclusive hay pruebas de que algunas 
de esas milicias recibieron tareas en tiempo de guerra específicas—la mayoría de las cuales pare-
cen estar enfocadas en el ataque cibernético.26

Las ideas principales de las operaciones cibernéticas chinas surgieron de los escritos de oficia-
les del ELP a fines de la década de los noventa y finalmente implementadas en la estrategia 
INEW que coinciden con las responsabilidades de ataque cibernético y de espionaje cibernético 
con organizaciones que llevan a cabo operaciones similares en el ámbito de la guerra electró-
nica.27 Aunque la comunidad de hackers chinos saltó a la fama a fines de los años noventa e inicios 
del 2000 con ataques que aparentemente tenían metas congruentes con el gobierno, el ELP en 
un final desaprobó esas acciones.28 Como resultado, muchos de los “hackers” se han convertido 
en “sombrero blanco” ya sea transformando sus grupos de hackers en empresas asesoras u obte-
niendo empleo con el gobierno o el ámbito académico.29 El ámbito académico chino también 
parece estar sumamente involucrado con la guerra cibernética—no tan solo en las investigacio-
nes sino también posiblemente con las operaciones.30

Estudio de un caso práctico sobre la guerra cibernética mediante el robo de propiedad intelectual: 
Operación Aurora

El 20 de enero de 2010, Google anunció una noticia impactante. La empresa publicó en su blog 
oficial que había sido víctima de una guerra cibernética originando de China. Según el blog, la 
finalidad de la operación fue lograr acceso a las cuentas de correo electrónico Gmail de los acti-
vistas chinos de derechos humanos.31 Como resultado de esta operación de espionaje ciberné-
tico, Google anunció que ya no censuraría los resultados en su buscador principal en China—goo-
gle.cn—una medida que causó consternación con la RPC. La empresa expresó que si no podía 
funcionar su buscador sin censura, estaría dispuesta a cerrar operaciones en China.

Literalmente minutos después del anuncio de Google, Adobe—otro vendedor importante de 
software—anunció que sus sistemas corporativos también habían sido víctimas de los hackers.32 
Resulta que tanto Google como Adobe fueron blancos del mismo adversario—un adversario que 
llevó a cabo la misma operación contra 32 otras empresas. Entre ellas se encontraban Dow Chemi-
cal, Northrop Grumman, Symantec y Yahoo.33 Parece que el propósito de la operación era extraer no 
tan solo información acerca de los activistas chinos de derechos humanos, sino también de la 
propiedad intelectual—principalmente el código fuente de software diseñado comercialmente.34

Esta operación—conocida como “Operación Aurora”—es el tema de esta sección. Se aprove-
chó de las ingenierías sociales junto con un virus Trojan conocido como Hydraq para robar pro-
piedad intelectual. Varios analistas tienen la firme sospecha de la participación de la RPC. En 
esta sección analizamos el ataque y las pruebas de la participación de la RPC y discutimos las 
consecuencias del robo de propiedad intelectual de las corporaciones.

Este acto de espionaje cibernético empleó una vulnerabilidad en Microsoft Internet Explorer que 
fue explotada por un software conocido designado como Trojan.Hydraq por la empresa de seguri-
dad, Symantec. Al igual que con varias de las operaciones de espionaje cibernético discutidas en 
este artículo, la Operación Aurora fue iniciada con spear phishing (ataques a una organización 
determinada). En el caso del robo en Google, se cree que ese spear phishing inicial fue dirigido a 
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un empleado que utilizaba el software de chat instantáneo, Microsoft Messenger. Supuestamente el 
usuario recibió un enlace a un sitio web malicioso durante uno de sus chats.35 Se desconoce si las 
operaciones contra las otras empresas también fueron iniciadas con software de chat. Con base en 
operaciones similares parece posible que el correo electrónico puede que se halla usado como 
una manera para iniciar la infiltración del software malicioso. En cualquier caso, la comunicación 
inicial a estas empresas tenía tres características. Primero, fueron enviadas a un grupo selecto de 
individuos, lo que sugiere que este tipo de ataque (spear phishing) indica que los hackers contaban 
con alguna fuente de inteligencia adicional con respecto a sus blancos. Segundo, las comunica-
ciones fueron diseñadas de manera que parecían haber originado de una fuente confiable, lo 
que también muestra que los infractores estaban operando con perfiles de sus blancos. Tercero, 
todos contenían un enlace a un sitio web—al hacer clic iniciaba una serie de eventos.

Una vez que el usuario hacía clic en el enlace, el buscador visitaba un sitio en Taiwán. Este 
sitio web, a su vez, ejecutaba un código JavaScript malicioso—este es el código fuente que opera 
en un sitio web que generalmente se utiliza para proveerle al usuario características interactivas. 
El código JavaScript malicioso se aprovechó de una debilidad en el buscador Microsoft Internet 
Explorer que en aquel entonces se desconocía. A menudo una vulnerabilidad nueva de esa índole 
se le llama una “intrusión de día cero”. El malévolo código JavaScript procede a descargar un 
segundo pedazo de malware de Taiwán—disfrazado de un archivo de imagen. Este segundo soft-
ware malicioso pasaría a funcionar en Windows y establecería una puerta trasera permitiéndole al 
espía cibernético acceso al sistema que se va a atacar.36 Una puerta trasera se refiere a un método 
de lograr acceso a un sistema que le permite al intruso a circunvalar el mecanismo de seguridad 
normal. El uso de una intrusión de día cero es importante porque identificar una vulnerabilidad 
de ese tipo probablemente requeriría un esfuerzo de ingeniería hábil. Esto, junto con la cam-
paña de spear phishing sumamente precisa (sugiriendo que los hackers tenían acceso a informa-
ción de inteligencia adicional sobre sus blancos), podría dar a entender el apoyo de una organi-
zación más grande—quizás una nación estado. 

Robo de propiedad intelectual

Varios meses después que Google anunció que había sido atacada, el New York Times informó que 
se habían comprometido mucho más que tan solo cuentas de correo electrónico de activistas 
chinos de derechos humanos. Nombrando una fuente no identificada con conocimiento directo 
sobre la investigación de Google, el periodista John Markoff escribió que el código fuente al sis-
tema moderno de contraseñas de Google probablemente había sido robado durante la Operación 
Aurora.37 El sistema, conocido como Gaia, fue concebido para permitirles a los usuarios del soft-
ware de Google utilizar un solo nombre de usuario y contraseña para tener acceso a una variedad 
de servicios de Google. Este software también se conoce como “Single Sign-On”. Markoff informó 
que Google enfrentó el problema añadiendo una capa adicional de codificación a su sistema de 
contraseña. 

La puesta en peligro de Gaia es importante por más de un motivo. Primero, obtener el código 
fuente del software de un sistema comercial es robo de la propiedad intelectual y por ende ilegal 
en Estados Unidos. Al igual que con los datos robados durante Titan Rain, el código fuente le 
permitiría a ciertos diseñadores crear software ilícito similar a Gaia. Si consideramos la Operación 
Aurora como las acciones de una nación estado, se podría pensar que el robo de propiedad in-
telectual es una forma de guerra económica—nivelar el campo de juego tecnológico para redu-
cir la ventaja de la capacidad industrial de una nación adversaria. Evidentemente, esto está en 
línea con las ideas chinas de Unrestricted Warfare—donde varias formas de guerra informática 
ocurren constantemente (inclusive durante tiempos de paz) y atacan todos los aspectos del po-
der de una nación (incluyendo la industria).
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Sin embargo, más allá de las ventajas económicas obtenidas por el robo de códigos fuentes, 
implicaciones importantes de seguridad también son inminentes—en particular en el caso de 
Gaia. Por ejemplo, los analistas que trabajan con los hackers probablemente determinarían las 
vulnerabilidades técnicas en el sistema de contraseñas.

Si bien está claro que el robo de propiedad intelectual es una consideración importante para 
las corporaciones, también plantea una pregunta importante. ¿Cómo pudieron los hackers obte-
ner el código fuente para un sistema como Gaia al hacer uso de una cifra relativamente pequeña 
de sistemas de computadoras comprometidos? Resulta que muchas corporaciones trabajan con 
servidores especializados como almacenes para este tipo de datos—a menudo correctamente 
referidos como “depósitos de propiedad intelectual”. Las ubicaciones centralizadas de este tipo 
de datos facilitan que los equipos trabajen en colaboración en un proyecto y compartan informa-
ción entre ellos. Estos sistemas a menudo toman la forma de sistemas de Gestión de Configura-
ción de Software (SCM, por sus siglas en inglés) tales como IBM Rationale © o sistemas de gestión 
de contenido tales como Microsoft SharePoint ©. 

La Operación Aurora invalidó una suposición importante hecha por muchos administradores 
de sistemas y vendedores de almacenes IP de software en ese momento. Los profesionales que 
operan esas redes dan por sentado que no habría acceso a la propiedad intelectual a causa de las 
contramedidas de seguridad adoptadas para proteger a la red en general. El resultado de esta 
perspectiva y menos enfoque en la seguridad de un depósito IP que se encuentra dentro del 
perímetro de la red de una corporación. Al utilizar una vulnerabilidad de día cero para su misión, 
los infractores detrás de la Operación Aurora pudieron aprovecharse de esa suposición. 

El robo de la propiedad intelectual presenta otra dificultad importante—determinar qué se 
robó en realidad. A raíz de la Operación Aurora, el investigador de seguridad, George Kurtz, 
escribió un artículo titulado “Where’s the body?” (¿Dónde está el cadáver?).38 A diferencia de un 
robo físico donde es relativamente fácil definir qué fue lo que se robó, con el espionaje ciberné-
tico y la extracción de datos eso es mucho más difícil de establecer. Aunque los administradores 
de sistemas tienen a la mano unas cuantas herramientas—tales como el análisis de registros de 
servidores y del tráfico en la red—en las operaciones avanzadas de espionaje cibernético los ha-
ckers a menudo toman varias medidas para encubrir sus pasos y operar en una manera que difi-
culta determinar cuáles datos fueron robados. Aunque los vendedores de seguridad proveen 
soluciones de software para ayudar con este problema, determinar “¿dónde está el cadáver?” a raíz 
de una operación de espionaje cibernético aún es una tarea difícil.

Indicadores de la participación de la RPC

Resulta interesante que el anuncio de Google sobre la violación de seguridad parece implicar la 
participación de los chinos—o al menos sugiere descuido por parte del gobierno. A continua-
ción se ofrecen algunos indicadores que la Operación Aurora fue ejecutada con el pleno cono-
cimiento o inclusive bajo la dirección del gobierno chino. 

Las primeras señales de la participación china se publicaron en enero de 2010—varias sema-
nas después del mensaje de blog de Google. Un informe publicado por la empresa de seguridad 
VeriSign alegaba que los “IP fuentes” y el servidor de descarga (drop server) repositorio del ataque 
corresponden a una sola entidad extranjera que consta o bien de agentes del estado chino o 
proxys del mismo”.39 Los investigadores en VeriSign también descubrieron que los hackers Aurora 
utilizaron HomeLinux DynamicDNS y tomaron prestadas direcciones IP de la empresa norteame-
ricana Linode (una compañía que se especializa en el alojamiento de servidores privados virtua-
les). Estas son las mismas circunstancias de los ataques DDoS en julio de 2009 contra Corea del 
Sur y Washington, D.C. Cuando se consideraron con otras circunstancias similares, los investiga-
dores de VeriSign concluyeron que Aurora y los ataques contra Washington, D.C., y Corea del Sur 
posiblemente los llevó a cabo la misma entidad.
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Pocas semanas después, periodistas del New York Times. John Markoff y David Barboza, publi-
caron un artículo que alegaba que los investigadores habían identificado que dos escuelas chinas 
de estudios superiores habían participado en el ataque—Shanghai Jiaotong University y Lanxiang 
Vocational School.40 El Security Engineering Institute de ésta es el lugar de trabajo de Peng Yinan (su-
puestamente el hacker chino “CoolSwallow”). Cuando los periodistas del New York Times llevaron a 
cabo una entrevista telefónica anónima con un profesor de ese instituto, se sorprendieron con 
la respuesta cándida. Él declaró que el hacking de las redes de computadoras extranjeras por 
parte de los estudiantes era “bastante normal”.41 Sin embargo, como una explicación alternativa, 
el profesor declaró que la dirección IP de la Universidad también pudo haber sido pirateada y 
según él eso “sucedía a menudo”.42 En la Lanxiang Vocational School, los investigadores pudieron 
identificar una clase específica dictada por un profesor ucraniano quien se sospechaba estaba 
involucrado en la Operación Aurora.43 Cuando se le confrontó con la sospecha, el decano del 
departamento de ciencias computacionales ahí (identificado por los medios de comunicación 
solamente como el Sr. Shao) expresó que los estudiantes en la escuela sencillamente no tendrían 
la capacidad de llevar a cabo un ataque de ese tipo. No obstante, sí admitió que los estudiantes 
de la escuela a menudo eran reclutados en la milicia.44

Los informes sobre la participación china pudieron haber inspirado el discurso de la Secreta-
ria de Estado estadounidense, Hillary Clinton, sobre libertad en la Internet pronunciado poco 
después del anuncio de Google.45 En este discurso ella hizo un llamado a China para que llevara 
a cabo una investigación transparente sobre las violaciones de Google. Este fue quizás la declara-
ción más contundente hecha por un funcionario de alto rango del gobierno estadounidense 
planteado en respuesta al incidente de guerra cibernética en ese momento. 

La Operación Aurora ilustra la evolución continua del espionaje cibernético a inicios del siglo 
XXI. En este caso de espionaje cibernético, la información específica fue considerada tan impor-
tante que los operadores utilizaron una explotación de día cero y spear phishing para lograr el 
acceso a los sistemas corporativos, localizar los depósitos de propiedad intelectual del blanco y 
robar secretos de la compañía. Reportada originalmente por Google, esta operación afectó a más 
de treinta empresas de renombre. La información robada probablemente solo fue para promo-
ver ganancias económicas, pero también es posiblemente beneficiosa para la inteligencia téc-
nica, tales como la evaluación de vulnerabilidades—posiblemente para utilizarla en ataques ci-
bernéticos adicionales. La Operación Aurora anuló las suposiciones existentes acerca de los 
depósitos de propiedad intelectual en las corporaciones y destacó una vez más la dificultad de 
determinar los pormenores de los datos capturados. Los informes de los medios de comunica-
ción de la posible participación de China resultaron en una declaración diplomática por parte 
de la Secretaria de Estado de EE.UU. La Operación Aurora no es única. En su secuela, ha habido 
otras maniobras cibernéticas atribuidas a China con la meta de robar propiedad intelectual. Una 
serie de eventos conocidos como Nitro46 (dirigidos en contra de la industria química) y Night 
Dragon47 (contra el sector de energía) son tan solo dos ejemplos. Por último, hay muchos posi-
bles efectos de segundo y tercer orden de un vendedor importante de software como Google o 
Adobe que ha sido pirateado. Se desconoce qué consecuencias tendría el posible conocimiento 
de software ampliamente usado, tal como el sistema de contraseña Gaia de Google, en las operacio-
nes cibernéticas de seguimiento. Aunque en la actualidad no está conectado con Aurora, recien-
temente se reveló que el sistema de certificados de software de Adobe fue pirateado—permitiendo 
que software malicioso creara suplementos (add-ons) supuestamente seguros a muchos de los 
software de esa empresa.48 En este caso, un servidor de desarrollo en Adobe fue asaltado. Es un 
ejemplo claro de cómo la seguridad cibernética de los propios sistemas de un vendedor de soft-
ware importante puede tener un impacto directo en una población de usuarios sumamente 
grande—por ende ofreciéndole amplias oportunidades a un adversario que lleva a cabo ataques 
cibernéticos de seguimiento.
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En este artículo hemos discutido varias ideas patrocinadas por pensadores militares de China 
sobre la guerra informática—destacando las ideas de Unrestricted Warfare—en las que se piensa 
que las operaciones cibernéticas se extienden a tiempos de paz e incluye ámbitos militares, polí-
ticos, económicos y científicos. Analizamos cómo los chinos estructuraron a sus guerreros ciber-
néticos en torno a la estrategia INEW. En el ELP, las operaciones cibernéticas se colocaron bajo 
la responsabilidad de organizaciones con misiones similares en el ámbito de la guerra electró-
nica. Por último, pudimos ver cómo esas ideas puede que se hayan puesto en práctica con la 
Operación Aurora donde una explotación de día cero le permitió a los operadores a robar pro-
piedad intelectual de los depósitos en Google, Adobe y muchas otras compañías importantes a fi-
nes del 2009. q
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