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Editorial

Un analisis objetivo sobre las Operaciones Odyssey Dawn y Protector Unificado, ejecutadas en Libia
con la finalidad de proteger a sus civiles y cuyos resultados en ese momento se tradujeron en el éxito de la
campana aérea liderada por Occidente, llevaron al Mayor Jason R. Greenleaf a plantearse en su articulo
“La Guerra Aérea en Libia”, la premisa concluyente de que a pesar del resultado exitoso de esa operacion
emprendida por la coaliciéon, no puede desconocerse la dificil situacion resultante al no haber sido abor-
dadas oportunamente muchas de las cuestiones operativas, realidad ésta que hay que tener presente ante
similares operaciones futuras.

El Mayor Tyler Morton, en su articulo “Funciones de Inteligencia, Vigilancia y Reconocimiento en Vuelo
con Operadores Humanos (ISR)”, describe el cambio y evolucién de las funciones tradicionales de ISR
basado en los mayores conflictos del pasado, y hace énfasis en la conveniencia de las funciones de recopi-
lacién de inteligencia a nivel estratégico que han convertido a la comunidad ISR en el primer proveedor
mundial de inteligencia a nivel tactico. Haciendo referencia a la Fuerza Aérea y, sin desconocer su rol tra-
dicional de recopilacién de informacién de tipo estratégico, el autor insiste en la necesidad de mantener
sus capacidades tacticas dentro de sus funciones ISR, para lo cual considera exigente en los aviadores, el
aprendizaje de habilidades lingtiisticas, analiticas e informativas, enfocadas estratégicamente.

A medida que la tecnologia digital evoluciona y su uso se multiplica y se torna cada vez mas comun, se
incrementan también en forma significativa y simultanea las amenazas de ataques cibernéticos contra una
aeronave, instalacién, o medios de comunicacion, requiriéndose entonces la implementacion oportuna de
mayores medidas de seguridad. Teniendo en cuenta esta realidad, el Sr. Emilio Iasiello en su escrito sobre
“La Aviacion y el Espacio Cibernético”, considera que la aviacién civil y militar no estan atin preparada para
defenderse de esta catastréfica amenaza y necesita de manera preventiva adelantarse al problema y tomar
medidas contra estas amenazas cibernéticas.

Situandose en la historia y con una éptica retrospectiva respecto a las operaciones de contrainsurgencia
(COIN) no muy exitosas y, siendo realista en el analisis sobre las lecciones aprendidas en Afganistan e Irak,
Rémy Mauduit en su escrito “Muri6 la Contrainsurgencia: ;Qué mas?”; cuestiona seriamente el valor e in-
tencion de dichas operaciones y sostiene que en el futuro deberiamos evitar este tipo de guerras y pensar
seriamente en la insurgencia como la razén fundamental de la forma mas frecuente de conflictos y tener
un mayor entendimiento de sus causas y objetivos.

El tema de la aplicacion de las leyes de la guerra y la doctrina militar existente en lo que se refiere a la
seleccion de blancos para operaciones militares en el ciberespacio, es abordado por el Mayor Steven Smart
en “Ataque Conjunto Inteligente en el Ciberespacio”, quien después de explorar la eficacia de la aplicacién
de la actual Publicacion Conjunta (JP) 3-60, Seleccion Conjunia de Blancos, y reconociendo que la ciberguerra
difiere fundamentalmente del conflicto armado tradicional, recomienda una actualizacion de la JP 3-60 que
incorpore una doctrina conjunta y una guia especifica para la seleccién de blancos en el recién reconocido
ambito cibernético.

Teniendo como referencia una conversacion entre dos de los mejores lideres cibernéticos de nuestra
nacion, a través de la cual se examinan las oportunidades y las vulnerabilidades cada vez mayores del dm-
bito cibernético, los Capitanes Jeffrey Martinez, y Matthew R. Kayser, en su aporte titulado “Profesionales
cibernéticos”, se pronuncian respecto a la responsabilidad compartida entre el gobierno y la industria en
la defensa de la nacién. Este didlogo pone de manifiesto la magnitud de los cambios organizativos y tecno-
l6gicos necesarios para instituir una transformacion a nivel empresarial, teniendo en cuenta las lecciones
aprendidas de esta iniciativa exitosa, que debe servir de soporte técnico a la Fuerza Aéreay a la industria en
sus esfuerzos por aplicar en un futuro los principios de la ciberseguridad.

Las implicaciones geopoliticas como consecuencia del armamentismo y del control del espacio ultrate-
rrestre, asi como también el inminente peligro de una guerra espacial entre Estados Unidos y China, en
el afan de lograr una superioridad espacial, son aspectos analizados objetivamente por el Dr. Everett Carl



Dolman en “Fronteras Nuevas, Realidades Antiguas”. El autor sostiene que la opcion de desplegar armas en
el espacio y la creciente preocupacién por evitar una nueva hegemonia espacial se traducira en una costosa
carrera armamentista y desestabilizadora, que podria evitarse mediante la implementaciéon por parte de
ambas naciones, de un tratado internacional que prohiba el uso de armas espaciales.

La consideracion de designar al Comando del Ciberespacio de los Estados Unidos (USCYBERCOM), re-
cientemente formado como un comando combatiente, es tema de analisis por parte del Teniente Coronel
Shawn Dawley, quien en su articulo “Justificacion de un Comando Combatiente del Ciberespacio”; argu-
menta que ante las amenazas contra Estados Unidos y sus aliados presentadas por la implementacién del
armamentismo en el Ciberespacio y la posibilidad de una ciberguerra, seria de mayor interés para la segu-
ridad nacional el contar con un Comando combatiente del Ciberespacio con la requerida autoridad que le
permita desarrollar, emplear y explotar capacidades dentro de este reciente campo de acciones de guerra.

Finalmente, al analizar las crecientes amenazas de que son blanco las bases aéreas y las operaciones
espaciales, los autores del articulo “Sin lugar para esconderse”, el Coronel Shannon W. Caudill y el Mayor
Benjamin R. Jacobson, argumentan con razén que el riesgo para los medios aéreos y espaciales, puede
convertirse exponencialmente mas complejo y que el costo de las contramedidas puede incrementarse
debido a la promulgacién de la tecnologia, la abundancia de informacién de cédigo abierto, y el avance
del conocimiento y experiencia del enemigo. Una creciente vulnerabilidad de todo el espectro de peligros
causados por la tecnologia y las capacidades emergentes, haran que las defensas de los medios aéreos sean
aun mas dificiles. En consecuencia, la alta probabilidad de estos riesgos emergentes y los costos asociados
para garantizar las operaciones aéreas continuas, debe constituirse en una consideracién prioritaria y muy
cuidadosa por parte de los aviadores.

Teniente Coronel Luis F. Fuentes, US,
Editor, Air & Space Power Journadl—Espariol



La Guerra Aérea en Libia

Maror JasoN R. GReeNLEAF, USAF

Una actitud avin mads peligrosa que asumir que una guerra futura serd la viltima, es imaginar que
serd tan diferente que podemos darnos el lujo de hacer caso omiso de todas las lecciones de la ultima.

—Sir John C. Slessor, El poder aéreo y los ejércitos, 1936

A HA PASADO MAS de un ano desde que concluyé la tltima misién aérea Operacién

Protector Unificado de la Organizacion del Tratado del Atlantico Norte (OTAN).! En

solo algo mas de siete meses, la campana aérea dirigida por Occidente (vea la figura

N°1), iniciada como respuesta a la resolucién del Consejo de Seguridad de las Naciones
Unidas (UNSCR) para proteger a los civiles libios, permitié a un grupo de rebeldes desorganiza-
dos conseguir la derrota de un ejército bien armado y la caida de una dictadura que se prolong6
durante mas de 40 anos. Desde el final de la misién, han tenido lugar pocos debates o analisis
publicos de la campana. Aunque sigue habiendo algo de escepticismo en lo que se refiere al fu-
turo de la nacién norteafricana, rica en petréleo, un consenso abrumador de opinién considera
que la guerra aérea en Libia ha sido un éxito completo y un ejemplo de lo que puede lograr una
operacién liderada por la coalicién. Tomas Valasek, del Centro de Reforma Europeo en Londres,
afirma que fue “una de las mejores guerras que puede haber”.? Los diplomaticos de Estados Uni-
dos y Europa estan de acuerdo con esta evaluacion, describiendo de forma similar los méritos de
la guerra en superlativos. No obstante, antes de considerar la imitaciéon de los esfuerzos de la
coalicion en otra intervencion, es prudente y necesario hacer una revisiéon y un escrutinio delibe-
rados. Ademads, un andlisis completo revela que estas evaluaciones no tratan de muchos proble-
mas de operacion que demostraron ser dificiles y que necesitan un examen adicional, incluidas
las relaciones con implicaciones del poder aéreo general y preocupaciones clave. Al final, aun-
que la campana pueda haber alcanzado sus objetivos estratégicos, operacionalmente debe servir
de muchas formas como una senal de alarma para todas las personas involucradas.

4
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Resolucion 1970 del Consejo de Seguridad de las Naciones Unidas
2/26/11

(UNSCR, por sus siglas en inglés) UNSCR 1973
3/17/11

Operacion Mermain Dawn
8/20/11

Muerte de
Gadhafi
10/20/11

Inicio de Protestas
1/13/11

Inicio de la Operacion Odyssey Dawn
3/19/11

2010 2%e1co 2131“1 | Feb| Mar| Apr| May| Jun | Jul | Aug | Sep | e 2011

“Dia de |a Furia” Inicio de Operacion Unified Protector Fin de Operacién Unified Protector
2/17/1 3/23/11 10/31/11

12/17/10 3/15/11
Operacion Odyssey Dawn
3/19/11 3/31/11

3/23/11 Operacion Unified Protector 10/31/11

Figura N°1. Linea cronoldgica de la campana aérea libia. La Operacién Unified Protector consistia de tres
elementos. El 23 de marzo de 2011, la OTAN comenzd6 el embargo de armas y el 25 de marzo el
cumplimiento de una zona de no vuelo. El 31 de marzo, la OTAN se apoderé del control de todas las
operaciones militares, inclusive la proteccién de civiles de ataques o amenazas de ataque. (“Operation
Unified Protector: Final Mission Stats” (Operacion Unified Protector: Estadisticas de la misién final), NATO
.int, 2 de noviembre de 2011, hitp://www.nato.int/nato_static/assets/pdf/pdf_2-11_11/20111108_111107-fact
sheet_up_factsfigures_en.pdf.)

Operacién Odisea del Amanecer

Para aquellos que dudaban de nuestra capacidad de llevar a cabo esta operacion, deseo dejarlo claro:
Estados Unidos de América ha hecho lo que dijo que iba a hacer.

—Presidente Barak Obama

Desde el comienzo, Estados Unidos no quiso asumir el liderazgo durante la crisis en Libia. El
Secretario de Defensa Robert Gates aconsejo no establecer una zona de exclusion aérea; incluso
después de que empezara la Operaciéon Odisea del Amanecer, insistié en que el conflicto de Li-
bia no era un interés vital para Estados Unidos.? A pesar de esta reserva inicial, la Fuerza de Tarea
Conjunta de Odisea del Amanecer sigui6 adelante el 3 de marzo de 2011, comenzando las ope-
raciones aéreas el 19 de marzo. Casi inmediatamente después, Estados Unidos empez6 a trabajar
de forma diligente para transferir el control de la campana a la OTAN.* Hacia el 31 de marzo,
dicha organizacién habia asumido la maxima responsabilidad de la misién, en la que Estados
Unidos adopté una funcién auxiliar secundaria en Protector Unificado, y Odisea de Amanecer
se dio por concluida. A pesar de la brevedad de la operacion—menos de dos semanas de com-
bate real—dej6 claras muchas deficiencias, tanto ticticas como estratégicas. No obstante, este
hecho no debe desmerecer la hazana impresionante de organizar una fuerza de tarea conjunta,
concentrandose en una coalicién de 15 naciones participantes a pesar de una guia estratégica
rapidamente variable, llevando a cabo 2.000 misiones para obtener una supremacia aérea, y trans-
firiendo las operaciones a otra organizacién—todo eso en menos de un mes. Como comandante
del componente aéreo de la fuerza conjunta, el General de Division Margaret Woodward, USAF,
recordaria mas adelante, “La historia esta clara . . . la operacién tuvo un gran éxito”.> No obs-
tante, de no captar las mejoras que es necesario que tengan lugar, se cometeria una injusticia con
los involucrados en este conflicto y las futuras acciones saldrian perjudicadas.
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Lecciones de EE.UU. identificadas

El Comando de Africa de EE.UU. (AFRICOM), al que se le encomend6 la tarea de liderar la
operacion, se vio plagado de deficiencias organizativas desde un principio. El Secretario Gates
resalto sin saber estas insuficiencias durante la activacién del comando en 2008, observando que
la “misién de AFRICOM no es librar una guerra, sino prevenirla”.® El comando combatiente
geografico mas reciente, encargado inicialmente de las tareas de evacuacién de no combatientes
y reorientado después a una operacion cinética, tuvo dificultades en ejecutar una misién que
nunca intento llevar a cabo.” El estado mayor de pequena dotacién (300 personas) nunca habia
practicado operaciones de fuerzas de tarea conjuntas con sus comandos de componentes; tam-
poco podria servir su centro de operaciones aéreas (AOC) como algo que no sea “un comando
de transporte para apoyar a personal y hacer transferencias de materiales dentro del (teatro de
operaciones)”.® En vez de eso, AFRICOM tuvo que fiarse en gran medida en personal, instalacio-
nes y conocimientos expertos del Comando Europeo para ejecutar la mision con éxito. AFRI-
COM, organizado, adiestrado y equipado solamente para llevar a cabo el enfrentamiento en el
teatro de operaciones, luché para organizar una campana aérea en el dltimo minuto.? La direc-
ci6én estratégica en rapido desarrollo y la escasez de recursos complicé la capacidad del comando
de llevar a cabo la mision, pero las limitaciones externas también impidieron el curso de las
operaciones.'

El General Woodward reconocié rdpidamente las carencias y limitaciones a las que se en-
frent6 con la capacidad orgdnica a su disposicion. A medida que la misién pasé de ser una ope-
raciéon de evacuacién de no combatientes, a una zona de exclusién aérea y una obligacion de
proteger civiles, el alcance y la sensaciéon de urgencia también aumentaron. No obstante, la ad-
ministraciéon de fuerzas globales/solicitud de procesos de fuerzas no pudieron mantener esta
sensacion de urgencia que los servicios usan para distribuir, asignar y destinar fuerzas y “obtener
el apoyo requerido que no se haya asignado ya al comando”.!" Aun cuando la primera y tnica
solicitud de fuerzas se envié pronto y “fue validada casi inmediatamente por AFRICOM vy el Es-
tado Mayor Conjunto, la aprobacion de estos recursos simplemente no se produjo a tiempo para
las operaciones”.!? Este deseo de recursos demostré ser la limitaciéon mas dificil en el desarrollo
de la estrategia de la campana aérea."” Particularmente negativa fue la ausencia de aviones criti-
cos como el Sistema Aerotransportado de Control y Alarma (AWACS) E-3, el Sistema de Radar
de Ataque de Objetivos de Vigilancia Conjunta (JSTARS) E-8 y aviones cisterna adicionales que
posiblemente deben haber estado alli primero pero no llegaron hasta después de que empeza-
ran las operaciones de combate.'* Ademas, como los haberes de inteligencia, vigilancia y recono-
cimiento (ISR) que poseian un video de movimiento completo no estaban disponibles hasta que
la OTAN se hizo cargo de la mision, los pilotos encontraron dificultades para distinguir a los
rebeldes de las fuerzas leales a Muamar el Gadafi e identificar objetivos sensibles en funcion del
tiempo. De hecho, después de que las fuerzas pro Gadafi abandonaran sus equipos convenciona-
les, la diferenciacion entre las dos fuerzas sin haberes de ISR persistentes que pudieran desarro-
llar una informacién de pautas de comportamiento demostraron ser casi imposibles. Junto con
UNSCR 1973, que limitaba el empleo de fuerzas terrestres de la OTAN, la carencia de ISR inhi-
bi6 una evaluacién exacta de los danos de batalla y desembocé en ataques adicionales a “objeti-
vos que podrian haberse neutralizado ya”." La incertidumbre sobre la disponibilidad de los ha-
beres y su llegada al teatro de operaciones también afect6 el uso eficiente de la aviacion de los
planificadores.

La decisiéon de considerar el establecimiento de bases para todos los aviones que llegan al
teatro de operaciones pareci6 fortuita y no usé6 de forma efectiva el niimero limitado de haberes
de reabastecimiento de combustible aéreo disponibles.'® La inmensidad de Libia, aproximada-
mente del tamano de Alaska, y la falta de campos de aviacion adecuados cercanos a la zona de
exclusion aérea aumento el tiempo de transito e hizo que casi todos los haberes se basaran en el
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reabastecimiento de combustible aire a aire. Las decisiones del establecimiento de bases resulta-
ron en poner aviones caza cerca del conflicto a expensas de aviones pesados. En consecuencia,
para permanecer en la estacion, estos ultimos necesitaban un avién cisterna para cada salida. A
continuacién se produjo un dilema cldsico, ya que los planificadores tenian que escoger entre
reabastecer de combustible las plataformas de comando y control (C2) pesadas/ISR o los habe-
res de ataque. Los relativamente pocos haberes de ISR, objetivos planificados de antemano, y la
necesidad moral de minimizar los danos colaterales significaba que la mayoria de los ataques
tenia que usar objetivos dinamicos asi como tdcticas de coordinacién y reconocimiento para
buscar y destruir fuerzas pro Gadafi.'” Por su propia naturaleza, estas dos misiones hacen que los
haberes de ataque dependan de administradores de batallas aéreas a bordo de plataformas C2
pesadas.'® Los planificadores a menudo tenian suficiente combustible para los aviones que po-
drian acoplar disparadores con objetivos o para los disparadores mismos—pero raramente para
ambos. Una vez que haya empezado un esfuerzo de planificacién deliberado, los oficiales de
enlace y planificadores hicieron cambios que maximizaban la efectividad de los recursos limita-
dos. Claramente, esta operaciéon subray6 la importancia del reabastecimiento de combustible
aéreo y de la obtencién de acceso a las bases. No obstante, la tirania de la distancia y la comple-
jidad relacionada de las decisiones de las bases en este teatro de operaciones no eran fenémenos
nuevos. Los planificadores deben haber identificado y mitigado estos problemas mucho antes."

Se puede decir lo mismo de las barreras de comunicacién entre las fuerzas aliadas. El General
Carter Ham, EE.UU., comandante de AFRICOM, alaba el nivel de interoperabilidad y la coordi-
nacién durante Odisea del Amanecer como el “ideal” que las operaciones futuras deben tratar
de alcanzar.®” No obstante, en toda esa operacién y en Protector Unificado, varios problemas
impidieron las operaciones. Entre los mds importantes estaban el uso de sistemas clasificados
para comunicarse con la OTAN, un problema que obstaculiz6 el reparto de informacion. Las
fuerzas de EE.UU. utilizaron la SIPRNET (Red de Routers de Protocolos Secretos de Internet)
para planificar y ejecutar Odisea del Amanecer, pero la OTAN no tiene acceso a este sistema,
usando en su lugar sus Operaciones de Respuesta Secretas y de Crisis en los Sistemas Operativos
(CRONOS) de la OTAN para transmitir informacién secreta.?’ Aunque el sistema de recopila-
cién de informacién y explotacion del campo de batalla (BICES) emergi6 a finales de los anos
80 para rellenar este hueco, no estaba ampliamente disponible para las fuerzas de EE.UU. y “no
existia en AFRICOM”.22 La ausencia del BICES complicé la transferencia a la OTAN, especial-
mente durante las primeras etapas de Protector Unificado. Hasta que el sistema se hizo disponi-
ble en lugares de escala para haberes de EE.UU., no existia ningtin medio seguro para transmitir
la orden de tareas aéreas y otra informacién de la misién. Asi pues, los oficiales de enlace podian
transferir la informacion basica de las salidas solamente a las tripulaciones, que después tendrian
que comprobar con la agencia aérea C2 durante el resto de su pedido de tareas aéreas. Ademas,
los problemas de compatibilidad no se limitan al personal en tierra.

Surgi6 otro problema al averiguar las capacidades detalladas de la aviaciéon de la coalicién. La
mayoria de los haberes pertenecian a las naciones de la OTAN, pero no existia un mecanismo
para diseminar informacion basica de todos los participantes en lo que se refiere a sus capacida-
des de aviacion. La falta de familiaridad de los planificadores con la radio, el enlace de datos y
otros equipos de aviacién seguros de cada nacién tuvo un efecto negativo en el desarrollo de un
plan de comunicaciones, el establecimiento de prioridades y la resolucién de conflictos de fre-
cuencias, y la planificacién de las contingencias de bisqueda y rescate. Estados Unidos no solo
sufrié una escasez de sistemas compatibles con sus socios sino que también tuvo problemas en
hacer que los sistemas se comunicaran ya que el “estindar de la OTAN” no demostré ser ni un
estandar ni ser siquiera accesible a los haberes de EE.UU. Este tema aplicado a la carga de crip-
tologia en radios y otros dispositivos para hacerlos seguros asi como a metodologias de empleo
como la funcién desempenada por haberes ticticos G2 como el AWACS.#
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Implicaciones de las fuerzas de EE.UU.

Afortunadamente, la mayoria de las grietas identificadas en la operacion de EE.UU. se prestan a
una resolucién rapida. Estados Unidos debe tratar las deficiencias de las estructuras organizati-
vas de comandos combatientes geograficos. Segin el General Ham, “Los comandos combatien-
tes no tienen ocasién de escoger sus misiones”.?* Si van a tener las mismas responsabilidades y
autoridades que otros comandos, entonces necesitamos relacionar recursos y conjuntos de mi-
siones apropiados. Odisea del Amanecer ejemplifica como ciertos comandos no estan organiza-
dos por tareas para ejecutar la gama completa de misiones de combate pero puede esperarse que
lideren durante las operaciones de contingencia inesperadas con sus limites geograficos. En el
caso de esta operacion, decidir quién lideré la mision basandose en lineas de un mapa en vez de
en capacidades caus6 mucha confusién y consternacion. Sin las fuerzas de operacién asignadas,
salvo las de la Séptima Fuerza Aérea y la Fuerza de Tarea Conjunta—Cuerno de Africa, la transfe-
rencia de la misiéon después de evolucionar y convertirse en una operacion cinética a gran escala
habria demostrado ser mas eficiente. E1 Comando Europeo, que terminé de proporcionar la
mayor parte de la infraestructura, la dotacién, los equipos y los conocimientos expertos, habria
sido una opcioén légica. El Departamento de Defensa debe considerar cuidadosamente si todos
los comandos combatientes geograficos tendran las capacidades para llevar a cabo operaciones
menores y mayores o si debe continuar con ciertos comandos de “misioén limitada”. La desactiva-
cién de la Decimoséptima Fuerza Aérea el 25 de abril de 2012 puede reflejar las inclinaciones de
personas que toman decisiones estratégicas.

Ademas, la gestion de la fuerza global/solicitud de procesos de fuerzas exige un examen y un
refinamiento adicionales. El movimiento hacia las cadenas de suministro esbeltas y una mentali-
dad “justo a tiempo” limitan la flexibilidad de operaciones. A pesar del éxito durante la ejecu-
cién de una operacion de tiempo critico dentro de un entorno limitado por recursos, la Fuerza
Aérea de EE.UU. podria asignar completamente haberes para solamente cuatro de los 90 requi-
sitos, una situacién probablemente exacerbada por las realidades politicas porque el Congreso
no aprobd esta operacién.? Aunque el despliegue de haberes no depende de dicha aprobacion,
su ausencia revela la dificultad de responder rapidamente en cualquier lugar del mundo.?® Esto
también resalta un peligro real de basarse demasiado en lo que la Fuerza Aérea llama la “fuerza
de apoyo electronico”, que se “refiere a basarse en la aviaciéon de combate y apoyo de EE.UU. . ..
o al personal de apoyo basado en CONUS [Estados Unidos continentales] ligado electrénica-
mente a unidades de vanguardia”.?” E1 General Woodward se hizo eco de este sentimiento, advir-
tiendo que Odisea del Amanecer debe servir como “una sefial de alarma”.*® Gran parte del cré-
dito va a las capacidades y al profesionalismo del personal de servicio que realiz6 la misién con
las pocas fuerzas que tenia a mano, pero podemos descubrir que durante la siguiente contingen-
cia operar de esta manera no seria suficiente o se demoraria mucho. Estados Unidos puede ha-
cer mucho para asegurarse de que su infraestructura y sistemas activen los haberes adecuados
para acudir al lugar adecuado a tiempo disminuyendo la dependencia en la fuerza de apoyo
electrénica y refinando la gestiéon de la fuerza global/solicitud para procesos de fuerzas.

Ademas, EE.UU. debe la normalizacién de los equipos e integrarlos con los de los miembros
europeos de la OTAN. Es increible que los miembros de la mayor alianza militar del mundo si-
gan desarrollando y desplegando sistemas incompatibles. Aun cuando Estados Unidos actualiza
sus plataformas C2/ISR con capacidad de conversacién segura por Internet aire a tierra, la ver-
si6n de EE.UU. (conocida como mIRC) no es compatible con la versién de la OTAN (JChat).*
Objetivos, practicas y limitaciones politicas diferentes pueden impulsar a las naciones a distintas
fuentes de compras diferentes, pero deben estar de acuerdo al menos en las normas que hacen
que los sistemas sean operables entre si. Un servicio puede retener sistemas especificos también
basados solamente en EE.UU., pero debe tener los mismos medios de operaciéon que los socios
de la OTAN. La ausencia de los componentes estandar de la OTAN prescritos por acuerdos nor-
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malizados socava la ya tenue capacidad de la asociacién para luchar incluso bastante cerca de
Europa. En su mayor parte, Estados Unidos ha superado problemas relacionados con las comu-
nicaciones y la cooperacién entre sus servicios pero debe ampliar esa normalizacién a los socios
de la OTAN. En 2010, el Comando Europeo reconocié la necesidad de emplear el BICES rapi-
damente en todo el teatro de operaciones ya que “otros paises de la OTAN han estado usando el
sistema durante afos”; no obstante, el AOC poseia solamente un terminal de BICES.* Aun
cuando el personal usara equipos compatibles, el acceso limitado a una criptologia estandar
disponible significaba que, en muchos casos, tenian que usar palabras codificadas para pasar
informacién sensible acerca de frecuencias de radio claras. La transmisién de un mensaje de
establecimiento de objetivos de 10 lineas de forma segura entre fuerzas que hablan el mismo
idioma lleva relativamente mucho tiempo. Al hacer esto entre individuos que posiblemente no
hablen bien inglés o tengan muchos acentos diferentes se detiene el proceso por completo.

Por 1ltimo, la confianza y la familiaridad inherentes entre socios involucrados a los niveles
operacional y tactico parecia faltar o al menos se desarroll6 lentamente. Muchos paises no que-
rian integrarse completamente desde un principio y limitaron su interaccién con elementos de
apoyo de otras naciones. Por ejemplo, debido en gran medida a su politica de neutralidad, Sue-
cia no se habia enfrentado en combate ni siquiera se habia desplegado operacionalmente du-
rante mas de 50 anos antes de Protector Unificado.?! Ciertamente, nadie cuestiona la capacidad
de combate de las fuerzas suecas, pero evidentemente tuvieron dificultad en integrarse sin es-
fuerzos en operaciones de combate de la OTAN. Para eliminar esta duda y aumentar la confianza
mutua, debemos hacer ejercicios regionales y un adiestramiento mas realista e inclusivo. La
participacién en ejercicios de la OTAN o de la coalicién no dirigidos por EE.UU. identificara
areas para la mejora y cualquier constricciéon en un entorno de adiestramiento. No obstante,
Estados Unidos ha mostrado repetidamente que la mera identificacién de lecciones no resolvera
el problema ya que pasa por alto u olvida rapidamente muchas de ellas. En 2000, la Fuerza Aérea
envié un informe completo por RAND que identificé los “problemas de interoperabilidad po-
tenciales que pueden surgir en las operaciones de la Alianza de la OTAN o en las operaciones de
la coalicién de EE.UU. con los aliados de la OTAN durante la siguiente década” y ofrecié solu-
ciones para mitigar esos problemas.” No obstante, durante la ejecucién de Odisea del Amane-
cer, muchos de estos retos siguieron siendo claramente rodeos exigentes en tiempo real. Tanto
el General Ham como el General Woodward afirmaron con razén que esta operaciéon fue un
“ejemplo de adiestramiento, ejercicios e interoperabilidad diarios que hemos formado con va-
rios socios en todo el mundo”, pero en la ¢jecucion—especialmente durante las primeras fases—
hay muchas cosas que mejorar.*

Operacion Protector Unificado

La operacion ha hecho visible que los europeos carecen de una serie de capacidades militares esenciales.

—Secretario General de la OTAN Anders Fogh Rasmussen

Lecciones de la OTAN identificadas

Protector Unificado fue la primera operacién aérea importante de la OTAN desde la Fuerza
Aliada de Operacién de 1999 en los Balcanes y la primera vez que los europeos se hicieron con
el liderazgo, donde Estados Unidos acord6 asumir una funcién de apoyo.* Una operacién que
empez6 con mucho escepticismo y muchos defectos terminé predominando, haciendo declarar
a algunos que era un modelo de futuras intervenciones.” Otros sintieron que la operacién re-
presentaba una “lecciéon confusa para la OTAN”, exponiendo fisuras en la alianza y lagunas en
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las capacidades.™ Sea cual sea el resultado de estos debates, la OTAN debe enfrentarse a algunos
problemas claros, tanto estratégicos como tacticos.

Protector Unificado sufri6 una falta de cohesion estratégica en lo que se refiere a que menos
de la mitad de las naciones miembro contribuyeron a la operacién.’” Descontando la participa-
cion de EE.UU. y Canadad, solamente seis paises europeos suministraron una capacidad ofensiva.
A'luz de la Fuerza Aliada, que disponia de fuerzas de 14 de los 19 miembros de la alianza, no es
de extranar que algunas personas pongan en cuestion la capacidad de la OTAN de actuar al
unisono y cuestionar lo que significa para la identidad de la seguridad futura. El verano pasado
el Secretario Gates critic6 fuertemente a la OTAN, afirmando que se habia deteriorado y que era
una estructura de miembros de dos niveles “entre los que desean y pueden pagar el precio y
llevar la carga de los compromisos, y los que disfrutan de las ventajas de ser miembro de la OTAN
pero no desean compartir riesgos y costos”.” Algunas de las naciones que se abstuvieron podrian
haber participado pero simplemente decidieron no participar en el conflicto.

Ademas de dicha falta de determinacién, Protector Unificado puso al descubierto limitacio-
nes significativas en la habilidad militar de la alianza. En general, muchos lideres europeos utili-
zaron a la OTAN como un medio de asegurar la participacion de EE.UU. y obtener “capacidades
exclusivas” que no se encuentran en ningan lugar de la alianza.*® Estados Unidos rellené los
huecos en las plataformas de ISR, aviones de reabastecimiento de combustible en el aire y avio-
nes a control remoto. Aunque EE.UU. tripul6 solamente el 25 por ciento de las salidas, sigui6
suministrando la mitad de los aviones, tripul6 el 80 por ciento de las misiones de reabasteci-
miento de combustible en el aire y de ISR, y aumenté el C2 aéreo con el 25 por ciento de cober-
tura y control.*” El resto de ISR provino principalmente del Reino Unido y Francia, lo que tam-
bién ascendi6 a la mitad de las fuerzas de ataque—reflejando nuevamente la falta de presién de
reparto entre participantes.* La OTAN también dependia de Estados Unidos en casi todas las
misiones de supresion de defensa drea del enemigo asi como en busqueda y rescate en com-
bate.* Simplemente, sin el apoyo significativo de Estados Unidos, a los socios europeos se les
habria hecho muy dificil llevar a cabo esta operacion con el éxito con que lo hicieron.

Incluso los haberes suministrados por las naciones europeas no podrian sostener operaciones
de combate a largo plazo. Inicialmente, la OTAN esper6 una accién libia a corto plazo, pronos-
ticando operaciones solamente hasta julio. Dicha organizacién merece reconocimiento por pa-
sar sucesivamente dos prolongaciones de tres meses, pero aun cuando podria haberse creido
preparada para un largo plazo, las fuerzas y los suministros de la OTAN no lo estaban. A princi-
pios de junio, salieron a la luz informes de que varias naciones se estaban quedando sin armas,
de modo que Estados Unidos tuvo de recomponer su inventario de armas agotadas.* Poco des-
pués, Noruega, que habia contribuido el 17 por ciento de las misiones de ataque con solo seis
aviones, anuncié que retiraria sus fuerzas debido a la excesiva carga involucrada.** (Esto no de-
beria distraer de la contribucién de Noruega. Esa nacién, junto con Dinamarca y Bélgica, “tri-
pul6é un porcentaje de las misiones mucho mayor en proporcién al tamano de sus fuerzas aé-
reas”, aumentando aun mas la disparidad de reparto de obligaciones entre los miembros
europeos de la OTAN).* Las 26,500 salidas durante la campana pueden parecer significativas
hasta que se tenga en cuenta que en los 78 dias de la Fuerza Aliada, la coalicién tripulé mds de
38,000 salidas, de las 15,000 que correspondian a miembros que no eran EE.UU.* Lo que fue
aun mas preocupante durante Protector Unificado es que las operaciones aéreas fueron disena-
das “para un esfuerzo de 300 salidas al dia pero . . . tuvo dificultad[es] en conseguir 150”.*" El
hecho de que una “operacién muy pequena” puso a la alianza en dificultades resulta intranqui-
lizador.*

Ademas de la falta de ciertos haberes aéreos, la conduccién de las operaciones en tierra de-
mostré ser mas dificil que lo anticipado. Algunos oficiales superiores dicen que las fuerzas hicie-
ron una “transiciéon suave” desde Odisea del Amanecer liderada por EE.UU. a Protector Unifi-
cado liderada por la OTAN, pero otros oficiales involucrados en la operacién disputan esta
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afirmacién, aseverando que ese “momento se perdié durante la transicién al control de la
OTAN”.* De hecho, solamente debido a las instalaciones deficientes del centro de operaciones
aéreas combinadas (CAOC) la transicién habria sido cualquier cosa menos una transicién sin
problemas. E1 CAOC en Poggio Renatico, Italia, no tenia infraestructura para apoyar el punado
de personas asignadas permanentemente alli en CAOC 5, y menos aun a los cientos de oficiales
de enlace y otro personal de apoyo que llegaron a la base. En unos pocos dias, sus instalaciones
temporales estaban a rebosar. Inmediatamente después, la OTAN no parecia debidamente orga-
nizada ni tenia recursos para asumir el control de la operacion.

El comando y el control de la campana habia hecho una transicién del AOC de la Fuerza
Aérea de EE.UU. con una infraestructura robusta de comunicaciones e informatica a otra sin
equipos para una operacion de este alcance. Las pocas radios que se podian asegurar de la coa-
licion (solamente se disponia de dos radios de comunicacién por satélite rudimentarias con
microteléfonos para llevar a cabo las operaciones) complicaron los nuevos problemas de los
equipos del CAOC. Como los haberes de EE.UU. no gozaban de la capacidad de JChat, casi to-
das las comunicaciones aéreas—tanto criticas con respecto al tiempo como administrativas—te-
nian que usar solamente dos frecuencias disponibles. Emergieron problemas adicionales de in-
teroperabilidad de equipos: los teléfonos seguros en las instalaciones del AOC no podian
comunicarse con teléfonos seguros de EE.UU. en sus bases, y ningtin bando podia tener acceso
ala capacidad del otro. La instalacion especial construida para los oficiales de enlace de EE.UU.
les dio acceso a SIPRNET, comunicaciones de satélites y teléfonos seguros para hablar con sus
homologos de EE.UU. pero atin asi siguieron sin poder comunicarse con el CAOC, que estaba a
unos pocos cientos de metros. Como observoé el autor, habia mensajeros que tenian que ir de un
lugar a otro cuando el personal de las instalaciones del CAOC no podia ponerse en contacto con
un haber aéreo con los medios disponibles, o viceversa.

Las diferencias de ejecuciéon de Odisea del Amanecer a Protector Unificado no proceden
meramente de instalaciones inadecuadas; también reflejaban los programas de adiestramiento
respectivos y estructura de C2. Durante Odisea del Amanecer, Estados Unidos se sobrepuso a la
falta de experiencia del personal por medio de procesos de capacitacion normalizados conoci-
dos para cada persona asignada a un AOGC.* En su mayor parte, cada AOC de EE.UU. tiene las
mismas funciones, procesos e incluso un documento de guia que abarca tacticas, técnicas y pro-
cedimientos.” Aunque Estados Unidos invierte un tiempo y unos esfuerzos considerables capa-
citando a su personal de AOC, la OTAN no lo hace. Debido a su estructura organizativa y proce-
sos internos, la OTAN no tiene fuerzas permanentes a su mando, y la generacion de fuerzas no
empieza hasta que el Consejo del Atlantico Norte apruebe el concepto de operaciones.” El paso
siguiente—la adquisicién de haberes y personal—requiere tiempo para la coordinacién de toda
la alianza de la OTAN, dando apoyo a la observacién del Capitan de Corbeta Dave Ehredt de que
la “OTAN no destaca por su velocidad o agilidad para responder a una crisis internacional”.”
Debido al plan de transiciéon acortado y al sistema lento y deliberado de la OTAN, el CAOC en
Italia necesit6 un aumento importante de personal de EE.UU.—especificamente especialistas en
objetivos.” Nuevamente, el autor observé que el personal de la OTAN al trabajar con las funcio-
nes de CAOC en las instalaciones no tenia experiencia ni adiestramiento ni estaba capacitado
para hacerlo.

Los problemas con los equipos y el personal adiestrado en CAOC acrecentaron los problemas
relacionados con las advertencias nacionales en una estructura de coalicién. Cualquier coalicion
tiene reglas de enfrentamiento, procesos de aprobacion y niveles de danos colaterales distintos
que cualquier nacién esté dispuesta a aceptar. Protector Unificado no comprendia ninguna re-
gla permanente de la coalicion, por lo que la decisién definitiva sobre si de debia atacar o no un
objetivo no se producia normalmente en la cabina del piloto sino atras, en el CAOC, y la toma-
ban los “encargados de las tarjetas rojas” de las naciones—oficiales superiores consultados du-
rante el proceso de seleccion de objetivos. Esta capa adicional de toma de decisiones complicaba
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ain mas las demoras resultantes de la criptologia incompatible, barreras de idiomas y confianza
en el establecimiento de objetivos dinamicos y tacticas de coordinacién y reconocimiento de
ataques. A menudo, el bajo nivel de combustible obligé a un haber de ataque a volver a la base
después de haber esperado mas de 30 minutos para la aprobacién de enfrentarse a un objetivo
hostil, dejandolo a veces intacto. Antes, en Protector Unificado, estas demoras contribuian pro-
bablemente a quejas rebeldes de que la campana aérea de la OTAN no estaba haciendo lo sufi-
ciente para desgastar las fuerzas del régimen.*

Implicaciones para la OTAN

Muchos de los problemas surgidos durante la operacién de la OTAN liderada por los europeos
no tendrdn una solucién sencilla. La dificultad que experimenté la organizacién en su intento
de obtener el consenso para una operacion legalmente validada por UNSCR 1973 y considerada
politicamente legitima a través del apoyo de la Liga Arabe plantea cuestiones sobre la unién de
los miembros europeos de la OTAN alrededor de una identidad de defensa comun.”® Algunos
expertos perciben la operaciéon como un “simbolo del éxito de EE.UU. para convencer a sus
aliados de que los europeos tienen que asumir un mayor porcentaje de la carga y asumir una
mayor responsabilidad para la seguridad en Europa y su periferia”.*” De hecho, aunque fue pro-
metedor ser testigo de que el Reino Unido y Francia asumieran el liderazgo diplomatico en la
operacion, la transicién a la OTAN sirvié unicamente para resaltar la falta de capacidades que
Estados Unidos trata de aprovechar en el futuro.

Tanto los socios europeos de la OTAN como Estados Unidos deben tratar la diferencia de
capacidades que existe en Europay su dependencia de EE.UU. Algunos analistas pueden elogiar
las mayores capacidades de los paises europeos citando la proporcién relativa de salidas o armas
gastadas por socios de la OTAN que no son EE.UU. y de la coalicién, pero incluso “el avién caza
mas avanzado es de poco uso si los aliados no tienen los medios para identificar, procesar y atacar
objetivos como parte de una campana aérea integrada”.’® Estos no son extras opcionales en una
campana aérea; son cosas esenciales que, en el presente, solamente Estados Unidos parece capaz
de proporcionar.® Incluso con las capacidades actuales de los miembros europeos, deben inver-
tir mds en armas y apoyo para asegurarse de que las operaciones tengan éxito en futuros conflic-
tos. La Fuera Aliada nos ensené que las carencias de municiones guiadas por precisién plantean
una amenaza al éxito general de la mision.* En la mucho menor operacién libia, volvié a surgir
problema y pronto. Cuando la OTAN asumié el control, la defensa aérea y la amenaza drea inte-
gradas libias ya se habian eliminado, por lo que los aviones de la OTAN disfrutaron de un en-
torno permisivo desde el comienzo. Aun asi, el anticuado sistema de defensa de Gadafi y la
fuerza aérea minima probablemente habria presentado un reto sobrecogedor a los europeos
solamente. La OTAN dependia de Estados Unidos no solo en lo que se refiere a haberes aéreos
sino también para establecer objetivos y personal, sin el cual la operacién habria demostrado ser
mucho mas problematica. El Secretario de Defensa Leon Panetta se hizo eco de la advertencia
de su predecesor a los lideres europeos de que Estados Unidos ya no puede absorber y cubrir las
limitaciones de la alianza.®

Estados Unidos y los socios europeos de la OTAN, al enfrentarse a crisis econémicas graves,
estan cambiando la practica del pasado de gastar de forma opulenta y estan tratando de minimi-
zar sus inversiones en defensa. Algunas naciones, seguras de que no pueden permitirse el lujo de
una espectro maximo de capacidades, parecen moldear sus fuerzas suponiendo que otros supli-
ran la diferencia. Al final, los participantes de la alianza pueden proteger sus objetivos de segu-
ridad respectivos aprovechando las capacidades de otros—lo cual se puede materializar o no en
el futuro. Dada la dependencia de la estrategia de seguridad nacional de EE.UU. en el apoyo de
la alianza, el tamano de las fuerzas decrecientes del Reino Unido y de otras, los dos niveles apa-
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rentes de miembros de la OTAN, y una crisis econémica global, la posibilidad de repartir carga
para la seguridad colectiva parece mas intimidadora que lo que se podria haber anticipado.

Entretanto, la OTAN debe buscar soluciones innovadoras asi como refinar estructuras y pro-
cesos actuales para encontrar soluciones de costo bajo y alto rendimiento. Puede hacer eso me-
jorando la capacitacion y rescribiendo publicaciones para que se puedan alinear con las practicas
reales de los estados miembro. Varios miembros de la OTAN tienen grandes necesidades, y otros
se enfrentan a deficits fiscales, incluida la crisis de la deuda de EE.UU. La alianza no puede per-
mitirse el lujo de invertir en tecnologias diversas o en doctrina incompatible entre naciones
miembro que requieran un apoyo mutuo. La OTAN debe considerar también seriamente fusio-
nar y reorientar la arquitectura C2 alejandose mas de su disefio legado de la Guerra Fria.*? En vez
de mantener varios CAOC mas pequenos con una capacidad limitada, la alianza haria mejor en
concentrarse en una o dos instalaciones debidamente dotadas, adiestradas y equipadas para ope-
raciones de combate modernas. La OTAN ha tomado las medidas para reducir algunas de sus
redundancias y arquitectura, pero el diseno actual sigue presentando un desajuste de capacida-
des y ambiciones siempre que el concepto estratégico mantenga operaciones “fuera del drea”.%®

La OTAN también se beneficiaria considerablemente de un programa de adiestramiento si-
milar al de Estados Unidos—uno que normalice el adiestramiento para el personal asignado a
CAOC. Por ultimo, aunque todas las naciones que participan en futuras operaciones probable-
mente no estaran de acuerdo por completo con las reglas de enfrentamiento o con la cantidad
de danos colaterales aceptables, podrian desarrollar y codificar una norma por adelantado para
impedir las demoras experimentadas en Libia. Esto podria adoptar la forma de matrices de op-
ciones que el representante de un pais acepta desde el principio—por ejemplo, Norma de la
OTAN Regla de enfrentamiento la, CDE B, que informa a los planificadores y operadores a
quienes se les pueden asignar tareas y a qué objetivos.® Estos cambios ayudaran a reducir la fric-
ci6én involucrada en las primeras fases de la operacién y hacen que la fuerza sea mas efectiva
desde el comienzo. En el futuro, es posible que la alianza no tenga el lujo de tratar con un adver-
sario que permita una respuesta gradual en escalada.

Lecciones e implicaciones del poder aéreo

Para bien o para mal, el dominio del aive es hoy en dia la expresion suprema del poder militar, y aunque
las armadas y los ejércitos, son vitales e importantes, deben aceptar un rango subordinado.

—Winston Churchill, 1949

Desde el principio de la operacién libia, los expertos y eruditos de todo el mundo empezaron
a postular y profetizar lo que significaria esta operacién para el poder aéreo. Dado que las fuer-
zas terrestres de la coalicién no participarian, Odisea del Amanecer ofrecié una probabilidad de
determinar finalmente si el poder aéreo podria alcanzar la victoria por si solo. No obstante, al
final, la operacién no produjo resultados claros pero sugirié6 muchas conclusiones diferentes.

Los puntos clave en lo que se refiere al uso del poder aéreo en Libia son importantes en mu-
chos aspectos. Primero, el entorno y las circunstancias asociadas con la guerra son probable-
mente representativos de conflictos en un futuro préximo. Libia ofreci6 a los defensores de la
intervencién un nuevo método para lograr resultados deseables cuando se justifica la misién de
“responsabilidad de proteger”.® Los conflictos futuros también comprenderan probablemente
pequenas alianzas. Las naciones estardn menos inclinadas a llevar a cabo operaciones unilatera-
les, y la coalicién que se desarrolle comprendera una amplia variedad de socios con distintas
capacidades y advertencias nacionales. En segundo lugar, a la luz de la reciente guerra terrestre
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en Irak y la retirada que viene de Afganistan, las alianzas probablemente no estardn de acuerdo
en compromisos grandes de tropas en un futuro préximo.

El poder aéreo ofrece una opciéon de respuesta rapida, relativamente econémica, que se
puede aumentar en escala y de bajo riesgo para lideres politicos. A pesar de todas las conversa-
ciones sobre gastos de misiles de crucero y bombas inteligentes, estos elementos del poder aéreo
siguen siendo una fraccién del costo que supone desplegar un ejército. Por tltimo, a medida que
las naciones de todo el mundo se enfrentan a disminuciones inevitables en gastos militares, de-
ben tomar decisiones dificiles sobre los programas que desean mantener. Algunos observadores
postulan que los resultados de Libia auguran buenos tiempos para las fuerzas aéreas de todo el
mundo mientras que otros sugieren que las operaciones mostraron que es posible que estas
fuerzas no merezcan la inversion.

Algunos criticos concluyen que el poder aéreo no pudo cumplir con la promesa de producir
resultados decisivos sin el apoyo de un componente terrestre fuerte.®® Muchos teéricos determi-
naron pronto que el régimen de Gadafi se derrumbaria de forma bastante rdpida bajo un ataque
de la coalicién, pero resistié siete meses.*” El régimen ciertamente parecia dirigirse a la derrota
rapida durante la primera oleada de ataques que destruyeron la defensa aérea libia, inmoviliza-
ron la fuerza aérea y volaron sin oposicién en los primeros dias. Pero después “la primera alianza
militar del mundo y los tres ejércitos mds formidables del mundo” apenas prevalecieron “sobre
un déspota de tercera categoria”.®® Si los libios, cuyos gastos de defensa eran un ocho por ciento
de los de la oposicién, casi forzaron un empate con la alianza occidental, entonces esta campana
tal vez no sea un buen ejemplo de la promesa del poder aéreo.*”

Para tratar las acusaciones de que el poder aéreo no habia sido decisivo, los proponentes re-
claman que no alcanzé resultados abrumadores contra Libia debido a limitaciones militares y
politicas que relegaron el poder aéreo a opciones tdcticas en vez de a objetivos estratégicos.”” En
vez de atacar nudos de comunicacion y centros de mando, los aviones tuvieron que llevar a cabo
la tarea laboriosa e ineficiente de destrucciéon de objetivos con municiones guiadas, como en
Kosovo durante Fuerza Aliada.” Muchas personas lamentan que dicha asignacién convierte “una
fuerza aérea en una rama de artilleria excesivamente costosa.””

Ademas, el entorno politico en rapida evolucién impidié a los jefes aéreos de la OTAN que
recibieran objetivos claramente definidos. Segin el General Charles Horner, USAF, retirado,
que lider6 la campana aérea de la coalicién en Operaciéon Tormenta del Desierto, “Para tener
éxito, los lideres militares necesitaban objetivos claramente definidos que pueden lograrse me-
diante el uso de la fuerza”.” Muchos defensores del poder aéreo consideraban que el UNSCR
estaba muy limitado en términos de lo que podian lograr las fuerzas aéreas. La misién nebulosa
de “proteger a los civiles” no aclaré hasta que punto iba a llegar la alianza ofensivamente contra
las fuerzas pro Gadafi. Inicialmente, fue aparente que la alianza necesitaba detener su avance
hacia el baluarte rebelde de Bengasi, pero después de eso la mision se hizo mds ambigua.™ La
OTAN adopt6 después un método mas graduado y coercitivo que al principio no se fij6 como
objetivo la capacidad militar de Gadafi ni trat6 de cambiar el régimen.”

Este método limitado fue criticado por los que buscaban un “dominio rapido” del poder aé-
reo y una victoria acelerada y decisiva, pero asegur6 probablemente el éxito de la misién porque
los rebeldes podian haber explotado esta ventaja inicial.”® Al extenderse la guerra e igualarse las
condiciones para las fuerzas rebeldes, el poder aéreo dio al Consejo de Transicién Nacional el
tiempo necesario para organizar y aglutinar en vez de crear un vacio de poder. Tal vez, entonces,
aunque no sea glamoroso, el poder aéreo en Libia hizo exactamente eso lo que se suponia que
tenian que hacer. La Fuerza Aérea de EE.UU. ha afirmado desde hace mucho que la fuerza del
poder aéreo se basa en su flexibilidad y capacidad de escala. Entre otras formas de poder militar,
solo el poder aéreo puede mantener simultineamente una serie de objetivos en riesgo y “propor-
ciona un espectro de opciones de empleo con efectos que van de lo tictico a lo estratégico.””’
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Sean cuales sean las evaluaciones eventuales de las operaciones aéreas en Libia, una cuestiéon
que surgio y sigue sin contestar es la definicion del término poder aéreo. E1 documento de la doc-
trina basica de la Fuerza Aérea lo describe como “la capacidad de proyectar el poder militar o
influir a través del control y de la explotacion del aire, espacio y ciberespacio para lograr objeti-
vos estratégicos, operacionales o tdcticos”.” Claramente ausente de esta definicién es cualquier
mencién de suministrar efectos cinéticos, indicando que el poder aéreo consiste mas en disparar
misiles y dejar caer bombas. La OTAN pareci6 tener suficientes haberes de ataque pero demos-
traron ser deficientes en aviones de ISR, aviones cisterna y aviones con piloto remoto. Los habe-
res de ataque de la OTAN, mostraron la versatilidad y capacidad de adaptacion del poder aéreo,
cumplieron algunos de los requisitos de ISR desempenando las funciones de recopilacién de
ISR no tradicionales como las reglas de enfrentamiento desarrolladas para cada nacién. No obs-
tante, muchos individuos siguieron disputando que el ndmero limitado de posibilitadores den-
tro de las naciones europeas de la OTAN refleja lagunas significativas de lo que constituye el
poder aéreo. El hecho de que los submarinos lanzaran una barrera de misiles de crucero para
destruir los nudos de defensa aérea clave describe el punto en que el poder aéreo incluye algo
mads que la aviacién convencional.” Esto parece demostrar que en Libia, “el uso real del poder
aéreo . . . resalta el hecho de que el ‘poder aéreo’ no es necesariamente lo mismo que la fuerza
aérea del pais”.®

Muchas personas pueden afirmar correctamente que las naciones mas pequenas no podran
nunca permitirse el lujo de una gama completa de capacidades que conforman el “poder aéreo”,
un hecho que exige una atencién mds concentrada en las capacidades especializadas que contri-
buyen a la mayor fuerza de la OTAN. Si los miembros europeos de la OTAN prefieren la especia-
lizacién, y la integracion y el reparto de equipos para una defensa comin, entonces deben lograr
mayores grados de coordinacion. Asegurar la adquisiciéon de los haberes correctos y el adiestra-
miento y equipamiento adecuados de personal listo para acoplarse a la estructura del poder aé-
reo general representa una empresa enorme que exige una cooperacion politica sustancial.

Aunque podemos decir que el “poder aéreo” decidi6é la campana contra Libia, estd menos
claro lo que realmente significa. Sin duda, los servicios y programas que vean reducciones en sus
presupuestos trataran de aprovecharse de esta ambigiiedad al tratar de conseguir los recursos
adicionales. Estados Unidos y las fuerzas de la OTAN involucradas en Odisea del Amanecer y
Protector Unificado pueden extraer y aportar lecciones claras de planificacion y ejecucion de la
campana. No obstante, para los defensores de cualquier lado del debate de supremacia del po-
der aéreo, las implicaciones generales siguen siendo inciertas. Seria dificil restar importancia a
la ventaja asimétrica que el poder aéreo de la coalicion dio a los rebeldes; al mismo tiempo, el
estancamiento de la campana aérea de la OTAN pone legitimamente en cuestion su aplicacion
exclusiva. Claramente la coalicién y su uso del poder aéreo no proporcionaron una plantilla de
operacion 6ptima para futuros conflictos pero probablemente informara de futuras decisiones
tacticas, de adiestramiento y transformacion. Aunque los lideres militares y politicos siguen elo-
giando la campana como una solucién militar ejemplar de bajo riesgo, la guerra contra Libia no
resolvié de forma conclusiva la nocién de la preeminencia del poder aéreo en la guerra; de he-
cho, parece haber confundido el entendimiento tradicional de lo que incluso significa el poder
aéreo. La campana tampoco indic6 claramente cémo las naciones deben conformar su fuerza
durante el periodo inevitable de austeridad presupuestaria. Cien anos después de que el capitin
italiano Carlo Piazza volara por primera vez sobre Libia, parece que Odisea del Amanecer/Pro-
tector Unificado no nos ha acercado mas a responder algunas de estas preguntas eternas del
poder aéreo. No obstante, hay dos hechos que siguen siendo incuestionables: debemos mante-
ner y controlar el aire, y el legado de las campanas aéreas en Libia persistira durante cierto
tiempo.®!
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Conclusion

Nadie se atreveria a afirmar que no habra mas guerras, porque si asi fuera entonces el problema se
habria resuelto para siempre; y si tiene que haber guerras se perderan y se ganaran en el aire.

—General de Brigada P. R. C. Groves, Real Fuerza Aérea, 1922

Después de una campana breve como Odisea del Amanecer/Protector Unificado, probable-
mente seguirian muchos informes a medida que se dispuso de mds informacién. Esta critica de
ninguna manera desprecia ni disminuye la accién en Libia. Desde un punto de vista retrospec-
tivo, tal vez debamos aceptar la evaluaciéon del Coronel Mark Desens, comandante de la 26 Uni-
dad Expedicionaria Marina: “A pesar de las verrugas . . . y usted y yo sabemos donde estaban esas
verrugas . . . tuvo mas o menos €xito . . . y ciertamente alivi6 mucho sufrimiento humano”.* No
cabe duda de que sin la intervencién, Gadafi habria permanecido en el poder, y sus fuerzas ha-
brian reprimido brutalmente las insurgencias de los rebeldes en Bengasi y todo el pais. Por ul-
timo, la historia juzgard la rectitud y el éxito de la intervencién.

A pesar del éxito del resultado, si Estados Unidos y los miembros europeos de la OTAN de-
sean seguir relaciondndose para intervenciones similares en el futuro, deben examinar seria-
mente las deficiencias de esta campana e incorporar sus lecciones a operaciones futuras. EE.UU.
debe examinar la estructura de sus mandos combatientes geograficos, refinar sus procesos de
despliegue, hacer compatible o normalizar sus tecnologias, y dejar a las naciones socias asumir
el liderazgo en ejercicios combinados. La OTAN tiene obsticulos mas dificiles a los que sobrepo-
nerse pero, al menos, debe empezar con una decisién estratégica por parte de sus miembros
para determinar su compromiso de llevar a cabo operaciones fuera del drea. Esta determinacion
se concentrara en el desarrollo de capacidades durante un periodo de decrecimiento econé-
mico y permitir a los aliados tomar decisiones informadas sobre cémo maximizar la interopera-
bilidad con la organizacién. Incluso sin una resolucién clara de algunos de las eternas y recu-
rrentes preguntas relacionadas con el poder aéreo, las personas a ambos lados del debate deben
seguir considerando con cuidado cémo la campana conformara enfrentamientos futuros y for-
zar decisiones estructurales. El siguiente conflicto diferird de este, asi como la operacién libia fue
diferente de su predecesora. Sin embargo, en vez de reconocer simplemente las deficiencias de
Odisea del Amanecer/Protector Unificado, Estados Unidos y la OTAN deben seguir el consejo
de Sir John Slessor y aprender de sus experiencias. U
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Funciones de Inteligencia,Vigilancia
y Reconocimiento enVuelo con
Operadores Humanos

¢(Estratégicas, Tacticas ... las dos Cosas!

MavoRr TYLER MorTON, USAF

Nos hemos adaptado a los tiempos . . . desde ser un haber predominantemente estratégico que puede
aplicar una cantidad tremenda de capacidad en el entorno tdctico.

—Teniente Coronel Rich Rosa,
Comandante Escuadron de reconocimiento expedicionario 763, 2011

L DESEO DEL gobierno de Obama de reequilibrar el enfoque global de Estados Uni-

dos en las regiones del Pacifico Occidental y de Asia Oriental tiene serias ramificaciones

para la comunidad de inteligencia, vigilancia y reconocimiento (ISR) en vuelo con ope-

radores humanos.! Dicha fuerza, histéricamente versada en recopilacion de inteligencia
a nivel estratégico, se ha convertido—debido a las exigencias de los conflictos de la contrainsur-
gencia de principios del siglo XXI—en el primer proveedor mundial de inteligencia a nivel tac-
tico. El arsenal de haberes de ISR en vuelo con operadores humanos de la Fuerza Aérea de
EE.UU. es una instituciéon en los campos de batalla de Afganistan, y los combatientes terrestres
se basan en estas plataformas para la inteligencia tictica.? La inteligencia que la fuerza de ISR en
vuelo con operadores humanos de Estados Unidos comunica significa a menudo la diferencia
entre la vida y la muerte de las fuerzas terrestres enfrentadas en combate. Sin embargo, no fue
siempre asi. Antes de la Guerra del Golfo Pérsico, estas plataformas dominaban el programa de
reconocimiento aéreo en tiempos de paz. Pasaron la Guerra Fria volando cerca de la periferia de
la Unién Soviética—y de muchas otras naciones—recopilando inteligencia disenada para infor-
mar a los encargados de tomar decisiones a nivel nacional. La ISR en vuelo con operadores hu-
manos se transformo a partir de la Guerra del Golfo Pérsico y se desarrollé por completo en la
Operacién Libertad Duradera. La nueva fuerza, primero dando indicaciones y advirtiendo a las
tripulaciones aéreas que patrullaban Irak y desarrollando la capacidad de advertir de las amena-
zas en tiempo casi real a las fuerzas terrestres de Afganistan, es ahora un proveedor de inteligen-
cia tactica de clase mundial. No obstante, el futuro reequilibrio de Asia y la casi simultanea re-
duccién de tropas en Afganistan anuncian un cambio en la misién. La pregunta es ahora, ¢qué
va a ocurrir a continuacién al ISR en vuelo con operadores humanos?

Si se produce un cambio de misién para la ISR en vuelo con operadores humanos, la fuerza
requerira cambios fundamentales de su capacidad. Una comunidad que ahora depende en gran
medida de la misién de soporte tictico necesita tiempo para reorientarse a una mentalidad es-
tratégica. Dos décadas de vuelos en Irak y Afganistan sin duda han mermado la capacidad de la
comunidad de llevar a cabo misiones sostenidas en el teatro de operaciones del Pacifico; la ma-
yoria de los aviadores que volaran estas misiones se educaron en el entorno tactico. Ademas, la
comunidad de ISR en vuelo con operadores humanos se enfrenta a la posibilidad de mantener
ambas capacidades—estratégica y tactica. Como indica la siguiente explicacion, a las fuerzas de
ISR en vuelo con operadores humanos se les ha pedido histéricamente que fluctuaran entre re-
copilar inteligencia estratégica y tdctica. No obstante, tradicionalmente, al final de la termina-
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cién del requisito tactico (Corea, Vietnam), la fuerza de ISR volvi6é a su enfoque estratégico.
¢Sera diferente esta vez? ¢Tratara la Fuerza Aérea de mantener cierto nivel de capacidad de so-
porte tactico o lo abandonard, como lo ha hecho muchas otras veces? Si decide retener una ca-
pacidad tactica, se enfrenta al reto inenvidiable de adiestrar y mantener una recopilacién, un
procesamiento y una explotacién diferentes; analisis y produccion; y tacticas, técnicas y procedi-
mientos de diseminacién.

Por ultimo, la Fuerza Aérea también se enfrenta a la tarea intimidadora de conservar la flota
de ISR en vuelo con operadores humanos en tiempos de austeridad fiscal. Segtin se ha resaltado
en la explicacién subsiguiente, después de periodos importantes de combate, Estados Unidos
tradicionalmente ha tratado de disminuir la fuerza; las fuerzas de ISR no han sido siempre inmu-
nes a estos cortes. Afortunadamente, la historia ofrece muchos ejemplos de cambios en la misién
de ISR en vuelo con operadores humanos y su capacidad de perseverar, a pesar a veces de las
restricciones de presupuesto draconianas. Desde el establecimiento de unas funciones de ISR
estratégicas uniformes en vuelo con operadores humanos contra la Unién de Republicas Socia-
listas Soviéticas (URSS) hasta la misién tactica de hoy en Afganistan, se ha pedido a la fuerza de
ISR en vuelo con operadores humanos que altere su direccién muchas veces. Al examinar el
desarrollo inicial de dicha fuerza y hacer el seguimiento de sus cambios de misién histéricos, este
articulo muestra que las fuerzas de ISR en vuelo con operadores humanos se han adaptado antes
y pueden volver a hacerlo nuevamente. Los factores limitadores—tanto ahora como en el pa-
sado—incluyen tiempo, personal y recursos.

Funciones de ISR estratégicas en vuelo con operadores humanos

Aunque las fuerzas militares se imaginaron y operaron primero un ISR en vuelo con operado-
res humanos como un haber de recopilacion tctica, la incapacidad de los globos y aviones de
proporcionar una inteligencia oportuna de forma rapida y coherente a los clientes de tierra
condujo a las fuerzas de todo el mundo a empezar a usar sus plataformas dreas para suministrar
una inteligencia estratégica. Al principio de la PGM, los comandantes terrestres creyeron que el
reconocimiento aéreo del frente y la observacién de artilleria eran la contribucién principal de
la aviacion a la guerra terrestre. Ambas misiones vinculaban inextricablemente la aviacion—glo-
bos o aviones—con el combatiente terrestre. A pesar de la vinculacién, al empezar la guerra, los
ejércitos siguieron sin estar seguros del valor de la nueva capacidad. Las comunicaciones siguie-
ron siendo problematicas, y muchos comandantes terrestres escépticos siguen cuestionando la
veracidad de la inteligencia obtenida por observacién.” Ademas, una serie de observadores en
vuelo exageraron sus informes.* No obstante, a medida que se produjo un estancamiento en el
terreno, las funciones de ISR en vuelo se convirtieron en el medio principal—aunque no en el
tinico—de recopilar inteligencia acerca de los movimientos del enemigo. El desarrollo técnico
de la aviacion y las capacidades adicionales que ofrecieron también justificaban la nueva con-
fianza en ISR.

El avance de la aviacién fue muy rapido—nuevas plataformas alcanzaron el frente, para verse
en desventaja en cuestion de meses por el desarrollo siguiente.® Durante el curso de la guerra,
las velocidades en el aire se duplicaron, las altitudes maximas y las velocidades de ascenso se tri-
plicaron, la potencia del motor aumento cinco veces y los aviones afadieron armamento.® Estos
aumentos de capacidades fueron acompanados por tareas adicionales. A finales de la guerra, los
aviones estaban volando un gran niimero de misiones, muchas de ellas nuevas: bombardeo estra-
tégico, interdiccion aérea, ataque desde portaaviones, defensa aérea, ataques terrestres e ISR.

Las funciones de ISR no eran nuevas, pero la profundidad y altura a la que los aviones podian
penetrar en el territorio enemigo habian cambiado. Las capacidades adicionales permitian unas
funciones de ISR de penetraciéon profunday alteraron fundamentalmente el tipo de inteligencia
suministrado por la aviacién. Las funciones de ISR en vuelo ya no se limitaban a las lineas del
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frente, ni tampoco estaba ligado a los combatientes de tierra; las nuevas capacidades permitieron
a los aviones ver en el interior del territorio enemigo y los aviadores pudieron predecir el curso
de accién de un enemigo. Al ver los movimientos del enemigo muy por detrds de las lineas del
frente, los aviadores de ISR podian pronosticar sus intenciones con tiempo suficiente para que
las fuerzas amigas repelieran los asaltos y frustraran sus planes. Debido a estas nuevas capacida-
des, los aviadores validaron rdpidamente su significado.

En la Primera Batalla del Marne, las funciones de ISR en vuelo de gran penetracion detecta-
ron un error fatal cometido por el General Alexander von Kluck de Alemania. En un movi-
miento disenado para cortar el acceso a Paris de las fuerzas francesas principales, von Kluck di-
rigi6 sus unidades al este. Al hacer esto, expuso todo el flanco derecho del Primer y Segundo
Ejércitos alemanes.” Los haberes de ISR en vuelo con operadores humanos detectaron la debili-
dad, permitiendo a dos ejércitos franceses y a la Fuerza Expedicionaria Britdnica aprovecharse
de ellos y derrotar a los alemanes, forzandoles a retirarse a 65 kilometros hasta el rio Aisne,
donde empezaron a fortificar sus posiciones para lo que se convertiria en la infame guerra de las
trincheras.® La Primera Batalla del Marne cambi6 el curso de la guerra. Las funciones de ISR en
vuelo con operadores humanos proporcionaron la informacién de inteligencia que permitia a
los comandantes aliados actuar de forma decisiva y salvar lo que parecia una probable derrota
francesa y la pérdida de Parfis.

En este ejemplo, los aviones de ISR tenian tiempo suficiente para regresar de sus salidas e in-
formar sobre lo que habian visto, al igual que los franceses y britinicos tenian tiempo de disenar
un contraataque. La recopilacién estratégica estaba empezando a cobrar forma. No obstante,
seguia habiendo problemas en la comunicacion directa aire a tierra. La incapacidad de la avia-
cién de enviar informacién de inteligencia de forma precisa y rapida, ya pronosticada en 1907
por Benjamin Foulois, futuro jefe del Cuerpo Aéreo, fue la ruina de las funciones tacticas de
ISR.? Durante las primeras etapas de la guerra, el método principal de comunicar la inteligencia
obtenida de las salidas de ISR pedia al piloto aterrizar su avién cerca de la bateria de artilleria y
simplemente indicaba a los artilleros lo que habia averiguado.'” Cuando era posible, los observa-
dores anotarian las ubicaciones de las baterias de artilleria hostiles en mapas para completar sus
descripciones.'! Estos informes a menudo demostraron ser imprecisos porque en la emocién del
primer fragor del combate, el adiestramiento anterior inadecuado de los observadores les con-
ducia frecuentemente a la identificacion equivocada de las nacionalidades y actividades de las
tropas.'? El uso de fotografias aéreas ayudo a eliminar algunos de estos problemas, pero la fuerza
de ISR en vuelo nunca super6 las dificultades con la comunicacién tactica. Aunque esta situacion
sell6 fundamentalmente el destino de la recopilacion de inteligencia tactica del momento, abrié
la puerta del nivel estratégico de ISR en vuelo con operadores humanos que tipificaria la mayor
parte del esfuerzo de las Fuerzas Aéreas del Ejército de Estados Unidos (USAAF) durante la SGM
y después.

El poder aéreo emergi6 de la PGM como un complemento valioso a las capacidades del Ejér-
cito, pero sigui6 siendo vulnerable a las reducciones importantes de fuerzas y a la vuelta al aisla-
cionismo que caracterizé el periodo. Aunque la Ley de Defensa Nacional de 1920 reconocio el
éxito del poder aéreo estableciendo el Servicio Aéreo como una rama independiente del Ejér-
cito, hacia finales de 1920, el Ejército habia instituido cortes drasticos en la aviacién en un in-
tento de modernizar las fuerzas terrestres.'® Los aviadores no habian ascendido a los escalafones
mas altos de liderazgo del Ejército y por lo tanto no tenian poder para impedir los cortes en
aviacion pedidos por los Generales terrestres estrechos de miras. Este alejamiento del aire y acer-
camiento a tierra dej6 al Cuerpo Aéreo, particularmente a las incipientes fuerzas de ISR, con
poco dinero para adquirir nuevos aviones y con pocas personas para hacer avanzar la doctrina
del poder aéreo en la era moderna.

A medida que se desarrollaba una nueva guerra en Europa y el Pacifico, las funciones de ISR
en vuelo de EE.UU. se encontraron muy poco preparadas. La doctrina de ISR no habia avan-
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zado, y aun cuando la PGM habia establecido el valor de la recopilacién de inteligencia estraté-
gica, las funciones de ISR en vuelo siguieron ligadas, desde el punto de vista de la doctrina, a las
fuerzas terrestres e inherentemente tenian un corto alcance por naturaleza. Ademas de una
doctrina estancada, las capacidades de la aviacién de ISR no habian mantenido el ritmo con las
fuerzas armadas rdpidamente modernizadoras. Los aviadores habian abogado enérgicamente
por una aviacion de reconocimiento adicional, pero cuando empez6 la participacién de EE.UU
en la guerra, en 1941, el Cuerpo Aéreo poseia pocas estructuras de aviones modernas.*

Las funciones de ISR en vuelo, a pesar de un entorno que no fomentaba la innovacién, esta-
ban al borde de una evolucién grande. A medida que avanzaba la SGM, sus mejores capacidades
de aviacion, junto con una gran determinacién, permitieron a las fuerzas de ISR en vuelo de
EE.UU. hacer contribuciones significativas al éxito de los aliados. Ademas de la increible expan-
si6n de la misién de inteligencia de imagenes (IMINT) que habian validado durante la PGM, las
fuerzas de ISR en vuelo de la SGM crearon una capacidad de primera clase para recopilar inteli-
gencia de comunicaciones (COMINT) e inteligencia electrénica (ELINT). En el verano de 1942,
durante vuelos para determinar la extension de cobertura de los radares alemanes en las dreas
de Cerdena-Taranto-Tripoli, los britanicos experimentaron con la introduccién de lingtistas en
aviones del escuadrén Wellington ELINT 162." Su capacidad de avisar a los pilotos por adelan-
tado de la actividad de combate alemana se hizo muy valiosa. Como en el caso de muchos otros
desarrollos, los estadounidenses adoptaron el procedimiento britanico, y en octubre de 1943
volaban con linguistas en sus aviones mediterraneos de investigacion de irradiacién electromag-
nética ELINT.'® Ademads de proteger las formaciones de aviones y bombarderos, los lingtistas
podian llamar a combatientes amigos para atacar a los aviones alemanes. Segun el Teniente Ro-
ger Ihle, uno de los primeros oficiales de combate electrénico en vuelo de EE.UU., “Teniamos a
estos muchachos que hablaban aleman y que estaban vigilando todas las frecuencias de aviacién
de los alemanes, de modo que cuando oyeron a los alemanes empezar a hacer despegues de
urgencia, comunicaron a los combatientes [estadounidenses] lo que estaba pasando”.'” La pre-
sencia de lingtistas mejoro6 la situacion, por lo que a fines de 1944, las tripulaciones de los bom-
barderos volaban cominmente con un nimero de ellos abordo.'

Estos avances—IMINT, COMINT y ELINT mejorados—solidificaron la funcién de la inteli-
gencia estratégica aérea. De hecho, debido al desarrollo de estas nuevas capacidades, los térmi-
nos reconocimiento aéreo estratégico’y reconocimiento aéreo tactico habian pasado a formar parte ya del
vocabulario de la USAAF antes de que acabara la guerra. En el apéndice de inteligencia del in-
forme de la USAAF sobre las contribuciones del poder aéreo a la derrota de Alemania, las Fuer-
zas Aéreas de EE.UU. en Europa/A-2 definieron reconocimiento aéreo estratégicocomo “el programa
de adquirir inteligencia aérea como base para llevar a cabo una guerra aérea estratégica contra
el enemigo” y un reconocimiento aéreo tdctico como algo que se ocupaba de la “cobertura diaria a
gran escala de las areas avanzadas del enemigo, fotografia de evaluacion de danos para ataques
de cazabombarderos, y defensas enemigas, campos de aviacion y otros objetivos especiales hasta
240 kilémetros del frente”.!” Ademas, el estudio de bombardeo estratégico de Estados Unidos
concluyé6 que “EE.UU. debe tener una organizacién de inteligencia capaz de conocer las vulne-
rabilidades, capacidades e intenciones estratégicas de cualquier enemigo potencial”.?’ Esta des-
cripcién clara solidific6 las necesidades de la USAAF de una capacidad de recopilacién estraté-
gica indigena en vuelo a largo plazo después de la guerra y armé la futura Fuerza Aérea con la
justificacion de sostener el crecimiento de funciones de ISR en vuelo.

Después de la PGM, las fuerzas militares de EE.UU. experimentaron una reduccién impor-
tante ya que la vuelta al aislacionismo se habia convertido en la nueva filosofia. No obstante,
después de la SGM, Estados Unidos se enfrent6é a una amenaza que no podia evitar con un sim-
ple repliegue. A medida que se intensificé la Guerra Fria con la URSS, se evidenci6 que los so-
viéticos serian un adversario importante en el futuro previsible. En una época anterior a los mi-
siles balisticos intercontinentales, los bombarderos de largo alcance de la Fuerza Aérea
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representaban la inica opcién de ataque viable de Estados Unidos. Cuando los planificadores de
la Fuerza Aérea empezaron a reunir informaciéon de objetivos para la guerra aérea estratégica,
reconocieron rapidamente la escasez de inteligencia sobre la URSS. Si se les llamaba, los bom-
barderos de la Fuerza Aérea necesitaban conocer los objetivos soviéticos criticos; a fines de los
anos 40, la informacién derivada de EE.UU. simplemente no existia.”’ Cuando los soviéticos se
incorporaron a la era nuclear en 1949, la necesidad se hizo suprema.

Para satisfacer las demandas de inteligencia de la Guerra Fria, la Fuerza Aérea empez6 a llevar
a cabo misiones de inteligencia estratégicas en vuelo a lo largo de la periferia del territorio en
manos soviéticas. Inicialmente, los aviones de ISR—normalmente, los C-47, B-17 o B-24 modifi-
cados—basados en Gran Bretana y en la Alemania ocupada produjeron mapas fotograficos de
grandes areas bajo control soviético.?? Segun un proyecto conocido como “Casey Jones”, los
aviones de la Fuerza Aérea fotografiaron mas de 5.000.000 de kilémetros cuadrados de Europa y
Africa del Norte.? En el Artico, los B-29 modificados de la primera unidad operacional del Co-
mando Aéreo Estratégico (SAC)—el 46 escuadrén de reconocimiento—hizo fotografias de luga-
res potenciales de diversién para bombarderos SAC.* Las IMINT demostraron ser ttiles, pero la
incapacidad de obtener fotografias de largo alcance, junto con el mayor peligro planteado por
las defensas aéreas soviéticas, obligé a los planificadores a buscar otras soluciones. En septiembre
de 1946, SAC empez6 a volar misiones de recopilacion de ELINT especiales junto con potencia-
les rutas de bombardeo drticas con el fin de caracterizar las posiciones de radar soviéticas.”
Aunque con éxito, las salidas describian solamente una pequena imagen de las defensas aéreas
de la URSS. Para entender verdaderamente la amenaza, Estados Unidos tendria que ordenar
vuelos de incursion del territorio soviético.

Frustrado por la falta de informacion de las ubicaciones de los radares soviéticos y sus capaci-
dades, y con unos datos de mapa imprecisos del litoral soviético, el 5 de abril de 1948, el Secre-
tario de la Fuerza Aérea, Stuart Symington envié una carta al General Carl Spaatz, jefe de estado
mayor de la Fuerza Aérea, expresando su preocupacién por la falta de detalles e instando a
Spaatz a autorizar los vuelos de incursién directos en la URSS.* Spaatz estuvo de acuerdo, y el 5
de agosto de 1948, el escuadrén de reconocimiento 46 llevo a cabo la primera misién autorizada
para sobrevolar la URSS.?” Estas salidas tan exitosas generaron imagenes sin precedentes de po-
siciones de radar soviéticos asi como una fotografia detallada del litoral ruso. No obstante, las
defensas aéreas soviéticas evolucionaron rapidamente y a principios de los anos 50, cuando el
riesgo de perder un avién sobre territorio soviético se hizo demasiado grande, el Presidente
Dwight Eisenhower ordend el desarrollo del U-2. Dicho avién gozé de un éxito temprano al so-
brevolar la URSS, pero el incidente de Francis Gary Powers de mayo de 1960 releg6é nuevamente
la recopilacién de inteligencia estratégica aérea a la periferia de la URSS.*

Durante la Guerra Fria, el uso de aviones de ISR para recopilar inteligencia estratégica se
convirtié en un requisito clave para entender a las fuerzas armadas soviéticas. Las misiones de
sobrevuelo periféricas y directas proporcionaron la inteligencia que Estados Unidos necesitaba
estar un paso por delante de los soviéticos. La recopilacion de inteligencia estratégica, aunque a
menudo peligrosa, no da tipicamente una sensaciéon de urgencia.* Aunque normalmente no es
sensible con respecto al tiempo, contribuye a un entendimiento general del enemigo.” Pero en
ocasiones la Fuerza Aérea us6 sus plataformas de funciones de ISR estratégicas en vuelo para
apoyar a comandantes tdcticos directamente. Estas situaciones retaron a la comunidad de ISR
porque la informacién recogida a menudo significaba la vida o la muerte para las tropas en tierra
y otros aviadores en los cielos. En Corea y Vietnam, los aviadores de ISR en vuelo desarrollaron
formas innovadoras de asegurarse de que su inteligencia alcanzara al combatiente. Sus esfuerzos
demostraron que los haberes de ISR en vuelo podian satisfacer ambas funciones—estratégica y
tactica—pero la transicién completa requirié tiempo e inventiva.
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La Guerra de Corea: COMINT a la cabina del piloto

Cuando Corea del Norte invadi6 el sur en junio de 1950, las funciones de ISR en vuelo de
EE.UU. estaban muy mal preparadas para proporcionar a los comandantes terrestres y aéreos el
respaldo que necesitaban. La escasez de linglistas, interpretadores de fotografias, equipos y
aviones contribuyeron a la falta de informacién en las primeras etapas del conflicto. No obs-
tante, a medida que la guerra sigui6 su curso, las funciones de ISR evolucionaron. Los aviadores
del Servicio de Seguridad de la Fuerza Aérea de EE.UU. (USAFSS) crearon un sistema para su-
ministrar COMINT aérea directamente a las cabinas de aviones caza y bombarderos, suminis-
trandoles informacién de la situacion sin precedentes. Estos éxitos en Corea establecieron las
bases para la integracion de ISR en vuelo en conflictos subsiguientes.

Cuando empez6 la guerra, las Fuerzas Aéreas del Lejano Oriente (FEAF) sefialaron que la
capacidad de inteligencia (SIGINT) estaba en una condicién atroz. En junio de 1950, el primer
escuadron de radio mévil de la USAFSS, la inica unidad de SIGINT operacional bajo el control
de FEAF, no poseia una capacidad de recopilacién aérea.* Ademas, al principio de la guerra, el
escuadrén no tenia lingiistas coreanos ni un acceso limitado a COMINT de Corea del Norte.*
En un informe interno, el USAFSS caracterizé a su SIGINT al principio de la guerra como “lasti-
mosamente pequeno y concentrado en lugares equivocados”.*

Inmediatamente después del estallido de la guerra, los aviadores del USAFSS empezaron a
desarrollar formas innovadoras para aportar inteligencia al combatiente. Justo como lo habian
hecho en la SGM, los aviadores empezaron a volar como “acompanantes” en aviones que no eran
de ISR. Ya a principios de enero de 1951, la Unidad 4 del escuadrén de transporte de tropas 21
volaba misiones de bajo nivel de penetracién profunda en territorio norcoreano con el fin de
infiltrar espias amigos. Estas salidas de Douglas C-47 llevaban a menudo a un aviador estadouni-
dense de origen coreano a aconsejar a los aviones de la mision sobre la actividad enemiga y
apoyar los requisitos de inteligencia de la Quinta Fuerza Aérea.’* Solamente en ese mes, la uni-
dad vol6 hasta 13 misiones de “intercepcién de radio”.*® Estas incursiones dentro de las lineas
enemigas ayudaron a entender sin precedentes a FEAF sobre la situacién del enemigo y contri-
buyeron significativamente al esfuerzo de planificacién aérea de la quina Fuerza Aérea.®

En febrero de 1953, el USAFSS, al tratar de mover la inteligencia directamente a la cabina del
piloto, instal6 una posicién de recopilacién de COMINT en un centro de control aéreo tactico
C-47 en vuelo.*” Al principio, “Mosquito Mellow”, como se llegé a conocer, pasaba mensajes en-
tre partes de control aéreo tdctico, controladores en vuelo, cazabombarderos y la estaciéon de
control terrestre.”® De todas formas, con el tiempo, la proeza del avién en acortar la cadena de
comunicaciones entre la aviacién tdctica y la estacién de control terrestre hizo que se convirtiera
en un puesto de mando en vuelo de facto. E1 USAFSS instal6 un método de comunicacién se-
guro que dejaba que el lingtiista abordo validara la inteligencia que recopil6 con la unidad te-
rrestre del Destacamento 153 del USAFSS. Después de confirmar la informacién, el lingtista la
envi6 después a la tripulacién del centro de control aéreo tactico, que rapidamente la pasé di-
rectamente a otro avién del drea. Este proceso a menudo tenia el efecto de desviar aviones caza,
bombarderos y fuerzas terrestres de sus misiones primarias para apoyar situaciones emergentes
amedida que eran detectadas por el lingtista en vuelo.”

El esfuerzo final realizado por el USAFSS para suministrar COMINT en vuelo directamente al
combatiente se produjo en un proyecto conocido como Blue Sky. E1 Mayor Leslie Bolstridge del
Grupo de Seguridad 6920 propuso la idea de equipar los C-47 con equipos de recopilacién de
COMINT.* A fines de 1952, FEAF dio al grupo tres C-47, asignandoles al escuadrén mévil de
radio en vuelo 6053 en la Base Aérea de Yokota (AB), Jap6n.* Inmediatamente casi al comienzo,
las operaciones fueron un gran éxito. Al sobrevolar la peninsula de Corea y el Mar de Japén, el
recientemente dotado RC-47 suministré un acceso sin precedentes a objetivos en el interior de
Corea del Norte y China. Aun cuando los C-47 no tenian comunicaciones directas con los com-
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batientes, unos aviadores ingeniosos idearon un sistema por el que el avién lanzaria sus grabacio-
nes de cinta magnética a miembros esperando en la unidad terrestre del Destacamento 153 del
USAFSS en la Isla Cho Do, Corea. En un procedimiento que presagié el mecanismo de suminis-
tro de satélite de imagenes de CORONA, la tripulacién del RC-47 adapt6 paracaidas a las cintas
grabadas y después las lanzé en un drea designada de la playa en la isla.* Las cintas pasaron ra-
pidamente al Destacamento 153, que subsiguientemente transmitieron cualquier inteligencia
pertinente directamente a los combatientes. Aunque no son tan oportunas como llegé con el
tiempo a convertirse la advertencia directa de amenazas, este método proporcioné una inteli-
gencia valiosa. Como prueba de su valor, cuando uno de los RC-47 del escuadrén se estrell6 du-
rante un despegue de Yokota AB, el General Otto Weyland, el comandante de FEAF, ofreci6 su
propio VIP C-47 como reemplazo del avion danado.*

Cuando empez6 la guerra, las funciones de ISR en vuelo no tenian capacidad tactica signifi-
cativa. No obstante, como se habia hecho en la SGM, la Fuerza Aérea construy6 una fuerza de
COMINT en vuelo competente. Abandonadas en su mayor parte en las primeras etapas de la
guerra, la COMINT en vuelo se convirtié en un gran contribuyente al éxito del poder terrestre y
aéreo. Y lo que es importante, la capacidad de los aviadores de cambiar su enfoque rdpidamente
de la URSS a Corea no mostré solamente su flexibilidad sino también el poder de la innovacién.
Cuando estan debidamente dotados con equipos adecuados—en este caso el C-47—Ilas tripula-
ciones aéreas improvisaron y encontraron nuevas formas de contribuir a la lucha. Sus experien-
cias en Corea ayudaron a los aviadores que les sucedieron a que repitieran muchos de sus logros
en la Guerra de Vietnam.

Vietnam: Proyecto Teaball

Las operaciones con éxito de los destacamentos del USAFSS durante la Guerra de Corea hizo
posible el suministro de COMINT saneada al combatiente. Doyle Larson, un coronel en esa
época, desarroll6 quizds el esfuerzo mas conocido de la Guerra de Vietnam al desarrollar un
sistema similar llamado Proyecto Teaball. Aunque el esfuerzo de la Guerra de Corea proporcio-
naba solamente COMINT, el sistema de Larson activé la diseminacién rapida de la informacién
de multiples fuentes directamente al combatiente.

Como respuesta a una peticion de ayuda del General John Vogt, comandante de la Séptima
Fuerza Aérea, el equipo de Larson investigd formas de proteger los aviones de la Séptima.** De-
bido a que los continuos vuelos de U-2 sobre Laos estaban ya enviando la inteligencia reunida a
una furgoneta en la Base de la Fuerza Aérea Real Tailandesa de Nakhon Phanom en Tailandia,
el equipo de Larson decidi6é que la preparacion de una furgoneta de mando y control junto a la
furgoneta de explotacion de U-2 constituia la mejor forma de comunicar la inteligencia.® Este
nuevo sistema permitiria a la furgoneta de mando y control pasar informacién de advertencia
sobre amenazas directas a pilotos a los pocos segundos de su recepcién.

En las semanas siguientes, tanto el General Vogt como el General John Ryan, jefe de estado
mayor de la Fuerza Aérea, aprobaron el proyecto y dirigieron su implementacién. Después de
llegar al teatro de operaciones y temeroso de basarse inicamente en la recopilacién de informa-
cién de los U-2, los miembros del equipo de Larson empezaron a buscar mas plataformas a las
que podrian contribuir.*® Al visitar las tripulaciones de RC-135M Rivet Card en Jap6n, descubrie-
ron que el avién pasaria su recopilacion al escuadrén de seguridad 6929 del USAFF en Osan,
Corea, que podria transmitirse después a la furgoneta Teaball en Nakhon Phanom por medio de
comunicaciones seguridad. Ademas de la informacién de U-2 y RC-135, también incorporaban
datos de EC-121 Warning Star en 6rbita y barcos piquete equipados con radar de la Armada de
EE.UU. Estas multiples fuentes de informacion dieron al centro de operaciones de Teaball la
imagen de inteligencia mas robusta disponible.
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El 26 de julio de 1972, entr6 en vigor el proyecto.” Después de sufrir las dificultades del co-
mienzo marcadas por los problemas de las comunicaciones, el proyecto acab6 teniendo un éxito
enorme.” Como en Corea, los pilotos de EE.UU. ahora tenian la informacion necesaria para
evitar emboscadas aéreas y tender las suyas. En unas semanas, los pilotos estaban poniéndose en
contacto con el Centro de Control de Armas Teaball antes de sus salidas para asegurarse de que
pudieran recibir inteligencia derivada de Teaball.* La relacién de aniquilamiento aire a aire
aument6 de 1:2 (antes de Teaball) a mas de 4:1.°° Si nos fijamos en las operaciones Teaball, el
General Vogt declaré que “con el advenimiento de Teaball, invertimos dramdticamente esto
[relacion pérdida a victoria]. . . . Durante Linebacker derribabamos al enemigo a un ritmo de
cuatro a uno . . . mismo avién, mismo entorno, mismas tacticas; en gran medida [la] diferencia
[era] Teaball.”!

Teaball habia demostrado de forma inequivoca que las fuerzas de ISR en vuelo podrian sumi-
nistrar inteligencia directamente al combatiente. Como era el caso en Corea, la inventiva de los
aviadores marc6 la diferencia. Dados el tiempo y los recursos, alteraron la mentalidad de la inte-
ligencia estratégica basada en los soviéticos a una altamente capaz de suministrar inteligencia
directamente a los que la necesitaban. No todo fue perfecto: las complicaciones de las comuni-
caciones, la confusion de los lingtiistas y el hecho de que hubo que convencer a los pilotos com-
plicaron el sistema, pero al final, la inteligencia suministrada por las fuerzas de ISR en vuelo
salvaron vidas.”

Después de Vietnam, las fuerzas de ISR con operadores humanos descartaron nuevamente las
lecciones aprendidas de la guerra y volvieron a la recopilacion de inteligencia estratégica contra
los soviéticos. Esta reorientacion en la URSS continué hasta que la Operacién Furia Urgente en
Granada destacé nuevamente el suministro de inteligencia tactica a clientes terrestres conjun-
tos.”® Después, los ingenieros de aviacion trabajaron incansablemente para automatizar el flujo
de datos y suministrar radios compatibles que permitieran a las tripulaciones hablar directa-
mente con las fuerzas terrestres y otros haberes aéreos. En el momento en que empezaron las
Operaciones Escudo del Desierto y Tormenta del Desierto, estas capacidades estaban disponi-
bles. Durante los conflictos de la contrainsurgencia de principios del siglo XXI, las tripulaciones
de ISR en vuelo con operadores humanos afinaron estas capacidades de modo que ahora pode-
mos ofrecer advertencia de amenazas e informacién del enemigo en tiempo casi real a una mul-
titud de combatientes.

Conclusion

Por supuesto, la habilidad tactica de las fuerzas actuales de ISR en vuelo con operadores hu-
manos sigue siendo critica para la ejecucion con éxito de las operaciones terrestres y ha salvado
innumerables vidas, pero sin un liderazgo firme, el futuro reequilibrio en el Pacifico podria
anunciar la desaparicion de dicha suficiencia. El debate anterior ha demostrado que, al volver a
sus incursiones de recopilacion tactica, las fuerzas de ISR en vuelo con operadores humanos de
la Fuerza Aérea han abandonado histéricamente su misién de recopilacion tactica. No obstante,
el futuro desplazamiento a Asia-Pacifico después de la reduccion de tropas en Afganistdn, difiere
de los estudios practicos aqui mencionados. Al ir a Corea y Vietnam, la Fuerza Aérea tenia que
crear nuevas capacidades de aviaciéon y métodos de diseminacién para suministrar inteligencia
tactica a los combatientes. Este no sera el caso al salir de Afganistan. Las fuerzas de ISR en vuelo
han integrado estas capacidades tacticas en las referencias de la aviacién. Tanto si usamos estas
plataformas para recopilar inteligencia tactica como estratégica, seguiran sus radios y avances en
la distribucién de datos, permitiendo a los haberes volar sin dificultades del entorno tictico al
estratégico segin sea necesario y tomar la decisién de mantener la aptitud en la recopilacién
tactica mas sencilla. Desertamos la mision tactica después de la Guerra de Corea, y la reconstruc-
ci6én para Vietnam requirié un tiempo y un esfuerzo considerables. Ahora tenemos una capaci-
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dad de soporte tactico ganada con esfuerzo que no debemos abandonar cuando nuestras mira-
das se dirigen al Pacifico.

Si los equipos de comunicaciones son adaptables, la cuestion se desplaza a la habilidad de
nuestras tripulaciones de ser flexibles entre las dos misiones. ;Han atrofiado nuestras habilida-
des estratégicas nuestra concentracion en la contrainsurgencia durante los tltimos 11 anos? Sin
duda, la Fuerza Aérea no ha abandonado completamente la mision estratégica, pero durante
mas de 20 anos, la preponderancia de sus esfuerzos se ha basado en Oriente Proximo y Afganis-
tan. Como en Corea y Vietnam, la necesidad de suministrar inteligencia a tiempo directamente
al combatiente ha impulsado las tacticas, las técnicas y los procedimientos de la tripulacién de
hoy. Los aviadores jovenes de hoy de ISR en vuelo han llevado a cabo siempre la mision tactica;
para ellos, cambiar a la estratégica exigira un considerable readiestramiento. Nuestros aviadores
son muy inteligentes, pero el combate actual requiere un nivel de analisis muy fino. El suminis-
tro de una inteligencia oportuna ha reproducido una fuerza de lingtistas con pocas habilidades
analiticas. La recopilacion estratégica precipitara una vuelta a los dias de andlisis e informes
metodicos mds lentos—el reaprendizaje de esa habilidad también llevard tiempo.

La historia ha mostrado que los aviadores de ISR en vuelo son mds que capaces de efectuar la
transicion de recopilacion estratégica. A medida que las misiones vacilaban entre la recopilaciéon
estratégica de la Guerra Fria y las incursiones tdcticas (Corea y Vietnam), nuestros antepasados
de ISR en vuelo con operadores humanos tuvieron el lujo de deshacerse del conjunto de habili-
dades tacticas cuando volvieron a una recopilacion estratégica. Las tripulaciones de ISR moder-
nas no tendran tanta suerte. Debido a la incertidumbre del entorno medioambiental, la Fuerza
Aérea debe mantener sus capacidades tacticas. Nuestra fuerza incluye parte de los mejores talen-
tos de esta nacién; como sus predecesores, sin duda tienen la aptitud de efectuar la transicion.
Pero no podemos compensar un vacio de 11 anos de la misién de recopilacién estratégica de un
dia para otro. La lucha tdctica de hoy exige una diseminacién rdpida de la inteligencia con poco
enfoque analitico profundo. Las misiones estratégicas de manana seran diferentes. Como en el
caso de la Guerra Fria, los encargados de las decisiones a nivel nacional necesitan una inteligen-
cia desarrollada de forma completa. En consecuencia, las fuerzas de ISR con operadores huma-
nos deben cambiar su mentalidad para adaptarlas. Estos aviadores tendran que aprender y volver
a aprender habilidades lingiiisticas, analiticas e informativas enfocadas estratégicamente. El paso
del tipo de inteligencia rapido de un vistazo que es caracteristico de las misiones actuales al que
requiere paciencia y desarrollo de objetivos no sera facil. No obstante, no podemos efectuar un
cambio absoluto a la estratégica. Segtiin se mencion6 arriba, debemos poder volver a la misién
tactica como lo demandan las exigencias del entorno dinamico de hoy. Hacer esto requiere mu-
cho de nuestros aviadores de ISR. Como siempre, tendran €éxito, pero es esencial que nuestros
lideres les den el tiempo, el personal y los recursos que necesitan. O
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La Aviacion y el Espacio Cibernético—
Convergencia de Ambitos, Convergencia
de Amenazas

EmiLio lasiELLO

Introduccion

La amenaza cibernética es uno de los peligros mas comentados que enfrenta la comunidad
internacional porque es global en alcance e impacta cualquier organizaciéon publica o privada
que utiliza la Internet. Es un entorno que favorece al delincuente ya que hay pocas e ineficaces
leyes que rigen la actividad que atraviesan las redes interconectadas, creando un ambito funcio-
nal y sin fronteras. Como tal, los malhechores operan en un entorno obscuro donde sus actos se
pueden esconder en grandes voliumenes de trafico en la Internet. Los creadores de malware fabri-
can y venden sus creaciones sofisticadas, y no tan sofisticadas, en el mercado negro a actores de
varios niveles de destreza para emplearlo en una amplia variedad de actividades hostiles que in-
cluyen la perdurabilidad de la delincuencia cibernética; operaciones hacktivistas motivadas poli-
tica o ideolégicamente o el acceso oculto a redes y el robo de propiedad intelectual y documen-
tos reservados que apoyan el espionaje industrial o de la nacién estado. Recordando el viejo
oeste de Estados Unidos de fines de los annos 1800, no hay una presencia policial ni leyes penales
comunmente aceptadas que mantengan a los malhechores bajo control. Como resultado, los
gobiernos extranjeros han reconocido la importancia de asegurar sus propias partes de esta red
global, y algunos de ellos han redactado, o estdn redactando, estrategias nacionales de seguridad
cibernética para tratar esta amenaza complicada y enigmadtica. Estados Unidos en particular ha
tomado iniciativas agresivas para convertir la cibernética en un problema militar, esbozando en
su International Strategy for Cyberspace (Estrategia internacional para el ciberespacio) de mayo de
2011 que “se reserva el derecho de emplear todos los medios necesarios—diplomatico, informa-
tico, militar y econémico—segun sea prudente y consistente con las leyes internacionales perti-
nentes”.! Si bien es un primer paso positivo, el panorama comercial estadounidense permanece
fragmentado y tribal en términos de seguridad cibernética de la organizacion, segin se com-
probé en los 15 Centros de Andlisis e Intercambio de Informacion (ISAG; por sus siglas en in-
glés) establecidos federalmente y especificos a la industria® cuya misién es proporcionar infor-
macién precisa y oportuna a los miembros interesados de la infraestructura critica. El ISAC de
Transporte (PT ISAC, por sus siglas en inglés) en particular tiene una labor ingrata de tratar de
llevar a cabo esta funcién a lo largo de todos los sistemas de transporte publico. A medida que
las aeronaves se modernizan y adoptan la capacidad de operaciones interconectadas, la aviacién
confrontara actores hostiles, vulnerabilidades de equipo, malware programado, actividad mali-
ciosa y retos de seguridad relacionados con este panorama de amenaza nuevo. En lugar de reac-
cionar a este entorno de amenaza dinamico y complejo, la aviaciéon necesita tratar de manera
preventiva las amenazas cibernéticas para adelantarse al problema o de lo contrario arriesgar
ponerse al dia en un entorno donde los malos estan escondidos y las actividades hostiles ocurren
en nanosegundos.
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Incidentes cibernéticos en la aviacién que deben mencionarse

La industria de la aviacién—y en particular el proceso de viajes aéreos—ha tenido el lujo in-
esperado de no ser el objetivo de ataques visibles y considerables. Si bien ha habido incidentes
bien difundidos de supuesto espionaje cibernético, los actores que buscan lograr el acceso no
autorizado en la base industrial de la aviacion, no ha habido informes similares perceptibles de
actores hostiles atacando una aeronave en movimiento; o sea, de pista a pista. La aviaciéon necesita
considerar esto como una gran oportunidad para tratar las fallas de seguridad cibernética en el
equipo, comunicaciones o cualquier punto de acceso que pueda ser aprovechado por actores
técnicamente experimentados. En el 2011 hubo varios incidentes notables de actores hostiles
dirigiendo sus operaciones cibernéticas malvadas contra los intereses de la aviacién. Se sospecha
que la mayoria de ellos fueron llevados a cabo por actores de espionaje ya que la mayoria se en-
focaron en lograr acceso no autorizado a redes para fines de recopilacion de informacién con-
sistente con el comportamiento de actores de espionaje. No mostraron una intencién destruc-
tiva tipica de un hacktivista (por ejemplo, mediante ataques distribuidos de negacién de servicio,
degradacion de un sitio web, etc.), ni tampoco implementaron campanas de spam de correo
electrénico y correos electrénicos con virus Trojan para lograr acceso y obtener informacién
personal identificable para fines de monetizacién como lo hacen tipicamente los delincuentes
cibernéticos.

e Abril de 2011: L-3 Communications fue el blanco de hackers utilizando Secur[Ds comprometi-
dos, un sistema de autenticacién de dos factores. L-3 no tenia claro si el ataque tuvo o no
éxito, pero el evento fue significativo en que fue la primera vez que se utilizaban SecurIDs
para intentar lograr acceso a una red.?

® Mayo de 2011: Lockheed Martin fue el blanco en una campana de espionaje cibernético.
Aparentemente, los agresores poseian las seeds—claves al azar codificadas por el fabri-
cante—utilizadas por al menos algunos de los mandos (fob) de hardware de SecurlID, al igual
que numeros de serie y el algoritmo subyacente utilizado para asegurar los dispositivos. Esta
actividad fue detectada de manera oportuna y no hubo informes de que la informacién
fuese robada o comprometida.*

® Mayo de 2011: Northrop Grumman fue el blanco en una campana de espionaje cibernético
similar a la de Lockheed Martin. Los agresores trataron de lograr acceso empleando RSA Seeds
comprometidas. La actividad fue detectada antes de que se pudiesen robar la informacién.’

¢ Octubre de 2011: Un virus de computadora infect6 las cabinas de los vehiculos no tripulados
estadounidenses, Predatory Reaper, anotando todas las pulsaciones de los pilotos a medida que
volaban misiones por control remoto sobre Afganistan y otras zonas de guerra. La remocion
del virus requirié multiples esfuerzos indicando que el virus era resistente a la mitigacion.®

¢ Diciembre de 2011: Irdn alega haber explotado una vulnerabilidad conocida del GPS para
enganar al vehiculo no tripulado para que aterrizara en Iran.’

Tal como se ilustra en los ejemplos anteriores, no ha habido un ejemplo real de un actor hos-
til intentando impactar una aeronave durante el proceso del viaje aéreo. Sin embargo, si analiza-
mos el progreso del entorno de la amenaza cibernética, podemos apreciar un paisaje dindmico
donde los malhechores han aumentado continuamente sus capacidades y actividades en muy
poco tiempo. El malware en si ha cambiado dramaticamente. Desde el Morris Worm de 1988 cuyas
consecuencias no intencionales causaron ataques de negacion de servicio, hasta el descubri-
miento del Stuxnet en el 2010, concebido para atacar software y equipo industrial especifico,
muestra cuan rapido las armas cibernéticas han logrado un nivel sofisticado de emplazamiento
de armas.
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Fecha Fuente  Ataque Blanco Vector
Comunicaciones L-3
6 . * Un correo electrdnico con fecha del 6 de abril, enviado a 5000 empleados del contratista ‘ SecurlD
de abril 1-3 del DOD de E.:UU., advierte sobre un intento de ataque efectuado con SecurID Seeds i ecu tid
de 2011 China comprometidos. No estd claro si el ataque tuvo éxito (fue revelado medio mes antes). communications  COMPrometidas
Este es el primer ataque hecho con semillas RSA comprometidas.
Lockheed Martin Ji—
21 * Este es el primer ataque que se conoce (y el tnico reconocido oficialmente hasta el
de mayo ’ momento) perpetrado con semillas SecurlD comprometidas que atacan a un contratista ' SecurID_
de20m thi de la Defensa. El ataque fue detectado antes de que pudiesen robar informacion dasificada. & @ € K H E E D comprometidas
i Como precaucion, se cerraron 100.000 cuentas. MARTIN
2% *" Northrop Qrumman - - _ NORTHROP
de mayo - Tercer contratista de la Defensa atacado utilizando semillas RSA comprometidas. GRUMMAN SecurID.
de 2011 El ataque fue detectado antes de que pudiesen robar informacién clasificada. El acceso comprometidas
China remoto fue cerrado.

Vehiculos aéreos no tripulados estadounidenses
Un virus de computadora infectd las cabinas de los vehiculos no tripulados estadounidenses,

8 S. Predator y Reaper, anotando todas las pulsaciones de los pilotos a medida que volaban Malware
df! °‘2t(;'1'flre des c;] e Misiones por control remoto sobre Afganistan y otras zonas de guerra. El virus fue detectado genericoa
e hace dos semanas en el Sistema de Control Terrestre (GCS) en la Base Aérea Creech, Nevada, través de un

y no ha interrumpido las misiones de vuelo de los vehiculos aéreos no tripulados, mostrando USB stick
una fortaleza inesperada de manera que multiples intentos fueron necesarios para eliminar
el virus de las computadoras en Creech.

Lockheed Martin RQ-170 Sentinel o
i oL il Un RQ-170 Sentinel hace un aterrizaje forzoso en Iran. Después de unos dias, segtin informes ¢Pirateria
de diciembre _ AR S ! > 1GPS?
de 2011 del Christian Science Monitor, Irdn pudo capturar el RQ-170 estadounidense explotando una al GPS?
Irdn vulnerabilidad conocida en el GPS, engafiando a la aeronave a que aterrizara en Iran.

Figura 1. Lista de algunas actividades notables producidas por Hackmageddon.com?

Incidentes en aeropuertos que deben mencionarse

Los aeropuertos han sido victimas de supuestas actividades ilicitas por parte de actores. En un
aeropuerto hay muchos posibles puntos de entrada digitales que pueden ser el blanco para la
interrupcién. Las comunicaciones entre el control de trafico aéreo y la aeronave, los servicios de
abordaje y registro de pasajeros (que son accesibles en la Internet), los sistemas para procesar
pasajeros, redes virtuales privadas en los aeropuertos (empleadas para asegurar las conexiones
en la Internet entre la red privada de una organizaciéon y un empleado a distancia) y las redes
inalambricas son tan solo algunos de los sistemas dentro del entorno de un aeropuerto que pue-
den ser atacados y explotados para fines viles. Algunos incidentes recientes destacan la posible
amenaza de actores hostiles tratando de lograr el acceso no autorizado a las redes de los aero-
puertos.

¢ Agosto de 2012: Una empresa de seguridad digital en Boston descubrié un malware escon-
dido en la red virtual privada (VPN, por sus siglas en inglés) en un aeropuerto internacional
importante fuera de Estados Unidos. La amenaza pudo haber comprometido todo, desde
la informacién personal de los empleados hasta la seguridad de los pasajeros, aleg6 la em-
presa. El ataque empleo el malware Citadel Trojan para leer las pantallas de los empleados
quienes se conectaron por control remoto a la red del aeropuerto.’
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¢ Junio de 2012: Software de juego infectado fue dirigido por un servidor de comando para
atacar el Aeropuerto Internacional Inchon de Corea del Sur en un intento de interrumpir
el trafico de vuelo via un ataque DDoS."

¢ Junio de 2011: Vuelos fueron afectados en la Terminal 3 del Aeropuerto Internacional In-
dira Gandhi cuando el Sistema de Procesamiento de Pasajeros de Uso General (CUPPS, por
sus siglas en inglés) fallé y estuvo sin funcionar por casi doce horas. Las investigaciones
iniciales revelaron que el uso de un “c6digo malicioso” de un lugar remoto desconocido
caus6 la falla del CUPPS."

En dos de esas ocasiones, hubo poco conocimiento de los individuos responsables por los
ataques. En el incidente de Corea del Sur, un hombre fue arrestado quien se presume haber
comprado el software para juegos de agentes de inteligencia de Corea del Norte. Ya sea a sabien-
das o no, estos ejemplos muestran el panorama variado de actores que pudiesen ser responsables
de los ataques cibernéticos perpetrados contra los aeropuertos.

Actores de amenaza cibernética — ;Quiénes son los malos?

El anonimato de la Internet proporciona una larga lista de actores estatales y no estatales que
operan bajo un manto de oscuridad. Los ataques especificos y no especificos que originan de
esas fuentes han afectado a los sectores publico y privado alrededor del mundo. Si bien hay prue-
bas limitadas que esos actores atacan la aviacion mediante medios cibernéticos, el volumen estd
sujeto al cambio basado en la intencién del actor al igual que sus capacidades y los recursos ne-
cesarios para llevar a cabo esos ataques. Con base en la evolucion del hacking, todos los sectores
industriales estadounidenses han sido victimas de actores viles en un momento u otro. La agri-
cultura'?, la base industrial de la Defensa'?, la energia'®, finanzas'®,el gobierno'®, cuidado de la
salud'’, militares's, y el agua'® han enfrentado actividades cibernéticas hostiles de uno o mas de
los siguientes grupos de actores de amenaza:

® Hacktivistas: Los hacktivistas son hackers motivados politica o ideolégicamente para llevar a
cabo actividades hostiles y a veces destructivas en apoyo a una causa o creencia. Grupos
como Anomymous participan en operaciones contra blancos para castigar una transgresion
percibida o llamar la atencién a una situacion. El comportamiento tipico del hacktivista in-
cluye ataques de negacién de servicio distribuido (DDoS, por sus siglas en inglés) que
inunda el servidor de un sitio web de tanto trafico que lo torna inoperable; degradacién de
sitios web, que es una forma de grafiti electrénico para enviar mensajes; doxing que es un
proceso donde se roba y se publica en la Internet la informacion personal (por ejemplo, la
direccién, namero de teléfono e informacién personal identificable, etc.). Los hacktivistas
han demostrado repetidamente su voluntad para llevar a cabo operaciones cibernéticas
ofensivas contra empresas que ellos piensan merecen servir de escarmiento. Si una aeroli-
nea cae en la mira de un grupo hacktivista, se espera que una actividad cibernética hostil,
como minimo, atacaria las paginas web de la aerolinea.

® Hackers: Los hackers (piratas cibernéticos) penetran las redes por la emocién del reto, o para
alardear en la comunidad de hackers, entre otros motivos. Se diferencian de los hacktivistas
en que sus motivos no estan basados ni en la politica ni en la ideologia. Si bien logran ac-
ceso a una red o computadora utilizada para requerir un nivel de destreza que separaba a
los hackers expertos de los novatos, ahora los hackers pueden descargar scripty protocolos de
ataque de la Inlernet para lanzarlos contra los blancos.?” Es mds, esas herramientas para ata-
car se han tornado cada vez mas sofisticadas a la vez que se han tornado mas faciles de uti-
lizar, negando la necesidad de un individuo de ser un experto para lanzar ataques. Los sitios
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de hacking cuentan con herramientas gratis, instrucciones y una plétora de hackers expertos
que sirven de mentores para aquellos con menos experiencia.

¢ Actores no estatales: Los actores de naciones estados tipicamente emplean el espionaje ci-
bernético para recopilar informacién confidencial e informacién sobre la propiedad inte-
lectual de sus blancos. Sin embargo, dependiendo de la intencién de los actores de la na-
ci6én estado, lograr acceso no autorizado a redes objetivos se puede aprovechar para hacer
un reconocimiento y trazar un mapa de la red para poder obtener informacién de inteli-
gencia para un ataque mas adelante. Esto se considera el equivalente cibernético de “prepa-
racién de inteligencia del campo de batalla”.

¢ Grupos terroristas: Si bien los grupos y las organizaciones terroristas prefieren ataques ci-
néticos contra sus blancos, hay un caudal de informacién cada vez mayor sobre el uso del
ambito cibernético por los terroristas. Principalmente, los terroristas emplean el ciberespa-
cio para el reclutamiento, difusién de propaganda, provocacién, radicalizacién, financia-
miento, entrenamiento, planificacién e investigaciéon.?' Sin embargo, ciertos lideres terro-
ristas a veces han exhortado a los islamistas radicales a que usen la Internet para fines mas
operacionales. En el 2004, Imam Samudra, el individuo responsable de manipular los bom-
bardeos en el club nocturno en Bali, public6 una autobiografia detallando el uso de come-
ter delitos cibernéticos contra los intereses de Estados Unidos para llevar al pais a la banca-
rrota.” Después de la muerte de Osama Bin Laden en el 2012, un video de Al-Qaeda
promovié una jihad electrénica contra Estados Unidos.?

¢ Infiltrados: Un infiltrado a sabiendas o no puede proveerles a los actores hostiles acceso
directo a redes y sistemas que ellos quieren atacar para interrumpir, destruir o manipular.
Segun un estudio, ellos son las fuentes principales de delitos en computadora.?* Los infiltra-
dos son cualquier individuo que tiene acceso directo o indirecto a una computadora o red
especifica.

Amenazas futuras de malware y la aviacion

Las amenazas cibernéticas a las redes criticas de la infraestructura contindan evolucionando
a medida que el panorama global se torna cada vez mas interconectado. Esencialmente, mien-
tras mas compleja y avanzada se torna la red, mas fallas técnicas y vulnerabilidades contiene, y
mas dificil se torna administrarla desde un punto de vista de seguridad. La industria de la avia-
ci6én esta desplazandose hacia un entorno mas interconectado para mejorar todos los aspectos
de los viajes aéreos, desde una aeronave en tierra hasta el despegue. La Autoridad Federal de la
Aviaciéon de Estados Unidos calcula que para el 2020 la mayoria de las aeronaves civiles del
mundo habran implementado el Sistema de Difusiéon de Vigilancia Dependiente Automatica
(ADS-B, por sus siglas en inglés), una tecnologia de vigilancia avanzada, que reemplazard al ra-
dar como el principal medio para rastrear aeronaves. Durante todos los aspectos del viaje, la in-
formacién fluird a través de este entorno interconectado desde estaciones terrestres al control de
trafico aéreo a la aeronave en vuelo. Si bien no se podra tener acceso a esta tecnologia directa-
mente via la Internet, dos anécdotas de gran impacto revelan cémo actores duchos han disenado
herramientas cibernéticas para penetrar exitosamente e impactar sistemas que no son accesibles
facilmente via la Internet sino de su propia red.

® Stuxnet: Descubierto en el 2010, Stuxnet es un gusano informatico concebido para atacar los
sistemas de control Siemens. Probablemente una memoria USB lo introdujo a la red cerrada.®
El malware fue disenado solamente para los sistemas de control de supervisién y adquisicion
de datos (SCADA, por sus siglas en inglés) que fueron configurados para controlar y moni-
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torear procesos industriales especificos.? Esta fue la primera vez que un arma cibernética
ataca un sistema de tipo especifico e impacta con éxito sus operaciones. Este gusano dané
con éxito unas 1.000 centrifugas.

¢ OPERACION BUCKSHOT YANKEE: En el 2008, el Departamento de Defensa de Estados
Unidos sufri6 un compromiso significativo de sus redes de computadoras militares clasifica-
das. Comenzé6 cuando una unidad flash fue insertada en una computadora portatil militar
en una base en el Oriente Medio. El c6digo malicioso de la unidad flash, colocado por una
agencia de inteligencia extranjera, se cargo6 a si mismo a una red administrada por el Co-
mando Central de EE.UU. Ese c6digo se esparci6 sin ser detectado en los sistemas clasifica-
dos y no clasificados, estableciendo el equivalente a un punto de partida digital del cual se
pudiesen transferir datos a servidores bajo control extranjero.?”

Tan solo porque la industria de la aviacién no ha sufrido un ataque cibernético sustancial
como un DDoS, o un incidente como los descritos arriba, no significa que no puede suceder y no
se debe dar por sentado que a causa de que las redes operacionales no estdn conectadas a la In-
ternet que esos sistemas estan protegidos del malware. Actos destructivos o perturbadores de ma-
lware (por ejemplo, Stuxnet, o el malware Shamoon del 2012 que barri6é con 30.000 computadoras
en la red saudi Aramco, borrando completamente los discos duros)® son tan solo una avenida
disponible para los actores hostiles. A medida que la aviacion adopta la tecnologia ADS-B suma-
mente interconectada, varias fuentes de informacién seran enviadas al ADS-B incluyendo pero
no limitado a las siguientes:

¢ Trafico: Un piloto podra tener acceso a informacién sobre el trafico aéreo, incluyendo alti-
tud, rumbo, velocidad y distancia a la aeronave.

¢ Tiempo: Las aeronaves equipadas con una tecnologia UAT ADS-B podran recibir informes
de las condiciones del tiempo y del radar meteorolégico mediante el servicio de difusion de
informacioén de vuelo (FIS-B, por sus siglas en inglés).

¢ Terreno: La tecnologia ADS-B difunde una transparencia del terreno para que los pilotos la
puedan ver en la cabina.

¢ Informacion de vuelo: No se debe confundir con FIS-B, servicio de difusion de informacion
del trafico (TIS-B, por sus siglas en inglés) transmite informacion de vuelo que se puede leer.?

Toda mala interpretacién o manipulacion a sabiendas de informacién de vuelo critica puede
lograr resultados daninos igual que cualquier otro ataque cibernético. Sin embargo, en este
caso, la manipulacién de datos puede ser un catalizador para ocasionar danos fisicos a la aero-
nave e impactar directamente la seguridad de los pasajeros.

Conclusion

La industria de la aviacion continta progresando para crear un entorno en la Internet que in-
terconecte exitosamente los componentes multifacéticos del panorama de la aviacién. La revi-
si6n del Sistema Nacional Aeroespacial hara los viajes mds convenientes y seguros, facilitando el
intercambio de informacién a niveles sin precedente para informar mejor a los operadores y
aumentar la eficacia a la vez que mantiene un nivel elevado de seguridad. Sin embargo, la tecno-
logia involucrada en implementar un proceso de comunicaciones ininterrumpido provee una
infinidad de oportunidades de las que los actores hostiles se pueden aprovechar. Aunque la
aviacion ha evadido con éxito la atencién de actores cibernéticos hostiles, esto puede que cam-
bie continuamente particularmente a medida que los entornos interconectados atraen el interés
de actores que consideran la aviacién como un blanco posible—actores de naciones estados
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pueden atacar la aviacién para el acceso para consideraciones futuras; los delincuentes ciberné-
ticos pueden atacar la aviacion para robar datos confidenciales o chantajear las operaciones de
las aerolineas para fines monetarios; y los hacktivistas pueden atacar la aviacion para castigar las
presuntas infracciones o para llamar la atencién a sus causas politicas o ideolégicas. El tnico
factor constante entre estos actores es que son dinamicos, capaces de adaptarse rapidamente a
sus entornos operativos. Si la aviacién no ha sido atacada al punto que las otras lo han sido es
porque estos actores ain no han reconocido cémo la aviaciéon pudiese promover sus objetivos
respectivos, y no porque no son capaces de hacerlo. La aviacion esta en una posicion singular
porque tiene la oportunidad de planificar para esas amenazas antes de que se tornen demasiado
abrumantes o costosas de arreglar. Esperar para tratarlas porque atin no son un problema sera
equivalente a cerrar la puerta del establo cuando el caballo ya se ha escapado. U
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Murid la Contrainsurgencia: ;Qué mas?

Remy MaubuiT

En este lugay, el 26 de julio de 1972 el Ejército Real de Tailandia quemo todos sus libros de texto esta-
dounidenses. De aqui comienza nuestra victoria sobre los comunistas.

—Inscripcion sobre el incinerador
Cuartel General del Ejército Real de Tailandia

L COMBATE ESTA llegando a su fin en Afganistin, y—como en Irak—han surgido se-

rios cuestionamientos sobre el valor y la intencién de la contrainsurgencia (COIN). Nos

viene al recuerdo el lema “No mds COINs” de la década de 1970, después de Vietnam.

Las lecciones aprendidas nos deberian recordar hoy que debemos evitar tales guerras,
pero es poco probable que lo hagamos en el futuro mejor de lo que hicimos en el pasado. Por
tanto, quizds deberiamos pensar seriamente acerca de la causa fundamental de la forma mas
preponderante de conflicto: la insurgencia.

Teniendo en cuenta el impresionante nimero de libros sobre COIN, la abundancia de nuevas
investigaciones sobre ex guerrilleros, doctrina militar, lecciones aprendidas, y la experiencia de
quienes dirigieron las insurgencias (muy pocos) y COINs (demasiados), ;entendemos mejor la
guerra asimétricar! El interés en este fenémeno se reduce a dos preguntas: (1) ¢Qué es una in-
surgenciary (2) CPuede un ejército profesional triunfar sobre una insurgencia apoyandose en la
poblacién del pais donde se lleva a cabo la insurgencia?

El desacuerdo abunda en casi todo aspecto de la guerra de insurgencia, incluyendo su defini-
cién. Evidentemente, los términos guerra pequenia, guerra larga, guerra irregular, guerra asimétrica,
terrorismo, y otros, no delimitan el problema. La insurgencia los abarca a todos y mds. Se desen-
vuelve en varias lineas de operacién, cambia su énfasis, cambia la estrategia, o parece convertirse
en una clase de conflicto diferente. La guerra insurgente se adapta, dependiendo del lugar de
apoyo popular.

En primer lugar, una insurgencia tiene que ver con gente que comparte los mismos reclamos.
Una férmula subjetiva basada en la creencia de que el nimero de personas apoyan y se oponen
a la insurgencia es igual, pero que la mayoria de la poblacion permanece neutral, lista para ser
reclutada, atin impregna las teorias y doctrinas de COIN. Tal férmula fue producto de un enfo-
que académico, burocratico y una simplificaciéon excesiva que hicieron algunos profesionales
militares, basados en poca experiencia real y formados en un entorno muy distinto a una insur-
gencia. Tuvo enormes consecuencias que afectaron a las luchas COIN libradas por las potencias
occidentales. Una formulacién de este tipo es altamente arbitraria, y hasta cuestionable, por las
siguientes razones:

1. Lasegmentacion de la poblacion en categorias es virtualmente imposible debido al secreto
que un insurgente impone sobre si mismo y la gente. Para adquirir la informacién que
permita tal segmentacion se requiere una inteligencia de COIN que supera la capacidad
de las operaciones de inteligencia en un entorno de insurgencia.

2. Lamovilizacién del pueblo depende totalmente de las necesidades de la insurgencia en un
momento y lugar especificos y de sus objetivos de corto y largo alcance.

3. El engano es el punto fuerte de los insurgentes. En consecuencia, podrian estructurar la
poblacion para que se desempenen como neutrales o colaboradores en los que el enemigo
confia pero que en realidad apoyan la logistica de insurgencia. Los insurgentes pueden
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incluso animar a algunos de ellos a levantarse en armas contra la insurgencia, aunque en
realidad los utilizan como fuente de inteligencia, municiones y lugares de descanso.

4. Podriamos comenzar con seguridad suponiendo que, con pocas excepciones, una insur-
gencia tiene el apoyo de toda la gente que comparte los mismos reclamos.

La causa fundamental de una insurgencia es un grupo de reclamos comunes muy enraizados
entre los ciudadanos que pasan a ser los pretextos para el conflicto. La insurgencia se forma y
crece si sus lideres establecen la conexién entre la lucha y las demandas de la poblacién. Por
tanto, los conflictos que se desarrollan dentro de la poblacion civil se sustentan en ideas como
justicia y libertad. Los insurgentes realizan actividades en un contexto explicitamente revolucio-
nario que busca imponer un cambio radical en la situacién actual mediante la subversion y la
lucha armada.

La insurgencia saca fuerza de la ausencia de un “centro de gravedad”, un concepto que se
ensena en las escuelas militares occidentales. La nocién de un centro de guerra de Carl von
Clausewitz se ha desplazado hacia una trilogia revolucionaria: (1) la voluntad de la gente como
el centro de gravedad estratégico, (2) la voluntad del insurgente para continuar luchando
como el centro de gravedad operativo, y (3) la multitud de células basicas de una organizacién
clandestina como los muchos centros de gravedad tacticos. Estos centros de gravedad tienden
a ser escalonados pero autébnomos y secretos; por lo que la eliminacién de cualquier centro de
gravedad en cualquier nivel no puede contribuir a la caida de los otros, garantizando asi la su-
pervivencia de la insurgencia, independientemente del nimero de batallas o combatientes per-
didos. Claramente, el deseo de ganar “los corazones y las mentes” de la poblacién en una insur-
gencia se convierte en una ilusién peligrosa, un proceso de cambio cultural, y una miopia
estratégica ingenua.

La meta de un ejército profesional es ganar guerras; la insurgencia parece haber arruinado
esa mision. Las fuerzas armadas occidentales que participan en COIN han sido derrotadas o “se
retiraron estratégicamente”. Proclamada por muchos expertos como la Unica victoria militar
sobre una insurgencia, Malasia en realidad representa un caso exagerado; de acuerdo con el Dr.
Andrew Mumford: “Una campana de contrainsurgencia que tarda 12 anos en erradicar a un
grupo insurgente aislado no es un logro brillante y dificilmente merece los reconocimientos
académicos que ha conseguido”.? Max Boot resume COIN observando que “la larga historia de
conflictos de baja intensidad revela no solo lo omnipresente que han sido las guerras de guerrilla
sino también la frecuencia con que se ha ignorado su importancia, creando asi las condiciones
para futuras humillaciones en manos de irregulares decididos”.?

Entonces, ¢qué mas? Si seguimos considerando a la insurgencia como un asunto militar, de-
bemos combatirla con medios militares especiales que estén libres de doctrina ambigua; coman-
dos enormes y burocraticos; y expertos autoproclamados —es decir, con todo nuestro poderio
militar, incluyendo el equipo y personal adecuados como inteligencia, fuerzas especiales y pode-
rio aéreo. Quizas logremos mejores resultados que hasta el momento.

La “insurgencia preventiva” podria ser una opcién incluso mejor. Los gobiernos no represen-
tativos crean agravios y reclamos, por lo tanto deberiamos alentar “vigorosamente” a nuestros
amigos y aliados autocrdticos para que cambien sus sistemas. Y si eso falla (como Egipto en el
caso de Hosni Mubarak), deberiamos limitar el derramamiento de sangre e impedir que el seg-
mento extremista de la poblacién tome el control del pais mediante el apoyo abierto a los insur-
gentes. Finalmente, debemos ayudar a construir estados-nacion modernos que respondan a las
necesidades de su pueblo. O
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Ataque Conjunto Inteligente en el
Ciberespacio

MAroRr STEVEN J. SMART, USAF

A diario, Estados Unidos depende de nuestra infraestructura digital y proteger este recurso estratégico
es una priovidad de seguridad nacional.

—Presidente Barack Obama, 2010

A SEGURIDAD en el ciberespacio es una prioridad nacional evidente pero el papel que

la milicia estadounidense desempena en este ambito nuevo no es tan claro. Con la acti-

vacion en el 2010 del Comando Cibernético de Estados Unidos, el debate con respecto

a la militarizacion del ciberespacio y la conduccién de la “guerra” cibernética ha adqui-
rido un papel protagénico entre los encargados de formular la politica en el gobierno de EE.UU.!
Complicando el asunto tenemos la practica incierta del comportamiento del gobierno en el ci-
berespacio imponiendo pautas internas legales y politicas al igual que tratados internacionales
con base en la guerra cinética.? A pesar de esta incertidumbre, la politica del Departamento de
Defensa (DOD, por sus siglas en inglés) exige que los componentes del DOD “cumplan con el
derecho de guerra durante todos los conflictos armados, indistintamente de como se caracteri-
cen esos conflictos, y en todas las demas operaciones militares”.*> Aunque ain queda por ver
cuales roles y responsabilidades los encargados de formular la politica en Washington, DC, ha-
ran para la milicia, el personal del DOD debe prepararse para llevar a cabo operaciones militares
en el ambito cibernético. Para hacerlo eficazmente, el Departamento debe aplicarles, con ligeras
modificaciones, a las operaciones militares en el ciberespacio principios de ataque conjunto que
han dado resultado anteriormente.! En este articulo se analiza la eficacia de la Joint Publication
(JP) 3-60, Joint Targeting (Publicacion Conjunta (JP) 3-60, Seleccion conjunta de blancos), segin
aplica a las operaciones militares en el ciberespacio y propone recomendaciones para una doc-
trina conjunta de seleccion de blancos para el ciberespacio.’

Principios fundamentales de la seleccion conjunta de blancos

Antes de abordar la conveniencia de aplicar la JP 3-60 a la seleccién de blancos cibernética,
debemos comprender sus principios fundamentales, la razén de aplicarlas y la relacion entre la
doctrina y la ley. “La doctrina conjunta presenta principios fundamentales que guian el empleo
de las fuerzas militares estadounidenses”, y “(los comandantes) a todos los niveles deben garan-
tizar que sus fuerzas operan segin el ‘derecho de guerra’,” la cual es obligatoria para Estados
Unidos.”® La doctrina conjunta incorpora lo que Estados Unidos ha acordado acatar en el dere-
cho internacional al igual que las mejores practicas operacionales. El “derecho de guerra” consta
del derecho internacional convencional (tratados y acuerdos entre naciones estados) y el dere-
cho internacional consuetudinario (basado en la practica estatal).” Este altimo surge de la prac-
tica estatal, principalmente la conducta gubernamental oficial reflejada en una variedad de ac-
tos, inclusive la doctrina publicada. Por lo tanto, la doctrina conjunta no solo reafirma los
compromisos legales obligatorios sino también fomenta el desarrollo del derecho internacional
consuetudinario.

Para simplificar, los canones principales que establecen la base para el derecho de guerra
moderno estan divididos entre reglas para la conduccion de la guerra y el trato de las partes en el
conflicto y sus testigos: las convenciones de la Haya y de Ginebra, respectivamente.® Ademads, en
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la Carta de las Naciones Unidas se esbozan las obligaciones de los estados miembros de la orga-
nizacién con respecto al “uso de la fuerza” contra otros estados.’ El derecho interno (los estatu-
tos federales y las decisiones judiciales), las directrices del gobierno de EE.UU., la doctrina con-
junta y de los servicios, al igual que las reglas de enfrentamiento (ROE, por sus siglas in inglés)
especifican cémo las fuerzas militares estadounidenses cumpliran con esas obligaciones interna-
cionales. Debemos comprender que ni la doctrina militar ni las ROE, ya sean permanentes o
especificas a una mision, ni reemplazan ni sustituyen las leyes de guerra. Mas bien, representan
la puesta en vigor por parte de Estados Unidos de principios internacionales acordados a una
situacion especifica.

Podemos sintetizar este conjunto de normas, regulaciones y doctrina en cinco principios senci-
llos que aplican a cualquier situacion especifica. Primero, el uso de la fuerza presupone la existen-
cia de la necesidad militar (una razén militar valida para emplear la fuerza necesaria para llevar a
cabo la misi6én).'” Segundo, el empleo de la fuerza propuesto no le debe ocasionar sufrimiento in-
necesario ni a la poblacion civil ni a la fuerza enemiga objetivo.!! Los comandantes deben imple-
mentar este principio—la base para convenciones futuras que prohiben el uso de ciertos tipos de
armas y municiones (por ejemplo, armas quimicas)—no solo a posibles “danos colaterales” (pér-
dida fortuita de vida civil o dano a la propiedad civil) sino también al objetivo propuesto del ata-
que. Tercero, el empleo de la fuerza debe discernir o distinguir entre combatientes y no comba-
tientes al igual que evitar ataques intencionales contra las poblaciones civiles que no participan
directamente en las hostilidades.'"? En pocas palabras, el operador debe usar un arma capaz de ser
apuntada y debe distinguir entre civiles y adversarios—el principio subyacente que guia el andlisis
de la seleccién conjunta de blancos, la cual se explora mas a fondo a continuacién. Cuarto, la
operacién militar propuesta tiene que ser proporcional—es decir, debe evitar danos colaterales ex-
cesivos en virtud de la ventaja militar prevista.'? Por tltimo las partes en el conflicto armado deben
mantener el cédigo de caballeria o una “cierta cantidad de equidad... y un grado de respeto y
confianza mutua”.'* Aplicar esos principios guia el empleo de la fuerza en general y las decisiones
del ataque individual en particular.

En los circulos militares, el término seleccion de blancos a menudo describe una accion de una
fuerza militar atacando, o prepardndose para atacar, un adversario. Oficialmente, la doctrina
conjunta define la seleccion de blancos como “el proceso de seleccionar y priorizar blancos y
equiparar la respuesta correcta a ellos, tomando en cuenta los requerimientos y capacidades
operacionales”.’ Esta definicion, especificamente el proceso de seleccionar el blanco y equipa-
rar la respuesta correcta al mismo, implican mas directamente las obligaciones bajo el derecho
de guerra. La seleccion de blancos es la premisa principal sobre la cual radica el principio de
discriminacion. Los objetos militares son blancos legitimos, pero las fuerzas no deben atacar a ci-
viles intencionalmente y los deben salvar de efectos colaterales tanto como sea posible.'® Por lo
tanto, el derecho de guerra responsabiliza tanto al comandante militar como al operador por
identificar, caracterizar funcionalmente y atribuirle a un no combatiente, tan correctamente
como sea practico, la intencién de una operaciéon militar propuesta.

En la doctrina militar se establecen principios para guiar a las fuerzas en la conduccién de sus
obligaciones de discriminacién. En la JP 3-60 se encuentran los principios globales de seleccion
de blancos para llevar a cabo las operaciones combinadas o conjuntas. La doctrina del servicio
militar, tales como el Air Force Doctrine Document (AFDD) 2-1.9, Targeting (Documento de Doctrina
de la Fuerza Aérea (AFDD) 2-1.9, Seleccién de blancos), complementa la doctrina conjunta con
principios disefiados especificamente para la responsabilidad principal del servicio individual.'”
Esos principios emanan de las mejores practicas, recurriendo a la experiencia colectiva de la
milicia estadounidense y sus aliados durante campanas y operaciones militares anteriores. En
vista de que ningun servicio militar tiene la responsabilidad primaria del &mbito ciberespacial y
en vista de que hay pocas mejores practicas colectivas, de haberlas, para las operaciones militares
en el ciberespacio, la doctrina actual para otros dmbitos bélicos determina la planificacién de la
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operacion ciberespacial e informa las decisiones de seleccion de blancos ciberespaciales.' Por lo
tanto, la JP 3-60 es por omision la publicacion fundamental actual sobre la seleccién conjunta de
blancos en el ciberespacio.

Aplicacion al ciberespacio

Aplicar la doctrina militar existente (especificamente, seleccién de blancos y principios del
derecho de guerra) a las operaciones en el ciberespacio es facil en teoria pero puede resultar
extremadamente dificil en préactica. La ciberguerra difiere fundamentalmente del conflicto ar-
mado tradicional. A diferencia de la conduccién de la guerra en el pasado, los opositores (inclu-
sive actores estatales, criminales, terroristas y hackers [piratas informdticos]) pueden librar una
ciberguerra desde lugares apartados en el globo rapida, econémica, anénima y devastadora-
mente. La doctrina militar actual analiza las experiencias y teorias de la guerra cinética entre las
naciones estados en espacios de batalla que existen casi exclusivamente en una zona fisicamente
reconocible y comprensible (aire, tierra, mar y espacio). Por el contrario, la guerra cibernética
ocurre en “un dmbito ubicado simultineamente en capas logicas y fisicas que cruzan actividades
en, a través y que tienen que ver con el espectro electromagnético que cruza ininterrumpida-
mente otros ambitos al igual que fronteras geograficas y politicamente reconocidas”."

El punto hasta el cual la ciberguerra difiere de la guerra cinética y representa un cambio de
paradigma en los asuntos militares modernos es un tema polémico mas apropiado para los his-
toriadores académicos. Sin embargo, hay diferencias entre los actores y los métodos del conflicto
armado en el mundo fisico y sus homoélogos relacionados con los conflictos en el ciberespacio.
Esas variaciones ilustran los retos complejos de aplicar la ley, politica y doctrina militar vigentes
a golpes de teclado y clics de ratén.

Primero, la participacién en la ciberguerra no esta limitada a los agentes de la nacién estado.
A diferencia del ataque militar convencional, llevar a cabo un ataque en el ciberespacio no re-
quiere el patrocino del gobierno.? Segundo, el agresor no necesita sistemas de armamento tra-
dicionales costosos, solamente una computadora, una conexion a la Internet y experiencia ciber-
nética basica.?! Tercero, a diferencia de atribuir un ataque en el mundo cinético, identificar la
fuente de un ataque cibernético es sumamente dificil. Por ejemplo, encontrar a la nacion agre-
sora responsable de un ataque con misil es relativamente facil porque “huellas” claves tales como
el tamano, velocidad, alcance y tipo de ojiva apuntan hacia una lista relativamente pequena de
paises que cuentan con la tecnologia, voluntad y experiencia para llevar a cabo ese tipo de ata-
que. Sin embargo, un ataque cibernético puede originar desde cualquier parte y por cualquiera,
inclusive por “piratas informaticos” auspiciados por un estado, actores no estatales o “trabajado-
res por cuenta propia preparando un laptop golpe motivado politicamente”.**

Las diferencias principales entre la ciberguerra y su prima, la guerra cinética, plantean pre-
guntas pertinentes. Primero, ¢es realista esperar que inclusive operadores cibernéticos apoyados
por el estado cumplan con los principios legales y la doctrina militar con base en nociones tradi-
cionales de la guerra cinética en este nuevo dambito? Segundo, ¢necesitamos una publicacién
conjunta nueva especificamente dedicada al ataque ciberespacial para justificar esas diferencias?

A pesar de las discrepancias en los ambitos operacionales, los guerreros cibernéticos son basi-
camente lo mismo que sus homologos en tierra, en el mar y en el aire. Ambos dependen de su
conocimiento del ambito, el entorno operacional y de las capacidades del sistema de arma-
mento. La complejidad de librar una guerra resiste cualquier intento de reducirla a una lista de
verificacién estructurada para los comandantes. Los lideres astutos podran discernir y aplicar las
verdades duraderas de la guerra, inclusive el marco para su uso legal, dentro del contexto de un
entorno operacional o estratégico en particular. Con unas pocas modificaciones, los operadores
cibernéticos pueden aplicar principios legales y doctrina militar basada en la guerra cinética
tradicional a las operaciones cibernéticas y aun producir los efectos previstos. De manera similar,
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con solamente ligeros ajustes para las sutilezas cibernéticas, la JP 3-60 continda sirviendo como
la publicacién fundamental de la milicia estadounidense para la localizacién cinética y no ciné-
tica de blancos.

La doctrina militar en el ciberespacio

En el pasado reciente, solamente una publicacién conjunta se ocupaba exclusivamente de la
conduccién de las operaciones militares en el ambito cibernético.* En la JP 3-13, Information
Operations (Operaciones de Informacién), se identificaron las operaciones de informacién (10,
por sus siglas en inglés) como “el empleo integrado de la guerra electrénica (EW), operaciones
en la red de computadoras (CNO), operaciones sicolégicas (PSYOP), engano militar (MILDEC)
y operaciones de seguridad (OPSEC) en combinacién con capacidades de apoyo y relacionadas
especificadas para influenciar, interrumpir, corromper o usurpar la toma de decisiones humanay
automatizada adversas a la vez que protegemos las nuestras”.?* Doctrinalmente, las CNO, inclusive
los ataques a la red de computadoras (CNA) y la defensa de la red de computadoras (CND), re-
presentaban tan solo un subconjunto de una categoria mayor de actividades que podria decirse
no son similares. En la doctrina se reafirma la centralidad de esas capacidades a la IO en su tota-
lidad, destacando que ayudarian al comandante de la fuerza a influenciar un adversario. Pero
agruparlas sugirié que la IO en si es una especialidad bélica capaz de integrarse rapidamente a
una fuerza de tarea conjunta. Lamentablemente, esta no es la manera como los servicios capaci-
tan a su personal. Mds bien, actualmente capacitan a un individuo en una o mas aptitudes, tales
como EW o PSYOP. Dentro de la CNO, rara vez una persona cuenta con pericia en CNA y CND.
Por lo tanto, una célula IO a nivel de fuerza de tarea conjunta puede que conste de “cilindros de
excelencia” (por ejemplo, individuos muy versados en su campo de entrenamiento limitado pero
que poseen pocos conocimientos de las demas aptitudes). Esto es particularmente cierto con
respecto al concepto de seleccién de blancos: 1a JP 3-13 no ofrece consejos sobre el tema.

Dado por hecho la naturaleza “basica” de esas capacidades, ¢por qué la JP 3-13 no incluye
instruccion sobre la seleccion de blancos? Hay tres razones que acuden a la mente. Primero, la
seleccion de blancos es tan esencial para la contienda que practicamente todo miembro de la
milicia tiene un entendimiento general del concepto. Sin embargo, la seleccién de blancos que
logra exitosamente los objetivos tanto militares como politicos es un proceso sumamente com-
plejo que relativamente pocos individuos han dominado. Sencillamente, la mayoria de los pro-
fesionales militares saben qué significa la seleccién de blancos, pero pocos saben como hacerlo.
Segundo, en la JP 3-13 no se tratan los detalles de las aptitudes basicas. Mas bien, refiere al pla-
nificador de IO a consultar otras publicaciones para recibir una guia, sugiriendo que esas aptitu-
des no estan tan relacionadas como se afirma en la JP 3-13. En cambio, en las mentes de los
planificadores militares convencionales, son tan solo son varias actividades militares singulares y
poco convencionales dificiles de integrar en un plan de operaciones. Por tltimo, muchos plani-
ficadores opinan que “la seleccién de blancos es seleccién de blancos”, indistintamente de la
plataforma o ambito.

La mayoria de los planificadores operacionales cibernéticos declararia que comprenden el
concepto general de la seleccion de blancos segtiin se considera en la definicién oficial de la doc-
trina y segun se esboza en la JP 3-60. No obstante, su aplicaciéon del concepto y la definicién a su
capacidad IO basica podria significar algo muy diferente. Por ejemplo, una actividad PSYOP
propuesta podria “seleccionar” una audiencia extranjera cuyo comportamiento y acciones los
seleccionadores de objetivos desearian influenciar, pero una operacion EW podria seleccionar
senales de una torre de radio. En la JP 3-13 se sugiere que los cinco tipos de funciones IO men-
cionados anteriormente estan relacionados entre si pero no ofrecen pautas sobre como atacar al
adversario empleando esas funciones especificamente.® El planificador u operador de la IO en-
tonces debe acudir a otra publicacién especifica en el tema para obtener una guia.?® El hecho de
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que la JP 3-13 representa la Ginica orientacion conjunta sobre las operaciones en la red complica
la cuestién para el planificador de CNO.?” Por lo tanto, los planificadores de las CNO al nivel
conjunto a menudo tienen que referirse a la doctrina del servicio para ese tipo de orientacién.

Recientemente la Fuerza Aérea hizo publico el AFDD 3-12, Cyberspace Operations (Operaciones
Ciberespaciales), que distingue entre las operaciones cibernéticas y las de informacién.® Este
documento representa el mejor intento del servicio para comprender, organizar, capacitar y
orientan a los hombres del aire en las operaciones ciberespaciales. Lo suficientemente basico
para el novato en cibernética, pero suficientemente exhaustivo para el experto, el AFDD 3-12 les
ofrece a los hombres del aire orientacién técnicamente sensata y operacionalmente relevante a
falta de una orientacién al nivel conjunto—una hazana particularmente sorprendente. Mds im-
presionante aun, el documento relaciona los principios de las operaciones conjuntas con las
operaciones ciberespaciales, ofreciendo informacién a lo largo de la gamas de las operaciones
militares y esbozando los principios fundamentales para el ciber guerrero de la Fuerza Aérea.”
Podria decirse que el AFDD 3-12 es el documento mas exhaustivo sobre las operaciones ciberné-
ticas en el DOD: de hecho, la fuerza conjunta se favoreceria con una publicacion conjunta que
tuviese su alcance y profundidad. Hay que reconocer que aunque en el AFDD 3-12 se discuten
muchos temas ttiles para la seleccion cibernética de objetivos, tales como las relaciones técnicas
en la infraestructura ciberespacial, seguridad en la informacién, ciclos de decisién comprimidos
y el reto del anonimato y la atribucién, no se trata especificamente la seleccién cibernética de
blancos.* De hecho, el documento refiere a los lectores a la JP 3-60, sugiriendo que los princi-
pios, orientaciones y teoria de la publicaciéon conjunta aplican correctamente a las operaciones
ciberespaciales de la Fuerza Aérea.

Por un lado, el tema de la selecciéon de blancos rara vez aparece en la doctrina actual, con-
junta o del DOD sobre el ciberespacio, quizas porque la milicia recientemente ha comenzado a
organizar oficialmente sus ciber fuerzas o porque los servicios no cuentan con una experiencia
extensa y colectiva a la cual recurrir sobre la seleccién cibernética de objetivos.” Por otra parte,
los lideres en el DOD puede que sencillamente opinen que los principios de selecciéon de blan-
cos de la JP 3-60 son tan sensatos que pueden traducirse ficilmente a las operaciones militares
en el ambito cibernético. Indistintamente de las razones, la JP 3-60 continida siendo la publica-
cién conjunta fundamental sobre la seleccion de blancos en el ciberespacio a pesar del hecho de
que no hace ninguna referencia al ambito en si.

Repaso de la Publicacion Conjunta JP 3-60

Organizada en tres secciones principales—fundamentos de la selecciéon de blancos, el pro-
ceso conjunto de la seleccion de blancos y deberes y responsabilidades—Ia JP 3-60 pasa a explicar
con légica desde la definicién del término blanco; a través de la selecciéon de blancos, ataque al
blanco y evaluacién de danos, hasta responsabilidades de mando y supervisién. Un principiante
en seleccion de objetivos captaria raipidamente los conceptos basicos de este documento conciso
y bien redactado. Por ejemplo, una grafica sencilla (figura II-I, Ciclo de seleccién conjunta de
objetivos) transmite la esencia de la seleccién de blancos en combate.” Comprender el ciclo es
comprender la seleccién de blancos.

EL ciclo de la seleccién conjunta de blancos esboza rapidamente el quién, qué, dénde,
cuando, por qué y cémo del ataque del adversario.”® Luego de que el comandante de la fuerza
conjunta anuncie un estado finaly un objetivo, los planificadores elaborany colocan en orden de prio-
ridad los blancos con tal fin. La seleccién de blancos impulsa la correlacion arma/capacidad que
garantiza el ataque exitoso a la vez que minimiza los danos colaterales. El arma en particular se-
leccionada define la asignacion de la fuerza, que informa la planificacion de la mision e impulsa la
ejecucion, después de lo cual una evaluacion le informa al comandante si la misién ha cumplido
los objetivos o si es necesario localizar mas blancos, segtiin se determine a través de la evaluacion
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de medidas de eficacia predeterminadas y medidas de rendimiento. Saltar pasos en el ciclo pone
en peligro la eficacia de la misién; agregar pasos fuera del ciclo es superfluo. Desde un punto de
vista legal, acatar el proceso del ciclo de seleccion conjunta de blancos y otros principios funda-
mentales en la publicacion, junto con juicio de mando firme, practicamente garantiza el cumpli-
miento con el derecho de guerra.

Por lo tanto, el JP 3-60 parece ser la “guia” tipo para seleccionar blancos en cualquier ambito.
Lamentablemente, un analisis que de por sentado que el ambito cibernético comparte esencial-
mente las mismas caracteristicas con el aire, tierra, mar y espacio no explica su singularidad.

Aligual que los demas ambitos, el ciberespacio ocupa un area, esta sujeto a la explotacién por
parte de gobiernos y empresarios y sirve como un medio para el intercambio de comercio entre
las corporaciones, naciones e individuos. Sin embargo, este medio singular “tiene que ser apre-
ciado por sus propios méritos; es un concepto hecho por el hombre”.* Las computadoras per-
miten acciones en casi tiempo real y puede que para el usuario provean una casi anonimidad. El
hecho de que criminales, terroristas y actores estatales utilicen la misma infraestructura ciberné-
tica empleada por empresas comerciales e individuos para llevar a cabo sus operaciones le agrega
un “contexto social” a las operaciones militares en este ambito.”® En los ambitos del aire, espacio
y mar relativamente pocos adversarios son lo suficientemente competentes como para amenazar
o retar eficazmente a Estados Unidos y su milicia. Por el contrario, el ambito cibernético esta
repleto de actores capaces de presionar, confrontar o intimidar a Estados Unidos, sus aliados y
entre si. Este espacio de batalla congestionado complica poder utilizar la JP 3-60 como una guia
para la seleccién de blancos cibernética en cinco areas clave: (1) identificacién positiva de blan-
cos, (2) ubicacién de blancos, (3) atribucion del ataque, (4) aparear la capacidad/blancoy (5)
evaluacién de posibles danos colaterales.

Primero, la complejidad de la infraestructura ciberespacial global de doble uso complica la
identificacion positiva de un posible blanco cibernético. Las dos secciones en la JP 3-60 que tra-
tan la identificacion de blancos—capitulo 2, “The Joint Targeting Process” (El proceso de seleccion
conjunta de objetivos) y el Apéndice E, “Legal Considerations in Targeting’” (Factores legales en la
seleccion de blancos)—aclaran que un blanco militar valido y legal exige un grado de identifica-
cién y caracterizacion especifica llevado a cabo durante un ciclo de seleccion de blancos o bien
normal o dentro de un periodo de tiempo especifico. Ninguna seccién trata ni la naturaleza fu-
gaz, ni la singularidad de los blancos cibernéticos ni destaca que éstos existen casi exclusiva-
mente en un medio de uso doble.

A modo de ilustracion, supongamos que los planificadores designan tres blancos a una junta
conjunta de coordinacioén de blancos, un grupo que “facilita y coordina las actividades de selec-
cién de blancos de la fuerza conjunta. . . para garantizar que se cumplen con las prioridades del
comandante de la fuerza conjunta”. *® El primer blanco designado es un tanque, el segundo un
sitio en Internety el tercero un “personaje” en linea. Inicialmente, la junta podria validar el tan-
que como un blanco militar pero mantener que ni el sitio en Internet ni el personaje califican
como blancos militares validos segiin se contempla en la JP 3-60 o las leyes de guerra porque no
son un objeto fisico sino una formula compuesta de unos y ceros—una evaluacién incorrecta. De
hecho, la JP 3-60 no limita un blanco al mundo fisico, en cambio lo define como “una entidad u
objeto considerado para posible ataque o accién” (énfasis anadido).® Esta definicién amplia
abarca el sitio Internety el personaje.

La legitimidad de atacar el tanque de un adversario esta clara por la finalidad exclusiva de esa
arma de destruir y neutralizar dentro de los confines del conflicto armado, pero un andlisis del
derecho de guerra del sitio en Internet y el personaje debe ir un paso mas alla. Tanto el sitio en
Internet como el personaje tendrian que pasar la prueba del “uso” en lugar de “propésito”—o sea,
al momento del ataque propuesto, ¢esta el adversario usindolos para promover sus capacidades
de combate o de sostener la guerra? De ser asi, entonces puede que sean los objetos legales de
un ataque militar. E1 momento exacto de cudndo estos objetos de doble uso, entidades o com-
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portamientos en y a través del ciberespacio en realidad contribuyen a la causa del adversario di-
ficulta el enfrentamiento. A diferencia de la validacién de blancos durante la guerra cinética, el
proceso con los blancos cibernéticos exige tanto una actualizacién consistente de la inteligencia
de validacién y una identificacion positiva en casi tiempo real.

Segundo, la ubicacién de un blanco cibernético presenta retos singulares. En la JP 3-60 y en
las leyes de guerra se trata la ubicaciéon de blancos en el contexto de la invasién fisica de una
nacién soberana. Ni en la doctrina ni en la ley se contempla que un blanco exista en varios luga-
res diferentes alrededor del mundo a la misma vez o que cause efectos en teatros multiples de
conflicto, como puede suceder en el ciberespacio. Por ejemplo, un adversario puede llevar a
cabo mando y control a través de sitios de Internet alojados simultaineamente en servidores en
diferentes paises y puede frustrar el ataque moviendo frecuentemente esos sitios de Internet.
Problematicamente, las ROE particulares que aplican al planificador militar puede que excluyan
acciones en ciertos lugares fuera de la zona de operaciones conjuntas aunque el adversario uti-
lice una red global siempre cambiante para lograr que los efectos ocurran. Este dilema conduce
a un debate significativo e importante. ;Cudl es el blanco? ¢Acaso es el adversario ubicado fisica-
mente en la zona de operaciones conjuntas, o es su red de mando y control distribuida global-
mente? Si la ubicacién excluye el enfrentamiento, entonces el planificador militar naturalmente
reevalia el blanco exacto. ¢Acaso son las fuerzas en campana o sus redes?

Tercero, la atribucion de las capacidades cibernéticas, equipo y uso para una entidad en par-
ticular declarada hostil es dificil en el ciberespacio. Aunque la atribuciéon puede caer bajo la
identificacion positiva, en este articulo se trata como un problema aparte para aclarar las dife-
rencias entre la seleccion ofensiva y defensiva de blancos cibernéticos.® La anonimidad que el
ciberespacio ofrece le permite al enemigo enmascarar sus acciones y atribuirlas falsamente a un
no combatiente o a cualquier otra entidad. Un adversario podria secuestrar las computadoras
civiles inocentes, grupos o gobiernos y utilizarlas como una “red botnet” para lanzar un ciberata-
que. Una vez que la victima del ataque lleva a cabo una investigacion forense rudimentaria, la
atribucién del ataque senalaria a los no combatientes inocentes en lugar de al verdadero autor.
Estrictamente hablando (dependiendo de la cantidad del dano), la ley de guerra consideraria
un ataque de ese tipo como el crimen de guerra de perfidia. Hablando practicamente, si el ata-
que fuese continuo (por ejemplo, una negacién de servicio distribuida), ¢debe la victima obtener
la identificacion positiva de cada blanco, atribuyéndolo en esencia a una entidad hostil decla-
rada, antes de lanzar las medidas de defensiva a las computadoras que “atacan”? Afortunada-
mente, como se menciona arriba, la ley de guerra reconoce el derecho intrinseco de auto defensa
(enfocandose en la ubicacién de la amenaza) y no requiere una identificacion positiva del agre-
sor. Pero en el ciberespacio, inclusive una respuesta simple y llanamente defensiva a una compu-
tadora que ataca podria tener severas consecuencias en cascada y no intencionadas para la ciber
infraestructura global—sin mencionar la pesadilla politica de contraatacar la parte equivocada.

Cuarto, el apareamiento de la capacidad y el blanco en el ciberespacio involucra temas singu-
lares. La accion ofensiva puede que requiera aptitudes de precision para evitar danos colaterales
significativos. Una postura defensiva (o respuesta en caso de crisis) puede que exija el uso de
capacidades poderosas de contraataque y disuasién contra una amplia gama de agresores—
creando mas un firewall amplio en lugar de un ataque preciso.

Quinto, el arduo proceso de evaluar los posibles danos colaterales en el ciberespacio exige
inteligencia significativa y la interconectividad de redes y redundancias en los sistemas que re-
quieren una planificacién meticulosa. Al momento no contamos con una metodologia oficial
para calcular danos colaterales para la seleccion de blancos cibernética.*® Aplicar férmulas ciné-
ticas serfa problemitico porque el ciberespacio existe tanto al nivel fisico como légico.

A pesar de estos retos singulares a la localizacién de blancos en el ciberespacio, la JP 3-60
ofrece un marco doctrinal suficiente para el planificador militar de operaciones cibernéticas.*
Sin embargo, hay camino por recorrer y aclaracién con respecto a las operaciones cibernéticas,
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particularmente en los campos de calculos de danos colaterales y evaluacion de danos ocasiona-
dos por la batalla."!

Recomendaciones

Las mejoras a la doctrina existente de seleccion de blancos deben comenzar con una declara-
cién en la préxima edicién de la JP 3-60 que los conceptos bdsicos descritos en la publicacién
aplican a la seleccién de blancos en el recién reconocido dmbito cibernético. Dicha aseveracion
tendria el doble propésito de reconocer la importancia y singularidad de las operaciones milita-
res en el ciberespacio y afirmar la universalidad de los principios de seleccién de blancos en
combate de la publicacién.

Tal como se mencioné anteriormente, la JP 3-60 debe ofrecer una resena de cé6mo llevar a
cabo un célculo de los danos colaterales y la evaluacion de danos ocasionados por el combate en
el ciberespacio, quizds incluir tacticas, técnicas y procedimientos para identificar otros sitios de
Internet hostiles y civiles ubicados en un servidor o rastrear posibles efectos de segundo y tercer
orden y su probable ubicacién geografica. En realidad, en vista de que la mayoria de las opera-
ciones cibernéticas ofensivas no ocasionarian danos colaterales, 1a JP 3-60 debe describir la meto-
dologia para definir efectos colaterales en el ciberespacio distinguiendo entre efectos y danos en
el ciberespacio. Esa distinciéon debe usa el “dano cinético” (destruccién fisica o degradacion
ocasionada por una operacion cibernética) como el criterio determinante. Cualquier operaciéon
cibernética que no ocasione destruccion fisica solamente produciria “efectos”. Los planificadores
recopilarian las evaluaciones de danos ocasionados por el combate solamente para acciones que
ocasionen dano fisico a los blancos seleccionados y a los sistemas no seleccionados como blancos
y medirian los efectos colaterales al igual que lo hacen para otras operaciones cibernéticas.

Una JP 3-60 actualizada debe incluir una seccion breve sobre la complejidad del ambito ciber-
nético, utilizando las secciones del AFDD 3-12, “Comprendiendo el Ciberespacio” y “Entorno
Operacional”, como una plantilla excelente.* Una discusion de ese tipo le permitiria al planifi-
cador conjunto a reconocer las consideraciones singulares adicionales y la selecciéon de blancos
en periodos de tiempo especificos en y a través del ciberespacio.

Ademas, la siguiente version del JP 3-60 debe prestar suma atencién a las diferencias entre
seleccion de blancos cibernética ofensiva y defensiva—especificamente el nivel de atribucién
necesario para la identificacién positiva de un blanco cibernético. Para las operaciones ciberné-
ticas de ofensiva (por ejemplo, CAN), la atribucién de una red de computadora, sitio en Internet,
individuo o infraestructura debe aproximarse a una certeza completa (una verdadera represen-
tacién de la identificacién positiva) de manera que cumpla con el principio de discriminacién
de las leyes de guerra. La aplicacion del principio de auto defensa al ciberespacio le permite
mayor flexibilidad al planificador conjunto, contando con la meta de repeler un ataque o ataque
inminente contra sistemas de computadoras de aliados. El curso de acciéon recomendado para la
defensa cibernética incluiria implementar una escala de atribucion del adversario mediante la
cual el nivel de confianza es acorde con el nivel de dano anticipado o efectos producidos por la
respuesta. En un extremo de la escala, una respuesta cuyo alcance, duracion e intensidad proba-
blemente causara dano cinético significativo exigiria una certeza de atribucién casi completa. En
el otro extremo de la escala, una acciéon administrativa de auto defensa puramente técnica—qui-
z4s automatizada—que en realidad no llegue al uso de la fuerza no exigiria atribucién. Esas
“contramedidas” cibernéticas incluyen detectar, poner en cuarentena y eliminar un virus o sen-
cillamente bloquear el trafico malicioso e interrumpir las conexiones entre las computadoras
que atacan y las que estan siendo atacadas.

Por ultimo, una JP 3-60 actualizada debe introducir conceptos sobre el centro de gravedad ciber-
nético de un adversarioy un drea ciberespacial de operaciones conjuntas. La presencia cibernética de un
adversario consta de computadoras, sistemas de informatica, hardware, personas en linea, y de-
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mas, que puede que estén separadas geograficamente de su centro de gravedad fisico. Una vez
que los planificadores identifican el centro de gravedad cibernético (un punto critico—una
fuente de poder para las operaciones cibernéticas del adversario), lo pueden atacar. El coman-
dante de la fuerza de tarea conjunta estableceria las fronteras fisicas y légicas de un area de
operaciones cibernéticas conjuntas y especificar las ROE de ataque para esa area. Dividir el ciber-
espacio de esta manera minimiza el potencial de danos colaterales y efectos en cascada.

En resumen, la JP 3-60 le ofrece al guerrero de guerra cibernética conjunta suficientes pautas
para la seleccién de blancos en el ambito cibernético. Sin embargo, con una ligera modificacién
y la incorporacién de pautas especificas al ambito, la publicacién se tornaria ain mds util para
los ciber guerreros. U
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Profesionales Cibernéticos en las
Fuerzas Armadas y en la Industria—
Asociacion en Defensa de la Nacion

Conversacion entre la General de Division Suzanne
Vautrinot, USAF, Comandante,Veinticuatroava Fuerza
Aérea, y el Sr. Charles Beard, Director de Informacion,
Science Applications International Corporation

TRANSCRITO Y EDITADO POR EL CAPITAN JEFFREY A. MARTINEZ, USAF,
Y EL CAPITAN MATTHEW R. KAYser, USAF

N DEBATE ESTRATEGICO sobre cibernética ya no es un didlogo académico, y la
tecnologia asociada ya no es el dominio de los laboratorios de desarrollo de la indus-
tria o del gobierno. La “defensa” en el dominio cibernético es un imperativo nacio-
nal; los retos cada vez mds complejos fuerzan a los ejecutivos superiores de la industria
y del gobierno a ampliar los esfuerzos de colaboracion para tratar estos retos. Las corporaciones
de todo el mundo estan aprovechando el dominio cibernético para suministrar bienes y servicios
de forma mds rdpida y econémica mientras equilibran la necesidad de proteger la informacién
personal que les confian los clientes. Igualmente, los comandantes militares se basan cada vez
mas en las capacidades ciberintegradas para el mando y el control, y generar efectos en el campo
de batalla, tanto cinéticos como no cinéticos. La clave para el éxito de la misién es salvaguardar
los datos criticos, mientras se permite un acceso inmediato sin intercepciéon ni manipulacion.
El 7 de noviembre de 2012, dos de nuestros ciberlideres superiores de nuestra nacién, la Ge-
neral de Division Suzanne Vautrinot, comandante de la Veinticuatroava Fuerza Aérea y de las
Ciberfuerzas Aéreas, y el Sr. Charles Beard, director de informacion y vicepresidente superior de
Science Applications International Corporation (SAIC) se reunieron para tener una conversa-
cién. Durante esa conversacion, el Sr. Beard narré una travesia de sus esfuerzos para reducir la
superficie de ciberataque de su compania y crear un entorno corporativo resultante en una so-
lucién de tecnologia de informacion de una sola empresa, y la General de Divisién Vautrinot no
solamente articul6 similitudes en la misién de la Fuerza Aérea de defender el pais en el ciberes-
pacio sino que también se concentré en como tanto la Fuerza Aérea como la industria pueden
aplicar las lecciones aprendidas de éxitos como la migracion de SAIC a medida que siguen
avanzando hacia una postura de ciberseguridad mas homogénea.
Con su consentimiento, nos gustaria compartir un dialogo privado entre colegas reconocidos
y mutuamente respetados y socios en este dominio dindmico. Ademads, entrelazadas en esta con-
versacion estan las contribuciones de cada una de las escuadras ciberespaciales operacionales de
la Veinticuatroava Fuerza Aérea, que explican puntos de debate clave y resaltan los esfuerzos
actuales para poner en operaciéon y normalizar el dominio ciberespacial.

54
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Vautrinot: No es sorprendente, sus esfuerzos tienen sentido, y existe una verdadera similitud
de experiencia en esta drea. Usted ha tomado lo que eran elementos significativamente diversos
de una corporacién y ha cambiado completamente la dindmica—primero desde el punto de
vista organizativo y después tecnolégicamente. Estoy interesado en qué cambios organizativos
cree que fueron los mas esenciales para ese éxito; me gustaria aprovechar esos cambios para
nuestra responsabilidad compartida en este entorno global variable.

Beard: La responsabilidad compartida es algo correcto. Al observar la cibernética, reconoci-
mos que el modelo del gobierno tenia que cambiar. Crecimos como 10.000 oficinas indepen-
dientes, y aunque eso tiene sus ventajas desde un punto de vista de desarrollo de mercados y
capacidad de respuesta del cliente, tiene sus desventajas desde un punto de vista de direccién de
la tecnologia de informacion y de la escala de una empresa. Necesitamos una agilidad estratégica
para participar en multiples mercados globales y en un entorno informadtico cada vez mds hostil.
El primer paso consistié en definir y estabilizar el entorno, y eso significé cambiar la manera de
pensar sobre la tecnologia de la informacion.

Vautrinot: En las fuerzas militares, los mandos importantes o las organizaciones funcionales
podrian considerarse de la misma manera—todas muy talentosas pero muy discretas . . . la des-
cripcion “cilindros de excelencia” se nos viene a la mente. Desde un punto de vista de las opera-
ciones militares, esto tiene sentido, pero presenta retos al tratar las amenazas y el riesgo desde el
punto de vista del ciberespacio. Como la tecnologia de informacién y las comunicaciones crecie-
ron de forma descentralizada, existe una inercia aparente para conservar ese método descentra-
lizado. No obstante, usted ha demostrado la necesidad de crear una solucién de empresa para
operar mejor lo que es ahora una ciberempresa.

Beard: El primer paso para nosotros fue establecer esa relacién y asegurarnos de que tenfamos
un verdadero punto de vista de empresa acerca del entorno y empezamos a operarlo como un
haber de la empresa—sin que importe cémo se originé. Como siguiente medida, empezamos a
trabajar con el gobierno para hablar sobre la necesidad de compartir informacién sobre amena-
zas y mejorar nuestra postura respecto al ciberespacio. Nosotros [SAIC] operamos entornos de
tecnologia de informacién en nombre del gobierno. Tenemos informacién de clientes en nues-
tras redes, y asumimos la responsabilidad de su administraciéon muy seriamente. No obstante, al
mismo tiempo, somos una compania que cotiza en bolsa y operamos de forma global. No pudi-
mos simplemente adoptar un punto de vista centrado en EE.UU. sobre cémo ibamos a resolver
este problema ya que la Fuerza Aérea tampoco podria adoptar dicha posicién. Tuvimos que cam-
biar la referencia intelectual para muchas personas cuando nos referiamos al gobierno y lo que
significaba realmente como corporacién multinacional tratar este problema del ciberespacio.

Vautrinot: En los dominios aéreo y espacial, tenfamos la ventaja de desarrollar sistemas exclu-
sivos y a menudo superiores o especializados: transicion de aviones de la quinta a la sexta gene-
racion y satélites de ultima tecnologia . . . inherentemente tnicos. Era siempre sobre sistemas
militares. No obstante, el ciberespacio es un entorno interconectado global. Compartimos el
mismo entorno artificial, y la industria utiliza esa “Gltima tecnologia”. Las fuerzas militares no
pueden permitirse el lujo—técnica o financieramente—de responder de forma independiente.
Necesitamos una responsabilidad compartida—industria, gobierno, organizaciones educativas,
socios internacionales—para alterar el entorno para obtener una ventaja colectiva y responsabi-
lizarnos mutuamente del éxito. En lenguaje militar, podemos cambiar el dominio para propor-
cionar libertad de movimiento a nuestros aliados a la vez que la negamos a nuestros adversarios.
Todos estamos trabajando en el mismo espacio aunque quizas necesitemos calcular el riesgo y la
respuesta a la misién de un modo un poco diferente.
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Beard: Lo esencial es la gestion de los riesgos y las respuestas medidas. Vuelvo a mis dias del
Mando Aéreo Estratégico, donde operabamos en el dominio nuclear. Aunque la misién de di-
suasion estaba clara, la misién de ataque se entendia igualmente bien. La preparaciéon para am-
bas estaba a la orden del dia. A diferencia de los otros dominios dentro de las fuerzas armadas—
tierra, aire, mar y espacio—la proyecciéon de fuerzas y el control del dominio cibernético son
muy dificiles. Estamos utilizando una infraestructura compartida de base global, y el adversario
amenudo tiene una posicién que es igual o mejor.

Vautrinot: Veo una dindmica global similar en nuestro apoyo a misiones de aviones pilotados
por control remoto. Para garantizar la mision, tenfamos que llevar a cabo una amplia investiga-
ci6n inicial para entender los diversos enlaces de Estados Unidos con el vuelo en el extranjero.
El sistema estaba disenado con aproximadamente 180 puntos de contacto, muchos de los cuales
no estan militarmente controlados, a través de diversas redes, incluidos sistemas extranjeros, lo
que hacia que fuera crucial establecer relaciones con organizaciones y aliados comerciales. La
seguridad y la garantia se convierten en una interdependencia tremenda, que también se puede
ver en la industria.

Beard: En el dominio comercial, interdependencia equivale a continuidad de operaciones y
gestion de riesgos. Hay una diferencia en la forma que consideramos la amenaza, pero la garan-
tia de la misi6n para una compania comercial es impulsada en gran medida por los mercados y
geografias en las que operay el tipo de operacion que se estd llevando a cabo. El hecho que esas
operaciones se lleven a cabo en una infraestructura compartida a escala global es un contexto
importante para ejecutivos de la corporacién a fin de que entiendan al sopesar riesgos.

Vautrinot: Los comandantes que respaldamos han indicado un imperativo similar para el ac-
ceso ininterrumpido a datos de confianza y verificables. La garantia de la misién en el ciberdo-
minio es tan basica para la misién que no podemos permitirnos el lujo de perder la capacidad
de comunicacién—es esencial para el mando y el control militares.

Beard: Exactamente. Una compania puede disponer de las mayores capacidades del mundo,
pero no puede operar en el dominio digital y si no puede sostener un acceso ininterrumpido a
la infraestructura de energia y comunicaciones, es muy dificil tener un perfil de misién que so-
breviva. Asi pues, consideramos el mando y el control como muy parecidos en el contexto de las
misiones militares y comerciales porque estamos tratando de llevar a cabo operaciones comercia-
les en todo el mundo. Si no puedo proporcionar acceso para disponer de unas comunicaciones
limpias y una energia ininterrumpida, entonces se deteriora considerablemente la continuidad
el negocio.

Vautrinot: A nivel de corporacion, ustedes tenian que ir mas alld de tener conciencia de lo que
pasaba. Las personas tenian que apoyar, entender la codependencia y ver su ventaja para el indi-
viduo. Tener un debate a menor escala hace que el efecto sea tangible y el cambio aceptable. Un
negocio con éxito puede aprovechar esto para mover la compania en nuevos sentidos. ¢Fue la
comprension algo que estaba adaptado a cada individuo y a escala, o tuvo el liderazgo superior
que impulsar la conciencia de la empresa a fin de cambiar la cultura de la organizacion?

Beard: En SAIC, tenemos suerte de disponer de personas en nuestra junta directiva que han
recorrido los pasillos del gobierno y de la industria, que entienden que esta amenaza es real. Asi
pues, lo que empezamos a hacer fue trasladar ese riesgo al contexto de la empresa. Creo que lo
que encontrard es que diversas industrias comerciales estin mads adelantadas en ese entendi-
miento, esa madurez. Ciertamente la industria de servicios financieros ha entendido esto du-
rante muchos anos. Disponen de comités de riesgo separados en sus juntas directivas, y es uno
de los muchos riesgos que deben tener en cuenta. Tenemos otras industrias, como la energia,
donde la conciencia va en aumento incluso mas. Son testigos del cambio del vector de amenazas
de una simple recopilacion de inteligencia a la destruccion operacional, segin se indic6 en el
caso de Saudi Aramco.' En la industria médica, una compania podria pasarse una década y gas-
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tar 10.000 millones de délares de EE.UU. fabricando un producto o un medicamento nuevos, y
ver como una copia exacta de ese producto se lanza al mercado en un pafs extranjero un ano
antes de recibir la aprobacién de la Administraciéon de Alimentos y Medicamentos (Food and
Drug Administration) [FDA]. Toda su propiedad intelectual se ha esfumado, por lo que la co-
rriente de ingresos anticipados por esa compania para ese producto durante los 10 anos siguien-
tes se reduce significativamente. Los imperativos econémicos se estan convirtiendo en un peli-
gro claro y presente para la economia nacional donde operan estas empresas, pero muchas
companias siguen sin entender las amenazas cibernéticas y sus posibles impactos, tanto fisicos
como econémicos.

Vautrinot. Existe un reconocimiento similar referente a la dependencia cibernética. No obs-
tante, no estoy seguro de que se conozca el nivel de dependencia, y nuestra capacidad para llevar
cabo todas las misiones—volar, combatir y ganar en el aire, espacio y ciberespacio. Nuestro reto,
amedida que avanzamos, es crear relaciones en todos los elementos de las misiones . . . el tejido
operacional frente a los hilos de las misiones. A medida que ampliamos este enfoque, debemos
saber como equilibrar estos esfuerzos operacionales con la capacidad de mantener y defender
nuestras redes. Segun la Veinticuatro Fuerza Aérea, la Escuadra de Comunicaciones de Combate
689 se especializa en mantener este equilibrio ampliando las capacidades cibernéticas al limite
tictico en apoyo del combatiente mientras contintia proporcionando comunicaciones defendi-
bles y de confianza en ese limite.?

Beard: El hecho de que el correo electrénico se envia a servidores fuera de las redes de su
compania y posiblemente de fronteras nacionales—quizas a paises que tienen leyes de intercep-
ci6én diferentes de las propias—es algo que el usuario fortuito simplemente no entiende. Hemos
construido empresas completas que dependen del dominio cibernético, pero no entendemos
realmente los retos de seguridad asociados con ese dominio. Resulta desalentador cuando se
empieza a entender cudles podrian ser los impactos, y esa es la razén por la que el liderazgo es
tan critico para sortear este reto, y la ampliacién ilimitada de dependencia de la red.

Vautrinot: En el entorno del presupuesto actual, existe un factor de complicacion: el compro-
miso de recursos esperado cierra realmente el espacio de didlogo y decisién antes de poder ex-
plorar opciones. La complejidad de esta transformacién a nivel de empresa se convierte en su
propia clase de inercia. Si la cibernética esta actualmente desordenada, entonces estamos atra-
pados entre la “entropia” natural del dominio y la inercia de la decisién. ;Luché usted contra eso
en la industria?

Beard: Recientemente oi a un abogado sugerir que los directores de la corporacién no deben
estar mejor informados sobre riesgos de ciberseguridad debido a que las leyes les protegen de
cosas para los que no estan formados. Creo que eso era una opinion falta de perspicacia. Creo
que en el contexto de la industria comercial—por e¢jemplo, un banco, una compania de servicios
publica, una compania de ciencias farmacéuticas o un contratista de defensa—Ia base de estas
empresas es su reputacion y confianza. Las juntas directivas de esas companias, con practicas de
gestion de riesgo robustas, saben muy bien si estin en una posicién informada para adjudicar
esos riesgos. Para nosotros, el riesgo cibernético puede ser el riesgo mas dominante que creemos
afrontar. No obstante, para un contratista de defensa, quizas el mayor riesgo al que nos estamos
enfrentando es que tienen a personas en peligro. Una institucién financiera puede enfrentarse
a una crisis de liquidez. Una compania farmacéutica puede preocuparse sobre lograr una apro-
bacién de la FDA para cumplir con ciertos pronésticos de ventas y localizar las versiones falsifica-
das de productos que venden en todo el mundo. La cuestiéon es c6mo esta de bien articulado ese
riesgo, y esta nocién de que podemos simplemente construir una fortaleza alrededor del nego-
cio con ciberdefensas estaticas es simplemente la version digital de la Linea Maginot.

Vautrinot: De acuerdo, las defensas estiticas no dieron resultado en la SGM y no daran resul-
tado en el entorno cibernético. Esa es la razén por la que en la Fuerza Aérea, nos hemos estado
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concentrando en una postura defensiva proactiva. En vez de esperar hasta que un adversario
penetre en nuestras redes para evaluar nuestras vulnerabilidades, hemos creado equipos espe-
cializados que investigan nuestras redes y buscan esas vulnerabilidades, preferiblemente antes de
que sean explotadas. Nos concentramos en identificar y defender esas interconexiones que son
esenciales para el éxito de la mision—el General Keith Alexander, comandante del Cibermando
de EE.UU., llamaria a esta capacidad “reconocimiento/contrarreconocimiento”. Una faceta
clave de este esfuerzo defensivo es identificar y concentrarse en una “lista de haberes defendi-
dos” prioritarios del comandante, esas dreas criticas que deben poder operar mediante un en-
torno en contencién o un ataque. Esto corresponde directamente a algo de lo que hablamos
antes: unir nuestros esfuerzos a la misién de la operacién. Podemos entrar en un entorno de
redes y proporcionar al comandante que depende de ese sistema informacién sobre decisiones
de forma puntual y precisa. Especificamente, ¢;puede fiarse en el sistema de la red para lograr su
misién con éxito?

Esta postura proactiva se ve reforzada por el vector de informacién y amenazas compartido
entre la industria y el gobierno. Un ejemplo soberbio era la Ciberseguridad de Base Industrial
de Defensa Voluntaria /Programa de Calidad de Informacién del Departamento de Defensa, un
acuerdo en el que las companias, incluidas muchas de las mayores corporaciones en este pais,
colaboré con el Departamento de Defensa (en la Fuerza Aérea, a través del Equipo de Respuesta
de Emergencia Informatica de la Fuerza Aérea bajo la Escuadra de Combate de Redes 67) y el
Departamento de Seguridad Nacional para compartir informacién de amenazas sensible y por
lo tanto mejorar la defensa ciberespacial colectiva.?

Beard: Lo que se estd empezando a ver ahora en el lado comercial es la frustracion de estar en
una defensa estatica. La economia bdsica de los ciberataques favorece actualmente al adversario
asi como los dispositivos explosivos improvisados favorecen a los insurgentes. Para contrarrestar
ese modelo, nos hemos asociado con la industria y el gobierno para desarrollar plataformas de
confianza que permiten defensas dindmicas a través de nuestros productos Cloudshield. De
forma alternativa, algunas personas de los mercados comerciales creen que es hora de devolver
los punetazos. Este movimiento desde la perspectiva de las ciberoperaciones consiste en pasar de
la defensa de redes informaticas al ataque de redes informaticas. Me preocupan realmente las
companias comerciales que emprenden un tipo de mision de ataque de redes informadticas, con
consecuencias no intencionadas tanto para la agencia de ejecucién de la ley como para otras
agencias gubernamentales.

Vautrinot: Histéricamente segun la ley internacional, el concepto de ataque pertenecia al do-
minio de la nacién-estado. No obstante, las fronteras geograficas ya no demarcan actores a la
ofensiva; por ejemplo, hemos visto companias que venden servicios que dicen responder a las
intrusiones cibernéticas enviando comandos o desviando trafico malicioso. La naturaleza ciber-
nética es que las companias pueden tener capacidad de llegar mucho mas lejos. Al hacer eso,
disputardn con la ley nacional asi como con los estatutos donde estin operando o causando
efectos. Desgraciadamente, las politicas nacionales e internacionales actuales no han seguido el
ritmo de avance en las capacidades cibernéticas; por lo tanto, existen pretextos y lagunas com-
pletas en el gobierno que pueden ser aprovechados por corporaciones audaces.

En la Fuerza Aérea, no estamos limitados simplemente por leyes nacionales sino también por
politica gubernamental. Por lo general, el Departamento de Seguridad Nacional es responsable
de defender los haberes cibernéticos fuera de las redes del Departamento de Defensa, pero sea
cual sea la organizacién que esté contemplando estas acciones, los problemas de atribuir defini-
tivamente una intrusion a un atacante particular y las acciones de armonizacién del uso del es-
pacio con otras entidades son particularmente dificiles. Eso resalta una vez mas la necesidad de
una estructura de reparto de informacién entre el gobierno y la industria que facilite la accién
rapida a los eventos cibernéticos.
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Los lideres superiores de la Fuerza Aérea son ciertamente conscientes de las vulnerabilidades
de nuestros sistemas de redes, pero ahora hay un reconocimiento intenso de las oportunidades
para permitir la defensa asi como para facilitar el éxito de la misién. Un gran ejemplo ha sido
nuestro trabajo con de Mando de Transporte y Mando de Movilidad Aérea de EE.UU. Sus depen-
dencias no estan limitadas al dominio .mil sino al .com y la capacidad para trabajar con los socios
de la industrias para asegurar un movimiento mundial. Como consecuencia, son muy conscien-
tes, y el entendimiento hace que sean muy proactivos en términos de resolucién. Sin embargo,
en otros mandos, existe una resistencia y creencia de que sus redes son “privadas” o estan sepa-
radas de la Internet global y por lo tanto son sus adversarios inherentes. En lo que respecta a sus
oficinas independientes, ¢;experimentd una variaciéon similar?

Beard: Lo hicimos. Teniamos empleados, socios e incluso clientes que operaban en lo que
creian que eran redes “cerradas”; por lo tanto, no sentian que tenian un problema. Simplemente
no vieron la necesidad de anadir capas adicionales de proteccion o ejecuciéon de politicas en sus
actividades. Lo que llamaron burocracia es lo que llamamos garantia de misién en el contexto
de ingenieria de sistemas.

Vautrinot: Claramente, una necesidad de unidad de esfuerzo y con ella una cadena clara de
responsabilidad—mando y control. Ciertamente, ustedes estaban implementando una solucién
de empresa por razones adecuadas, y el campo de oficinas independientes se dio cuenta de la
importancia. No obstante, hay resistencia a perder lo que algunos creen que es su autoactualiza-
cién—su capacidad de control. ;Qué les permiti6 a ustedes aunar esa resistencia natural en el
campo e impulsar la implementacién?

Beard: Diria que tres cosas. Una era el compromiso de liderazgo. Teniamos que tener la volun-
tad del liderazgo para decir, “Deseamos ir aqui”. En segundo lugar, empezamos a educar al lide-
razgo, a la gerencia y a grupos de empleados seleccionados. Eso era realmente importante para
nosotros—aumentar la conciencia. Por tltimo, teniamos que reflexionar el contexto de ciberse-
guridad. Necesitibamos entender qué es lo que realmente habia que proteger y donde estable-
ceriamos la confianza. Los resultados de ese ejercicio cambiaron materialmente nuestra estrate-
gia de defensa profunda.

Vautrinot: :Qué nivel de liderazgo fue necesario iniciar? En nuestro idioma vernaculo, serfan
los mandos importantes y las funciones clave que dicen, “de acuerdo, estamos todos de acuerdo.
Reconocemos la amenaza, y todos vamos a movernos juntos en este sentido”. Después, seria
nuestra responsabilidad ayudarles a entender la justificacién para implementar o tomar medidas
que puedan ser localmente restrictivas.

Beard: Correcto, no todo el mundo estaba de acuerdo. Se requirié un mandato a nivel de di-
rector ejecutivo/director de operaciones/director financiero combinado, y rompimos algin
que otro cacharro.* Aunque la gente entendi6 la decisién de liderazgo y la necesidad de ejecu-
cion de politicas y supervision, seguian queriendo autonomia, asi pues desarrollamos herra-
mientas para proporcionar autonomia mientras se preserva la postura de seguridad. Eso se hizo
en el contexto de productividad y dando a la gente lo que queria. Lo que no entendimos hace
20 anos, cuando las operaciones en el dominio digital empezaron a evolucionar, era este asunto
de riesgo cibernético. El asunto del riesgo ha asomado ahora la cabeza, y no podemos ignorarlo,
tenemos un conflicto. Deseo cuidarle como usuario final, como cliente, pero tengo esta otra
responsabilidad que puede o no puede entender o apreciar, y trataré de ayudar a explicarlo. No
puedo explicarlo simplemente a todos los usuarios finales porque no tengo los ciclos para hacer
esto porque entonces no estoy haciendo mi trabajo. Eso, es parte del balance.

Vautrinot: Usted estd protegiendo la viabilidad a largo plazo de la entidad corporativa, de la
misma forma que estamos protegiendo la viabilidad a largo plazo de la misién y nuestro apoyo a
la nacién. Tiene que haber cierta libertad de accion, en toda la empresa, para permitir esa pro-
teccion.
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Creo que en la industria también tiene un requisito que reportar, no la ciberseguridad per se,
sino su viabilidad como entidad corporativa en el dominio de la ciberseguridad. Si tuviera un
informe similar, anticipo que no recibiriamos una nota de aprobado. No obstante, nos hemos
movido hacia una estructura donde hay una gestiéon de nivel de haberes y empresas, pero sola-
mente en las redes .mil y .smil. Cada una de las redes del sistema de misiones se define asi mismo
por separado y estd provista y administrada de forma independiente. En su modelo, habria un
“general” que seria designado para controlar la gestion de haberes de todas las interconexiones
de redes de la Fuerza Aérea, desde los aperitivos hasta el postre—precisamente lo que se tenia
que hacer en la industria. Es ciertamente necesario, pero he aprendido que la viabilidad opera-
cional en este entorno en contencién requiere un cambio fundamental en los haberes que ges-
tionariamos centralmente—requiere detectores para habilitar la conciencia y la respuesta proac-
tiva a las amenazas dentro de la red. El primer paso, disponer de la gestion de haberes, por si
mismo es insuficiente, pero ser capaz de detectarlo—para obtener esa conciencia situacional y
permitir que su sistema reaccione de modo automatico—es el paso siguiente. ;Cémo enfocé los
cambios de nivel de ingenieria?

Beard: Eso formé parte de la segunda travesia en este proceso—instrumentalizar y hacer todo
el andlisis de vulnerabilidad de empresas y los escaneos con esa referencia. Esto permite prepa-
rar un monitoreo continuo. La razén por la que es importante es lo que compone la tercera
travesia: tal vez desee cambiar mi red basindome en la misién comercial, la inteligencia de ame-
nazas accionable y la intencién de seleccionar adversarios que estén activos.

Vautrinot: Es aqui donde las operaciones del ciberespacio pueden facilitar las operaciones de
la misién o dar alternativas de la misién. No necesitamos mandar y controlar la misién, sino que
necesitamos tener una visibilidad completa de lo que ocurre en el [ciber]espacio y poder ajus-
tarlo en tiempo real para desbaratar la posicion del adversario. Hace que el conjunto de proble-
mas del adversario sea mucho mas dificil a la vez que se conserva la efectividad de la misién.

Beard: Exactamente. Porque si los adversarios entienden mejor su red que usted, usted tiene
problemas, y si su infraestructura informatica es tan rigida que no puede hacer asignaciones dina-
micas, se van a aprovechar de eso, y una vez mas las ventajas econémicas y operacionales pasan al
adversario. Esta es la razon por la que pasamos al modelo de nube hibrida—porque nos dio la
oportunidad a nivel de aplicacién y datos para mover cargas de trabajo de un lado a otro. Ahora
puedo tomar una carga de trabajo que ha operado histéricamente en servidores especificos en un
centro de datos especifico y asignar dindmicamente la carga de trabajo a maquinas virtuales que
operan en centros de datos virtuales que pueden tener caracteristicas geograficas diferentes. La
informacién puede estar dentro de mi centro de datos, pero puedo moverla a lugares diferentes.

Vautrinot. En esa estructura, por ejemplo, la atencién médica de los empleados no posee datos
médicos, y el departamento de finanzas no poseeria datos financieros. Mover y dar acceso a los
datos deseados dentro de la empresa es la clave, y cada ramal de la empresa usa esos datos en vez
de controlarlos como un elemento segregado. El objetivo no debe ser controlar sino tener datos
de confianza accesibles en cualquier momento y en cualquier lugar. Nuestro reto es crear un
entorno que sea constantemente agil.

Los “ahorros” de eficiencia de tecnologia de informacién parecen ser un término un poco
desacertado. Al hablar con AT&T, Microsoft y socios de la industria como usted, la inversion
inicial para hacer ese cambio no es solo una inversioén de cultura y liderazgo corporativos sino
también una inversién de capital significativa. No solo para ahorrar dinero en la operacién a
largo plazo de la tecnologia de inversion sino una inversién financiera en ciberseguridad. ;:Cémo
decidi6 su corporacién la dindmica de inversiones para determinar que la compania tenia el
imperativo de poder permitirse la ciberseguridad? :Cudl fue el alcance de esa evaluacion y ese
didlogo?
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Beard: No tratamos de ahorrar dinero al inicio. Tratamos de conseguir la agilidad estratégica
y lo que eso significaba para nosotros como corporacién global. Sabiamos que necesitibamos
agilidad a nivel de empresa. Asi pues, al hacer esta inversion, empezé a darnos la capacidad de
empezar a ser flexibles. Considere esto no solo como usar esta tecnologia para operar companias
sino en el contexto de cémo virtualizar companias y recombinarlas. De hecho, SAIC esta lle-
vando a cabo una actividad asi en este momento, y es interesante observar como la tecnologia de
informacién es un habilitador en vez de un obsticulo en el camino.

Vautrinot: La cibernética en este contexto que estamos describiendo—es una mision, y usted
no es viable sin esta misiéon. A pesar de nuestra situacién econémica nacional actual, tenemos
que hacer la transicién del didlogo desde la reduccion de costos hasta la defensa imperativa y por
lo tanto merecedora de una inversiéon desde un punto de vista de estrategia nacional.

Beard: Eliminamos la cibernética por separado desde un punto de vista del presupuesto y la
tratamos como si fuera una inversién estratégica. Si considera la tecnologia de inversiéon como
un centro de costos, perdera la oportunidad. Con el paso de los anos he aconsejado a una serie
de companias que consideraban objetivos de reduccién de costos en tecnologia de informacion
como una forma de cumplir con un objetivo de costo corporativo, pero el secreto es que adquie-
ren deudas que no se muestran como un pasivo sin fondos ni en el balance general ni en el re-
gistro de riesgos de la empresa.

Vautrinot: Asimismo, mi “deuda técnica” es la falta de automatizacién y deteccién, que estoy
superando manualmente—que en efecto es una fuerza laboral enorme que no es sostenible ni
apropiada en un entorno cibernético dindmico. Impulsa respuestas de reaccién ante problemas
y excluye el suministro detectores y soluciones automatizados.

Nuestros esfuerzos para pasar de una red dispersa administrada por la instalacién a una sola
red homogénea administrada centralmente permitira el seguimiento de deteccién y automatiza-
cién necesario para liberar recursos y operaciones de red robustas a la escala requerida para una
industria global, como la suya, u operaciones militares. Hasta entonces, esto impulsa un gran
costo final.

Beard: Todos sabemos que la postura reactiva es mas costosa. No hariamos nunca eso con un
esfuerzo de desarrollo de sistemas de armas—tratamos de disenar ingenieria firme en el inicio.
Es mucho mads econémico a largo plazo hacerlo en ese orden.

Vautrinot: Se supone que las cosas que vemos, puede al menos tratarse, pero, ;qué ocurre con
las incégnitas desconocidas?

Beard: Las incognitas desconocidas son inaceptables. Para fines de la Ley de Sarbanes-Oxley,
por ejemplo, estamos obligados a tener listos controles preventivos.” Las incégnitas desconocidas
obligan a pensar a la “izquierda del suceso”.® Pero eso le lleva a la conclusién de que no puede
proteger todo. Asi pues, llevemos a cabo un didlogo comercial o un dialogo militar sobre los
haberes—podrian ser haberes de datos—que deseamos proteger.

Vautrinot: Es eso a lo que me referia como lista de haberes defendidos pero a un nivel discreto
en vez de a un nivel de empresa. Hemos trabajado individualmente con el Centro de Control de
Transporte Aéreo de Aviones Cisterna asi como uno de los muchos centros de operaciones aé-
reas para demostrar esta dinimica. Pero no podemos aplicarla a un nivel de empresa porque no
podemos “ver” o controlar los haberes cibernéticos en la empresa.

Beard: En mi funcién, puedo recibir una llamada telefénica donde se me diga, “Tengo este
problema urgente de seguridad de informacién; ven y ayiddame”. Y las dos primeras preguntas
son, “¢Cuando se le hizo saber de un requisito para proteger este haber?” y “:Cuando supo que
tenia este problema?” Si no estaba en la lista de haberes defendidos, no hice nada de forma proac-
tiva para protegerlo, y si se ha exfiltrado o manipulado, no me ocupé especificamente de asegu-
rarme de que se saliera de los limites o de preservar su referencia. Asi pues, si la lista de haberes
defendidos es incompleta, es muy dificil para mi desarrollar e implementar una politica de ciber-
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seguridad para proteger y defender esos haberes. Es un deporte de equipo, y hay una responsabi-
lidad compartida para garantizar la misién que es increiblemente dindmica. Si usted compra sim-
plemente un aparato de seguridad, para cuando lo despliegue, estara pasado de moda. Asi pues,
tiene una amenaza asimétrica, y usted esta tratando de responder con un proceso anticuado tradi-
cional. Es contraproducente, razén por la cual estamos tratando de cambiar las reglas del juego.

Vautrinot: Por supuesto, esa es la razén por la que estamos construyendo una plataforma que
pueda ajustarse constantemente. Si estuviera usando una comparacién de operaciones espacia-
les, definiria la interfaz entre la carga util y la plataforma. Eso significa que necesito poseer la
plataforma y la empresa y que puede hacer el ajuste en tiempo real. Por ejemplo, segtin el Coro-
nel Paul Welch, comandante de la Escuadra de Operaciones de Informacién 688, desarrollamos
la Plataforma de Operaciones de Informacién para proporcionar una estructura acreditada de
arquitectura abierta para el despliegue rapido de aplicaciones de terceros.” Esta capacidad de
intercambiar nuestras herramientas permite un despliegue acelerado de esas herramientas, que
proporcionan operaciones dinamicas y de respuesta a las operaciones ciberespaciales de la
Fuerza Aérea y del Departamento de Defensa. Esto proporciona flexibilidad—como un avién
caza, que puede configurarse para una mision aire-tierra durante una salida y para una misién
aire-aire durante la siguiente. La diferencia es que el avién caza se reconfigura en horas/dias,
mientras que en el espacio cibernético debe ser en segundos.

Beard: Digamos que mi sistema de deteccion de intrusién ha sido anulado y necesito algo
nuevo. La base de software forma parte de una plataforma y no es negociable, por lo que la
plataforma de hardware misma no cambia. Puedo desplegarlo ahora mismo. Es esta maquina
encubierta con controles fuera de banda la que solamente vemos, pero puedo poner distintas
cargas utiles en ella.® Las oficinas independientes pueden hacer lo que necesitan hacer, pero la
empresa puede seguir dominando la red en su nombre. Ese es el truco—mando y control a ni-
vel de empresa con ejecucién descentralizada, un entorno dindmico que da a la empresa agili-
dad y “confianza” basadas en una plataforma que es muy configurable y le permite mirar a la
“izquierda del suceso”.

Vautrinot: La intencién, a medida que seguimos refinando nuestras destrezas en este dominio,
es pasar de la postura reactiva a la proactiva y presentar objetivos agiles detectables a nuestros
adversarios. Todos nosotros, ya seamos del gobierno o de la industria, tenemos que fiarnos: de-
bemos usar el capital intelectual disponible y las tecnologias emergentes para proteger nuestra
informacién y sistemas a fin de evitar que pasen a formar parte de una cadena expansiva mali-
ciosa [costo de remedio global de 2011 de 388.000 millones de délares de EE.UU.].? La travesia
cibernética de la nacién es una responsabilidad compartida, y es personal—solamente a través
de asociaciones de desarrollo podemos seguir defendiendo esta nacién en el ciberespacio.

s sk sk sk stk skt sk sk sk sk sk sk sk sk sk skoskoskostotototeteot sk sk skoskoskoskoskokokokokokotoiotokoskoskoskoskoskoskoskokokoioiesioiotokokosk skoekoskokokokoksiokoiokerekoekokokoskoskoekoekoekokok

El enorme alcance de este dominio es dificil de entender: en los préximos 60 segundos, se
enviaran 168.000.000 de correos electrénicos; se anunciaran 695.000 actualizaciones en Face-
book; y se llevardn a cabo 690.000 busquedas en Google.'” A medida que se siguen multiplicando
las posibles oportunidades en este dominio, también lo hacen las vulnerabilidades. Aquellos de
nosotros que estuvimos presentes en este debate salimos de la habitacién no solo con un mayor
entendimiento de los retos futuros en este dominio sino también con una mayor apreciaciéon de
los esfuerzos de colaboracién que tienen lugar entre el gobierno y la industria para salvaguardar
la informacion critica en que se basan las corporaciones, los comandantes y el pais. U4
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Notas

1. En uno de los actos mas destructivos de sabotaje informatico al escribir esto, el 15 de agosto de 2012, un virus
borré datos del 75% de las computadoras corporativas de Saudi Aramco, mostrando una bandera de EE.UU. en llamas
en lugar de informacién. Debido al ataque, la compania se vio obligada a reemplazar decenas de miles de discos duros.

2. La mision de la Escuadra de Comunicaciones de Combate 689 es capacitar, desplegar y suministrar comunicacio-
nes expedicionarias y especializadas, control de trafico aéreo, y sistemas de aterrizaje para operaciones de socorro huma-
nitarias y operaciones de combate dominantes—en cualquier momento, en cualquier lugar. Para estar al dia con el en-
torno estratégico rapidamente variable, los comunicadores de combates se basan en gran medida en la industria para
proporcionar tecnologia comercial, lo que les permite ampliar, operar y defender las capacidades ciberespaciales en los
lugares mads austeros y de la manera mas efectiva posible.

3. Asegurar la defensa de informacién y sistemas militares—a través de la defensa de redes informaticas y ataques de
redes informdticas—es un reto diario. La Escuadra de Combate de Redes 67 ejecuta operaciones de redes de la Fuerza
Aérea, defensa, ataque y explotacion para crear efectos ciberespaciales integrados en nombre de la Veinticuatro Fuerza
Aéreay de los mandos combatientes. La escuadra opera dentro de las autoridades actuales del Departamento de Defensa
para proteger la informacion y los sistemas de la Fuerza Aérea y del Departamento de Defensa y para asegurar la libertad
de maniobra en el ciberdominio. El 67 incluye los operadores en la red responsables de la operacion diaria de las redes
de la Fuerza Aérea. La amplia colaboracion entre el personal de la escuadra y otras organizaciones gubernamentales y
civiles asegura el reparto continuo de informacién de amenazas cibernéticas a través de entidades publicas y privadas.

4. Aligual que “un toro en una cacharreria” rompe cacharros. En este caso, la introduccién de los procesos de ciber-
seguridad rompi6 los procesos comerciales normales.

5. La Ley de Sarbanes-Oxley, una propuesta de ley del congreso promulgada en 2002, también conocida en el Senado
como Ley de Reforma de Contabilidad de Companias Publicas y Proteccion de Inversores, y en la Camara de Represen-
tantes como la Ley de Rendimiento de Cuentas y Responsabilidad Corporativa y de Auditoria. La propuesta de ley se
promulgé debido a un niimero de escadndalos corporativos y contables importantes, incluidos los de Enron y WorldCom.

6. El término a la izquierda del suceso se refiere a una linea cronolégica en la que cada incidente se marca con un su-
ceso. Las actividades a la “derecha del suceso” son respuestas reactivas al incidente; esas acciones a la “izquierda del su-
ceso” son acciones proactivas en preparacion para dichos incidentes.

7. La Escuadra de Operaciones de Informacién 688 muestra estas operaciones de informacién y capacidades de in-
fraestructura de ingenieria de funcionamiento demostrado integradas en los dominios del aire, espacio y ciberespacio.
La escuadra ha desarrollado un proceso innovador de desarrollo de herramientas rdpido acompanado por un programa
de adquisicion rapido que refleja métodos de sistemas inmediatos, intermedios y de largo plazo. La estructura de inno-
vacion comprende el Mando de Materiales de la Fuerza Aérea (AFMC) en colaboracién con el Mando Espacial de la
Fuerza Aérea para establecer un centro de innovacién cibernética a fin de proporcionar capacidades ciberespaciales
econdémicas, como la Plataforma de Operaciones de Informacion, en el intervalo apropiado para respaldar al comba-
tiente conjunto.

La 688 amplia las innovaciones logradas por el tema de investigacién de interés, organizadas por el Coronel Welch,
asocidndose localmente con expertos cientificos y tecnolégicos del Laboratorio de Investigacion de la Fuerza Aéreay
uniéndose simultineamente con sus contrincantes de adquisicion como el Coronel Chris Kinne, de AFMC en San Anto-
nio, para ampliar la autoridad de adquisicién local delegada de la Oficina del Secretario de la Fuerza Aérea para Adqui-
siciones. Se requiere un diverso conjunto de conocimientos colocalizados para complementar los conocimientos exper-
tos de desarrollo cibernético residentes. El Teniente Coronel Jim Smith lidera la presencia del Centro de Pruebas y
Evaluaciones Operacionales de la Fuerza Aérea en esta nueva organizacion a fin de probar y verificar la efectividad de las
capacidades propuestas en un entorno operacional.

8. El control fuera de los limites pasa datos de control en una conexion separada de los datos principales.

9. Norton Cybercrime Report 2011 (Informe Norton de delitos cibernéticos), Symantec Corporation, 7 septiembre de 2011,
http://www.symantec.com/content/en/us/home_homeoffice/html/cybercrimereport/.

10. “60 Seconds—Things That Happen On Internet Every Sixty Seconds” (60 segundos-Cosas que ocurren en Inter-
net cada sesenta segundos), GO-Gulf.com, 1 de junio de 2011, http://www.go-gulf.com/blog/60-seconds/.
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1 La General de Division Suzanne M. Vautrinot, USAF (USAFA; MS, Universidad
" de Southern California) es la comandante de la Veinticuatro Fuerza Aérea, de
| las Fuerza Aéreas Cibernéticas y de las Operaciones de Redes de la Fuerza Aérea,
Base de la Fuerza Aérea de Lackland, Texas. Ella es responsable de la fuerza
aérea numerada de componentes de la Fuerza Aérea que proporciona a los co-
mandantes combatientes fuerzas cibernéticas adiestradas y listas que planifican
y llevan a cabo operaciones ciberespaciales. La General dirige las actividades de
tres escuadras cibernéticas operacionales—dos con sede en Lackland y otra en
la Base de la Fuerza Aérea Robins, Georgia—asi como el Centro de Operacio-
nes 624 de Lackland. La General Vautrinot ha servido en varias asignaciones,
incluidas ciberoperaciones, planes y politica, seguridad estratégica, operaciones
espaciales y trabajo de estado mayor. Ha estado al mando a nivel de escuadroén,
grupo y escuadra, asi como en el Servicio de Reclutamiento de la Fuerza Aérea.
La General ha servido en el Estado Mayor Conjunto, en los estados mayores de
comandancias importantes, y en la comandancia de la Fuerza Aérea. Antes de
asumir su posicion actual, era la directora de planes y politica, Cibercomando
de EE.UU,, Fort George G. Meade, Maryland, y la asistente especial al vicejefe
de estado mayor de la Fuerza Aérea de EE.UU., Washington, DC. Asociado de
Seguridad Nacional en la Escuela de Gobierno John F. Kennedy, Universidad de
Harvard, el General Vautrinot es una graduada distinguida de la Escuela de Ofi-
ciales de Escuadrones, Colegio de Mando y Estado Mayor Aéreo (con honores),
Escuela de Oficiales de Estado Mayor Conjunto y Combinado y Colegio de la
Guerra Aérea (correspondencia).

El Sr. Charles E. Beard Jr. (BS, Universidad Texas A&M; MBA, Universidad de
Montana) es el vicepresidente superior y oficial de informacién jefe para Science
Applications International Corporation (SAIC) y gerente general de la Unidad
Comercial de Ciberseguridad de SAIC. En esta funcién doble, ha liderado el
SAIC para convertirse primero en su industria a fin de efectuar la transicién de la
empresa a una infraestructura de cdlculo de nube y tratar los retos de seguridad y
control inherentes en esa travesia. El es secretario de la Junta Fiduciaria de Inova
Health Care Services y presidente de la Junta de Calidad en Inova Mount Vernon
Hospital. Antes de incorporarse a SAIC, el Sr. Beard fue director de la division
Oliver Wyman de Marsh & McLennan. En esta funcién, proporcioné servicios de
recomendaciones estratégicas con transacciones y reestructuraciones corporati-
vas y desarrollando estrategias de tecnologia de informacién para lograr objeti-
vos de disefio comercial. También sirvié como vicepresidente superior de Merca-
dos de Transporte e Industrial Globales en KPMG Consulting (después Bearing-
Point), liderando la estrategia y los servicios de operaciones de la compania para
clientes comerciales globales, incluidas GE, Honeywell, United Technologies y
Southwest Airlines. Ha completado una educaciéon continuada en la Escuela de
Negocios de Harvard y MIT Sloan. El Sr. Beard es un orador destacado.




Fronteras Nuevas, Realidades Antiguas*

DRr. EvereTT C. DoOLMAN

A GUERRA INMINENTE CON China se librara para controlar el espacio ultraterrestre
(exterior). Aunque sus efectos repercutirin ampliamente, el conflicto en si no sera visi-
ble para aquellos que contemplen el cielo nocturno. No sera televisada. La mayoria ni
siquiera se percatara de que esta ocurriendo. Puede que ya haya comenzado.

No obstante, este nuevo tipo de guerra no sera tan diferente al punto que sea irreconocible.
Los principios de guerra y la 16gica de la competencia permanecen intactos como siempre. Sola-
mente el contexto ha cambiado. Cuando se perciben a través de esta perspectiva, a través de los
principios de teorias tradicionales realistas y geopoliticas que han sobrevivido milenios en sus
formas basicas, la conclusion inevitable es que Estados Unidos y la Repitiblica Popular China (en
adelante RPC) estin en camino hacia la guerra.

En este articulo se ofrece una interpretacion del contexto geopolitico neocldsico que le da
forma al posible conflicto entre EE.UU. y China, coloca esa discusion dentro de una teoria mas
amplia de estrategia, tacticas y guerra y evalia el potencial para una Gran Muralla del siglo XXI
en la orbita terrestre baja.

Geopolitica neoclasica

Hace casi 2.500 anos, Tucidides anticip6 la inevitabilidad de una guerra del Peleponeso desas-
trosa a causa del “surgimiento de poder de Atenas y el temor que ocasioné en Esparta”.! De he-
cho, cuando un orden internacional existente es retado por una potencia en surgimiento, la au-
toridad hegemonica predominante se ve obligada a responder. Esas condiciones son relativamente
raras en la historia, pero cuando suceden, la guerra resultante no es para lograr modificaciones
fronterizas o botines insignificantes, sino para lograr el liderazgo de un nuevo orden mundial. Es
una gran guerra, una guerra hegemonica.? Este es el contexto en el cual el mundo existe ahora. La
relativamente estable hegemonia global del dominio estadounidense desde 1945, acentuada por
guerras limitadas y cambios en los balances de oposicién, es directamente desafiada por el surgi-
miento de poder de la RPC—y el temor que estd creando en EE.UU. es palpable. Esa teoria deter-
minista es rebatida rapidamente por aquellos que consideran que sus implicaciones son aborreci-
bles. La inevitabilidad es una adivinacién grosera y poco sutil. Solo porque algo siempre ha
sucedido no significa que siempre sucederd. Lo contrario tampoco es cierto. Porque algo nunca
ha sucedido no significa que no puede suceder. El paradigma realista de la politica de poder no
tiene que dominar. La narrativa cruelmente consistente de la historia no necesita repetirse eterna-
mente. Nada es inevitable, refutan los idealistas. El mundo se puede hacer diferente, el mundo
hoy es diferente.

El poder de la posibilidad es tentador, pero la fortaleza brusca de la probabilidad, para el
encargado de tomar decisiones, por lo regular es dominante. El pasado eclipsa el futuro—y con
el tiempo el cdlculo de la probabilidad, combinado con el riesgo, es mas convincente que las
perogrulladas. Si un evento es probable, y su influencia es clara, su resultado perceptible, entonces
las preparaciones tienen que hacerse para mitigar sus efectos. Si un evento no es probable, aun si
su impacto es grave, las acciones necesarias para mitigarlo a menudo se postergan para el fu-
turo—aunque esta forma de apuesta politica tiende a exagerar los efectos nocivos del evento

*Fuente: Publicado anteriormente en nuestra revista Strategic Studies Quarterly, Spring 2012
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cuando eventualmente haya sucedido. Sin embargo, si la soberania del estado estd en riesgo, in-
distintamente de cuan poco probable sea el evento, se tiene que tratar directamente. La 16gica
bien entendida—si no aceptada en todas partes—de los calculos de la razén de ser estd comple-
tamente de acuerdo con los dictdimenes geopoliticos clasicos que datan, como minimo, a sus li-
najes teoricos.

Laresurreccion de la geopolitica como un conjunto valido de teoria militar estd en su apogeo.
Al aplicar los principios y dictamenes de la geopolitica a la era actual con un enfoque en las ac-
tividades espaciales, espero contribuir a su reinstauracion. El que la reflexioén geopolitica clasica
debe exigir resurreccion significa que ha atravesado un periodo de desaprobacion y decadencia,
una historia que necesitara analisis adicional. Por ahora, es suficiente afirmar que la geopolitica
se derrumbo por su propio peso, por el mal uso y abuso al que sus seguidores la sometieron al
llevar sus preceptos menos justificables a sus extremos. Al igual que el neoliberalismo, el neo-
rrealismo y el neo marxismo buscan regresar a teorias bdsicas para su inspiracién y evitar las
tergiversaciones y la mala aplicacién de seguidores que a menudo tienen buenas intenciones
pero que légicamente estan fuera de onda, de la misma manera la neo geopolitica busca reafir-
mar sus principios bdsicos y una explicaciéon en cuanto su mal uso en la historia.

Para su poder explicativo, la geopolitica busca caracteristicas fisicas y espaciales geograficas o
centradas en la tierra.® La unidad de andlisis es el estado. Su ubicacién, tamario, recursos y po-
blacién se colocan en el contexto de la ideologia politica, los valores socio-culturales y la tecno-
logia para evaluar las formas de guerra dominantes en un momento dado. A la manipulacién de
este conocimiento se le conoce como geoestrategia; una evaluacién dominada por el estado de las
bases de poder geoespaciales en los planes o estrategias para la ventaja continuada militar, eco-
némica, diplomatica y socio-cultural.

La geopolitica como un conjunto unificado de teoria no fue evidente sino hasta fines del siglo
XIV, pero su linaje legado estd claro en retrospectiva. En la medida que los fuertes hacen lo que
quieren y los débiles sufren lo que deben, tal como Tucidides hizo que los atenienses majestuo-
sos le dijeran a los melianos neutrales en su célebre didlogo sobre el poder del estado y el orgu-
llo, la politica de la realidad (realpolitik) siempre se ha enfocado en manipular el balance de po-
der existente por su persuasion.* Aunque esta separado conceptualmente de la geopolitica, tanto
en teoria como en practica, las dos escuelas de pensamiento son légicamente inseparables.

La geopolitica describe las fuentes—el qué—del poder del estado; la geoestrategia explica el
c6mo. Ninguna provee la razén esencial—el por qué. Eso requiere una perspectiva teérica mas
amplia. La que dominaba a los arquitectos del pensamiento geopolitico se agrupa debajo de la
rubrica de realismo.

Si el poder del estado, expresado en términos de capacidad para la violencia, es ultima ratio (la
razon final) de las relaciones internacionales,’ entonces la teoria geopolitica es extremadamente
util. Tucidides y Maquiavelo percibieron que el interés personal del estado coincidia con el de la
humanidad; una jerarquia de temor, interés y honor.? El estado que no se protege a si mismo sera
vencido; lo que no crece se marchitara y morird. El Cardenal Richelieu lo resumié en la frase
raison d’etat (razon de ser).

En un entorno de relativa escasez, los intereses de los estados coinciden en parte y se puede
anticipar un conflicto. Los lideres prudentes reconocen los puestos y capacidades geografica-
mente ventajosas que realzan el poder del estado e intentaran controlar esos puestos—o como
minimo negarle el control de esos puestos a un opositor—para garantizar la salud y crecimiento ininte-
rrumpido del estado. Un estudio de esas capacidades, incorporado a un plan para una ventaja
continuada, se le conoce como geoestrategia.

Por ejemplo, Alfred Thayer Mahan aleg6 que en la era moderna, para poder lograr mds poder
se necesitaba poseer una armada capaz de proyectar influencia globalmente.” Ya era hora, rea-
firmé cerca de fines del siglo XIX, que Estados Unidos creara una fuerza maritima que igualara
su influencia econémica, se despojara de su capa de aislamiento y se apoderara del lugar que le
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correspondia a la vanguardia de las naciones estados. Sin duda, Mahan era un nacionalista esta-
dounidense pero sus teorias aplicaban a cualquier estado en una posicion similar. Mucho poder
conlleva a mucha responsabilidad, él razoné, y Estados Unidos estaba derogando sus obligacio-
nes al no asumir su liderazgo.

Halford Mackinder, el primer verdadero geoestratega global, describi6é un choque ciclico de
poderes terrestres y maritimos a lo largo de la historia, una perspectiva que coincide con otras
teorias prominentes de rivalidades recurrentes tales como la interaccién de tecnologias o capaci-
dades de ofensiva o defensiva para la maniobra o masa que tienden a dominar el espacio de ba-
talla en una era en particular. El poder maritimo, alegé Mackinder, en ascenso con el desarrollo
de la navegacion confiable después de 1500, para inicios del siglo XX estaba cediendo el dominio
de la maniobra al poder terrestre de fuerzas en masa a medida que la tecnologia del ferrocarril
creo lineas internas de abastecimiento y comunicacién relativamente rapidas y poco costosas.®

A medida que la tecnologia evoluciond, los detalles de la teoria geoestratégica se transforma-
ron en decisiones que se podian poner en practica, pero la l6gica esencial persistié. Hubo argu-
mentos similares para el poder aéreo y de misiles, y en la actualidad estin en boga para el poder
espacial. Al analizar las ramificaciones de un método astro politico (astropolitik), varios enuncia-
dos parecen ser facilmente aparentes:’

¢ La geopolitica clasica ofrece las explicaciones realistas mas duraderas para los cambios en
el sistema internacional.

® Muchas teorias geopoliticas clasicas resultan facilmente adaptables para el ambito del espa-
cio exterior.

¢ Estas teorfas, hechas a la medida para el poder maritimo, ferroviario, aéreo y de misiles, se
pueden considerar como segmentos de un proceso evolutivo. El poder espacial es su heredero
logico y obuio.

o El terreno especial del espacio exterior dicta las tdcticas y las estrategias para el aprovechamiento
eficaz de los recursos espaciales.

* Hoy el espacio es una base de poder nacional—un despliegue optimo de los recursos espaciales es
esencial en el campo de batalla terrestre actual y el futuro basado en el espacio.

(EE.UU.y la RPC o EE.UU. versus la RPC?

A primera vista, pareciera que las fuerzas geopoliticas actualmente estan en balance dinamico.
Estados Unidos es el poder maritimo y aéreo abrumador, orientado hacia la ofensiva y favore-
ciendo la maniobra y el ataque de precisiéon para la ventaja en la guerra. La RPC es potencial-
mente la potencia terrestre mas grande que el mundo haya conocido, establecida defensiva-
mente y dependiendo de masas de infanteria como su fuerza principal. Ninguna tiene una
ventaja significativamente global en relacién a la otra. No hay ningin escenario a corto plazo
verosimil en el que Estados Unidos pudiese invadir y sostener una ocupacién del continente
chino. Asimismo, Estados Unidos estd actualmente inmune a cualquier invasién y ocupacién por
las fuerzas chinas. La soberania de ninguno de los estados parece estar en duda a causa de accio-
nes por el otro. Al nivel de gran estrategia, ni la maniobra ni la masa, ofensiva o defensiva tienen
una ventaja transformacional. Desde este punto de vista, la guerra, aunque sea inevitable, no es
inminente.

Teorias de conflicto menos venerables y la cooperacién son mas favorables hacia la paz a largo
plazo." Econémicamente, EE.UU. y la RPC estin estrechamente atados. Los mercados chinos se
estan abriendo y la productividad en las fabricas de la RPC le ha permitido a Estados Unidos
pasar a una economia posindustrial. El comercio estd aumentado sustancialmente, y gran parte
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de la deuda externa de Estados Unidos esta en manos de China, al punto que a ninguno de los
dos estados les conviene econémicamente entrar en un conflicto que rompa (o tan solo debilite)
esos lazos. Cultural e histéricamente, los chinos y los estadounidenses se inclinan hacia una ad-
miracién y respeto mutuo. A pesar de las diferencias politicas entre el comunismo chino y el
capitalismo democrdtico liberal occidental, las conexiones humanas y el acercamiento de los
gobiernos son valorados por ambos lados. Un reconocimiento de la innovaciéon tecnolégica esta-
dounidense y de la mano de obra y la ética espiritual china imbuye la relacién que atun se esta
desarrollando. Ambos lados parecen estar dispuestos a tener relaciones diplomaticas y sostener
un sistema mundial en el que cada nacién estado tiene su lugar y su independencia.

Pareciera que en cada esfera, menos una, ambas potencias estin esforzandose por lograr la
paz. En cada esfera de competencia, con una excepcion, hay lugar para la negociacién y resulta-
dos mutuamente beneficiosos. El tinico ambito incompatible e inflexible es el espacio exterior.

Accion Occidental versus Sincronizacion Oriental

La perspectiva estratégica esencial que confunde la cooperaciéon en el espacio es una para-
doja. La mente occidental considera que la transparencia y la franqueza como el camino mas
certero hacia la paz. Cuando un estado puede vigilar eficazmente a otro, se mitiga el temor del
ataque sorpresa y se minimiza la tendencia a sobreestimar las capacidades e intenciones de un
posible opositor. Con la transparencia, el dilema de la seguridad es innecesario y la cooperacién
es posible.!!

Pero la transparencia, como medida para forjar la confianza, es un modo de pensar pura-
mente occidental. Para un estratega oriental, la idea de que un opositor podria saber con preci-
sién los puntos fuertes y débiles solamente invitan al ataque. La clave para la estabilidad en esta
perspectiva es la incertidumbre—no saber cudn fuerte o débil es un opositor y nunca, bajo nin-
guna circunstancia, revelar las de uno. Mientras mas certero el conocimiento, mas habil el plan
compensatorio, mds probable serd su éxito.

La desconexion esencial entre el Oeste y el Este en la conduccién de la guerra es la diferencia
entre la accién y la sincronizacién.'? El estratega occidental muy a menudo busca imponer el
cambio mediantes pasos positivos. Los andlisis se enfocan en la reaccién probable a actividades
especificas, y evaluaciones de si mas o menos fuerza es necesaria para lograr el cambio. El futuro
esta construido completamente a través del esfuerzo e interaccioén de la accion.

Para el estratega oriental, la manera correcta de librar Ia guerra es cuestion de sincronizacion.
El balance de la fuerza no es un solo calculo sino uno continuo. El poder es una funcién de ca-
pacidades, posicién y estado de animo—de la misma manera que lo es en el oeste—pero tam-
bién es el resultado de numerosas fuerzas inmutables y a menudo desconocidas. La estructura
domina a la agencia. En lugar de obligar un cambio a través de acciones positivas, el estratega
oriental espera el momento oportuno para atacar. De hecho, la analogia de la jardineria es
fuerte en los escritos militares chinos. Indistintamente de cudnto esfuerzo uno coloca en cose-
char, aprender la jardineria, preparar el terreno, atender las plantas, no hay ningiin beneficio en
cosechar demasiado temprano o demasiado tarde.

En mi propia interaccién con estrategas y generales chinos, las anécdotas confirman esas ten-
dencias. Cuando se les propone que su ventaja radica en la planificacién a largo plazo, esos
funcionarios posiblemente se rian entre dientes. “Yo no sé qué va a suceder manana”, él o ella
respondera, “:Cémo puedo saber lo que sucedera en anos o en décadas? Lo que el estratega
oriental hace es estudiar, prepararse y esperar. A través del estudio y la reflexion cuidadosa, el
estratega aprende acerca de las fuerzas del opositor y las suyas, al igual que el terreno, tecnolo-
gias y contextos socio-politicos que cambian con el tiempo. Mediante la preparacién y el entre-
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namiento, las fuerzas militares que el estratega requiere estdn disponibles cuando se necesitan.
Aguardar el momento correcto para la accién, garantiza el éxito.

La arrogancia occidental y el hermetismo oriental, por lo tanto, dominan sus relaciones de
seguridad. Cuando Douglas MacArthur expres6 sus famosas palabras de que no hay sustituto
para la victoria, él estaba afirmando un dictamen centrado en el agente.'” Su significado era
claro. Quien prevalece en la guerra no necesita hacer excusas por la manera en que se libraron
las batallas. La historia la escribe el victorioso. En cambio, cuando Sun Tzu expresé que la cus-
pide de la destreza es ganar sin pelear, él no se refirié a una estrategia pasiva o inactiva.' El
afirmé que al seguir el modelo de estudiar, prepararse y esperar uno llega a un punto en que el
resultado es obvio para todas las partes, y un opositor capaz escogera negociar los mejores térmi-
nos en lugar de luchar hacia una conclusién previsible y desastrosa.

El analisis geopolitico tiene la capacidad de aceptar la l16gica de ambos oeste y occidente. En
lugar de escoger uno en lugar del otro, el geoestratega los percibe holisticamente y busca una
tercera manera que una a ambos sin disminuir el poder de uno o del otro.

La Estrategia y el Ambito Espacial

Dentro de la estrategia militar hay categorias operacionales de violencia o fuerza que estan se-
paradas por el ambito.”” Esto es mas que una categorizaciéon de economia o eficiencia de la
fuerza. Es un reconocimiento que las estrategias para cada ambito son singulares y constan de
requerimientos individuales para la pericia tactica. Ademas, es el concepto operacional lo que
une la l6gica de la estrategia con la gramatica de la tactica.

Un estratega militar entiende los requerimientos de organizarse, adiestrarse y equiparse para
la guerra. Este es el propésito singular del poder militar. Como tal, el estratega militar superior
prepara las estructuras de la fuerza en general y establece un plan general para su continua salud
y pericia. Como funcién de esta practica de organizar, resulta 1til dividir los ambitos de la guerra
en tierra, mar y aire para poder asignar la autoridad de los servicios (para EE.UU., el ejército, la
armada y las fuerzas aéreas respectivamente). Hoy, el espacio es reconocido ampliamente como
un ambito aparte, y algunas milicias estatales tienen servicios separados para él—por ejemplo,
Fuerzas de Cohetes Rusos. En la medida que esos ambitos son tan solo delineaciones convenien-
tes se cree que la estrategia aplica igualmente a todos, ain cuando la pericia tactica puede que
sea bastante diversa en ambitos diferentes. Como tal, la manera como se dividen las fuerzas en
tan solo una preferencia, subordinada a una teoria de guerra general. Para poder contar con
una estrategia separada para cada ambito, se deben percibir sus fines singulares. Contar con una
estrategia para el espacio, o sea, una teoria de la guerra espacial, es necesario distinguir las fun-
ciones y misiones singulares del ambito espacial. Si no hay nada singular, entonces la distincion
no agrega ningun valor.

Ademas, los ambitos o dominios singulares de la tierra, mar, aire y espacio (y quizas el ciberes-
pacio) necesitan estar mas separados fisica y conceptualmente, deben ser de valor complementa-
rio—de lo contrario estaran subordinados a otro ambito—y anidados dentro del papel correcto
que desempena el poder militar. Tipicamente, los ambitos son separables por caracteristicas fisi-
cas u operaciones de plataformas. En el caso anterior, el territorio de la tierra es el ambito para el
poder terrestre, los océanos y las vias fluviales definen el poder maritimo y las propiedades aero-
dindmicas o las caracteristicas orbitales de los cielos definen el poder aéreo y espacial. En este
dltimo, si camina o se mueve en la tierra es poder terrestre y correctamente bajo el control del
ejército; si flota u opera en el agua es responsabilidad de la armada; y si vuela a través del aire o
el espacio es—para Estados Unidos—controlado correctamente por la fuerza aérea. No obs-
tante, esto ocasiona una coincidencia problematica cuando se asigna la responsabilidad del am-
bito. ¢(Puede usar la armada aeronaves para patrullar los océanos? ¢A quién le pertenece y quién
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opera un misil balistico lanzado desde un submarino que comienza su recorrido en el océano
pero viaja a través del aire y el espacio y ataca una ciudad en la tierra? ;Acaso la fuente u origen
define la autoridad en el caso del submarino (poder maritimo), o debe ser el objetivo el que
define esa autoridad (poder terrestre)? Si se lleva al extremo, todas las operaciones maritimas,
aéreas y espaciales comienzan en la tierra; ¢deben las armadas y las fuerzas aéreas-espaciales par-
ticipar exclusivamente en apoyo a las actividades para el ejército? Esto también crea mads proble-
mas de los que resuelve. Si discrimino segtn el objetivo, ¢estoy llevando a cabo una guerra econé-
mica cuando destruyo una fabrica, indistintamente de los medios? Si bombardeo una escuela con
una aeronave, ¢estoy llevando a cabo una guerra educativa?'® Eso es absurdo. Lamentablemente,
el modelo para la discriminacién de poder ya se ha definido; al igual que la fuerza militar como
un medio del poder estatal, la autoridad del ambito se comprende mejor como una funcién de
proposito. Cuando se define de esta manera, los enigmas mencionados arriba desaparecen.

La finalidad militar del poder terrestre es apoderarse y mantener el territorio. Esto se entiende
como controly es la misién asignada correctamente a los ejércitos. La finalidad militar del poder
maritimo es controlar el mar. Las armadas hacen eso. La finalidad militar del poder aéreo es
controlar el aire. De la misma manera, la finalidad militar del poder espacial es controlar el espa-
cio. Si seguimos el dictamen principal de la geopolitica clasica, si el control no se puede lograr o sos-
lener;, entonces es vital que un posible adversario no pueda ni lograr ni sostener el control. Esto se conoce
como disputa. Por lo tanto, las fuerzas terrestres deben organizarse, entrenarse y equiparse para
controlar y disputarse la tierra; las fuerzas navales los mares; las fuerzas aéreas el cielo y, funda-
mentalmente, si el espacio es un ambito bélico aparte, entonces las fuerzas espaciales deben es-
tar preparadas y aptas para controlar y disputarse el espacio.

El control provee de usar el ambito para crear efectos. En otras palabras, lo que uno hace con
el poder terrestre, maritimo, aéreo o espacial depende completamente de la capacidad para
operar desde o a través de la tierra, mar, aire o espacio. En el caso del poder aéreo, la capacidad
de bombardear, trasladar abastos o hacer observaciones con aeronaves requiere que uno pueda
entrar en el aire y luego en el blanco. Sin embargo, al igual que con el poder militar, lograr el
control de manera que el ambito se pueda usar no significa necesariamente la aplicacién cons-
tante y dominante de la aplicacion de la fuerza militar a lo largo del ambito. En un entorno no
impugnado, €l acceso se basa completamente en la capacidad de obtener y utilizar los recursos
necesarios para moverse de un punto a otro y hasta qué punto se acatan las reglas legales que
coordinan las operaciones en dreas congestionadas (por ejemplo, regimenes de control de vuelo
en aeropuertos). Sin embargo, la presencia continua de un dmbito no impugnado se ha debido
histéricamente a la existencia de una capacidad de la milicia o fuerza policial que se mantiene
en reserva para garantizar que se obedecen las reglas y que se castigue la inhibicién no autori-
zada del movimiento en el ambito. Este es el caso actual del drea comun global aérea y maritima.
La Armada de EE.UU. es principalmente quien garantiza que las 12 millas de extensién actual
de soberania nacional en los océanos no se sobrepasen (como sucedié con sus acciones en el
Golfo de Sidra en cuanto a Libia), o que estrechos vitales en las rutas maritimas comerciales no
estén bloqueados (por ejemplo, los Estrechos de Hormuz) y que se evite o castigue la actividad
criminal no estatal (tales como los esfuerzos en curso contra piratas somalies en el Océano In-
dico). Sin embargo, sin la capacidad de aplicar la fuerza sobrey en los mares, para abordar e ins-
peccionar embarcaciones sospechosas o que violan las leyes, escoltar y defender pasajeros ino-
centes y mas, la Armada de EE.UU. no puede defender o disuadir en los mares sin violar la
soberania de otros estados o depender de recursos no navales para la disuasion y el castigo.

En el espacio ningun estado atin ha intentado lograr el control general de un lugar percepti-
ble, y las naciones capaces de operar en el espacio en su mayoria lo han hecho segun las obliga-
ciones juridicas o de tratados. Este es el modelo que se sigui6é en el aire durante su desarrollo
inicial (y probablemente con acceso al mar en algin momento en la prehistoria). Hasta la Pri-
mera Guerra Mundial no ocurrié la disputa del aire. El acceso sin restricciones era una funcién
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de deseo, tecnologia, aerodinamica, clima, leyes y dinero. Tal es el caso hoy con el espacio. Nin-
gun estado ain ha actuado militarmente para disputar el uso del espacio por parte de otro es-
tado (que sepamos). La zona geoestacionaria esta regulada por un acuerdo internacional y hay
varias leyes que limitan la colocacién de armas de destruccion en masa en el espacio. Normas de
registro y responsabilidad han sido creadas y ampliamente aceptadas, y los efectos disponibles
desde naves espaciales y el uso del espacio estan, por lo regular, disponibles para todos—sin em-
bargo, la explotacién del espacio atin es menos que 6ptima.'” Ningin equivalente a la Armada
de EE.UU. esta al acecho para cerciorarse que los estados parias no puedan extender su territorio
soberano mads alla de los limites de vuelo generalmente aceptados o para detener actividades
ilicitas siempre y cuando ocurran. Las actividades militares ocurren para crear escombros y otros
peligros a la navegacién, pero no hay ningtin equivalente a un barredor de minas para eliminar
los desechos militares indeseables. Y si algin estado u organizacion desease disputar o controlar
el espacio, negandole los frutos del mismo a otro estado, sencillamente no hay defensa contra una
accion de esa indole—solo hay disuasion a través de la amenaza asimétrica de represalias centra-
das en tierra.

La disputa es la capacidad para bloquear o negar acceso a un dmbito. Fundamentalmente, la
disputa no otorga la capacidad para usarun ambito; solamente lo inhibe. Es por ello que para un
estratega militar, el control es un concepto vital. El control puede ser general o limitado a horas
y lugares especificos, pero sin la capacidad de entrar a un dmbito y operar ahi, él o ella no puede
utilizarlo para crear efectos. Por lo tanto, por cada dmbito militar, el control es posible solamente desde
dentro del dmbito. Esto es obvio cuando se disputa el ambito, pero también se debe ejercer en un
ambito no disputado cuando actividades ilicitas o perjudiciales ocurren en él.

Una extension de la necesidad de controlar un ambito para poder utilizarlo es el entendi-
miento de que para mantener el control un planificador militar debe poder disputarse las zonas
litorales de aquellos dmbitos adyacentes al mismo. Por ejemplo, se requiere un ejército o una
fuerza terrestre para lograr el control militar y luego hacer uso del territorio disputado. Este es
el tan pregonado concepto de la necesidad de contar con botas en el suelo. En la medida que
se necesite el control territorial, se requieren botas en el suelo (o ruedas, rieles, etc.). En la
medida que se desee el control del aire sobre territorio enemigo para poder bombardear los
blancos, las botas en territorio enemigo puede que sea irrelevante. Llamémosle a esto las alas
en el dictamen aéreo y hacer otra para los remos en el agua. Para poder utilizar el ambito, debo
poder operar en €l.

La fuerza terrestre que ocupa o controla un territorio no podra maximizar el uso del ambito
si el espacio aéreo sobre ese territorio no esta controlado por fuerzas amigas. Por lo tanto, la
fuerza terrestre debe intentar bloquear el acceso a las fuerzas aéreas opositoras o aceptar el vuelo
libre de aeronaves enemigas sobre sus posiciones. Lo tltimo puede que sea una necesidad, si los
medios para disputarse el aire no estan disponibles, pero es una condicién operacional indesea-
ble. Por este motivo, las fuerzas terrestres por lo regular cuenta con artilleria y misiles antiaéreos.
Las fuerzas terrestres también erigen defensas costeras para evitar ataques e invasiones desde el
mar. En vista de que la finalidad de estas acciones es disputarse los litorales del ambito terrestre,
estan correctamente asignadas e integradas en las operaciones y la doctrina del ejército. Por su
parte, las armadas mantienen fuerzas terrestres—infanteria de marina y policia costera—para
disputarse las playas y proteger los puertos. Las armadas también cuentan con capacidades anti-
aéreas significativas en sus buques y mantienen flotas de aeronaves para refutar los esfuerzos
contra buques de los opositores. Las fuerzas aéreas también deben asegurar las bases y refutar los
esfuerzos antiaéreos de los ejércitos y las armadas. De la misma manera, las fuerzas espaciales
deben contar con la capacidad de negar desde el espacio armamento contra satélites basados en
tierra, mar y aire.

Puede que haya ocasiones en las que un estado no necesite o desee disputarse o controlar un
ambito. Un estado sin litoral no verd la necesidad de crear una fuerza naval para controlar el
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mar, y probablemente no adquirird una capacidad especializada para disputarse el mar. La ma-
yoria de los estados intentaran obtener capacidades para disputarse el aire, tales como los misiles
avanzados de superficie a aire, pero muchos no podran sufragar los recursos para controlar el
aire. Sus estrategias militares seran creadas con un entendimiento que los efectos lanzados desde
o a través del aire, tales como apoyo aéreo cercano o reabastecimiento aéreo, probablemente no
estaran disponibles en un momento de conflicto o crisis.

Si el espacio es un ambito militar, entonces debe seguir la misma légica. Un estado que de-
pende del apoyo militar desde el espacio—los efectos que logra al disponer de recursos en el
espacio—debe planificar para lograr, como minimo, control limitado o temporal del espacio en
tiempos de conflicto. Y, como ya es obvio de la descripcién anterior de Ambitos andlogos, el con-
trol es posible solamente desde dentro del dmbito. Si el estado no estd dispuesto a colocar armamento en
el espacio, entonces no puede esperar a garantizar efectos desde el espacio cuando otro estado
intente disputarse su posicion. Su recurso légico es deshacerse rapidamente del apoyo, mejoray
habilitacién espacial, y pasar a una estructura de fuerza militar pre especial. Entonces, debe de-
jar de gastar dinero de las adquisiciones, produccién y personal en el espacio militar. Si es razo-
nable sospechar que la milicia sera obligada a combatir sin apoyo espacial garantizado, entonces
debe entrenarse para ello. La milicia mas eficaz en un entorno en que se le ha negado el espacio
serd aquella que no requiera en lo absoluto el uso del espacio. Desde luego, si una fuerza militar
es ducha en combatir sin el espacio, ¢;por qué debe gastar recursos escasos para organizarse, en-
trenarse y equiparse para combatir de otra manera? Para un comandante, seria el colmo de la
locura depender de una capacidad que puede que esté o no disponible cuando se le necesite.
Con el poder militar preparandose para combatir sin el espacio, el financiamiento del gobierno
para continuar el apoyo espacial militar se debe reducir progresivamente y a la larga desconti-
nuarse. Sin una presencia militar que proteja los recursos espaciales fragiles y garantice el cum-
plimiento de tratados en el espacio, junto con reducciones drasticas en la industria espacial a
medida que los contratos militares terminen, el desarrollo comercial del espacio serd reducido
drasticamente. Seria absolutamente prudente crear armamento anti espacial basado en tierra,
mar y aire, de manera que un opositor no pueda usar libremente el espacio, pero gastar dinero
y esfuerzos en una capacidad en el espacio que seria bueno poseer y que no se necesita para
llevar a cabo las operaciones en tierra seria absurdo.

Siguiendo esta l6gica, negarse a uno la capacidad de colocar una fuerza militar en el espacio
es equivalente a desistir del valor militar (y quizas civil) del espacio.

Con certeza, el costo de armar el espacio eficazmente sera inmenso. Es un costo que necesita
asumirse si Estados Unidos, o cualquier otro estado, esta decidido a contar con una estructura
militar que dependa del apoyo y habilitacién espacial para operar como lo hace hasta ahora,
mucho mas para el futuro. Y tendrd beneficios para la milicia que quizds no sean evidentes; por
que ¢de donde vendra el dinero para esta capacidad de armamento espacial? No vendrd de los
presupuestos escolares o de los programas de ayuda al extranjero. No vendrd a expensas de la
reforma de cuidado de la salud o rescates financieros a las corporaciones. Vendra a expensas de
la capacidad de las aptitudes militares convencionales en tierray en el mar y en el aire. Habra me-
nos portaaviones y aeronaves de combate y bombarderos mas costosos. Si se despliega arma-
mento espacial capaz de atacar la tierra, los relativamente lentos buques y aeronaves seran obso-
letos conceptualmente e instantaneamente vulnerables a ese armamento. A medida que se
obtiene dinero para los laseres espaciales y satélites cinéticos exoticos, los sistemas que estas ar-
mas espaciales tornen indefensas seran desechados. Mas fondos vendran del desarrollo y desplie-
gue en curso de misiles balisticos y anti balisticos, a medida que la defensa global de misiles balis-
ticos desde el espacio es mds econémica y prdctica que sistemas exhaustivos basados en tierra y
en el mar. Y, mds importante aun, los fondos vendran de las reducciones de personal, de tropas
terrestres actualmente ocupando territorio extranjero. De esta manera, Estados Unidos conser-
vara su capacidad de usar la fuerza para influenciar estados alrededor del mundo, pero atrofiara
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su capacidad para ocupar su territorio y amenazar directamente su soberania. La era de la hege-
monia estadounidense serd extendida, pero la posibilidad de un imperio global estadounidense
sera reducida.

Quizas. El futuro no esta determinado o ni siquiera se puede determinar. Yo he alegado en
otros lugares la viabilidad de controlar el espacio. En este escrito no agregaré a ese argumento.
También he destacado que la teoria que estimula esas conclusiones es precisa y bien elaborada,
pero el mundo real es demasiado complejo para reflejar la teoria. La voluntad politica necesaria
para armar el espacio y darle seguimiento con un régimen capaz de garantizar el desarrollo co-
mercial y cooperativo del espacio atin no es evidente, y esa vision astropolitik puramente realista
por lo tanto no es viable actualmente. Pero el apoyo para el bien comiin y colectivo que podria
emanar de una fuerza espacial correctamente armada podria cambiar eso. Hay algunas posibles
misiones para el armamento espacial que no le restan valor a su finalidad principal pero si com-
plementan la meta del control espacial que algin dia podria ayudar en lograr la voluntad de
pagar y usar ese armamento. El deseo de limpiar los escombros de las 6rbitas de gran trafico
podria hacerse teéricamente mediante ldseres activados nuclearmente y basados en el espacio—
buena practica en atacar para sus operadores. El acceso garantizado al espacio por una fuerza de
control espacial robusta podria preparar el camino para deshacerse de manera limpia y perma-
nente de los desechos nucleares y toxicos, ya que éstos se almacenan en tierra en la actualidad y
podrian ser enviados al Sol. La generacion de la energia solar basada en el espacio podria pro-
veerle al mundo exhaustiva y econ6micamente con energia abundante que le restaria énfasis al
valor y la autoridad de los estados productores de petréleo y basicamente cambiar el paisaje
geopolitico de la Tierra. Estos escenarios son mucho mas probables que se cristalicen con la vi-
gilancia y proteccién provista por una potencia militar o policial basada en el espacio.

Para aquellos que se oponen a las armas en general, y en particular las espaciales, es un dilema
aun mas dificil. Las ramificaciones de la misién actual mds critica del Ejército, Armada e Infante-
ria de Marina—pacificacién, ocupacién y control del territorio extranjero—son profundas. Con
la reduccién de las armas tradicionales para acomodar gastos espaciales mds elevados, la capaci-
dad de hacer esas tres misiones decaeria significativamente. En un momento en que muchos
aclaman mayor capacidad para pacificar y vigilar tierras extranjeras, en virtud de los despliegues
sin fin de las fuerzas mantenedoras de paz estadounidenses alrededor del mundo, los defensores
del armamento espacial tienen que abogar por la reduccion de esas capacidades a favor de un
sistema que no tendra un potencial directo en hacerlo.

Por lo tanto, el argumento de que el despliegue unilateral del armamento espacial precipita-
ria una carrera armamentista desastrosa se deteriora ain mds. Con certeza, el armamento espa-
cial es ofensivo por naturaleza. Disuaden la violencia por la amenaza omnipresente de represalia
precisa, medida e incontenible. Pero no ofrecen ninguna ventaja en la misién de ocupacion te-
rritorial. Como tal, son mucho menos intimidantes al entorno internacional que cualquier otra
combinacién de armas convencionales utilizadas en su lugar. :Qué seria mas amenazador para
un estado opuesto a la hegemonia estadounidense: Una docena de laseres en el espacio con
precisiéon milimétrica o (quizas por el mismo precio) una docena de divisiones de infanteria
amasadas en su frontera? Un estado que emplea la disuasion ofensiva mediante el uso de arma-
mento espacial puede castigar a un estado transgresor, pero esta en una posicion pobre para
retar la soberania de ese estado. Es menos probable que un estado transgresor sucumba al di-
lema de seguridad si percibe que su supervivencia nacional no esta en riesgo. Ademas, el gasto
tremendo de armamento espacial impediria su uso indiscriminado. Con el tiempo, el mundo de
estados soberanos podria reconocer que Estados Unidos no podria ni utilizaria el armamento
espacial para amenazar la autodeterminacioén nacional de otro pais. Estados Unidos atin desafia-
ria cualquier intento de intervenir militarmente en la politica de otros, y restringiria gravemente
su propia capacidad de hacer lo ultimo. El uso acertado y no arbitrario de un espacio armado a
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la larga podria considerarse como un positivo neto, una fuerza global eficaz que castiga actos
criminales pero que no amenaza atacar de una manera imperialista.

Una Gran Muralla del Siglo XXI en el Espacio

Hace poco mas de tres anos, China le dispar6 con éxito a uno de sus propios satélites en el
espacio.'” Esto fue extraordinariamente provocativo. Estados Unidos sencillamente no cuenta
con ninguna defensa contra ese tipo de armamento, y la intencién de la prueba anti satélite por
parte de China era recordarle al mundo su debilidad. Ademads, su uso del MRBM (que la RPC
produce en masa) para accionar el vehiculo indica una posible capacidad de armamento anti
satélite lo suficiente para atacar todo el inventario de EE.UU. de la 6rbita baja de la Tierra. Es-
fuerzos en curso para colocar interceptores de misiles basados en tierra en lugares estratégicos
serian inutiles, indistintamente del despliegue, ya que éstos estan disenados para atacar misiles
balisticos que se aproximan en la fase de vuelo media o terminal. El misil chino logra la altitud
orbital pocos minutos después del lanzamiento, por lo tanto la tinica defensa posible contra
él—que tendria la ventaja adicional de garantizar que cualquier escombro destructivo de un
ataque exitoso aterrizaria en suelo chino—seria una red de satélites de misiles antibalisticos ope-
rando en la 6rbita de la Tierra.

Justamente esa capacidad anti misil basada en el espacio, imaginada hace anos y técnicamente
factible desde fines de la década de los ochenta, ha sido por mucho tiempo la solucién 6ptima
para los planificadores militares. Sin embargo, ese tipo de sistema ha sido postergado anual-
mente a causa de calculos de costo elevado y temores de exhortar a otros estados a que disenen
armamento anti espacial. La ultima inquietud ha sido superada por los acontecimentos. Pero el
problema del costo continua.

Con la guerra global contra el terrorismo y despliegues terrestres importantes captando la
mayor parte de la atencion y del presupuesto, cambiar fondos de requerimientos operacionales
inmediatos a seguridad a largo plazo no es facil. La coordinacion de la prueba anti satelital china
coincide perfectamente con su percepciéon de que Estados Unidos no estd en condiciones de
responder con fuerza, y probablemente tienen razon.

La meta final de China parece ser hacer valer su supremacia regional y lograr un estatus co-igual
(si no dominante) como una potencia global. El control del espacio es un paso critico en esa di-
reccion. Sin sus ojos y oidos en el espacio para proveer advertencia e inteligencia en tiempo real,
Estados Unidos estaria en una posicion terriblemente dificil si la RPC presionara militarmente a
Taiwan. Para aquellos que alegan que China estd igual de ansiosa por evitar una guerra danina en
el espacio al igual que cualquier otro estado que transita por el espacio, especialmente en vista de
su integracion cada vez mayor a la economia mundial y la dependencia en el comercio extranjero
para su prosperidad continua; no descartan las capacidades de su liderazgo autoritario. Este es el
mismo régimen que adopta las penurias de la pobreza ciclica inducida por el gobierno para librar
a su poblacién de la decadencia moral del lujo capitalista.

Al igual que con la famosa Gran Muralla que se extiende a lo largo del norte de China, cons-
truida con el doble propésito de impedir incursiones némadas y crear una magnifica obra pu-
blica para legitimar el gobierno e inspirar a su poblacién, una presencia militar significativa en
la 6rbita baja de la Tierra tiene un valor paralelo para Ia RPC hoy. Su capacidad cada vez mayor
en el espacio es extremadamente popular internamente (ademads de darle una mejor reputacion
a la capacidad de China de desarrollar productos y servicios de alta tecnologia) y ayuda a dismi-
nuir la disconformidad interna al legitimar el gobierno comunista. El esfuerzo masivo iniciado
por el gobierno de crear una presencia espacial dominante equivale a los gastos de los estados
de crear enormes obras publicas que eran tan importantes para regimenes anteriores (y los mo-
dernos también, por ejemplo el sistema de carretera interestatal de la administracién Eisen-
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hower). Sin embargo, en un final, el propésito principal de una disputa de controlar, o al menos
cerrar, el acceso al espacio tendria el mismo efecto general que la Gran Muralla original en
mantener influencias extranjeras fuera del Reino Medio. Para China, el pasado siempre ha sido
un prélogo.

Sin lugar a dudas, el énfasis en el espacio cada vez mayor de Chinay su antipatia cultural hacia
la transparencia militar sugiere que un intento serio de controlar el espacio se esta fraguando.
Un temor persistente es la introduccién repentina de una capacidad desconocida (llamémosle
Tecnologia X) que le permitiria a un estado hostil colocar rapida y econ6micamente armamento
multiple en la 6rbita. Las ventajas obtenidas de controlar el terreno elevado del espacio se acu-
mularian al igual que a cualquier otro estado, mientras que la pérdida concomitante de poder
militar de la negacién del espacio a las fuerzas militares ya dependientes de Estados Unidos po-
dria marcar el inicio de un reordenamiento del sistema internacional. Mientras mas tiempo Es-
tados Unidos vacile en sus responsabilidades militares, mas probable un opositor posible pudiese
apoderarse de la 6rbita baja de la Tierra antes que Estados Unidos pueda responder.

Y en esas circunstancias, Estados Unidos con certeza responderia. En cambio, si Estados Uni-
dos armase el espacio, no es muy seguro del todo que cualquier otro estado o grupo de estados
hallaria razonable contrarrestar del mismo modo. El costo inicial para proveer la infraestructura
necesaria es aun demasiado elevado—como minimo, cientos de billones de doélares. Los anos de
inversion que se necesitan para lograr una capacidad para lograr una contrafuerza compara-
ble—esencialmente desde el inicio—le ofreceria mas tiempo a Estados Unidos para atrinche-
rarse en el espacio y contrarrestar esfuerzos preliminares para desplazarlo. El esfuerzo tremendo
en tiempo y recursos seria peor que el desperdicio. LLa mayoria de los estados, si no todos, optaria
por no contrarrestar directamentelos despliegues de Estados Unidos. Puede que se opongan a los
intereses estadounidenses con balance asimétrico, dependiendo de cudn agresivamente utilizan
su nuevo poder, pero las probabilidades de una carrera armamentista hemorragica en el espacio
si Estados Unidos es el primero en desplegar armas—al menos durante los préoximos anos—son
remotas.

Este razonamiento no disputa el hecho de que el despliegue de armas en el espacio exterior
por parte de EE.UU. representaria la adicion de una nueva capacidad militar potente, una que
ayudaria a extender el periodo actual de hegemonia estadounidense hasta bien entrado el fu-
turo. Obviamente esto seria amenazador, y Estados Unidos debe esperar condenas severas y
mayor competencia en las dreas secundarias. Pero ese resultado es menos amenazador que otro
estado, particularmente autoritario no liberal, lo haga. A pesar de que hay oposicién obvia al
balance de poder internacional actual, la mayoria de los estados parecen considerarlo como al
menos tolerable. Una continuacién del status quo es por lo tanto aceptable, como minimo, inclu-
sive para estados que estdn trabajando por su desaparicién. Mientras que Estados Unidos no
emplee su poder arbitrariamente, la situacién se tomaria en cuenta al principio y se aceptaria a
reganadientes con el transcurso del tiempo.

Aqui no aplica la imagen espejo. Un intento por parte de China de dominar el espacio seria
parte de un intento de romper el dominio mar-aire de Estados Unidos en preparaciéon para un
nuevo orden internacional, con el estado que arme el espacio encima. Ese tipo de accién retaria
el status quo en lugar de perpetuarlo. Esto seria desconcertante para las naciones que acepten el
orden internacional actual—inclusive las instituciones venerables de comercio, finanza y leyes
que operan dentro de €l. Simultaneamente, seria intolerable para Estados Unidos. Como lider
del sistema actual, Estados Unidos no podria hacer menos que participar en una carrera arma-
mentista espacial ruinosa, salvo que se haga a un lado con elegancia y acepte un estatus mundial
reducido."

Apoderarse de la iniciativa y asegurar la 6rbita baja de la Tierra ahora, mientras que Estados
Unidos domina en la infraestructura espacial, haria mucho por estabilizar el sistema internacio-
nal y evitaria una carrera armamentista en el espacio. La capacidad elevada de negarle a otra
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nacién cualquier intento de colocar recursos militares en el espacio y atacar rapidamente y des-
truir la capacidad anti satélite terrestre haria que la posibilidad de una guerra espacial a gran
escala o carreras espaciales militares fuese menos probable, no mas. Siempre que el estado que
controla demuestre una capacidad y una voluntad de usar la fuerza para defender su posicién,
de hecho gastando una pequena cantidad de violencia necesaria para evitar una mayor confla-
gracion en el futuro, la probabilidad de una guerra futura en el espacio es remota.

Ademas, si Estados Unidos estuviese dispuesto a desplegar y emplear una fuerza espacial mili-
tar que mantuviese el control eficaz del espacio, y lo hiciese de manera que fuese percibida como
fuerte, no arbitraria y eficaz, una accién de ese tipo serviria para desanimar a los estados en
competencia de poner en servicio sistemas opuestos. También podria preparar el terreno para
un régimen espacial nuevo, uno que fomentase el comercio y el desarrollo espacial. Si Estados
Unidos utilizase su ventaja para vigilar los cielos y permitiera el uso pacifico y sin obstaculos del
espacio por parte de cualquiera y todas las naciones para desarrollos econémicos y cientificos,
con el tiempo su control de la 6rbita baja de la Tierra podria considerarse como un recurso glo-
bal y un bien publico. De la misma manera, los britdnicos mantuvieron el control de los mares
en el siglo XIX, poniendo en vigor normas internacionales contra la esclavitud, el transporte de
inocentes y derechos de propiedad, Estados Unidos podria preparar el espacio exterior para un
brote de expansién econémica que hace mucho tiempo se necesita.

Hay una sustentacion histérica razonable para la nocién que los periodos mas pacificos y pros-
peros en la historia moderna coinciden con un hegemoén fuerte y liberal.? Durante los tltimos
sesenta anos, Estados Unidos ha sido esencialmente incontestado es un su dominio naval y en la
supremacia aérea global por los ultimos quince anos o mas. Hoy, hay mds comercio internacio-
nal en los océanos y en el aire que nunca. Buques y aeronaves de todas las naciones se preocupan
mas por tropezarse con mal tiempo que ser tomados a la fuerza por un buque militar o piratas.
La busqueda y rescate es una tarea mucho mas comun para la Armada que el embargo forzado
y la transferencia de ayuda humanitaria es una mision regular. El legado del dominio militar es-
tadounidense del mar y del aire ha sido positivo, y lo mismo se debe esperar para el espacio.

Conclusion

La geopolitica estd en ascenso porque provee anteproyectos para la accion para aquellos que
perciben el mundo en términos realistas. Halford Mackinder confirmé el principio primordial
de la geoestrategia. Para dominar el espacio de batalla es necesario controlar las posiciones mads
vitales. Si éstas no se pueden controlar, entonces se deben disputar. El opositor no puede tener
acceso sin inhibiciones. Este dictamen sencillo, conocido por cada estratega y especialista en
tdctica, pero expresado tan claramente por Mackinder, es la esencia de la 16gica del geoestratega.
El control es deseable, pero la disputa es imperativa. Este dictamen aplica a cada medio y teatro
de guerra.

Sin duda, Estados Unidos mantendrd la capacidad de influenciar las decisiones y los eventos
mas alla de sus fronteras, con la fuerza militar si fuese necesario. Si esta capacidad proviene del
espacio al igual que de otros ambitos militares no se ha determinado. Pero el despliegue opera-
cional del armamento espacial aumentaria esa capacidad proporcionado proyeccién de fuerza
mundial casi instantanea. Esa fuerza seria precisa, incontenible y letal. Estados Unidos manten-
dra su posicion de hegemonia al igual que su seguridad y el mundo no serd amenazado por el
espectro de un imperio estadounidense futuro. O
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Justificacion de un Comando
Combatiente del Ciberespacio

Combinar las Responsabilidades y Autorizaciones del
Servicio y el Comando Combatiente

TeNIENTE CORONEL SHAWN M. DawLEY, AIR NATIONAL GUARD

L SIGUIENTE ANTEPROYECTO del Plan de Comando Unificado deberia volver a desig-

nar al Comando del Ciberespacio de los Estados Unidos como un comando comba-

tiente (COCOM) funcional. Asi como muchos en el liderazgo del Ejército Estadouni-

dense deseaban relegar al Cuerpo Aéreo del Ejército a simple apoyo de las operaciones
de guerra terrestre, los militares actuales ejercitan de forma rutinaria capacidades del ciberespa-
cio en apoyo de funciones que habilitan operaciones en otros dominios. Poner al Comando del
Ciberespacio de los Estados Unidos (USCYBERCOM) en el mismo nivel que otros COCOM
geograficos y funcionales, y otorgarles autoridad para organizar, adiestrar y equipar a sus fuerzas
subordinadas le permitira desarrollar, emplear y explotar capacidades dentro de este reciente
campo de acciones de guerra.

Aunque creado por el hombre, el ciberespacio sigue siendo un dominio en el que los partici-
pantes pueden actuar y reaccionar, asemejandose de esta manera a los dominios aéreo, maritimo
y terrestre. Como en los conflictos anteriores, haciendo historia, cualquier tribu, elemento cri-
minal o nacién estado que no transforme en armas adecuadamente sus capacidades en la lucha
de guerra puede verse incapaz de librar combate con éxito en el espectro del conflicto armado.
Debido a la naturaleza no cinética del ciberespacio, las batallas institucionales y doctrinarias so-
bre la organizacién y el empleo de las capacidades del ciberespacio de los Estados Unidos han
tendido a centrarse en sus caracteristicas habilitadoras en lugar de su capacidad ofensiva. Las
normas organizativas, de adquisicion y puesta en funcionamiento del Departamento de Defensa
(DOD) colocan al poderio aéreo en el dominio aéreo, al poderio naval en el dominio maritimo,
y al poderio terrestre en el dominio terrestre. Tal como lo enuncia el General Peter Pace, USMC,
retirado, ex jefe del Estado Mayor Conjunto, “la integraciéon de operaciones ofensivas y defensi-
vas en el ciberespacio, junto con la destreza y conocimiento de nuestra gente, es fundamental”
para asegurar superioridad estratégica en el dominio del ciberespacio.!

Aunque los otros dominios de lucha de guerra existian mucho antes que la capacidad de la
gente para operar dentro de ellos, existe un vinculo inexorable entre el dominio del ciberespa-
cio y las capacidades dentro de este—asi como las herramientas y doctrinas evolucionan, tam-
bién lo hace el medio. Este componente evolucionario probablemente hara que el ciberespacio
se convierta en el area mds impredecible dentro del espectro total del conflicto. Adoptar esta
realidad posiblemente requiere un enfoque y una estructura organizacional que no solo acepte
sino anime la no conformidad y guerreros menos convencionales.

Una guerra cinética en gran escala generalmente premia a las fuerzas que son resueltamente
disciplinadas y estan basadas en doctrina sélida (dado el nimero de combatientes involucrados
y la estrecha coordinacién necesaria para ejecucién). Sin embargo, una fuerza mucho mads pe-
quena puede realizar ciberguerra, premiando la rapidez y agilidad en el ciberespacio en una
magnitud mayor que en los espacios de batalla tradicionales. Asi, si estas suposiciones son vali-
das, un esfuerzo en el ciberespacio puede requerir operadores menos inclinados a seguir fiel-
mente la doctrina establecida y que una entidad los organice y emplee, a diferencia de las cons-
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trucciones tradicionales del servicio o COCOM. El actual modelo organizacional dentro del Plan
de Comando Unificado coloca al recientemente formado USCYBERCOM conjunto como un co-
mando subunificado bajo el Comando Estratégico Estadounidense. Los militares necesitan un
concepto que combine las autoridades del servicio y combate de guerra en un solo cuerpo y
eleve a esa organizacion hasta un nivel en que pueda sacar maximo provecho del ciberespacio.
Con esa finalidad, debe convertir al USCYBERCOM en un COCOM pleno y funcional y otor-
garle al comando las autorizaciones de presupuesto bajo el titulo 10, Cédigo de los Estados Unidos,
para organizar, adiestrar y equipar a su contingente singular de guerreros.

Estrategia y ejecucion

Aunque las costumbres duraderas, las normas internacionales, y los conflictos armados han
instituido el reconocimiento casi universal de la soberania fisica, la nociéon de las naciones-es-
tado sobre el dominio fisico es menos exigente en las discusiones sobre el dominio del ciberes-
pacio. Desde la Paz de Westfalia a mediados del siglo diecisiete, la soberania ha sido considerada
como una autoridad legitima sobre las posesiones territoriales.? Asi, por mas de 300 anos, los
gobiernos, monarquias o republicas por igual, pudieron delinear fisicamente usurpaciones so-
bre sus territorios por fuerzas de tierra, mar y—eventualmente aire. Mas aun, la destruccion fi-
sica de una fortaleza o institucion financiera constituia indiscutiblemente un acto de guerra. En
el dominio del ciberespacio, las acciones no cinéticas producen los mismos efectos, dejando al
agraviado sin el mismo sentido de actividad hostil. Pero un ataque de red de computadoras que
deje a un puesto de comando de una brigada de tiro incapaz de localizar blancos o un virus que
“se centre” en las cuentas de un sistema bancario no es completamente diferente de bombas que
arrasen a cualquiera de ellos. La distincién principal es que un ataque cinético proporciona un
“efecto CNN” tangible mientras que uno que solo utiliza cé6digo binario carece de la pasién tan
critica para que se exijan represalias.

Como los ataques o exploraciones pueden suceder (y suceden) dentro del dominio del cibe-
respacio—pero no en la misma forma en que ocurren en los otros dominios—Ias naciones-es-
tado deben actualizar la tradicién doctrinal de la teoria de la guerra justa. Particularmente en
relacion al derecho de guerra (jus ad bellum), “que concierne a la justicia de recurrir a la guerra en
primer lugar”, muchos estudiosos de asuntos internacionales sostienen que solo en las secuelas
de una amenaza, existencial o de otro tipo, debe una nacién-estado recurrir al conflicto.® Hasta
la fecha, tales amenazas se han dirigido generalmente contra posesiones fisicas. La presencia de
computadoras, torres de teléfonos celulares y redes de comunicaciones en la vanguardia en cual-
quier ciberguerra evita la defensa a profundidad.* Fundamentalmente, como las vulnerabilida-
des del ciberespacio incluyen su dependencia en sistemas de redes interconectados no patenta-
dos que operan los civiles, “no disponemos de un sistema de radar de alerta temprana ni de
Guardia Costera que patrulle las fronteras en el ciberespacio”.® Por lo tanto, consistente con la
doctrina Bush, que considera la guerra preventiva como el contrarresto necesario a las amenazas
asimétricas planteadas por actores hostiles que utilizan armas de destruccién masiva, un enfoque
acertado para el ciberespacio une la postura defensiva con las capacidades ofensivas, preventivas.

Operaciones en el ciberespacio y guia estratégica

Gran parte de la atencién dada al ciberespacio y la ciberguerra (guerra en el ciberespacio) en
el planeamiento estratégico trata de las amenazas contra Estados Unidos y sus aliados en lugar
de la necesidad de armar la cibercapacidad amigable. En la Estrategia de Seguridad Nacional, Estra-
tegia de Defensa Nacional, y Estrategia Militar Nacional de los Estados Unidos de América mas recientes,
los lideres superiores del gobierno y militares enfatizan los peligros que plantean los actores es-
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tado y no estado que tienen capacidad de realizar ciberataques contra Estados Unidos y sus
aliados. Ponen menos atencién en el desarrollo de una robusta capacidad de “lanzar ataques”.
Naturalmente, como estas publicaciones tienen una audiencia nacional e internacional, no se
esperaria que contengan datos especificos sobre las capacidades ofensivas. Al mismo tiempo, el
grado al cual estos documentos exploran las vulnerabilidades de nuestra nacion en el dominio
del ciberespacio excede de lejos la atencién prestada a generar poder de combate.

En la Estrategia de Seguridad Nacional (2010), el Presidente Barack Obama reconoce la impor-
tancia de la ciberseguridad, considerandola como uno de los seis imperativos estratégicos para
salvaguardar los intereses nacionales estadounidenses: “Ademas de enfrentar enemigos en los
campos de batalla tradicionales, Estados Unidos debe estar preparado para las amenazas asimé-
tricas, como aquellas que amenazan nuestra dependencia en el espacio y el ciberespacio”.® Este
y otros pasajes preparados por su personal de seguridad nacional y presentado en ese docu-
mento tratan en su mayor parte con las vulnerabilidades estadounidenses. La estrategia captura
y proyecta con precision la naturaleza de las ciberamenazas futuras como existentes a través del
continuo de adversarios potenciales. Sin embargo, presenta el rol facilitador del ciberespacio
exclusivo de su capacidad ofensiva: “Las amenazas que enfrentamos varian desde hackers crimi-
nales individuales hasta . . . redes terroristas y naciones-estado avanzadas. . . . Por lo tanto, nues-
tra infraestructura digital, es un activo nacional estratégico. . . . Disuadiremos, impediremos,
detectaremos y nos defenderemos contra los ataques e intrusiones ciberespaciales y nos recupe-
raremos rapidamente de ellos”.”

Al igual que la Estrategia de Seguridad Nacional, 1a Estrategia de Defensa Nacional (2008) reconoce
que la susceptibilidad del ciberespacio a las operaciones maliciosas es una vulnerabilidad estra-
tégica. Mds aun, también carece de pautas solidas y significativas sobre la forma de avanzar la
ingenieria ofensiva de las capacidades del ciberespacio: “Estados Unidos . . . y nuestros socios
enfrentan un espectro de desafios, incluyendo . . . el espacio emergente y las ciberamenazas” (én-
fasis anadido).® Los peligros del ciberespacio estan agrupados correctamente con el grupo de
amenazas no convencionales potenciales, pero la Estrategia de Defensa Nacional los presenta tni-
camente como un desafio—no como una oportunidad para explotacién. Ademads, la estrategia
tiende a ser mds rigida que la guia estratégica del presidente en cuanto a que asocia mds facil-
mente las ciberamenazas con la guerra asimétrica contra Estados Unidos por un adversario mads
débil: “Grupos pequenos o individuos . . . pueden atacar puntos vulnerables en el ciberespacio . . .
causando dano econémico, comprometiendo informacioén y materiales sensibles, e interrum-
piendo servicios criticos como redes de electricidad y de informacién”.?

Finalmente, la Estrategia Militar Nacional de los Estados Unidos de América (2011) considera al
ciberespacio no simplemente como un “talén de Aquiles” potencial sino como un dominio en el
que Estados Unidos puede y debe ¢jecutar operaciones. Acepta abiertamente los desafios inmi-
nentes a la capacidad habilitadora del ciberespacio cuando estipula que “el acceso asegurado y
la libertad de maniobra dentro de los bienes globales comunes—areas compartidas de mar, aire
y espacio—y los dominios globalmente conectados como el ciberespacio estan siendo desafiados
con mas frecuencia por actores estado y no estado”.!’ Sin embargo, la estrategia se aparta de sus
documentos antecesores emitidos por el presidente y el secretario de defensa cuando establece
que “la habilitacién y los dominios de lucha de guerra del espacio y el ciberespacio son mas criticos
para nuestras operaciones, aunque mds vulnerables a las acciones maliciosas” (énfasis anadido)."
Aqui, un lector de orientacién politica estratégica obtiene una primera mencién del ciberespa-
cio como un medio en el que tiene lugar la guerra, aunque principalmente no cinética. Este
contexto de doble propésito es comparable al de cualquier otro dominio. Por ejemplo, en el
dominio aéreo, se puede realizar reabastecimiento aéreo de bases de operaciones de avanzada
(una funcién habilitadora) o bombardeos de columnas blindadas (una funcién de lucha de
guerra). Mds concretamente, la Estrategia Militar Nacional declara que “el espacio y el ciberespa-
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cio habilitan la lucha de guerra global efectiva en los dominios aéreo, terrestre y maritimo, y han
surgido como dominios de lucha de guerra por propio derecho” (énfasis anadido).'?

Ademis del documento de estrategia del Presidente del Estado Mayor Conjunto, el panorama
en el Entorno Operativo Conjunto hace evaluaciones comparables sobre la dindmica cambiante del
ciberespacio. Aborda amenazas dentro del ciberespacio, como su conversiéon en un “frente prin-
cipal en conflictos irregulares y tradicionales”, y también la gama de adversarios desde “estados y
no estados . . . desde el hacker aficionado no sofisticado hasta los hackers profesionales alta-
mente capacitados”.'® Sin embargo, encontramos un pedido mds directo a la accién, en la Lista
Universal de Tareas Conjuntas (bajo “Administraciéon de Operaciones del Ciberespacio”), que en-
carga a los “servicios y agencias el asegurar que las capacidades ofensivas y defensivas estén des-
plegadas y listas para reforzar los objetivos de seguridad nacional . . . del DOD y de los Estados
Unidos en el ciberespacio (énfasis anadido).'" Aunque carece de la exigencia de la Lista de Tareas
Conjuntas de una capacidad ofensiva dentro del ciberespacio, el Entorno Operativo Conjunto plan-
tea un desafio—como también lo hace la Estrategia Militar Nacional—para reconsiderar el con-
cepto organizacional y doctrinario de los esfuerzos del DOD en el ciberespacio.

En el Entorno Operativo Conjunto, se puede leer que “aunque se ha avanzado hacia la definicién
de requisitos y en propugnar por fuerzas ciberespaciales del Servicio, las ciberamenazas deman-
dardn una nueva mentalidad para garantizar agilidad de adaptacién a los nuevos desafios”.!”
Igualmente, pero con mas énfasis en los asuntos organizacionales del futuro, la Estrategia Militar
Nacional plantea que “revisaremos cuidadosamente los sistemas de personal existentes. . . . El
dominio de lucha de guerra en el ciberespacio requiere especial atenciéon en este aspecto”.'®
Dentro de los pardmetros de estos vectores estratégicos de “nueva mentalidad”, “agilidad” y per-
sonal, hay campo para enfocar las capacidades, funciones y misiones del ciberespacio no como
extrapolaciones de organizaciones y doctrinas existentes sino como problemas unicos dignos de
soluciones innovadoras.

En los niveles de COCOM vy del servicio, los enfoques de abajo-arriba con respecto a la ciber-
guerra se han dividido mds apropiadamente entre mantener el acceso a las funciones habilitado-
ras del ciberespacio (defensivas) y la capacidad de explotar y atacar las redes del adversario
(ofensivas):

USCYBERCOM es responsable de planificar, coordinar, integrar, sincronizar, y dirigir actividades para operar y de-

fender las redes de informacién del Departamento de Defensa y, cuando se le ordene, realizar operaciones militares

de espectro total en el ciberespacio. . . con el fin de garantizar la libertad de accion estadounidense y aliada en el
ciberespacio, mientras que a la vez niega lo mismo a nuestros adversarios."” (énfasis anadido)

La frase “negar lo mismo” expresa una aplicacién deliberada y activa de la capacidad del ciberes-
pacio contra un enemigo para crear efectos de manera consistente con operaciones basadas en
efectos, que se “planeen, ejecuten, evalien, y adapten para influenciar o cambiar los sistemas o
capacidades con el fin de lograr resultados deseados.”'® Vinculando acciones a objetivos, se pue-
den generar efectos de forma cinética o no cinética. La utilizacién de capacidades del ciberespa-
cio para afectar nodos dentro de un sistema—especialmente dentro de un sistema de sistemas—
puede crear efectos cuyos resultados exceden enormemente las entradas. Como la guerra es
compleja y no lineal, una pequena ciberaccién contra una construccién nodal puede producir
consecuencias perturbadoras.

Un modelo de comando combatiente

Segun la Publicaciéon Conjunta No. 1, Doctrina de las Fuerzas Armadas de los Estados Unidos, 1os
COCOM funcionales son “responsables de un drea funcional grande que requieren responsabi-
lidad tinica para la coordinacién efectiva de las operaciones de dicho plan. Estas responsabilida-
des son normalmente globales por naturaleza”.!* Mis alld de esta orientacién operativa, el Co-
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mando de Operaciones Especiales de los Estados Unidos (USSOCOM) también combina
autoridades y responsabilidades similares a las del servicio con aquellas tipicamente asociadas con
otros COCOM funcionales. Como un hibrido de un servicio y un COCOM (por ejemplo, la Ma-
rina Estadounidense y el Comando Central Estadounidense), el USSOCOM prepara fuerzas
para desplegarlas y luego desempena una funcién cuando entran en batalla.

Después de la aprobacion de la Ley de Reorganizacion de la Defensa de 1986, se estableci6 el
USSOCOM como un comando unificado de cuatro estrellas “responsable de preparar Fuerzas
de Operaciones Especiales para realizar misiones asignadas y, si lo ordena el Presidente o el Se-
cretario de Defensa, planear y llevar a cabo operaciones especiales”.?” El primer encargo, “prepa-
rar Fuerzas de Operaciones Especiales”, es comparable al de cualquier servicio; el segundo,
“planear y llevar a cabo operaciones especiales”, cae dentro del drea normalmente asociada con
un COCOM.

El Plan de Comando Unificado de 2004 “asign6 al USSOCOM la responsabilidad de sincronizar
planes del Departamento de Defensa contra redes terroristas globales y, cuando se le ordene,
realizar operaciones globales [contra esas redes]”.?' Para hacerlo, el comando “recibe, revisa,
coordinay prioriza los planes del DoD . . . y hace recomendaciones al Estado Mayor Conjunto en
relacion a asignaciones de fuerzas y recursos para cumplir requisitos globales”.**

Si USSOCOM cumple obligaciones parecidas a las del servicio para desarrollar una fuerza y
autoridades parecidas a las del COCOM para emplearla, entonces el comando mantiene una
organizaciéon que

1. desarrolla estrategia y doctrina para enfrentar desafios tinicos;

2. tiene autoridad presupuestal para reclutar, organizar, adiestrar y equipar personal selec-
cionado;

3. puede proveer recursos a los COCOM en una funcién de apoyo; y

4. puede conducir operaciones a nivel mundial en una funcién apoyada.

Esta combinacién de responsabilidades titulo 10 al estilo del servicio con autoridades al estilo del
COCOM establece una organizacién con un mandato mundial que puede asignar el personal
correcto a la misién; desarrollar tacticas, técnicas y procedimientos agiles; y librar guerras contra
el enemigo en todo el espectro del conflicto. USCYBERCOM deberia adoptar este modelo.

Recomendaciones

Un COCOM funcional que reclute, organice, adiestre, equipe y emplee capacidades del cibe-
respacio como armas en el mas nuevo dominio de la guerra es esencial para el conflicto contem-
poraneo. Asi como el Comando de Operaciones Especiales de la Fuerza Aérea, el Comando de
Operaciones Especiales de la Infanteria de Marina, el Comando de Operaciones Especiales del
Ejército, y el Comando de Guerra Especial de la Marina son comandos componentes del USSO-
COM, el Cibercomando de Fuerzas del Ejército, la Vigésimo Cuarta Fuerza Aérea, el Ciberco-
mando de Flota, y el Cibercomando de Fuerzas de la Infanteria de Marina retendrian sus afilia-
ciones como componentes de servicio del USCYBERCOM.? Al igual que los componentes que
actualmente forman el USSOCOM, los componentes del USCYBERCOM aumentado deberan
incluir personal tnico y adecuado para su misién central.

Los actuales modelos de personal demuestran la efectividad de una proporcién grande de
“personal de apoyo por cada soldado en combate (tooth-to-tail)” para ciertas construcciones de
fuerza. De los casi 60.000 miembros de USSOCOM, sélo unos 20.000 son “operadores”—indivi-
duos reclutados, adiestrados y retenidos como fuerzas especiales.?* Analizando otra comunidad
por contexto, la de aeronaves a control remoto, vemos que el nimero de pilotos y operadores de
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sensores representa solo una fraccién del personal total requerido. Este modelo refuerza el con-
cepto de un centro de operaciones en el ciberespacio controlado centralmente, ya que los ope-
radores de mision de estas aeronaves pueden realizar funciones globales desde una guarnicién
separada geograficamente.

La proporcién de personal de apoyo a operadores del ciberespacio necesita mas investiga-
cién, pero es mds probable que los operadores reciban apoyo de un mayor numero de especia-
listas administrativos y técnicos. De manera similar a las “Verdades de las SOF [fuerzas de opera-
ciones especiales]” del Ejército estadounidense que “calidad es mejor que cantidad” y que “los
humanos son mds importantes que el equipo”, no todo “soldado del ciberespacio” tiene que ser
un cazador matador.* Mds bien, la mayor parte de USCYBERCOM incluiria al personal adminis-
trativo y de apoyo logistico que conforma cualquier otro comando, con énfasis en reclutar, adies-
trar, equipar y retener deliberadamente a aquellos hombres y mujeres seleccionados mas ido-
neos para las misiones duales de ciber-defensa y ciber-ataque.

A continuacién de, o junto con, una revision del Plan de Comando Unificado, la accién legisla-
tiva proporcionaria autoridad presupuestal a USCYBERCOM—como la de los servicios y USSO-
COM—y especificaria funciones y misiones. Esto hace necesario un cambio en el titulo 10 Cédigo
de los Estados Unidos (Fuerzas Armadas), Parte 1 (Organizaciéon y Poderes Militares Generales),
Capitulo 6 (Comandos Combatientes). Aparte de concebir normas para incorporar el cambio
estatutario antes mencionado en el estado del USCYBERCOM, el DOD necesitaria revisar su
proceso de planeamiento, programacion, presupuesto y ejecucién.?’ Tal como el Programa de
Fuerza Principal 11, Operaciones Especiales (MFP-11) en el Programa de Defensa para Avios Futu-
r0s, el DOD debera establecer un programa de fuerza principal dedicado (por ejemplo, “MFP-12
Ciberoperaciones”), junto con una entrada presupuestal para USCYBERCOM (similar a la que
actualmente tienen USSOCOM, los servicios y las agencias del DOD).?’

Finalmente, para librar guerra en el ciberespacio, se debera establecer una fuerza de ciberta-
reas conjunta (JCTF) con USCYBERCOM. Actuando como celda de fusién para monitoreo mun-
dial de ciberamenazas y como autoridad de comando a través de la cual el secretario de defensa,
en comunicacién con el Estado Mayor Conjunto, puede ordenar al USCYBERCOM que lleve a
cabo su misién de COCOM, esta JCTF planearia y dirigiria operaciones ofensivas y de contraata-
que dentro del ciberespacio contra el espectro de adversarios que amenazan los intereses nacio-
nales estadounidenses, el ciberespacio o de otra clase.

Conclusion

Un USCYBERCOM con la autorizacién para organizar, adiestrar, y equipar sus fuerzas y em-
plearlas contra los adversarios puede desarrollar y explotar mejor las capacidades dentro del mas
nuevo dominio de la guerra. Mientras una ciberfuerza permanezca subordinada a la potencial
mentalidad pueblerina del servicio o de lucha de guerra tradicional, serd dificil transformar en
armas su capacidad para infligir efectos en el espacio de batalla. Si se proporciona a los lideres
mas libertad de movimiento dentro de la burocracia del DOD, USCYBERCOM les permitira
desarrollar y mantener poder de combate en una forma menos obstaculizada por los enfoques
convencionales de sus respectivas ramas—como fue el caso de someter a revaluacién al poderio
aéreo como una capacidad que supero6 sus efectos de apoyo a la doctrina del campo de batalla
del Ejército. Una vez que sus fuerzas estén totalmente desarrolladas y disponibles, un USCYBER-
COM con autoridad de COCOM funcional para realizar operaciones contra sistemas nodales
estara posicionado para crear efectos desproporcionados y potencialmente catastroficos. Estos
efectos—algunos de los cuales se pueden “deshacer”, dada su naturaleza a menudo no cinética—
pueden producirse mediante aplicacién precisa de un JCTF permanente. U
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Sin Lugar Para Esconderse

La Creciente Amenaza Para Las Bases Aéreas

CORONEL SHANNON WV. CaupiLL, USAF
Maror BenjaMiN R. Jacosson, USAF

ISTIENDO UNIFORMES del ejército estadounidense, los atacantes atravesaron las de-

fensas de la base aérea ocultos por la oscuridad de la noche. Armados de rifles, lanza-

granadas propulsadas por cohete, y chalecos suicidas, el grupo de 14 hombres inici6 su

misiéon mortal contra una base aérea en la Provincia de Helmand, Afganistan, una base
con personal de la Fuerza Internacional de Asistencia de Seguridad (ISAF) de la Organizacién
del Tratado del Atlantico Norte (OTAN). El combate duré varias horas, y el amanecer revel6 la
destruccién de seis aviones a reacciéon AV-8B Harrier y danos a otras dos aeronaves; ademas, “su-
frieron danos seis hangares”, y “quedaron destruidas seis estaciones de reabastecimiento de com-
bustible”.! En el ataque, murieron 14 insurgentes y dos infantes de marina estadounidenses
mientras que ocho miembros militares y un contratista de la coalicion fueron heridos. En sep-
tiembre de 2012, esta operacién insurgente constituy6 el ataque terrestre mds exitoso hasta la
fecha contra activos aéreos de la ISAF de la OTAN en el conflicto de Afganistan.

El General italiano Giulio Douhet dijo una vez que “es mas facil y mas efectivo destruir el po-
derio aéreo del enemigo atacando sus nidos y huevos en el suelo que cazar sus aves voladoras en
el aire”.? La observacién de Douhet es atin valida, como se demostré con el ataque antes mencio-
nado contra la base aérea Helmand. De hecho, las bases aéreas deficientemente defendidas se-
guirdn siendo susceptibles a los asaltos por tierra. Con anterioridad, a arremetida mds exitosa
contra una base aérea después de la guerra de Vietnam habia ocurrido durante la guerra civil en
El Salvador en 1982, donde unos 100 rebeldes atacaron una base de la Fuerza Aérea Salvado-
rena, destruyendo cinco aeronaves Ouragan, seis UH-1B y tres C-47 a la vez que dafaron otras
cinco plataformas. Evidentemente, esta “operacion bien planeada y ejecutada . . . demostré la
superioridad tictica” de los insurgentes contra la fuerza gubernamental de defensa de la base.’

En el futuro, la complejidad y el costo de proteger bases aéreas y los activos del aire y el espacio
creceran exponencialmente debido a las nuevas tecnologias, la abundancia de informacién de
dominio publico, y el desarrollo de la capacidad del adversario. Las amenazas tradicionales como
asaltos aerotransportados, fuego indirecto (IDF) mediante cohetes y morteros, y ataques directos
con escuadrones suicidas continuaran siendo las opciones basicas de la accién enemiga. En con-
secuencia, debemos examinar las amenazas emergentes que hacen posible nuevos modos de ata-
que a bases aéreas, incluyendo el desarrollo de municiones de precisién, la propagacion de vehi-
culos a control remoto (RPV), la proliferacion de misiles superficie-aire (SAM) disparados desde
el hombro que son una creciente la amenaza interna, y otras variantes de una nueva bonanza
tecnoldgica para terroristas e insurgentes. La defensa de los activos aéreos se volvera ain mas
problematica frente a un espectro de amenazas habilitadas por la tecnologia y una aceleracién de
la amenaza interna. Este desarrollo y proliferacion de tecnologias permitira que los grupos peque-
nos logren una ventaja atin mayor contra los defensores de bases y operadores aéreos.

Evidentemente, los Aerotécnicos deben considerar seriamente la alta probabilidad de estas
amenazas emergentes y los costos asociados de garantizar las operaciones continuas. Anterior-
mente, un hombre y un rifle cubrian una brecha en un sector de defensa de la base. Las bases
aéreas bien defendidas obligan al enemigo a explorar medios alternativos de afectar las opera-
ciones aéreas. Naturalmente, cualquier actor racional quiere lograr el camino al éxito mds ra-
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pido y de menor costo después de seleccionar el objetivo. Si no esta buscando un ataque espec-
tacular disenado para producir bajas e imagenes dramadticas de television (como fomentan los
grupos tipo al-Qaeda), posiblemente deseard impedir la continuidad de las operaciones aéreas y
desgastar a la base mediante un acoso que produzca victimas en transcurso del tiempo.

Sin embargo, al examinar la amenaza, debemos preguntarnos constantemente qué es lo que
el enemigo decidird atacar, ya que no sera necesariamente aeronaves en tierra. Los blancos y
objetivos dependen de los atacantes, quienes pueden ser desde grupos terroristas hasta fuerzas
convencionales y operaciones especiales, y de los objetivos politicos y la capacidad real que pue-
dan utilizar contra la base aérea. En Vietnam, las fuerzas enemigas se dieron cuenta que los ata-
ques terrestres contra los aerédromos representaban un drenaje de sus recursos. En consecuen-
cia, se adaptaron a perturbar las operaciones aéreas en lugar de atacar directamente a los
aerédromos, porque “si que las incursiones danaban aeronaves, instalaciones o pistas de aterri-
zaje, el resultado era una disminucién de las tasas de vuelo. Las armas de ataque a distancia [IDF
en el léxico actual], asi como otras formas de explosivos detonados por mando, pronto se con-
virtieron en las armas preferidas entre los muchos beligerantes involucrados en conflictos desde
la década de 1960”.*

La amenaza del terrorismo ha dado lugar a que la mayoria de operaciones de defensa de la
base se centren en derrotar a los dispositivos explosivos improvisados que se transportan en ve-
hiculos (VBIED). Los grupos terroristas principales siempre han querido realizar ataques espec-
taculares que causen muchas imdagenes visuales, impacto traumatico y alto nimero de muertos.
Las imdgenes del cuartel de la Infanteria de Marina en Beirut, Libano, o de las Torres Khobar de
la Fuerza Aérea en Khobar, Arabia Saudita, se convirtieron en el resultado deseado de los ata-
ques del adversario. Se ve la misma intencién en la detonaciéon de un camién explosivo del Tali-
ban en el décimo aniversario de los ataques terroristas del 11 de septiembre de 2001, un ataque
que hiri6 a 89 personas, incluyendo 77 soldados.® Este articulo examina algunas de las amenazas
mas alarmantes—como los VBIED, que creemos que el enemigo usara en ataques futuros—y la
tecnologia emergente que podria permitirle atacar nuestras bases aéreas.

La creciente precision del fuego indirecto

El IDF se ha convertido en la opcién preferida entre los insurgentes para ataques a bases aé-
reas. Activado a distancia y con frecuencia manipulado para que se active después que el ata-
cante se ha alejado, ofrece cierto grado de supervivencia. En Vietnam, las fuerzas norvietnamitas
y del Vietcong atacaron las bases aéreas estadounidenses en 475 ocasiones entre 1964 y 1973,
usando principalmente el IDF, destruyendo 99 aeronaves estadounidenses y survietnamitas, y
danando 1.170.5 En Irak, los insurgentes usaron el IDF para acosar a las bases aéreas, pero no fue
eficaz debido al deficiente adiestramiento del enemigo y las defensas de base externas activas. En
Afganistdn el enemigo emple6 el IDF no solo para acosar a las fuerzas de la coalicion sino tam-
bién para enmascarar y cubrir ataques de tierra. E1 22 de agosto de 2012, las fuerzas enemigas se
las arreglaron incluso para danar el avién visitante del Presidente del Estado Mayor Conjunto.”

La efectividad de los morteros y cohetes, apuntados a una base por alguien que tiene informa-
ci6n limitada del blanco, depende de la pericia técnica del operador—un factor que dificulta su
eficacia total. Sin embargo, ha llegado una nueva era en sistemas de armas IDF de precision. El
31 de marzo de 2011, los soldados de la Cuarta Brigada de Combate dispararon un proyectil de
mortero con guia de precisién de 120 mm desde la Base de Operaciones de Avanzada de Kusha-
mond, en Afganistin, impactando a unos cuatro metros del blanco.? Normalmente un mortero
dispara un proyectil “tonto”—que no tiene un sistema de guia integrado. Con el tiempo es pro-
bable que esta tecnologia la adquieran los grupos insurgentes y terroristas, mejorando su capaci-
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dad de elegir blancos con extraordinaria precisién y aumentando la vulnerabilidad de las aero-
naves y las instalaciones importantes.

Para derrotar a este tipo de sistema de armas es necesaria una defensa tecnolégica verdadera-
mente integrada. Tanto Estados Unidos como Israel han sido pioneros en sistemas defensivos
disenados para contrarrestar la creciente precision de las armas IDF. En Irak, la Base Conjunta
Balad y otras bases usaron un sistema de Mortero Anticohete manejado por personal conjunto
para defenderse contra el IDF enemigo. En el futuro, el sector de defensa tendra que asegurar
un sistema de defensa completo porque los disparos de precisiéon hardn que el ataque a una base
sea mds simple y las fuerzas defensoras tengan menos margen de error. Ademas, la capacidad de
esta tecnologia de defensa esta mejorando. Por ejemplo, durante el conflicto israeli de noviem-
bre de 2012 con Hamas en Gaza, los militantes lanzaron mas de 1.500 cohetes contra Israel, pero
la Capula de Acero (Iron Dome) de ese pais, un “sistema anticohetes portatil desarrollado para
derribar misiles de corto alcance”, intercepté unos 400 de ellos.? Este sistema puede ofrecer un
modelo de sistema de defensa portatil para operaciones aéreas. Si los disparos de IDF de preci-
sién pasan a ser parte del entorno operativo, nuestros Aerotécnicos no tendran el lujo de un
enemigo incompetente que dispare proyectiles tontos.

Vehiculos a control remoto

El personal que contemple la defensa de una base aérea debe considerar la amenaza que re-
presentan los vehiculos a control remoto (RPV) mediante la formulacién de un plan para en-
frentar una gama de amenazas remotas, desde tierra y aerotransportadas. ¢Quién tiene autori-
dad para utilizar tales vehiculos y con qué armas? Para vehiculos basados en tierra, la respuesta
estd mas claramente definida y concuerda con las contingencias establecidas para los VBIED; sin
embargo, puede existir una brecha defensiva en la defensa contra las amenazas aerotransporta-
das. El hecho de que ain se tenga que explorar totalmente los protocolos para estas defensas
deja una brecha que un enemigo con conocimientos tecnolégicos podria explotar. Debemos
desarrollar sistemas de modelado, simulacién y defensa para tomar en cuenta las nuevas amena-
zas antes de que un grupo de protesta interrumpa las operaciones de vuelo o—peor aiin—antes
de que una organizacién terrorista utilice los RPV para reconocimiento o ataques contra nues-
tros activos aéreos.

El uso de estos vehiculos (RPV, robots, vehiculos teledirigidos, etc.) ya no se restringe al uso
militar exclusivo. Después de todo, los civiles han volado aeroplanos a control remoto desde la
década de 1930. Sin embargo, en la actualidad la sofisticacion, el alcance y su capacidad de video
permiten que los civiles accedan a tecnologia que antes estaba reservada solo para organizacio-
nes militares y de inteligencia. Pongamos el caso de un grupo de protesta denominado SHARK
(Showing Animals Respect and Kindness) que propugna respeto y compasion por los animales.
Este grupo planeé usar un Mikrokopter (vehiculo teledirigido) para grabar un video de c6mo se
cazaban palomas vivas como medio de disuadir e interferir con una excursién de caza legal. El
21 de febrero de 2012, el grupo SHARK se instal6 en Broxton Bridge Plantation cerca de Ehr-
hardt, Carolina del Sur. Agentes de la policia y un abogado local trataron de impedir que el
grupo de protesta vuele su Mikrokopter, pero lo hicieron de todas maneras, solo para que lo
derriben los cazadores en la escena.'

Esta misma tecnologia es capaz de llevar armas o realizar reconocimiento para grupos que
intenten atacar un aerédromo—de hecho, ya se ha hecho. Por ejemplo, aunque en anos recien-
tes los legisladores estadounidenses se han preocupado mas por al-Qaeda, Hezbollah ha demos-
trado tener alcance global y capacidad de aguante. Es reconocido como el primer grupo terro-
rista en usar terroristas suicidas como arma de destrucciéon masiva, dirigiendo vehiculos
explosivos grandes a blancos estratégicos.!" Hezbollah ha mostrado recientemente su destreza
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tecnolégica utilizando RPV con cargas explosivas y tecnologia de misiles, logrando incluso inca-
pacitar un barco de guerra israeli.'? El éxito de la organizacién viene del respaldo financiero y
logistico que recibe de Siria e Irdn, éste ultimo le suministra armas avanzadas y equipo de reco-
nocimiento.

A partir de noviembre de 2004, Hezbollah asombr6 a los israelies lanzando un avién de vigi-
lancia a control remoto, el Misrad 1, que vol6 sobre poblados israelies y volvi6 intacto a Libano.
En una manifestacion de Hezbollah, el lider de la organizaciéon, Hassan Nasrallah, declaré, “Us-
tedes pueden cargar el avion Misrad con 40 6 50 kilos de explosivos y enviarlo a su objetivo. . . .
¢Quieren una planta eléctrica, una planta de agua, una base militar? {Lo que sea!'* Sin duda, con
el tiempo, esta tecnologia se difundird a otros grupos terroristas y de protesta.

Para resaltar este punto, examinemos el caso de Rezwan Ferdaus, un ciudadano estadouni-
dense de 26 anos de edad. Fue arrestado el 28 de septiembre de 2011, acusado de planear el
ataque al Pentagono y al Congreso Estadounidense con “aviones grandes a control remoto car-
gados con explosivo plastico G-4” y suministrar “apoyo material y recursos a una organizacion
terrorista extranjera, especificamente a Al Qaeda”.'* Segin la Oficina Federal de Investigacio-
nes, Ferdaus planeaba complementar su “ataque aéreo” de tres vehiculos teledirigidos con un
ataque por tierra que incluia “seis personas armadas con armas automaticas divididas en dos
equipos”. Ferdaus explicé que “con este ataque aéreo, podemos eliminar efectivamente lugares
claves del edificio P [el Pentdgono], después podemos anadir otras cosas para anular todo lo
demas y dejar un area como lugar restringido solamente donde los individuos quedarian aisla-

dos, alli seran vulnerables y los podemos dominar”.'?

Proliferacion de misiles superficie-aire disparados desde el hombro

Un escuadrén de vuelo puede lograr éxito en la mision solo generando vuelos de aviones, sin
importar las amenazas del entorno operativo. La proteccién de las aeronaves contra misiles SAM
durante el despegue, la fase mds vulnerable del vuelo, es sumamente dificil debido a las restric-
ciones de maniobrabilidad causadas por el peso y la baja altitud. En consecuencia, las aeronaves
de transporte pesado y su valiosa carga, posiblemente municiones y/o pasajeros, presentan blan-
cos sumamente tentadores durante el despegue. Inversamente, los aviones que se aproximan
tienen poco combustible y deben mantener velocidades y trayectorias de vuelo predecibles. En
cualquiera de los dos casos, los misiles SAM representan una amenaza para tales aeronaves. Por
ejemplo, los rebeldes en el actual conflicto sirio supuestamente poseen entre “quince y treinta
sistemas de defensa aérea portitiles SA-7 [MANPADS]” y “aparentemente han derribado al me-
nos cinco aeronaves de ala rotatoria y seis de ala fija”, cuando menos uno de ellos fue derribado
por un MANPADS.' De acuerdo con el Centro de la Fuerza Aérea de los Estados Unidos Contra
la Proliferacion,

Actualmente, 27 grupos terroristas, incluyendo Al Qaeda, han confirmado o reportado la posesion de
MANPADS. Desde 1994, ha habido diez intentos de alto perfil para atacar aviones comerciales y se ha
derribado cuatro, incluyendo uno que llevaba a los presidentes de Ruanda y Burundi. Ademas, los
MANPADS se adaptan perfectamente al modo de operacién de Al Qaeda y son relativamente faciles de
usar, de transporte conveniente, ampliamente disponibles, de poco costo, y definitivamente mortiferos.'”

A medida que avanzan y proliferan las tecnologias desarrolladas por competidores extranjeros,
las tacticas, técnicas y procedimientos para la defensa integrada tendran que ponerse a la par con
su empleo. Recientemente el MANPADS SA-24 “Grinch” de fabricacién rusa pasé a Venezuela,
Libia y Siria.'® Por cierto, el gobierno de Libia ha sido derrocado, y al momento de esta redaccion
Siria se mantiene en un estado de guerra civil. La seguridad de los MANPADS en los paises en
guerra es dudosa debido al potencial desarrollo de mercados negros y la inestabilidad que atrae
elementos perversos. La amenaza de MANPADS para las fuerzas estadounidenses y de la coali-
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cién, asi como para las operaciones de las aerolineas civiles probablemente aumentara a medida
que estos sistemas se hagan mas accesibles en el terreno fértil de la guerra civil y la insurgencia.

La creciente “amenaza interna”

En el futuro previsible, las fuerzas estadounidenses y de la coalicién se desenvolveran en me-
dio de amenazas internas. Desde 2007 hasta 2011 en Afganistan, las estadisticas del Pentigono
revelan un total de 42 ataques realizados por miembros de las Fuerzas de Seguridad Nacional de
Afganistan contra personal estadounidense o de la OTAN, causando la muerte de 70 soldados de
la coalicion e hiriendo a otros 110." Uno de los casos mas graves y horrendos de una amenaza
interna ocurri6é en la manana del 27 de abril de 2011, cuando un capitin de la Fuerza Aérea
Afgana asesiné a ocho aerotécnicos y un contratista en el Aeropuerto Internacional de Kabul.2
Otro incidente demostré cémo un terrorista suicida decidido y astuto pudo infiltrar una base de
la Agencia Central de Inteligencia (CIA) en el este de Afganistin y maté a ocho estadouniden-
ses.”! Esta perturbadora tendencia se intensificé en 2012 cuando fuerzas de seguridad afganas
uniformadas realizaron 46 ataques internos contra fuerzas de la coalicién en las que perdieron
la vida 60 miembros de la OTAN.?

Atin mas preocupante es la creciente amenaza dentro de las filas del personal estadouni-
dense. El 11 de mayo de 2009, cinco de sus miembros militares fueron asesinados por un soldado
estadounidense en un centro de consejeros en Camp Liberty, Bagdad.? En un tiroteo realizado
por un psiquiatra del Ejército de los Estados Unidos el 5 de noviembre de 2009 en Fort Hood,
Texas, resultaron muertas 13 personas y heridas otras 32.* Evidentemente, al Departamento de
Seguridad Nacional le preocupa la amenaza que podrian crear los veteranos en el territorio na-
cional, teniendo en cuenta que éstos al volver de Irak y Afganistan podrian ser reclutados por los
radicales de extrema derecha.®

Es importante recordar que una persona puede causar un dano enorme, lo atestigua el nu-
mero de incidentes “lobo solitario” que han ocurrido. Por ejemplo, el 22 de julio de 2011, An-
ders Breivik, un noruego, hizo explotar un coche bomba cerca de edificios del gobierno en Oslo,
causando la muerte de ocho personas, y después masacré 69 personas en un campamento de
jévenes en la cercana isla de Utoeya.?® El 20 de julio de 2012, el estadounidense James Holmes
entré en un cine repleto de espectadores cerca de Denver y comenz6 a disparar; asesin6 a 12 e
hiri6 a 58.%” Los miembros militares estadounidenses capacitados y con experiencia y los vetera-
nos podrian causar estragos atin mayores. Sea dentro del pais o en ultramar, los comandantes
deben asegurarse de proporcionar y ejecutar un plan de seguridad interior completo—uno que
incluya un programa agresivo de evaluacién psicolégica para identificar las amenazas internas.

Obtencion de mapas de las bases aéreas

Anteriormente, cuando las fuerzas enemigas planeaban un ataque terrestre contra una base
aérea, se apoyaban en colaboradores con acceso a la base seleccionada para facilitar el mapeo
del terreno y las instalaciones claves, y también para obtener distancias que hagan posible los
ataques con fuego indirecto. Hoy, las autopistas de la informacién ofrecen acceso a imagenes
satelitales y otras informaciones de dominio publico que facilitan el trabajo del potencial ata-
cante. Uno de esos sitios web, el de la Federacion de Cientificos Estadounidenses (FAS), se auto-
describe como “un grupo de reflexién independiente, no partidario y registrado como organiza-
cién con membresia sin fines de lucro 501(c) (3) . . . dedicado a proporcionar analisis rigorosos
y objetivos basados en evidencia y recomendaciones de politica practica sobre asuntos de seguri-
dad nacional e internacional conectados a la ciencia y tecnologia aplicadas”.?® GlobalSecurity.
org, una ramificacién de FAS fundada por John Pike, uno de sus ex miembros, se atribuye ser “la
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fuente principal de informacién de referencia y noticias recientes en los campos de defensa, es-
pacio, inteligencia, armas de destruccién masiva [WMD], y seguridad nacional”.? Su sitio web
contiene imagenes satelitales de bases militares alrededor del mundo, muchas de las cuales el
gobierno estadounidense considera clasificadas. Otros sitios web, como Google Maps, ponen a
disposiciéon imagenes y mapas de calles. En resumen, ahora hay una multitud de formas de ad-
quirir mapas detallados de bases aéreas que facilitarian ataques contra esas instalaciones.

Medios sociales:
Turbas relampago, terrorismo, y uso
de la conexion en red para ataques a las bases

Las comunicaciones instantineas mejoraran dramaticamente las operaciones de informacién
del enemigo y los ataques a las bases, permitiéndoles aprovechar elementos favorables de una
poblacién local para crear situaciones que avergtiencen al liderazgo de una base aérea o agobien
las defensas. Por lo tanto, inteligencia y las autoridades policiales deben estar un paso por de-
lante de un enemigo cada vez mas 4gil, mejorando la eficiencia de sus esfuerzos de recopilacién
de informacién. La tecnologia basica, como los teléfonos celulares, ha afectado a la sociedad en
formas insélitas creando medios sin precedentes para la comunicacién y coordinacién de las
acciones. Pensemos por ejemplo el fenémeno en la “turba reldmpago”, un grupo de gente con-
vocada por teléfonos celulares, medios sociales y correos virales con el fin de realizar alguna clase
de acto en un lugar especifico. La Web e incluso los comerciales de las empresas de telecomuni-
caciones estan repletos de imagenes de turbas relampago benignas que aparecen en un lugar
publico para llevar a cabo alguna clase de acto inusual o artistico, como congelarse en un lugar
o realizar una rutina de baile coordinado. Aunque hacen esto en nombre del entretenimiento,
¢qué sucede cuando alguien utiliza esta misma tecnologia para fines nefastos?

En el verano de 2011, por ejemplo, en Filadelfia se produjo una epidemia de turbas relam-
pago organizadas para llevar a cabo robos, asaltos, saqueos, y caos. Este incidente incluyé6 golpi-
zas a peatones al azar, alborotos en una tienda Sears, y reuniones de cientos de personas en luga-
res designados para estrangular el trafico. Margaret Rock, editor de Multimedia.com en Chicago,
dijo lo siguiente: “No se por qué, pero lo que comenzé6 como algo que se puede usar para el bien
ha mostrado su lado oscuro”.?® Posteriormente en ese mismo verano, ocurrieron disturbios en
Londres, Birmingham, Manchester, y otros lugares, causando gran preocupacioén en los oficiales
de seguridad. Scotland Yard identific6 y arrest6 cerca de 3.000 personas sospechosas de cometer
excesos fisicos o incitar a la violencia a través del pais usando BlackBerry Messenger, Twitter, y
Facebook.” Segun un texto, “Si quiere ganarse un dinero, estamos a punto de gastar mucho en
el este de Londres”.?? David Cameron, Primer Ministro Britanico, observé que “lo que observan
estas acciones horrendas quedaran sorprendidos al saber como se organizaron mediante los
medios sociales. . . . Por eso estamos trabajando con la policia, los servicios de inteligencia y la
industria para determinar si seria correcto impedir que estas personas se comuniquen por estos
sitios web cuando sabemos que estan tramando violencia, desorden y criminalidad”.*

La rapidez del avance tecnolégico ha llegado a todas las esquinas del mundo. Los teléfonos
celulares son ahora potentes computadoras por derecho propio, conectdndose en red con otros
dispositivos de manera global. En ningtn lugar es esto mds evidente que en los paises en desa-
rrollo que tienen comunicaciones deficientes debido al costo de cablear la infraestructura para
las lineas de tierra. Los teléfonos celulares le restan validez a ese gasto ya que las torres y los saté-
lites permiten que esos paises se conecten a la red global de comunicaciones. En 2008, el 80 por
ciento de la poblacién mundial tenia acceso a una red celular, y para fines de 2006, los paises en
desarrollo compraron el 68 por ciento de los teléfonos méviles del mundo.*
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La misma tecnologia que habilita el intercambio y avance de la informacién global también
permite la conexién en red de los grupos terroristas y criminales. Segin un nuevo estudio de la
Universidad de Haifa en Israel, Al-Qaeda, Hamas, Hezbollah, y otros similares han invertido en
los medios sociales como Facebook y Twitter para reclutar, recolectar fondos y reunir inteligen-
cia. El profesor Gabriel Wiemann, autor del estudio, sostiene que “en la actualidad, cerca del 90
por ciento del terrorismo organizado en Internet se lleva a cabo a través de los medios sociales”
y que esto tltimo estd “permitiendo que las organizaciones terroristas tomen iniciativas haciendo
pedidos de ‘amigos’, colgando videos cortos y similares, y ya no tienen que conformarse con las
herramientas pasivas disponibles en los sitios web regulares”.®

¢Como afectaran esta tecnologia y las redes sociales a la seguridad de las bases en el futuro?
Facilmente se podria convocar a manifestantes, turbas y grupos terroristas sin previo aviso para
la inteligencia militar o la policia, y reunirse rapidamente cerca del punto de entrada o el peri-
metro de una base para protestar, crear desérdenes o atacar. En muchos casos, tales areas ten-
drian solo un punado de vigilantes disponibles para contrarrestar a los grupos reunidos—un
escenario que facilmente podria abrumar al escaso personal en la escena e intensificarse mads alla
de su capacidad para sofocar tal accién.

Ciberataques: Un potencial “boton facil”
para ataque a una base aérea

Los avances tecnolégicos han dado lugar a que los militares estadounidenses se apoyen en
una “ciberfuerza” que depende principalmente de una red de computadoras y enlaces de comu-
nicaciones, para asegurar no solo el uso efectivo de las fuerzas durante las operaciones de con-
tingencia sino también la misién cotidiana de preparacion y capacitaciéon de la fuerza. Hasta
ahora, los insurgentes han carecido de la capacidad y capacitacién para llevar a cabo ciberata-
ques en gran escala contra instalaciones militares. Sin embargo, es probable que eso cambie
cuando las organizaciones terroristas auspiciadas por estados y las fuerzas insurgentes se asocien
para derrotar a un enemigo comun. La utilizacién de un ciberataque que afecte las operaciones
aéreas o los sensores y cimaras de defensa de la base con el fin de facilitar un ataque cinético
puede ser una opcién econémica y eficiente.

Los ataques a través del ciberespacio podrian degradar las operaciones de vuelo, tal como
ocurri6 en el Aeropuerto Internacional Indira Gandhi, cuando un cédigo malicioso que utili-
zaba comandos especificamente disenados para explotar la debilidad de ese sistema, desactivo
los mostradores de facturacién y las puertas de embarque afectando tremendamente las opera-
ciones.” Un ataque similar podria interrumpir los nodos de control de trafico aéreo, programas
de mantenimiento en red, y operaciones de capacitacién, y también amenazar a los RPV con
armas o sin armas operados por la Fuerza Aérea y otras agencias del gobierno. Considere por
ejemplo el reciente hackeo de un vehiculo teledirigido del Departamento de Seguridad Nacio-
nal como parte de una apuesta entre un profesor de un instituto superior de Texas y sus alum-
nos. Con menos de $1.000 délares, estos individuos “enganaron” con éxito al RPV, “cambidndole
efectivamente de misién”.* Esta broma académica de poco costo demuestra la facilidad con que
un grupo adversario o terrorista podria cambiar de mision de los RPV y convertirlos en misiles
volantes contra una base aérea u otro blanco.

Red Flag, el ejercicio de entrenamiento para combate de la Fuerza Aérea que incluye fuerzas
estadounidenses y aliadas, ha integrado elementos cibernéticos y del espacio del Comando Espa-
cial de la Fuerza Aérea para abordar efectos asociados con ataques contra activos cibernéticos o
del espacio. En el ejercicio Red Flag de marzo de 2011, un oficial de la Fuerza Aérea comento,
“Sabemos de muchas amenazas alrededor del mundo que trabajan diligentemente para acceder,
degradar o negarnos el uso de [sistemas de computadoras clasificados y no clasificados]”.* Los
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activos y el personal asociado con los sistemas de defensa integrados pueden también convertirse
en blancos. Ademas, los adversarios podrian intentar interrumpir o manipular el uso creciente
del ciberespacio para las comunicaciones, incluyendo transmisiones de radio cifradas, mensajeria
clasificada y no clasificada, y sistemas de identificacién biométrica en nuestras puertas de acceso.
Una investigacion del Washington Post encontré que ciertos tipos de plataformas de software usa-
das por el gobierno y el sector privado—incluyendo un sistema de la empresa Tridium llamado
Niagara—son mads vulnerables que otros. Marc Petock, vicepresidente para mercadeo y comuni-
caciones globales de Tridium, senal6 que “algunas instalaciones del Departamento de Defensa en
los Estados Unidos también dependen de Niagara. Eso incluye el gigantesco Almacén del Ejército
de Tobyhanna en Pennsylvania” y algunas instalaciones militares de “alta seguridad”.®

La rapida evolucién del ciberdominio promete muchos beneficios: necesidad reducida de
personal, mayor eficiencia, mejor seleccién de objetivos y facilidad de acceso/uso. No obstante,
estas mismas tecnologias presentan importantes oportunidades para que un adversario inge-
nioso y determinado cree una puerta trasera a través de la cual puede penetrar e inutilizar la
totalidad del sistema de seguridad.

Combinacion de la tecnologia moderna con las fuerzas especiales

No hace mucho tiempo, los planificadores en las bases de la OTAN se concentraban en los
planes de la URSS para atacar bases aéreas. Durante la Guerra Fria, los soviéticos exploraron
muchas formas de atacar e inhabilitar bases, principalmente empleando la Spetsnaz (fuerzas
especiales). Una revision de los perfiles de ataque contra aerédromos de la Spetsnaz en informes
desclasificados de la Agencia Central de Inteligencia (CIA) del tiempo de la Guerra fria podria
resultar util porque ofrecen perspectivas sobre los métodos de ataque directo contra estos blan-
cos. Estos inclufan el lanzamiento en paracaidas de 30 operadores especiales en las cercanias de
una base aérea, quienes se separarian en “cuatro equipos de operaciones, cada uno con respon-
sabilidades especificas incluyendo capturar vehiculos y personal con el fin de infiltrar el objetivo
[base aérea]”, usando misiles SAM y dispositivos explosivos para destruir aeronaves.*” Ademas,

en un segundo método, una compania de Spetsnaz (aproximadamente 10 equipos de cinco a doce
miembros) operaria contra un aerédromo fuertemente defendido. La compania no podia acercarse a
menos de 2 6 3 kilometros del objetivo. Durante la primera noche situarian Block Strelas [lanzamisiles
SAM de tres tubos montados en tripode] lo mas cerca posible de uno de los extremos del campo, y des-
pués se iniciarian ataques contra sistemas de tuberias, lineas de transmision, lineas de comunicacion,
personal de seguridad, y las cuadrillas que se dirigian al aer6dromo.*

Esto interrumpiria las operaciones del aer6dromo, crearia la impresiéon de que habia una fuerza
soviética mas grande en el drea, y atraeria mas tropas de la OTAN para la defensa y lejos de las
lineas de fuego. Imaginense fuerzas especiales enemigas bien capacitadas que dispongan de
muchos de los avances tecnologicos antes mencionados. La defensa de la base se volveria increi-
blemente dificil, y la complejidad del contrarresto de la amenaza aumentaria significativamente.

Conclusion

El entendimiento y contrarresto de estas crecientes amenazas jugara un papel muy impor-
tante en la capacidad de proyectar poderio aéreo de forma efectiva en el futuro. Una soluciéon—
poner la base de las aeronaves lo mas lejos posible de las hostilidades—impone en las aeronaves
y sus tripulaciones tiempos de vuelo mas largos. Sin embargo, esto no resuelve el requisito pro-
bable de que las acronaves de movilidad aterricen cerca de o en la zona de combate para apoyar
las operaciones de tierra. Ni tampoco las bases remotas responden a los medios tecnolégicos de
ataque a través del ciberespacio, terroristas tecnolégicamente habilitados, o fuerzas especiales
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que atacan una base aérea supuestamente segura. Por lo tanto, los Aerotécnicos deben realizar
un verdadero analisis de amenaza de espectro total y tomar en consideracion estas potenciales
vulnerabilidades en el planeamiento de proteccién de la fuerza.

Las aeronaves son sumamente fragiles. Un proyectil de mortero bien puesto puede inutilizar
aeronaves por valor de varios cientos de millones de délares o destruir las barracas ocupadas por
personal esencial, como pilotos o técnicos de aeronaves. Las fuerzas de la Fuerza Aéreay de la
coalicién tendran que tomar decisiones dificiles sobre defensa de la base teniendo en cuenta los
requisitos de la misién, las restricciones econémicas, y la creciente amenaza que presenta un
enemigo decidido habilitado por alguna de las tecnologias antes mencionadas. Los Aerotécnicos
y los lideres conjuntos deben mantenerse al tanto de estos problemas durante el periodo entre
guerras o arriesgar la eliminacién y degradacion de los activos aéreos al comienzo de la proxima
campana importante. U
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