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Ataque Conjunto Inteligente en el 
Ciberespacio
Mayor Steven J. Smart, USAF

A diario, Estados Unidos depende de nuestra infraestructura digital y proteger este recurso estratégico 
es una prioridad de seguridad nacional.

—Presidente Barack Obama, 2010

LA SEGURIDAD en el ciberespacio es una prioridad nacional evidente pero el papel que 
la milicia estadounidense desempeña en este ámbito nuevo no es tan claro. Con la acti-
vación en el 2010 del Comando Cibernético de Estados Unidos, el debate con respecto 
a la militarización del ciberespacio y la conducción de la “guerra” cibernética ha adqui-

rido un papel protagónico entre los encargados de formular la política en el gobierno de EE.UU.1 
Complicando el asunto tenemos la práctica incierta del comportamiento del gobierno en el ci-
berespacio imponiendo pautas internas legales y políticas al igual que tratados internacionales 
con base en la guerra cinética.2 A pesar de esta incertidumbre, la política del Departamento de 
Defensa (DOD, por sus siglas en inglés) exige que los componentes del DOD “cumplan con el 
derecho de guerra durante todos los conflictos armados, indistintamente de cómo se caracteri-
cen esos conflictos, y en todas las demás operaciones militares”.3 Aunque aún queda por ver 
cuáles roles y responsabilidades los encargados de formular la política en Washington, DC, ha-
rán para la milicia, el personal del DOD debe prepararse para llevar a cabo operaciones militares 
en el ámbito cibernético. Para hacerlo eficazmente, el Departamento debe aplicarles, con ligeras 
modificaciones, a las operaciones militares en el ciberespacio principios de ataque conjunto que 
han dado resultado anteriormente.4 En este artículo se analiza la eficacia de la Joint Publication 
(JP) 3-60, Joint Targeting (Publicación Conjunta (JP) 3-60, Selección conjunta de blancos), según 
aplica a las operaciones militares en el ciberespacio y propone recomendaciones para una doc-
trina conjunta de selección de blancos para el ciberespacio.5

Principios fundamentales de la selección conjunta de blancos
Antes de abordar la conveniencia de aplicar la JP 3-60 a la selección de blancos cibernética, 

debemos comprender sus principios fundamentales, la razón de aplicarlas y la relación entre la 
doctrina y la ley. “La doctrina conjunta presenta principios fundamentales que guían el empleo 
de las fuerzas militares estadounidenses”, y “(los comandantes) a todos los niveles deben garan-
tizar que sus fuerzas operan según el ‘derecho de guerra’,” la cual es obligatoria para Estados 
Unidos.”6 La doctrina conjunta incorpora lo que Estados Unidos ha acordado acatar en el dere-
cho internacional al igual que las mejores prácticas operacionales. El “derecho de guerra” consta 
del derecho internacional convencional (tratados y acuerdos entre naciones estados) y el dere-
cho internacional consuetudinario (basado en la práctica estatal).7 Este último surge de la prác-
tica estatal, principalmente la conducta gubernamental oficial reflejada en una variedad de ac-
tos, inclusive la doctrina publicada. Por lo tanto, la doctrina conjunta no solo reafirma los 
compromisos legales obligatorios sino también fomenta el desarrollo del derecho internacional 
consuetudinario. 

Para simplificar, los cánones principales que establecen la base para el derecho de guerra 
moderno están divididos entre reglas para la conducción de la guerra y el trato de las partes en el 
conflicto y sus testigos: las convenciones de la Haya y de Ginebra, respectivamente.8 Además, en 
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la Carta de las Naciones Unidas se esbozan las obligaciones de los estados miembros de la orga-
nización con respecto al “uso de la fuerza” contra otros estados.9 El derecho interno (los estatu-
tos federales y las decisiones judiciales), las directrices del gobierno de EE.UU., la doctrina con-
junta y de los servicios, al igual que las reglas de enfrentamiento (ROE, por sus siglas in inglés) 
especifican cómo las fuerzas militares estadounidenses cumplirán con esas obligaciones interna-
cionales. Debemos comprender que ni la doctrina militar ni las ROE, ya sean permanentes o 
específicas a una misión, ni reemplazan ni sustituyen las leyes de guerra. Más bien, representan 
la puesta en vigor por parte de Estados Unidos de principios internacionales acordados a una 
situación específica. 

Podemos sintetizar este conjunto de normas, regulaciones y doctrina en cinco principios senci-
llos que aplican a cualquier situación específica. Primero, el uso de la fuerza presupone la existen-
cia de la necesidad militar (una razón militar válida para emplear la fuerza necesaria para llevar a 
cabo la misión).10 Segundo, el empleo de la fuerza propuesto no le debe ocasionar sufrimiento in-
necesario ni a la población civil ni a la fuerza enemiga objetivo.11 Los comandantes deben imple-
mentar este principio—la base para convenciones futuras que prohíben el uso de ciertos tipos de 
armas y municiones (por ejemplo, armas químicas)—no solo a posibles “daños colaterales” (pér-
dida fortuita de vida civil o daño a la propiedad civil) sino también al objetivo propuesto del ata-
que. Tercero, el empleo de la fuerza debe discernir o distinguir entre combatientes y no comba-
tientes al igual que evitar ataques intencionales contra las poblaciones civiles que no participan 
directamente en las hostilidades.12 En pocas palabras, el operador debe usar un arma capaz de ser 
apuntada y debe distinguir entre civiles y adversarios—el principio subyacente que guía el análisis 
de la selección conjunta de blancos, la cual se explora más a fondo a continuación. Cuarto, la 
operación militar propuesta tiene que ser proporcional—es decir, debe evitar daños colaterales ex-
cesivos en virtud de la ventaja militar prevista.13 Por último las partes en el conflicto armado deben 
mantener el código de caballería o una “cierta cantidad de equidad… y un grado de respeto y 
confianza mutua”.14 Aplicar esos principios guía el empleo de la fuerza en general y las decisiones 
del ataque individual en particular. 

En los círculos militares, el término selección de blancos a menudo describe una acción de una 
fuerza militar atacando, o preparándose para atacar, un adversario. Oficialmente, la doctrina 
conjunta define la selección de blancos como “el proceso de seleccionar y priorizar blancos y 
equiparar la respuesta correcta a ellos, tomando en cuenta los requerimientos y capacidades 
operacionales”.15 Esta definición, específicamente el proceso de seleccionar el blanco y equipa-
rar la respuesta correcta al mismo, implican más directamente las obligaciones bajo el derecho 
de guerra. La selección de blancos es la premisa principal sobre la cual radica el principio de 
discriminación. Los objetos militares son blancos legítimos, pero las fuerzas no deben atacar a ci-
viles intencionalmente y los deben salvar de efectos colaterales tanto como sea posible.16 Por lo 
tanto, el derecho de guerra responsabiliza tanto al comandante militar como al operador por 
identificar, caracterizar funcionalmente y atribuirle a un no combatiente, tan correctamente 
como sea práctico, la intención de una operación militar propuesta. 

En la doctrina militar se establecen principios para guiar a las fuerzas en la conducción de sus 
obligaciones de discriminación. En la JP 3-60 se encuentran los principios globales de selección 
de blancos para llevar a cabo las operaciones combinadas o conjuntas. La doctrina del servicio 
militar, tales como el Air Force Doctrine Document (AFDD) 2-1.9, Targeting (Documento de Doctrina 
de la Fuerza Aérea (AFDD) 2-1.9, Selección de blancos), complementa la doctrina conjunta con 
principios diseñados específicamente para la responsabilidad principal del servicio individual.17 
Esos principios emanan de las mejores prácticas, recurriendo a la experiencia colectiva de la 
milicia estadounidense y sus aliados durante campañas y operaciones militares anteriores. En 
vista de que ningún servicio militar tiene la responsabilidad primaria del ámbito ciberespacial y 
en vista de que hay pocas mejores prácticas colectivas, de haberlas, para las operaciones militares 
en el ciberespacio, la doctrina actual para otros ámbitos bélicos determina la planificación de la 
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operación ciberespacial e informa las decisiones de selección de blancos ciberespaciales.18 Por lo 
tanto, la JP 3-60 es por omisión la publicación fundamental actual sobre la selección conjunta de 
blancos en el ciberespacio.

Aplicación al ciberespacio
Aplicar la doctrina militar existente (específicamente, selección de blancos y principios del 

derecho de guerra) a las operaciones en el ciberespacio es fácil en teoría pero puede resultar 
extremadamente difícil en práctica. La ciberguerra difiere fundamentalmente del conflicto ar-
mado tradicional. A diferencia de la conducción de la guerra en el pasado, los opositores (inclu-
sive actores estatales, criminales, terroristas y hackers [piratas informáticos]) pueden librar una 
ciberguerra desde lugares apartados en el globo rápida, económica, anónima y devastadora-
mente. La doctrina militar actual analiza las experiencias y teorías de la guerra cinética entre las 
naciones estados en espacios de batalla que existen casi exclusivamente en una zona físicamente 
reconocible y comprensible (aire, tierra, mar y espacio). Por el contrario, la guerra cibernética 
ocurre en “un ámbito ubicado simultáneamente en capas lógicas y físicas que cruzan actividades 
en, a través y que tienen que ver con el espectro electromagnético que cruza ininterrumpida-
mente otros ámbitos al igual que fronteras geográficas y políticamente reconocidas”.19

El punto hasta el cual la ciberguerra difiere de la guerra cinética y representa un cambio de 
paradigma en los asuntos militares modernos es un tema polémico más apropiado para los his-
toriadores académicos. Sin embargo, hay diferencias entre los actores y los métodos del conflicto 
armado en el mundo físico y sus homólogos relacionados con los conflictos en el ciberespacio. 
Esas variaciones ilustran los retos complejos de aplicar la ley, política y doctrina militar vigentes 
a golpes de teclado y clics de ratón. 

Primero, la participación en la ciberguerra no está limitada a los agentes de la nación estado. 
A diferencia del ataque militar convencional, llevar a cabo un ataque en el ciberespacio no re-
quiere el patrocino del gobierno.20 Segundo, el agresor no necesita sistemas de armamento tra-
dicionales costosos, solamente una computadora, una conexión a la Internet y experiencia ciber-
nética básica.21 Tercero, a diferencia de atribuir un ataque en el mundo cinético, identificar la 
fuente de un ataque cibernético es sumamente difícil. Por ejemplo, encontrar a la nación agre-
sora responsable de un ataque con misil es relativamente fácil porque “huellas” claves tales como 
el tamaño, velocidad, alcance y tipo de ojiva apuntan hacia una lista relativamente pequeña de 
países que cuentan con la tecnología, voluntad y experiencia para llevar a cabo ese tipo de ata-
que. Sin embargo, un ataque cibernético puede originar desde cualquier parte y por cualquiera, 
inclusive por “piratas informáticos” auspiciados por un estado, actores no estatales o “trabajado-
res por cuenta propia preparando un laptop golpe motivado políticamente”.22

Las diferencias principales entre la ciberguerra y su prima, la guerra cinética, plantean pre-
guntas pertinentes. Primero, ¿es realista esperar que inclusive operadores cibernéticos apoyados 
por el estado cumplan con los principios legales y la doctrina militar con base en nociones tradi-
cionales de la guerra cinética en este nuevo ámbito? Segundo, ¿necesitamos una publicación 
conjunta nueva específicamente dedicada al ataque ciberespacial para justificar esas diferencias? 

A pesar de las discrepancias en los ámbitos operacionales, los guerreros cibernéticos son bási-
camente lo mismo que sus homólogos en tierra, en el mar y en el aire. Ambos dependen de su 
conocimiento del ámbito, el entorno operacional y de las capacidades del sistema de arma-
mento. La complejidad de librar una guerra resiste cualquier intento de reducirla a una lista de 
verificación estructurada para los comandantes. Los líderes astutos podrán discernir y aplicar las 
verdades duraderas de la guerra, inclusive el marco para su uso legal, dentro del contexto de un 
entorno operacional o estratégico en particular. Con unas pocas modificaciones, los operadores 
cibernéticos pueden aplicar principios legales y doctrina militar basada en la guerra cinética 
tradicional a las operaciones cibernéticas y aún producir los efectos previstos. De manera similar, 
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con solamente ligeros ajustes para las sutilezas cibernéticas, la JP 3-60 continúa sirviendo como 
la publicación fundamental de la milicia estadounidense para la localización cinética y no ciné-
tica de blancos. 

La doctrina militar en el ciberespacio
En el pasado reciente, solamente una publicación conjunta se ocupaba exclusivamente de la 

conducción de las operaciones militares en el ámbito cibernético. 23 En la JP 3-13, Information 
Operations (Operaciones de Información), se identificaron las operaciones de información (IO, 
por sus siglas en inglés) como “el empleo integrado de la guerra electrónica (EW), operaciones 
en la red de computadoras (CNO), operaciones sicológicas (PSYOP), engaño militar (MILDEC) 
y operaciones de seguridad (OPSEC) en combinación con capacidades de apoyo y relacionadas 
especificadas para influenciar, interrumpir, corromper o usurpar la toma de decisiones humana y 
automatizada adversas a la vez que protegemos las nuestras”.24 Doctrinalmente, las CNO, inclusive 
los ataques a la red de computadoras (CNA) y la defensa de la red de computadoras (CND), re-
presentaban tan solo un subconjunto de una categoría mayor de actividades que podría decirse 
no son similares. En la doctrina se reafirma la centralidad de esas capacidades a la IO en su tota-
lidad, destacando que ayudarían al comandante de la fuerza a influenciar un adversario. Pero 
agruparlas sugirió que la IO en sí es una especialidad bélica capaz de integrarse rápidamente a 
una fuerza de tarea conjunta. Lamentablemente, esta no es la manera como los servicios capaci-
tan a su personal. Más bien, actualmente capacitan a un individuo en una o más aptitudes, tales 
como EW o PSYOP. Dentro de la CNO, rara vez una persona cuenta con pericia en CNA y CND. 
Por lo tanto, una célula IO a nivel de fuerza de tarea conjunta puede que conste de “cilindros de 
excelencia” (por ejemplo, individuos muy versados en su campo de entrenamiento limitado pero 
que poseen pocos conocimientos de las demás aptitudes). Esto es particularmente cierto con 
respecto al concepto de selección de blancos: la JP 3-13 no ofrece consejos sobre el tema. 

Dado por hecho la naturaleza “básica” de esas capacidades, ¿por qué la JP 3-13 no incluye 
instrucción sobre la selección de blancos? Hay tres razones que acuden a la mente. Primero, la 
selección de blancos es tan esencial para la contienda que prácticamente todo miembro de la 
milicia tiene un entendimiento general del concepto. Sin embargo, la selección de blancos que 
logra exitosamente los objetivos tanto militares como políticos es un proceso sumamente com-
plejo que relativamente pocos individuos han dominado. Sencillamente, la mayoría de los pro-
fesionales militares saben qué significa la selección de blancos, pero pocos saben cómo hacerlo. 
Segundo, en la JP 3-13 no se tratan los detalles de las aptitudes básicas. Más bien, refiere al pla-
nificador de IO a consultar otras publicaciones para recibir una guía, sugiriendo que esas aptitu-
des no están tan relacionadas como se afirma en la JP 3-13. En cambio, en las mentes de los 
planificadores militares convencionales, son tan solo son varias actividades militares singulares y 
poco convencionales difíciles de integrar en un plan de operaciones. Por último, muchos plani-
ficadores opinan que “la selección de blancos es selección de blancos”, indistintamente de la 
plataforma o ámbito. 

La mayoría de los planificadores operacionales cibernéticos declararía que comprenden el 
concepto general de la selección de blancos según se considera en la definición oficial de la doc-
trina y según se esboza en la JP 3-60. No obstante, su aplicación del concepto y la definición a su 
capacidad IO básica podría significar algo muy diferente. Por ejemplo, una actividad PSYOP 
propuesta podría “seleccionar” una audiencia extranjera cuyo comportamiento y acciones los 
seleccionadores de objetivos desearían influenciar, pero una operación EW podría seleccionar 
señales de una torre de radio. En la JP 3-13 se sugiere que los cinco tipos de funciones IO men-
cionados anteriormente están relacionados entre sí pero no ofrecen pautas sobre cómo atacar al 
adversario empleando esas funciones específicamente.25 El planificador u operador de la IO en-
tonces debe acudir a otra publicación específica en el tema para obtener una guía.26 El hecho de 
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que la JP 3-13 representa la única orientación conjunta sobre las operaciones en la red complica 
la cuestión para el planificador de CNO.27 Por lo tanto, los planificadores de las CNO al nivel 
conjunto a menudo tienen que referirse a la doctrina del servicio para ese tipo de orientación.

Recientemente la Fuerza Aérea hizo público el AFDD 3-12, Cyberspace Operations (Operaciones 
Ciberespaciales), que distingue entre las operaciones cibernéticas y las de información.28 Este 
documento representa el mejor intento del servicio para comprender, organizar, capacitar y 
orientan a los hombres del aire en las operaciones ciberespaciales. Lo suficientemente básico 
para el novato en cibernética, pero suficientemente exhaustivo para el experto, el AFDD 3-12 les 
ofrece a los hombres del aire orientación técnicamente sensata y operacionalmente relevante a 
falta de una orientación al nivel conjunto—una hazaña particularmente sorprendente. Más im-
presionante aún, el documento relaciona los principios de las operaciones conjuntas con las 
operaciones ciberespaciales, ofreciendo información a lo largo de la gamas de las operaciones 
militares y esbozando los principios fundamentales para el ciber guerrero de la Fuerza Aérea.29 
Podría decirse que el AFDD 3-12 es el documento más exhaustivo sobre las operaciones ciberné-
ticas en el DOD: de hecho, la fuerza conjunta se favorecería con una publicación conjunta que 
tuviese su alcance y profundidad. Hay que reconocer que aunque en el AFDD 3-12 se discuten 
muchos temas útiles para la selección cibernética de objetivos, tales como las relaciones técnicas 
en la infraestructura ciberespacial, seguridad en la información, ciclos de decisión comprimidos 
y el reto del anonimato y la atribución, no se trata específicamente la selección cibernética de 
blancos.30 De hecho, el documento refiere a los lectores a la JP 3-60, sugiriendo que los princi-
pios, orientaciones y teoría de la publicación conjunta aplican correctamente a las operaciones 
ciberespaciales de la Fuerza Aérea. 

Por un lado, el tema de la selección de blancos rara vez aparece en la doctrina actual, con-
junta o del DOD sobre el ciberespacio, quizás porque la milicia recientemente ha comenzado a 
organizar oficialmente sus ciber fuerzas o porque los servicios no cuentan con una experiencia 
extensa y colectiva a la cual recurrir sobre la selección cibernética de objetivos.31 Por otra parte, 
los líderes en el DOD puede que sencillamente opinen que los principios de selección de blan-
cos de la JP 3-60 son tan sensatos que pueden traducirse fácilmente a las operaciones militares 
en el ámbito cibernético. Indistintamente de las razones, la JP 3-60 continúa siendo la publica-
ción conjunta fundamental sobre la selección de blancos en el ciberespacio a pesar del hecho de 
que no hace ninguna referencia al ámbito en sí. 

Repaso de la Publicación Conjunta JP 3-60
Organizada en tres secciones principales—fundamentos de la selección de blancos, el pro-

ceso conjunto de la selección de blancos y deberes y responsabilidades—la JP 3-60 pasa a explicar 
con lógica desde la definición del término blanco; a través de la selección de blancos, ataque al 
blanco y evaluación de daños, hasta responsabilidades de mando y supervisión. Un principiante 
en selección de objetivos captaría rápidamente los conceptos básicos de este documento conciso 
y bien redactado. Por ejemplo, una gráfica sencilla (figura II-I, Ciclo de selección conjunta de 
objetivos) transmite la esencia de la selección de blancos en combate.32 Comprender el ciclo es 
comprender la selección de blancos.

EL ciclo de la selección conjunta de blancos esboza rápidamente el quién, qué, dónde, 
cuándo, por qué y cómo del ataque del adversario.33 Luego de que el comandante de la fuerza 
conjunta anuncie un estado final y un objetivo, los planificadores elaboran y colocan en orden de prio-
ridad los blancos con tal fin. La selección de blancos impulsa la correlación arma/capacidad que 
garantiza el ataque exitoso a la vez que minimiza los daños colaterales. El arma en particular se-
leccionada define la asignación de la fuerza, que informa la planificación de la misión e impulsa la 
ejecución, después de lo cual una evaluación le informa al comandante si la misión ha cumplido 
los objetivos o si es necesario localizar más blancos, según se determine a través de la evaluación 
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de medidas de eficacia predeterminadas y medidas de rendimiento. Saltar pasos en el ciclo pone 
en peligro la eficacia de la misión; agregar pasos fuera del ciclo es superfluo. Desde un punto de 
vista legal, acatar el proceso del ciclo de selección conjunta de blancos y otros principios funda-
mentales en la publicación, junto con juicio de mando firme, prácticamente garantiza el cumpli-
miento con el derecho de guerra. 

Por lo tanto, el JP 3-60 parece ser la “guía” tipo para seleccionar blancos en cualquier ámbito. 
Lamentablemente, un análisis que de por sentado que el ámbito cibernético comparte esencial-
mente las mismas características con el aire, tierra, mar y espacio no explica su singularidad. 

Al igual que los demás ámbitos, el ciberespacio ocupa un área, está sujeto a la explotación por 
parte de gobiernos y empresarios y sirve como un medio para el intercambio de comercio entre 
las corporaciones, naciones e individuos. Sin embargo, este medio singular “tiene que ser apre-
ciado por sus propios méritos; es un concepto hecho por el hombre”.34 Las computadoras per-
miten acciones en casi tiempo real y puede que para el usuario provean una casi anonimidad. El 
hecho de que criminales, terroristas y actores estatales utilicen la misma infraestructura ciberné-
tica empleada por empresas comerciales e individuos para llevar a cabo sus operaciones le agrega 
un “contexto social” a las operaciones militares en este ámbito.35 En los ámbitos del aire, espacio 
y mar relativamente pocos adversarios son lo suficientemente competentes como para amenazar 
o retar eficazmente a Estados Unidos y su milicia. Por el contrario, el ámbito cibernético está 
repleto de actores capaces de presionar, confrontar o intimidar a Estados Unidos, sus aliados y 
entre sí. Este espacio de batalla congestionado complica poder utilizar la JP 3-60 como una guía 
para la selección de blancos cibernética en cinco áreas clave: (1) identificación positiva de blan-
cos, (2) ubicación de blancos, (3) atribución del ataque, (4) aparear la capacidad/blanco y (5) 
evaluación de posibles daños colaterales. 

Primero, la complejidad de la infraestructura ciberespacial global de doble uso complica la 
identificación positiva de un posible blanco cibernético. Las dos secciones en la JP 3-60 que tra-
tan la identificación de blancos—capítulo 2, “The Joint Targeting Process” (El proceso de selección 
conjunta de objetivos) y el Apéndice E, “Legal Considerations in Targeting” (Factores legales en la 
selección de blancos)—aclaran que un blanco militar válido y legal exige un grado de identifica-
ción y caracterización específica llevado a cabo durante un ciclo de selección de blancos o bien 
normal o dentro de un periodo de tiempo específico. Ninguna sección trata ni la naturaleza fu-
gaz, ni la singularidad de los blancos cibernéticos ni destaca que éstos existen casi exclusiva-
mente en un medio de uso doble. 

A modo de ilustración, supongamos que los planificadores designan tres blancos a una junta 
conjunta de coordinación de blancos, un grupo que “facilita y coordina las actividades de selec-
ción de blancos de la fuerza conjunta. . . para garantizar que se cumplen con las prioridades del 
comandante de la fuerza conjunta”. 36 El primer blanco designado es un tanque, el segundo un 
sitio en Internet y el tercero un “personaje” en línea. Inicialmente, la junta podría validar el tan-
que como un blanco militar pero mantener que ni el sitio en Internet ni el personaje califican 
como blancos militares válidos según se contempla en la JP 3-60 o las leyes de guerra porque no 
son un objeto físico sino una formula compuesta de unos y ceros—una evaluación incorrecta. De 
hecho, la JP 3-60 no limita un blanco al mundo físico, en cambio lo define como “una entidad u 
objeto considerado para posible ataque o acción” (énfasis añadido). 37 Esta definición amplia 
abarca el sitio Internet y el personaje.

La legitimidad de atacar el tanque de un adversario está clara por la finalidad exclusiva de esa 
arma de destruir y neutralizar dentro de los confines del conflicto armado, pero un análisis del 
derecho de guerra del sitio en Internet y el personaje debe ir un paso más allá. Tanto el sitio en 
Internet como el personaje tendrían que pasar la prueba del “uso” en lugar de “propósito”—o sea, 
al momento del ataque propuesto, ¿está el adversario usándolos para promover sus capacidades 
de combate o de sostener la guerra? De ser así, entonces puede que sean los objetos legales de 
un ataque militar. El momento exacto de cuándo estos objetos de doble uso, entidades o com-
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portamientos en y a través del ciberespacio en realidad contribuyen a la causa del adversario di-
ficulta el enfrentamiento. A diferencia de la validación de blancos durante la guerra cinética, el 
proceso con los blancos cibernéticos exige tanto una actualización consistente de la inteligencia 
de validación y una identificación positiva en casi tiempo real. 

Segundo, la ubicación de un blanco cibernético presenta retos singulares. En la JP 3-60 y en 
las leyes de guerra se trata la ubicación de blancos en el contexto de la invasión física de una 
nación soberana. Ni en la doctrina ni en la ley se contempla que un blanco exista en varios luga-
res diferentes alrededor del mundo a la misma vez o que cause efectos en teatros múltiples de 
conflicto, como puede suceder en el ciberespacio. Por ejemplo, un adversario puede llevar a 
cabo mando y control a través de sitios de Internet alojados simultáneamente en servidores en 
diferentes países y puede frustrar el ataque moviendo frecuentemente esos sitios de Internet. 
Problemáticamente, las ROE particulares que aplican al planificador militar puede que excluyan 
acciones en ciertos lugares fuera de la zona de operaciones conjuntas aunque el adversario uti-
lice una red global siempre cambiante para lograr que los efectos ocurran. Este dilema conduce 
a un debate significativo e importante. ¿Cuál es el blanco? ¿Acaso es el adversario ubicado física-
mente en la zona de operaciones conjuntas, o es su red de mando y control distribuida global-
mente? Si la ubicación excluye el enfrentamiento, entonces el planificador militar naturalmente 
reevalúa el blanco exacto. ¿Acaso son las fuerzas en campaña o sus redes? 

Tercero, la atribución de las capacidades cibernéticas, equipo y uso para una entidad en par-
ticular declarada hostil es difícil en el ciberespacio. Aunque la atribución puede caer bajo la 
identificación positiva, en este artículo se trata como un problema aparte para aclarar las dife-
rencias entre la selección ofensiva y defensiva de blancos cibernéticos.38 La anonimidad que el 
ciberespacio ofrece le permite al enemigo enmascarar sus acciones y atribuirlas falsamente a un 
no combatiente o a cualquier otra entidad. Un adversario podría secuestrar las computadoras 
civiles inocentes, grupos o gobiernos y utilizarlas como una “red botnet” para lanzar un ciberata-
que. Una vez que la víctima del ataque lleva a cabo una investigación forense rudimentaria, la 
atribución del ataque señalaría a los no combatientes inocentes en lugar de al verdadero autor. 
Estrictamente hablando (dependiendo de la cantidad del daño), la ley de guerra consideraría 
un ataque de ese tipo como el crimen de guerra de perfidia. Hablando prácticamente, si el ata-
que fuese continuo (por ejemplo, una negación de servicio distribuida), ¿debe la víctima obtener 
la identificación positiva de cada blanco, atribuyéndolo en esencia a una entidad hostil decla-
rada, antes de lanzar las medidas de defensiva a las computadoras que “atacan”? Afortunada-
mente, como se menciona arriba, la ley de guerra reconoce el derecho intrínseco de auto defensa 
(enfocándose en la ubicación de la amenaza) y no requiere una identificación positiva del agre-
sor. Pero en el ciberespacio, inclusive una respuesta simple y llanamente defensiva a una compu-
tadora que ataca podría tener severas consecuencias en cascada y no intencionadas para la ciber 
infraestructura global—sin mencionar la pesadilla política de contraatacar la parte equivocada. 

Cuarto, el apareamiento de la capacidad y el blanco en el ciberespacio involucra temas singu-
lares. La acción ofensiva puede que requiera aptitudes de precisión para evitar daños colaterales 
significativos. Una postura defensiva (o respuesta en caso de crisis) puede que exija el uso de 
capacidades poderosas de contraataque y disuasión contra una amplia gama de agresores—
creando más un firewall amplio en lugar de un ataque preciso.

Quinto, el arduo proceso de evaluar los posibles daños colaterales en el ciberespacio exige 
inteligencia significativa y la interconectividad de redes y redundancias en los sistemas que re-
quieren una planificación meticulosa. Al momento no contamos con una metodología oficial 
para calcular daños colaterales para la selección de blancos cibernética.39 Aplicar fórmulas ciné-
ticas sería problemático porque el ciberespacio existe tanto al nivel físico como lógico. 

A pesar de estos retos singulares a la localización de blancos en el ciberespacio, la JP 3-60 
ofrece un marco doctrinal suficiente para el planificador militar de operaciones cibernéticas.40 
Sin embargo, hay camino por recorrer y aclaración con respecto a las operaciones cibernéticas, 



50  AIR & SPACE POWER JOURNAL  

particularmente en los campos de cálculos de daños colaterales y evaluación de daños ocasiona-
dos por la batalla.41

Recomendaciones
Las mejoras a la doctrina existente de selección de blancos deben comenzar con una declara-

ción en la próxima edición de la JP 3-60 que los conceptos básicos descritos en la publicación 
aplican a la selección de blancos en el recién reconocido ámbito cibernético. Dicha aseveración 
tendría el doble propósito de reconocer la importancia y singularidad de las operaciones milita-
res en el ciberespacio y afirmar la universalidad de los principios de selección de blancos en 
combate de la publicación. 

Tal como se mencionó anteriormente, la JP 3-60 debe ofrecer una reseña de cómo llevar a 
cabo un cálculo de los daños colaterales y la evaluación de daños ocasionados por el combate en 
el ciberespacio, quizás incluir tácticas, técnicas y procedimientos para identificar otros sitios de 
Internet hostiles y civiles ubicados en un servidor o rastrear posibles efectos de segundo y tercer 
orden y su probable ubicación geográfica. En realidad, en vista de que la mayoría de las opera-
ciones cibernéticas ofensivas no ocasionarían daños colaterales, la JP 3-60 debe describir la meto-
dología para definir efectos colaterales en el ciberespacio distinguiendo entre efectos y daños en 
el ciberespacio. Esa distinción debe usa el “daño cinético” (destrucción física o degradación 
ocasionada por una operación cibernética) como el criterio determinante. Cualquier operación 
cibernética que no ocasione destrucción física solamente produciría “efectos”. Los planificadores 
recopilarían las evaluaciones de daños ocasionados por el combate solamente para acciones que 
ocasionen daño físico a los blancos seleccionados y a los sistemas no seleccionados como blancos 
y medirían los efectos colaterales al igual que lo hacen para otras operaciones cibernéticas. 

Una JP 3-60 actualizada debe incluir una sección breve sobre la complejidad del ámbito ciber-
nético, utilizando las secciones del AFDD 3-12, “Comprendiendo el Ciberespacio” y “Entorno 
Operacional”, como una plantilla excelente.42 Una discusión de ese tipo le permitiría al planifi-
cador conjunto a reconocer las consideraciones singulares adicionales y la selección de blancos 
en periodos de tiempo específicos en y a través del ciberespacio. 

Además, la siguiente versión del JP 3-60 debe prestar suma atención a las diferencias entre 
selección de blancos cibernética ofensiva y defensiva—específicamente el nivel de atribución 
necesario para la identificación positiva de un blanco cibernético. Para las operaciones ciberné-
ticas de ofensiva (por ejemplo, CAN), la atribución de una red de computadora, sitio en Internet, 
individuo o infraestructura debe aproximarse a una certeza completa (una verdadera represen-
tación de la identificación positiva) de manera que cumpla con el principio de discriminación 
de las leyes de guerra. La aplicación del principio de auto defensa al ciberespacio le permite 
mayor flexibilidad al planificador conjunto, contando con la meta de repeler un ataque o ataque 
inminente contra sistemas de computadoras de aliados. El curso de acción recomendado para la 
defensa cibernética incluiría implementar una escala de atribución del adversario mediante la 
cual el nivel de confianza es acorde con el nivel de daño anticipado o efectos producidos por la 
respuesta. En un extremo de la escala, una respuesta cuyo alcance, duración e intensidad proba-
blemente causará daño cinético significativo exigiría una certeza de atribución casi completa. En 
el otro extremo de la escala, una acción administrativa de auto defensa puramente técnica—qui-
zás automatizada—que en realidad no llegue al uso de la fuerza no exigiría atribución. Esas 
“contramedidas” cibernéticas incluyen detectar, poner en cuarentena y eliminar un virus o sen-
cillamente bloquear el tráfico malicioso e interrumpir las conexiones entre las computadoras 
que atacan y las que están siendo atacadas. 

Por último, una JP 3-60 actualizada debe introducir conceptos sobre el centro de gravedad ciber-
nético de un adversario y un área ciberespacial de operaciones conjuntas. La presencia cibernética de un 
adversario consta de computadoras, sistemas de informática, hardware, personas en línea, y de-
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más, que puede que estén separadas geográficamente de su centro de gravedad físico. Una vez 
que los planificadores identifican el centro de gravedad cibernético (un punto crítico—una 
fuente de poder para las operaciones cibernéticas del adversario), lo pueden atacar. El coman-
dante de la fuerza de tarea conjunta establecería las fronteras físicas y lógicas de un área de 
operaciones cibernéticas conjuntas y especificar las ROE de ataque para esa área. Dividir el ciber
espacio de esta manera minimiza el potencial de daños colaterales y efectos en cascada. 

En resumen, la JP 3-60 le ofrece al guerrero de guerra cibernética conjunta suficientes pautas 
para la selección de blancos en el ámbito cibernético. Sin embargo, con una ligera modificación 
y la incorporación de pautas específicas al ámbito, la publicación se tornaría aún más útil para 
los ciber guerreros. q
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