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Editorial

En esta época de innovacién tecnolégica, los Estados Unidos en sintonia con estos avances, ha
iniciado un proceso de desarrollo de varios modelos de vehiculos aéreos de combate no tripula-
dos (UCAV por sus siglas en Ingles), destinados a cumplir misiones bélicas similares a la de los
actuales aviones de combate; sin embargo hasta el momento, ninguno de los UCAV en desarro-
llo puede considerarse atn operacional. En su articulo titulado “El Préximo Avién Caza Ligero:
No se trata del Avion de Combate de su Abuelo”, el Coronel Pietrucha describe la necesidad de
desarrollar vehiculos aéreos no tripulados capaces de lanzar bombas, misiles y municiones de
precision teledirigidos, con el fin de destruir las defensas aéreas enemigas y suministrar ataques
de precision y vigilancia con un alto nivel de autonomia. Consecuente con su tesis, Pietrucha
sostiene para concluir que los UCAVs no reemplazaran a los aviones de ataque tripulados, sino
que actuaran como multiplicadores de fuerza.

El éxito en sus logros, sumado al ritmo acelerado del empleo de los aviones piloteados a
distancia (RPA por sus siglas en ingles) y su rol en el futuro de la aviacién en el siglo XXI, han
creado cierta ansiedad y confusion en la mente de los operadores de RPAs al igual que en los
pilotos de aviones tripulados convencionales, al percibir que sus respectivos roles han cambiado
significativamente y que la aviacién a control remoto les pueda acarrear consecuencias desfavo-
rables en un futuro cercano. Al respecto, el Mayor Blair y el Capitain Helms en su articulo “El
Enjambre, la Nube, y la Importancia de Ser el Primero en Llegar”, hacen énfasis en la necesidad
de un mayor entendimiento del futuro de la aviacién desde el punto de vista de los operadores
de RPAs y de los aviadores tradicionales mediante un trabajo bien coordinado en equipoy en
igualdad de condiciones. Solo de esta manera y con la fusion de los aviones tripulados y los diri-
gidos por control remoto, la Fuerza Aérea lograra el dominio de los cielos.

Al analizar los factores que originan las limitaciones que se le presentan a los operadores de
RPAs, en cuanto a la promocién para el ala de mando y que constituyen un gran problema al
interior de la Institucion Militar por las consecuencias negativas en el estado animico de los jove-
nes oficiales que operan RPAs, al ver limitada su posibilidad de ascenso a altos grados, el Coronel
Spinetta se pronuncia en su escrito “El Techo de Cristal para las Aeronaves a Control Remoto” al
afirmar que el reto y las barreras que enfrenta el personal de este nuevo campo profesional son
obstaculos mayores que la Fuerza Aérea debe considerar y solucionar con objetividad.

La demanda, las capacidades actuales, y los requisitos futuros relacionados con la misién de
inteligencia, vigilancia y reconocimiento (ISR, por sus siglas en inglés) de la Fuerza Aérea, ame-
ritan un nuevo enfoque en la estrategia nacional y en la toma de decisiones criticas, teniendo
en cuenta las nuevas misiones y limitaciones fiscales que se han presentados durante los ultimos
anos. En tal sentido el Coronel Kimminau, autor del articulo “Un Punto Culminante para la
Inteligencia, Vigilancia y Reconocimiento de la Fuerza Aérea”, hace un analisis detallado sobre
la orden impartida por el secretario de la Fuerza Aérea respecto a la necesidad de una revision
exhaustiva del ISR.

Para todos es conocida la compleja situacion que enfrenta nuestra nacién ante los crecientes
y devastadores ataques cibernéticos que ponen en peligro la seguridad nacional. Para combatir
estas amenazas y defender nuestros intereses es necesario implementar herramientas y arma-
mentos apropiados que garanticen nuestra superioridad en el ambito cibernético. Para tal fin, el
Jefe del Estado Mayor de la Fuerza Aérea, aprob6 el pasado mes de marzo del 2013 la designa-
cion oficial de seis sistemas de armas ciberespaciales bajo el liderazgo del Mando Espacial de la
Fuerza Aérea. Considerando este tema de gran interés, el General Skinner profundiza sobre su
importancia y en su articulo titulado “La Importancia de Designar Sistemas de Armas Ciberespa-

2

02-editorial.indd 2 @ 5/8/2014 1:11:54 PM



ciales” examina cada sistema de armas, resalta su historia y capacidades exclusivas y describe las
unidades especificas que operan el sistema.

Siguiendo los alineamientos sobre el tema del liderazgo, el Comodoro D’Odorico trata de
explorar con mucha sutileza, en su escrito “El dilema del conductor”, el problema de las decisio-
nes a tomar por parte de los comandantes, en el momento de planear una compleja operacién
militar. Se trata de un dilema que tienen que afrontar y del cual es casi nulo el pronunciamiento
que al respecto hace el Estado Mayor de la Institucién, pese a la conciencia que sobre la materia
tienen los especialistas de este campo, y que implica el reconocimiento de decisiones que en un
momento dado necesita adoptar todo lider, para bien o para mal, en la realizacién de determi-
nada maniobra.

Para finalizar, hacemos referencia a la situacion de descontento vivida en el Medio Oriente a
finales del 2010 y principios del 2011, como consecuencia de la imposiciéon de regimenes déspo-
tas y dictatoriales y que dieron origen a un movimiento pro-democracia conocido como “La Pri-
mavera Arabe”. A medida que este movimiento se extendia por toda la regién y con la publicidad
de un mensaje enviado via Twitter que exhortaba a los chinos a tomar parte en una revolucién
que se llevaria a cabo el dia 20 de febrero 2011, en el centro de 13 ciudades chinas, similar a las
protestas ocurridas en los paises del Medio Oriente, el gobierno chino empez6 a preocuparse
y se inici6 una lucha para impedir su fortalecimiento y contrarrestar su accién propagandista.
Para ello, se implementaron algunas medidas para limitar la difusién de informacion sobre las
programadas manifestaciones y asi impedir su realizacion, las cuales son relatadas en detalle por
el Sr. Henderson en su articulo “Marchitar el Jazmin. Operaciéon de Dos Fases de China para el
Control Cibernético Profundo”.

Teniente Coronel Luis F. Fuentes, USAF-Retirado
Editor, Air & Space Power Journal—Espariol
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El Proximo Avion Caza Ligero

No se Trata del Avion de Combate de su Abuelo

CORONEL MicHAEL W. PIETRUCHA, USAF

X-47B Foto: Northrop Grumman

SEC. 220. AVIONES DE COMBATE DE CAPACIDAD AVANZADA NO TRIPULADOS
Y VEHICULOS DE COMBATE TERRESTRES.

(a) OBJETIVO—Debe ser un objetivo de las Fuerzas Armadas lograr el despliegue de
tecnologia no tripulada de control remoto de modo que—

(1) para 2010, un tercio de los aviones de la flota de aviones de ataque profundo
operacionales sean no tripulados; y

(2) para 2015, un tercio de los vehiculos de combate tervestres operacionales sean
tripulados.

—Ley Publica 106-398, 30 de octubre de 2000

Ley de Autorizacion de Defensa Nacional, Ano Fiscal 2001

Un estudio informal de vehiculos aéreos de combate no tripulados (UCAV)- mostraria que
varios paises han tratado de probar una gran variedad de dichos sistemas de armas posibles,
desde la PGM hasta hoy en dia. Las variantes de reconocimiento tienen una historia larga y efec-
tiva, pero ningiin UCAV auténomo esta cerca de convertirse en operacional. El valor de estos
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EL PROXIMO AVION CAZA LIGERO 5

aviones sigue siendo objeto de muchos debates, y aunque los UCAV claramente no estan listos
para reemplazar a los aviones de ataque, la funcién exacta que van a cumplir esta menos clara.!

En casi todos los debates sobre este tema se tratan como aviones que tienen una funcion de
combate. Aunque esto es técnicamente correcto, este punto de vista no tiene en cuenta la visiéon
general. Los UCAV no son nada de eso, sino que son aviones de combate que vuelan sin tripulaciones
abordo. Como tales, los UCAV pueden considerarse una solucién parcial a los mayores gastos y
menores numeros de aviones caza modernos al servicio de Estados Unidos.

En 1971 la Fuerza Aérea inici6 su ultimo programa de aviones caza ligeros, que produjo el
F-16 Fighting Falcon y (con el tiempo) el F-18. Con el F-16 y el F-15, el servicio se conformé con
una mezcla “alta/baja” de aviones para reemplazar los aviones caza de la era de Vietnam. Com-
pré mas de mil F-15 y F-15E y mas de dos mil F-16. La Fuerza Aérea queria que el F-22 Raptor y
el Avién Caza de Ataque Conjunto F-35 para seguir una estrategia alta/baja similar, pero ambos
programas han visto cémo se reducia su tamano total, y el Avién Caza de Ataque Conjunto puede
sufrir debido a recortes en defensa. Dados los costos crecientes, es hora de tener en cuenta un
nuevo programa. El siguiente avién caza ligero debe ser pequeno, maniobrable y relativamente
econémico, tener un radio de combate similar al de sus hermanos mas pesados—pero no tiene
que necesitar una tripulacién abordo. Las limitaciones de los diferentes disenos del avion lo
distinguiran de un avién caza, y no hara todo lo que esperamos de este ultimo. Un UCAYV, dise-
nado de forma inteligente, puede convertirse en un multiplicador de fuerza.

Un multiplicador de fuerza, no un reemplazo

E1 UCAV no reemplazara al avién caza tripulado—no podemos construir un sistema de con-
trol para reproducir la capacidad de deteccion y procesamiento de las tripulaciones aéreas adies-
tradas. No obstante, los UCAV pueden desempenar una funcién valiosa como sistema comple-
mentario. Los aviones que no sean pilotados de forma remota funcionaran de forma
semiauténoma, sirviendo literalmente como pilotos de flanco de capacidades limitadas. Pode-
mos construir la tecnologia para hacer volar un avién y ejecutar rutinas preprogramadas. El
“cerebro” de la operacién seguira siendo la persona proxima, que solamente necesitard indicar
al UCAV lo que tiene que hacer y (la mayoria de las veces) olvidarse de él.

Diseno
Para este fin, el UCAV genérico esta disenado como respuesta a una serie de requisitos. Como
no hara lo mismo que un avién caza tripulado, no necesita tener capacidades idénticas. Las fun-
ciones excesivas del sistema aumentaran el costo del avién y probablemente acabaran con cual-

quier argumento razonable para incorporarlo al servicio. Asi pues, la Fuerza Aérea debe limitar
los requisitos a lo siguiente:

* Vuelo auténomo; navegacién (incluida la aproximaciéon mediante instrumentos y el segui-
miento del terreno); identificacién, amigo o enemigo; y comunicaciones.

® Tamano pequeno.

® Gran capacidad de maniobra (hasta 7 g).

* Radio de combate parecido al F-16.

¢ Alta velocidad subsonica, altura maxima de servicio de al menos 10000 metros.

¢ Carga util interna y externa.
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¢ Rastro de radar y rayos infrarrojos reducidos (no necesariamente de “baja capacidad de
observacion”).

¢ Aeroelectrénica modular.
® Despegue y aterrizaje cortos (STOL).
¢ Capacidad de relacionarse con redes tacticas.

La necesidad de despegar, volar, navegar, aterrizar y comunicarse proporciona la base de un
avién que puede funcionar sin tener que requerir constantemente la presencia de un operador
humano. Si la estructura del avién sigue siendo pequena, podemos poner un conjunto de ellos
en espacios estrechos, especialmente abordo de una variedad de opciones de establecimiento de
bases marinas. Ademads, las estructuras de avién mas pequenas se prestan a un transporte relati-
vamente facil en ntimeros significativos por medio de transporte aéreo, acortando asi el tiempo
de despliegue. Por ultimo, los adversarios tendran mas dificultades en detectar dichos aviones y
enfrentarse a ellos con éxito. La gran capacidad de maniobra se correlaciona con la capacidad
de supervivencia contra una variedad de amenazas. Si suponemos que este UCAV operard de
forma extensiva (posiblemente de forma primaria) con aviones tripulados, entonces debe tener
un radio de operacion similar al de los F-16, requiriendo posiblemente una capacidad de reabas-
tecimiento de combustible en el aire. Para no quedarse atrds con respecto a los aviones de ata-
que, el UCAV debe operar a una alta velocidad subsénica.?

Podemos lograr parcialmente una reduccion del rastro en una variedad de espectros con una
estructura de avion de formas y disenos de pequeno tamano. Como una serie de misiones de
UCAV no seran furtivas, la mayoria de las estructuras de avién de produccién no necesitan utili-
zar costosos revestimientos absorbentes de radar. De forma similar, el avién debe transportar
cierta carga util internamente para minimizar la resistencia y el rastro; también debe transportar
municiones externas y combustible.

La aeroeletronica modular es esencial para maximizar la flexibilidad y controlar los costos.
Algunos UCAV dispondran de sensores y comunicaciones avanzados (y costosos), pero no todas
las misiones requieren un juego completo. A la luz de las histéricamente altas pérdidas para
plataformas pilotadas de forma remota, el diseno “basico” de la estructura de avién permitird
quitar o anadir capacidades, minimizando el costo de perder una estructura de avion. Por ejem-
plo, podria incluir espacio para un sistema (caja negra y configuracién de antenas) llevado sola-
mente como necesario.

La capacidad de STOL ayudara a llevar a cabo operaciones desde campos de aviacién peque-
nos o cubiertas de barcos (no solamente portaaviones sino también barcos anfibios equipados de
forma especial) y permiten la recuperacién de pistas danadas. Por dltimo, como el UCAV opera
principalmente junto con haberes de combate tripulados, debe “conectar y usar” en cualquier
enlace de datos tactico disponible.

Este articulo trata de lo que el UCAV podria aportar a la lucha si la Fuerza Aérea pudiera
iniciar un programa en un periodo corto. De forma correspondiente, incorpora un periédico
nacional escrito en el Air Command and Staff College en el ano 2020:

Desarrollo y empleo del F-40 Warhawk I
Mirando hacia atras desde el 2020

Dada la necesidad de un avién caza ligero, la Agencia de Proyectos de Investigacién Avanzada
de Defensa desarroll6 un prototipo de UCAV para usar tanto en la Fuerza Aérea como en la
Armada, produciendo un avién caza pequeno disponible en tres configuraciones. El F-40A, la
estructura de avion basica, no utiliza materiales absorbentes de radar (una medida de reduccion
de costos), obteniendo su pequeno rastro mediante formas y materiales compuestos.* Muchas de
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EL PROXIMO AVION CAZA LIGERO 7

las caracteristicas de diseno de los F-40A estaban destinadas a apoyar una configuraciéon modular
flexible. El avion basico estd equipado con montajes de antenas y espacio para engranajes de
advertencia de radar, un sistema de autoproteccién con elementos fungibles, comunicaciones
por satélite, comunicaciones 6pticas y un paquete de enlace de datos tacticos. La carga util in-
terna esta ubicada en dos compartimientos internos, cada uno de ellos tiene un tamano sufi-
ciente para transportar Municién de Ataque Directo Conjunto (JDAM) GBU-32 (v) 1/B de 1000
libras o un paquete de cuatro GBU-39/B.* Hay dos puntos de anclaje desmontables externos
montados en el fuselaje capaces de contener AGM-84, AGM-88 o armas equivalentes o tanques
de combustible externos.® La carga 1util de combate, excluidos los sensores montados y el com-
bustible interno, pesa 1530 kg.

El F-40B, idéntico en muchos respectos al modelo A, usa materiales absorbentes de radar, re-
duce adicionalmente su seccién transversal de radar. EI modelo B no tiene puntos de anclaje
externos. El1 F-40C—un F-40B con un motor mds potente—tiene un mayor rendimiento, hacién-
dolo adecuado para el uso con el F-22. El hecho de que los modelos B y C no puedan transportar
combustible externo limita su radio de operacion, pero todas las variantes permiten el reabaste-
cimiento de combustible en el aire por medio de pértiga en los aviones cisterna KC-135, KC-46 y
KC-10. El modelo A también tiene una sonda para el reabastecimiento de combustible con sonda
y cesta, el primer avién desde el F-100 equipado con ambos sistemas de reabastecimiento.®

La estructura de avién basica permite que la plataforma funcione como un misil de crucero
reutilizable, portador de armas o paquete de reconocimiento aproximadamente equivalente a
los aviones a control remoto anteriores modelo 147 Firebee empleados en Vietnam (aunque
dispongan de una navegacién mucho mds precisa). Despojado de muchos equipos, carece in-
cluso de una camara para ayudar a recuperar el avién por control remoto (aunque se puede
adaptar una). Ademas, aun cuando tiene espacio para equipos de autoproteccion y advertencia
de radar, ninguno estd permanentemente instalado. En consecuencia, las piezas mas costosas del
sistema son el motory el paquete de navegacién/control, disminuyendo el costo de un avién 1til
(aunque limitado) tan bajo como sea posible. Se pueden anadir capacidades de combate adicio-
nales a la estructura de avién de forma modular, incluidas cualquiera o todas las cosas siguientes:
un receptor bdsico de sentido solamente de advertencia de radar o un paquete de advertencia
de radar avanzado/medidas de apoyo electrénico, cintas metdlicas antirradar y bengalas, televi-
sién diurna/nocturna de captacioén frontal para aterrizar mediante control manual, una cimara
infrarroja de captacién frontal y un radar cartografico avanzado.”

Los compartimientos de carga util permanecen disponibles para sensores, combustible o armas. El
UCAV podria transportar armas adicionales en puntos de anclaje externos, pero las armas externas po-
nen en peligro la capacidad de encubrimiento y reducen el radio de combate. Las cargas tutiles internas
incluyen:

® municiones de aire a tierra, como contenedores GBU-32, GBU-39/-40, SUU-64/B;?
® municiones de aire a aire, actualmente AIM-120D;

e sensores aerolanzables, incluidas boyas de sonar;

¢ un tanque de combustible de 800 kg;

¢ senuelos (minisenuelos lanzados desde el aire ADM-160 [MALD]) o paquetes de interferen-
cia fungibles (MALD-]);

¢ interferencias de seguro/escolta u otros paquetes electronicos bélicos;

* paquetes de sensores especiales, incluido un radar de laser, radar, sensores de hiperespectro,
o reconocimiento fotografico;

® paquetes colectores, incluidas herramientas de muestreo aéreo;
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e tarimas de reabastecimiento (asistidas por el Sistema de Posicionamiento Global y demora-
das por paracaidas);

* acroelectrénica de senales e inteligencia especializada;
¢ un paquete de relés de comunicaciones;

® autoproteccién avanzada, incluidos senuelos remolcados y articulos fungibles adicionales
(cintas metalicas antirradar/bengalas); y

* una paleta energia dirigida (en desarrollo).

Algunas armas son demasiado grandes para encajar en el interior, de modo que la plataforma
debe transportarlas externamente. Permite la instalacion de tanto el misil antirradiacion de alta
velocidad AGM-88 y el AGM-84L. Harpoon II en pares aunque el peso del AGM-84L requiere
compartimientos de carga util vacios, al menos durante el despegue.® El avién no puede trans-
portar armas especialmente pesadas.

La mezcla de cargas titiles permite adaptar los UCAV para la misién en cuestion. Es decir, una
misién de largo alcance podria transportar un solo GBU-32 y combustible; una pasada de reco-
nocimiento posterior al ataque en un area de grandes amenazas podria llevar una tarima foto-
grafica asi como un paquete de autoprotecciéon avanzado. Dos compartimientos idénticos ofre-
cen mds utilidad que un compartimiento mas grande. Un diseno de un sistema modular permite
servicios para minimizar los gastos de perder una estructura de avién pero proporcionar una
capacidad de funciones multiples.

Misiones de aviones caza ligeros

A diferencia del avién caza ligero de 1971, el F-40 tiene una funcién de aire a aire muy limitada.
Ninguna variante del F-40 posee un radar de aire a aire. Todas las variantes pueden transportar
el misil de aire a aire de alcance medio avanzado AIM-120D, pero son simplemente portadores
de misiles. El acoplamiento de un solo F-40C con un F-22 aumenta la carga total de misiles de 8
a 12; el Raptor efectia todas las funciones de deteccion de objetivos y guia de misiles. Esta limi-
tacién no es tan grave ya que parece y puede (en el futuro) proporcionar una capacidad de alto
valor a otras plataformas. El avion Block 20 podrd relacionarse con los barcos Aegis, como los
bloques de seguimiento con aviones E-2D, ampliando asi el limite exterior contra las amenazas
de respiracion de aire."

La capacidad de intercambio del F-40A demostré ser bastante valiosa—particularmente du-
rante la tanda de produccion inicial, que no suministraba suficientes aviones para ir de un sitio
a otro. En varias ocasiones, los F-40A basados en tierra se lanzaron, completaron su mision y se
recuperaron abordo de un portaaviones de EE.UU.; de esta forma, podrian reemplazar los F-40
perdidos sin “desperdiciar” una salida en un vuelo ferry."' Las misiones de reconocimiento ferry
se hicieron comunes durante la crisis de Hamadan, cuando se lanzaron aviones desde el este de
Turquia que sobrevolaban Irdn y se recuperaban abordo de un portaaviones en el Golfo Ardbigo
(y alainversa).

El F-40 encontro su especializad clave en operaciones contraterrestes o antisuperficie. Como
avién de combate, se comporta como un haber auténomo o un multiplicador de fuerza y se
asigna comunmente a aviones tripulados, denominados “consortes”. Los métodos de control
varian con la complejidad de la misién, pero ninguna modalidad de control en el UCAV permite
el pilotaje remoto (excepto para despegues y aterrizajes). Todas las variantes tienen tres modali-
dades de control.

Modalidad A (control autonomo). La forma mas sencilla de control para el F-40 es control
auténomo, mejorado con un informe en vuelo y la capacidad de cambio de tareas, similar a la de
un Tomahawk tdctico. Como en cualquier modalidad—excepto en un aterrizaje de emergen-
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EL PROXIMO AVION CAZA LIGERO 9

cia—el vehiculo mismo se encarga de operaciones de vuelo basicas, incluida la capacidad para
evitar terrenos y amenazas. A este sistema, atil para efectuar el servicio de objetivos fijos, se le
puede cambiar la asignacién de tareas si se mueve el objetivo. E1 Warhawk tiene dos circuitos de
control—uno para evitar amenazas y otro para la administracién de combustible. Las operacio-
nes auténomas tienen la ventaja de un control de emisiones muy ajustado, inmunidad a inte-
rrupciéon de comunicaciones, y facilidad de planificacién, pero su flexibilidad sigue siendo limi-
tada. Las misiones de interdiccion, reabastecimiento critico y reconocimiento diverso usan la
modalidad A; los F-40 vuelan la mayoria de las misiones de reconocimiento tactico de alta velo-
cidad en la orden de tarea aérea.

Modalidad B (cooperativa). Esta modalidad, una versién mas sencilla de la modalidad de
operaciones semiautéonomas (modalidad C), permite al F-40 realizar operaciones cooperativas
simples donde uno de una serie de UCAV unidos por enlace de datos reaccionara ante las con-
diciones encontradas por los otros. Se podria seguir un F-40 autébnomo que deje caer bombas
por medio de otros sensores aerolanzables desatendidos. Si el primer UCAV se traba en com-
bate, el segundo volvera a trazar la ruta para evitar la amenaza. Si se destruye el primer UCAYV, el
segundo podria suspender la misién, volviendo con la informacién clave sobre la pérdida. La
modalidad cooperativa también incluye evitar colisiones de forma automatica—no una caracte-
ristica de la modalidad auténoma.

De forma similar, cuando se acopla con un avién tripulado, el F-40 puede pasar a la accion
basdndose en lo que hacen sus consortes u otros UCAV. En la mayoria de los casos, las acciones
cooperativas son meramente consecuencia de frases sencillas del tipo si/entonces: si el radar de
amenazas ilumina el avién matriz, entonces el F-40 realizara la accién Y (que puede ir desde lanzar
senuelos a atacar el radar directamente). Este esquema sencillo imita las acciones de maquinas
inteligentes pero no involucra ningin control humano directo, simplemente acciones de un
menu preplanificado.

Modalidad C (control semiauténomo). El control semiauténomo versatil permite una integra-
cién mas sencilla con el resto de la fuerza conjunta. Sin él la Fuerza Aérea no podria haber com-
prado el avién. En la modalidad semiauténoma (también denominada modalidad de “piloto de
flanco”), el F-40 estd unido electrénicamente a una unidad de combate, que sirve como “interac-
cién humana” critica para asignar blancos y emplear armas—tipicamente un avién, un barco o
una unidad terrestre. La unidad tripulada suministra identificacién de blancos, establecimiento
de prioridades, asignacién de tareas y distribucién de armas, salvando asi el obstaculo del “arma
auténoma” que ha confundido a los desarrolladores de armas durante décadas.

El F-40 puede recibir actualizaciones y comandos de forma frecuente o infrecuente, y el con-
trol puede cambiar de un haber a otro. No hay mas de una unidad que pueda controlar ningtin
UCAV aunque una sola unidad puede controlar miltiples F-40. En resumen, en la modalidad C
el F-40 se comporta frecuentemente literalmente como un piloto de flanco sin opinién, capaz de
seguir instrucciones limitadas.

Como el F-40 no esta pilotado de forma remota, los comandantes de la misién son simples y
estan integrados de forma sencilla. Recibe asignaciones de “rastreos” aéreos y superficiales hos-
tiles para el ataque, junto con datos en otros UCAV trabajando en la misma drea. Otras tareas
pueden asignarse mediante comandos sencillos, y el F-40 actia basindose en su programacion y
la “imagen” actual proporcionada por medio de un enlace de datos (vea en la figura de abajo los
comandos principales usados por el FB-22). Los sensores en el F-40 se integran normalmente
con los del consorte a través del enlace de datos.
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FB-22 Empleo de combate: apoyo de aire cercano. Orden Técnica 1FB-22-34-1-1
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INTERFAZ Y CONTROL DEL F-40 (CABINA TRASERA)

Todas las variantes del F-40 pueden ser controladas desde la cabina trasera del FB’22, y hay
comandos adicionales disponibles que no se pueden ordenar desde el asiento delantero.
Todos los comandos normales del F-40 requiere que la pagina de control del UCA se selec-
ciones en el MFG y que el RCP esté en control de la pantalla.

El modo Ataque (ATK) se puede seleccionar utilizando o bien el botén 1 o el ingreso dere-
cho en el interruptor entallado. El traslado exitoso de los datos de seleccién de blancos lo
indica una caja alrededor del ATK en el bot6n 1 y una indicacion verde RDY en el boton 16.
Se necesita una accién completa en el detonador RHC para ordenar que el F-40 ejecute. El
F-40 intentara emplear las bombas seleccionadas anteriormente (o paquete de interferen-
cias) contra la trayectoria terrestre actual designada en la Pantalla de Situacién Tactica. La
seleccion del armamento se puede cambiar en el menu para el armamento debajo del botén
15. (Vea CARACTERISTICAS ESPECIALES mas abajo).

NOTA

Si no hay una trayectoria designada actualmente en el TSD, el ATK per-
manecera sin una caja alrededor, STBY permanecera en el botén 16y
“NO TRACK” aparecera en el dentro de la pantalla.

NOTA

No se pueden designar trayectorias amigas y seran tratadas como una
condicion “no track”.“FRIENDLY” aparecera por dos segundos en el
centro de la pantalla.

ADVERTENCIA

Si se designa una trayectoria neutra, el ATK permanecera sin una caja
alrededor, ATK permanecera en el boton 16, “NEUTRAL” aparecera
por cuatro segundos en el centro de la pantalla, y la advertencia por voz
“NEUTRAL, NEUTRAL” se escuchara en ambas cabinas. El ataque a un
blanco neutro aun puede ser dirigido utilizando la caracteristica de
cambio (interruptor coolie hacia arriba + detonador en accién com-
pleta. La indicacién RDY regresara a STBY después de 4 segundos.

El modo Ataque (ATK) Escolta (ESC) se puede seleccionar utilizando el botén 2 o haciendo
una entrada hacia abajo en el interruptor entallado. La recepcion exitosa se indica con una
caja alrededor del bot6én ESC en el botén 2 y una indicacion RDY amarilla en el botén 16.
La accién completa en el detonador RHC es necesaria para dirigir al F-40 a que ejecute. El
F-40 intentara emplear bombas seleccionadas anteriormente (o paquete de interferencia)
contra el blanco de mayor prioridad en el menu escolta. La entrada estandar en el menu
escolta es la prioridad mas elevada en el blanco “deseado” en la pantalla principal de adver-
tencia de peligro. El modo ESC es dirigido automaticamente si el consorte estd a 5 mn de la
aeronave principal y ha enviado un mensaje “defensivo” en el enlace de datos.

ADVERTENCIA

Una vez que el modo escolta se habilita, el F-40 atacara el primer blanco
que cumpla con las condiciones especificadas. Si surge una amenaza
subsiguiente, de mas prioridad, la prioridad del F-40 debe cambiarse
utilizando la funcién ATK o dirigiendo ESC nuevamente.

La seleccion de bombas se puede cambiar en el ment de armamento debajo del botén 15
(Vea CARACTERISTICA ESPECIALES mas abajo).

El modo Senuelo (DCY) se puede seleccionar utilizando el botén 3 o el ingreso izquierdo en
el interruptor entallado. Una aceptacion exitosa se indica con una caja alrededor de DCY en
el boton 3 y una indicacion RDY verde en el botén 16. La accién completa en el detonador
RHC es necesario para comandar al F-40 que ejecute. El F-40 aumentara su firma e intentara
emplear el ADM-160 (si estd cargado) contra la prioridad mas elevada en el blanco “deseado”
en la pantalla principal de advertencia de peligro. El uso automatico de esta funcioén se selec-
ciona utilizando la caracteristica designar cambio.

PRECAUCION

Uso de la caracteristica automatica puede resultar en el disparo no in-

tencional de senuelos o compromiso de la mision.
El modo Deambular (LTR) se puede seleccionar utilizando el botén 4 o haciendo un ingreso
hacia arriba en el interruptor entallado. La aceptacion exitosa se indica con una caja alrede-

Figura. Extracto de la Orden Técnica nacional 1FB-22-1-1-34, Manual de empleo de armas, avion
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dor del LTR en el botén 4 y una indicacion RDY verde en el botén 16. La accion completa en
el detonador RHC es necesario para comandar al F-40 que ejecute. El F-40 comenzar una
orbita compensada al azar de 10 a 20 mn (5 a 10 mn si es baja) desde el lugar designado en
el TSD. La estructura de la 6rbita se puede cambiar en el menu de trayectoria de vuelo de-
bajo del botén 11. (Vea CARACTERISTICAS ESPECIALES mas abajo).

PRECAUCION

El F-40 que esta deambulando puede regresar automdticamente a la
base una vez que se alcanza el combustible JOKER.

Cambio 3 2.51

El primer empleo de combate del X-45A se produjo después del devastador terremoto arabe
en Somalia, que casi no tiene infraestructura y sufre una continuada guerra tribal. Estados Uni-
dos despleg6 fuerzas para ayudar a mantener la seguridad y el apoyo logistico de los esfuerzos de
socorro de Naciones Unidas en ese pais, particularmente en las proximidades de la capital regio-
nal de Bendir Kassim, que el terremoto practicamente habia destruido. Una fuerza de tarea
conjunta basada en Yibuti se dedic6 resueltamente a dirigir el esfuerzo de socorro, ejerciendo un
mando y control aéreos por medio del avién E-8C.

La Fuerza Aérea de EE.UU. aerotransport6 elementos de un equipo de combate de brigada
(SBCT) de Army Stryker en Yibuti, desde el que recorrieron 480 kilémetros a lo largo de la ca-
rretera del litoral hasta lo que quedaba de la capital regional. E1 SBCT, despojado de artilleria
organica para que pudiera desplegarse rapidamente, se basé en un escuadrén de 24 F-40A aero-
transportados hasta Yibuti desde los almacenes de reserva bélica de la base aérea de EE.UU. de
Incirlik, Turquia. La interferencia de los sefiores de la guerra se hizo rutina, y los F-40 rotaron
para servir como haberes en 6rbita para fuegos conjuntos de respuesta.

El uso inicial de los UCAV se produjo el segundo dia después de la llegada de los primeros
elementos del SBCT a Bendir Kassim. Los F-40, cargados con una mezcla de municiones de uso
general (GBU-32 JDAM) y antiblindaje (CBU-97), orbitaron en un espacio aéreo sin amenazas a
16 kilémetros de la costa. A las 0900 horas, el personal de brigada llamé al avién E-8 en 6rbita y
solicit6 un apoyo aéreo cercano reasignable contra un edificio fortificado que cubria a milicia-
nos que disparaban al personal de socorro.'? El E-8 envié un par de F-40 a una 6rbita de apoyo
aéreo cercano. Después de llegar a la ciudad, un controlador de ataque terminal estableci6 las
comunicaciones, designé el blanco, seleccioné las municiones y tecleé “ataque” en el microapa-
rato. Poco después dos JDAM hicieron impacto en el edificio, que se colapsé formando una
nube de hormigén pulverizado y polvo. Los F-40, con la mitad de las municiones abordo, volvie-
ron después a su Orbita.

Quince minutos después, el E-8C detect6 una columna de vehiculos rumbo a la ciudad desde
un darea sospechosa. La tripulacién del E-8C, mediante el uso de un Fire Scout de la Armada que
estaba ya en el drea, identific6 los vehiculos como “técnicos” ubicuos africanos—camiones lige-
ros armados con armas pesadas—y declar6 que el convoy era hostil segiin las reglas de enfrenta-
miento. Esta vez, la tripulacién del E-8C sac6 los cuatro F-40A fuera de la 6rbita y les asigné una
misién de ataque a la columna. El E-8 actualizé continuamente la posicion de los vehiculos indi-
viduales, y los Warhawks ejecutaron un ataque casi simultaneo a lo largo del convoy. Los UCAV,
a pesar de una lluvia de fuego de pequenas armas, no resultaron danados en gran medida, y cada
uno de ellos lanz6 un solo contenedor CBU-103. Cada uno de los contenedores lanzé 40 “platos”
con blancos asignados independientemente que siguieron el rastro del metal caliente de los
motores de los vehiculos y disparé proyectiles forjados de forma explosiva. Apenas 10 segundos
después, la columna se convirtié en restos inméviles. Algunos vehiculos fueron alcanzados por
hasta tres proyectiles. Dos UCAV vacios volvieron a casa automdticamente; los dos con JDAM
volvieron a la 6rbita para cumplir con el resto de su tiempo en posicion, lo que demostré ser un
acontecimiento sin novedad. Esta pronta demostracion de poder de fuego limité la exposicion
de tropas de EE.UU. al fuego hostil y aumento significativamente el poder de fuego a disposicion

03-Pietrucha.indd 11 @ 5/8/2014 2:40:27 PM



12 AIR & SPACE POWER JOURNAL

del comandante de brigada. La llegada de la nave USS Abraham Lincoln una semana después
permitié anadir otro escuadréon de F-40A a las existencias de aviones, junto con los aviones F-
18E/F yunaserie de helicopteros. En esta operacion, miultiples unidades emplearon los UCAV—
inicialmente un grupo de control aéreo tactico, después un elemento de mando y control tac-
tico, y mucho después un F-18 del Abraham Lincoln. En la mayoria de los casos, estas unidades
permitieron llevar a cabo identificacién de blancos, designacién y seleccién de armas—el F-40 se
encarg6 de las correcciones de curso, perfil de ataque y empleo de armas.

“Pequeiios pilotos de flanco”

En combate, los F-40 han servido principalmente como “pequenos pilotos de flanco”. La reduc-
cion drastica del tamano de la aviacién de combate de la Fuerza Aérea y Armada impulsé el de-
sarrollo del F-40 para “ampliar” las capacidades de los aviones caza mds avanzados “uniendo” el
UCAV a un avién tripulado. Los esfuerzos para aligerar las brigadas del Ejército espolearon un
impetu adicional dentro del Departamento de Defensa; especificamente, la pérdida de apoyo de
artilleria organica impulsé una solucion aérea para suministrar fuego para las fuerzas terrestres
ligeras. El diseno del F-40 lo hizo compatible con una amplia gama de plataformas que le dan
instrucciones con un aumento minimo de la carga de trabajo de la tripulacién. Los F-40 emplea-
dos de esta manera conservan la interaccion humana para tomar decisiones criticas.

Las operaciones contraterrestres y contrasuperficiales se convirtieron en la misién légica pre-
ferida de F-40 unidos. Normalmente, cuatro a seis F-40 acompanan un vuelo de cuatro aviones
caza tripulados, donde los UCAV ofrecen armas adicionales, una gama de sensores ampliada y
capacidad para atacar simultaneamente puntos de punteria distribuidos geograficamente. Los
F-40 también suministran supresion de defensas aéreas enemigas tanto letales como no letales y
son el arma elegida para atacar las baterias de misiles de superficie a aire localizadas. Los War-
hawks suponen normalmente la peligrosa misién de reconocimiento posterior al ataque.

Las plataformas distintas de los aviones caza han hecho buen uso del F-40. Los usuarios, al
darse cuenta del potencial de disponer bajo control de un reactor de movimiento rdapido con
capacidad de supervivencia, aumentaron considerablemente en nimero. El Longbow Apache
(AH-64E), construido originalmente para designar objetivos que usen el radar Longbow, se con-
virtié en el controlador de aéreo de vanguardia preferido para las brigadas de aviacion del Ejér-
cito. La combinacién Apache/Warhawk ofreci6 una capacidad sin paralelo para el apoyo aéreo
cercano en toda clase de condiciones meteorolégicas. Los bombarderos B-1 y B-52 también usan
el F-40 como escolta; no obstante, debido a la gama limitada de este ultimo, los bombarderos se
unen con sus Warhawks en ruta.

Algunos aviones emplean el F-40 de forma innovadora como “explorador” aéreo. El bloqueo
del terreno y la curvatura de la tierra impiden a los aviones de baja altitud o distantes mirar di-
rectamente “al siguiente valle”. En consecuencia, muchos comandantes de misiones o paquetes
de reconocimiento dejan que el F-40 se asome por adelantado. Los RC-135 permiten de forma
efectiva y regular servir como una extensién de sus gamas de sensores. Las tripulaciones del EA-
18G adoptaron este mismo concepto utilizando los F-40 para la supresion letal de las defensas
aéreas del enemigo pero creen que son de gran valor para “examinar” su propia interferencia."”
Los aviones de ataque que operan a baja altitud dirigen a menudo un F-40 para “emerger” y
echar una ojeada. De forma similar, las plataformas que vuelan sobre una cubierta superior han
usado este UCAV para investigar below the weather debajo el tiempo.

Los combatientes de superficie, particularmente los que operan cerca de los litorales, han
acudido a los F-40 como sensores sustitutos, permitiendo que esas naves permanezcan bajo un
control de emisiones estricto y miren por encima del horizonte. El uso del F-40 para emplear
armas permite la ubicacién del barco nodriza sin ser afectados.
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No obstante, los escuadrones de aire a aire, no aceptaron inmediatamente el F-40. A pesar de
la promesa de misiles adicionales, las tripulaciones senalaron (correctamente) que debido a que
los Warhawks no pueden volar a grandes altitudes o de forma supersénica, los misiles avanzados
aire a aire de alcance intermedio lanzados desde las plataformas carecian de un inicio en marcha
y no podrian corresponderse con el alcance de armas lanzadas desde los aviones caza. Las misio-
nes defensivas contraaéreas aliviaron parcialmente este problema colocando la patrulla aérea de
combate de F-40 mucho mas cerca de la amenaza aunque esta tactica era de muy poco uso ofen-
sivamente. Cualquier objecion restante desapareci6é cuando un joven oficial de armas del F-22 se
dio cuenta de que el AIM-120 de los F-40, aunque tenia un alcance mas reducido para el enfren-
tamiento tipico frente a frente, tenia un alcance mas largo para cualquier accién en el que el
consorte tenia que disparar fuera del visado de anima debido a su postura defensiva o neutral.
El F-40 podia permitirse apuntar al enemigo cuando su consorte no lo podia hacer; los AIM-120
disparados desde Warhawks “activos” no desaprovechaban energia al hacer un viraje para ali-
nearse con el blanco.

Operaciones negras

Por supuesto, las fuerzas normales empleaban el UCAV en funciones desempenadas antes por
aviones caza tripulados, pero la comunidad de operaciones especiales se acostumbro6 a los F-40B
como los patos al agua. Los F-40 dieron a esta comunidad dos capacidades de las que carecian
completamente: un medio de reabastecimiento encubierto y un avién guia. Los Warhawks, equi-
pados con tarimas de suministro retardadas por paracaidas, pueden reabastecer a fuerzas de
operaciones especiales y minimizar la probabilidad de deteccion. Un solo UCAV puede lanzar
800 kg de carga en dos tarimas aunque las misiones de largo alcance reduzcan este nimero a la
mitad debido a la necesidad de transportar combustible adicional."* Las misiones guia llevadas a
cabo normalmente con MC-130 y MV-22, enviaban F-40B a lo largo de la ruta de vuelo planifi-
cada para estudiar el entorno de radar y ayudar al avién de entrada a evitar la deteccién.” Los
UCAV que vuelven de dicha misién transportan a menudo un paquete de cuatro bombas GBU-
39 para la supresion reactiva. Ademas, los F-40 pueden estudiar por adelantado zonas de aterri-
zaje designadas con anterioridad.

El Departamento de Defensa no es el inico usuario del F-40B, pero los nimeros y operadores
exactos siguen sin confirmarse. Se supone que la Agencia de Inteligencia Central opera estos
aviones, y se sabe que tanto la administracién para el Control de Drogas como el Servicio de In-
migracion y Control de Aduanas “piden prestado” Warhawks para funciones de vigilancia. Una
de las cargas ttiles raras es una tarima de muestreo, usada para tomar muestras de aire a lo largo
de una ruta de vuelo especificada. Hay rumores sin confirmar que indican que dicha carga util
ha desempenado una funcién en el monitoreo de produccién de armas quimicas y en el pro-
grama de enriquecimiento nuclear irani.

Despliegue rapido y establecimiento de bases marinas

La Fuerza Aérea, la Armaday el Cuerpo de Infanteria de Marina—los operadores principales del
F-40—pueden usar los modelos A y B de forma intercambiable aunque cada servicio dispone de
sus “propios” reactores marcados debidamente.!® Como todos los F-40 pueden volar desde un
portaaviones, no es raro ver un avion de la “USAF” haciendo eso. Incluso los F-40C han operado
desde cubiertas de portaaviones—un hecho raro que incluye un pequeno destacamento de man-
tenimiento de la Fuerza Aérea abordo del portaaviones. Los aviones Block 20 podran operar
desde portaaviones anfibios de la clase Avispa, duplicando efectivamente el niimero de naves que
pueden utilizar los UCAV. Han tenido lugar pruebas exitosas en la nave USS Essex (LHD-2)
usando una “rampa de esqui” portatil para el lanzamiento en vez de las catapultas del portaavio-
nes de la flota. Los aterrizajes de contencion siguen siendo el tinico medio de recuperacion,
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utilizando un juego de contencion de tres cables sujeto con pernos derivados de los sistemas de
contencion de aviones moéviles de la Fuerza Aérea. Estos sistemas permiten a cubiertas de portaa-
viones mas pequenas operar reactores rapidos, pero el lanzamiento y la recuperaciéon de UCAV
interrumpen el despegue y aterrizajes verticales o cortos y las operaciones de helicépteros nor-
males.

Los conceptos actuales de Armada y Cuerpo de Infanteria de Marina requieren una serie de
opciones de empleo ya que la Armada prefiere el uso tactico de misiles Tomahawk en vez de F-40
autéonomos durante las operaciones de alta intensidad. Normalmente, los F-40 vuelan una ruta
planificada de antemano hasta un punto de recogida donde otro avién (a menudo del mismo
portaaviones), un arco cercano (incluidos submarinos y barcos de combate litorales) o un con-
trolador de aire frontal dirige las operaciones semiauténomas.'” Las operaciones de portaavio-
nes anfibios permiten el “suministro” de F-40 en 6rbitas de espera donde permanecen hasta que
reciben llamadas de la costa de las fuerzas de la Armada.

El F-40A se sigue pudiendo desplegar rapidamente: una sola salida de C-17 puede transportar
cuatro UCAV embalados, y el C-5M puede transportar seis. Los F-40, con pesos de lanzamiento
mas ligeros, pueden despegar de campos de aviacion de tan solo 100 metros de largo. Esta claro
que los campos de aviaciéon cortos y las bases en el mar aumentan significativamente las oportu-
nidades de establecimiento de bases. Los F-40 se almacenan en configuraciones transportables
en una serie de lugares de todo el mundo, donde mas de la mitad de los UCAV de la Fuerza
Aérea siguen en sus embalajes, almacenados con equipos de apoyo y existencias de municiones
en la costay en barcos de preubicaciéon maritima. Muchos de los embalajes en el extranjero estan
en bases de la Fuerza Aérea que también operan aviones de combate.

Adiestramiento y mantenimiento

El adiestramiento de vuelo para el F-40 se produce casi completamente por simulacién—Ila pri-
mera vez que ocurre esto entre sistemas de armas importantes. Como no hay piloto que adies-
trar, la presencia real del avién sigue siendo innecesaria en gran medida. La mayoria de las uni-
dades tienen software integrado que les permite adiestrarse en armas simuladas que dan la
sensacion de que se estd empleando el Warhawk, haciendo innecesario el uso de una plataforma
real.'® Las unidades capaces de emplear F-40 practican normalmente con las simulaciones; algu-
nas nunca llevan a cabo una misién de adiestramiento tdctica sin ellos. Normalmente, aparecen
grandes nameros de UCAV solo en ejercicios de fuerzas grandes en la Base de la Fuerza Aérea
Nellis o en la Estacion Aérea Naval Fallon, Nevada.

La simulacién permite a la mayoria de los F-40 de la Fuerza Aérea seguir almacenados."
Cuando estos aviones llegaron por primera vez al campo, todos esperaban que estuvieran alma-
cenados hasta que fueran necesarios—una nocién que demostré ser insatisfactoria por dos mo-
tivos. En primer lugar, como sus tripulaciones de mantenimiento recibieron una experiencia
insuficiente con operaciones de vuelo reales, los indices de fiabilidad de los Warhawks eran me-
nores que las esperadas. En segundo lugar, los controladores de ataque terminal conjuntos se
sintieron incémodos con la simulacién pura porque los F-40 no aparecieron nunca durante el
adiestramiento. En consecuencia, raramente emplearon los UCAV—ni siquiera en simulacién.

La Fuerza Aérea corrigié ambos problemas rapidamente y lo hizo de manera que pudo matar
dos pdjaros de un tiro. Todas las bases tienen un escuadroén capaz de emplear F-40, al menos tres
operaciones de vuelo diarias.?” Como estos aviones se utilizan mucho cuando se ejercitan con las
fuerzas terrestres, los controladores de ataque terminal conjuntos se acostumbraron a su apoyo
aéreo. La mayor parte del adiestramiento sigue sin usar armas simuladas; asi, los F-40 se “recar-
gan” a menudo en vuelo, dando la sensaciéon de que son mas de los que realmente estan vo-
lando.?' Estos UCAV participantes de forma rutinaria en lanzamientos de municiones reales en
Nellis y Fallon, y ambos Combat Archer (un programa de evaluacién de sistemas de armas aire a
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aire) en la Base de la Fuerza Aérea Tyndall, Florida, y Combat Hammer (un programa de evalua-
ci6én de sistemas de armas aire a tierra) en la Base de la Fuerza Aérea Hill, Utah, descargan (o
disparan) de forma rutinaria armas reales de los F-40 bajo control semiauténomo.

Segun todas las normas, el programa del F-40 ha tenido un gran éxito, dando a Estados Uni-
dos un avion caza ligero y flexible a un costo relativamente bajo, y anadiendo a la fuerza con-
junta un ndamero de capacidades que no existian antes de la capacidad de operacién inicial del
Warhawk. Se puede medir el éxito del programa examinando la proliferacién de imitadores:
hay fabricantes rusos, chinos y franceses que desarrollan programas similares.?

La vision en 2013

Nadie puede suponer desde un punto de vista realista que los UCAV reemplazaran en poco
tiempo a los aviones de combate tripulados, a pesar de la ley publica. Esta claro que la flexibili-
dad inherente de tener un piloto en el entorno sigue siendo el aspecto mas importante de la
aviaciéon de combate, y el reemplazo de las tripulaciones aéreas humanas no esta a la vista. De
forma similar, el modelo de pilotaje remoto usado por el MQ-1y el MQ-9 es adecuado solamente
para un espacio aéreo sin disputar. No obstante, podriamos ampliar las capacidades de los avio-
nes tripulados—incluso hasta reemplazarlos en la orden de tarea aérea cuando sea apropiado y
reservar el avion de combate tripulado para aquellos momentos en los que los necesitairamos.
Estados Unidos lo ha hecho durante mds de 40 anos, primero con los aviones de control remoto
Firebee en Vietnam y mucho después con Tomahawks y misiles de crucero lanzados desde el
aire. Al igual que el Firebee, el UCAV estd disenado para regresar y repetir, y sus tareas asignadas
son relativamente sencillas—a pesar de su importancia. Dados nuestros retos fiscales, el entorno
de amenazas futuras, y las posibilidades inherentes en UCAV de misiones, parecen ser un candi-
dato evidente para un programa de armas importante. U

Notas

1. Hay que hacer notar que los argumentos que favorecieron la compra del Predator y Reaper porque reducirian el
riesgo de los pilotos se han convertido en un disparate porque el avién puede operar de forma efectiva solamente en
entorno sin defensa aérea.

2. Este hecho plantea un problema de diseno para las operaciones con el F-22, que puede desplazarse a una veloci-
dad de “supercrucero”—es decir, alcanzar una velocidad de crucero Mach 1 sin usar combustién retardada. Dado el
pequeno tamano del Raptor, la mayoria de los UCAV se empleara con plataformas y mediante plataformas que no pue-
den (y no necesitan) tener el rendimiento del Raptor.

3. El F-40 es un sistema completamente teérico que se trata aqui inicamente como punto de referencia util.

4. El tamano de los compartimientos de armas (unos 50 x 50 x 375 cm) también permite adaptar una serie de otras
armas, desde el AIM-120D hasta el CBU-87/-89/-103. Un paquete de cuatro bombas de pequeno didmetro en un BRU-61
mide 363 x 40 x 40 cm.

5. Debido al peso de despegue limitado del F-40, los puntos de anclaje externos sirven principalmente para transpor-
tar armas demasiado grandes para encajar en el compartimiento interno y, en consecuencia, se instalan raramente.

6. Los aviones cisterna estan equipados con un enlace de comunicaciones de corto alcance que proporciona datos
de control de vuelo al F-40 para su reabastecimiento de combustible.

7. Estos paquetes cuentan en lo que se refiere al peso mdximo de despegue bruto pero no ocupan espacio en los
compartimientos de carga ttil. Asi pues, un UCAV “lleno hasta el tope” (pero vacio) tendria todas las capacidades de
combate adicionales.

8. El contenedor SUU-64/B permite dispersas una variedad de municiones—desde volantes hasta minas GATOR,
armas con espoletas basadas en sensores o submuniciones de efectos combinados.

9. La Armada ha experimentado con el transporte de dos AGM-84 externamente, con dos depésitos de combustible
vacios en los compartimientos de carga ttil. Esta configuracion no excede el peso de despegue maximo y después puede
reabastecerse de combustible cuando estdn en el aire, duplicando efectivamente el radio de combate con un solo reabas-
tecimiento de combustible. Mediante unos ajustes menores de software se permitié el vuelo en condiciones de mucho
peso, lo que afect6 negativamente las caracteristicas de manipulacién. En palabras de un ingeniero de prueba de vuelo,
el avién “vuela como un pato mareado” cuando esta demasiado cargado; por lo tanto, los procedimientos de adiestra-
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miento y operacion aéreos navales asi como las instrucciones de la Fuerza Aérea prohiben las operaciones a menos de
150 metros.

10. La serie presente de F-40 opera bajo la configuracion de produccion inicial Block 10. El avion Block 20 tendra
un moédulo de control adicional que permite la interfaz con otros haberes de defensa aérea (Patriot, Medium Extended
Air Defense System y Aegis especialmente). Se modificaran todos los aviones Block 10.

11. La modalidad de aterrizaje, denominada irénicamente “modalidad de aterrizaje de emergencia” por la Fuerza
Aéreay “modalidad trampa” por la Armada, permite al portaaviones hacer volar el UCAV en la aproximacion final, pro-
duciendo recuperaciones casi perfectas en la mayoria de las condiciones meteorologicas.

12. Se emiten misiones de apoyo aéreo cercano reasignables como 6rdenes fragmentarias en la orden de tarea aérea
sin un destinatario preplanificado y asignado segtin fuera necesario durante el vuelo, basaindose en la necesidad de fue-
gos conjuntos.

13. Las plataformas de interferencia inteligentes deben ser capaces de “examinar” sus propias interferencias para
determinar su efecto en la senal de la victima—o determinar si incluso esa senal existe. Esto a menudo requiere desacti-
var los equipos de interferencia durante periodos muy cortos. Las tripulaciones de los EA-18G usan un F-40 distante para
determinar el estado del radar de la victima y la técnica de interferencias asi como para recibir los datos de comunica-
cion por satélite.

14. La tarima de carga pesa 50 kg en vacio, incluido el bastidor, el paracaidas y las bolsas de aire. El peso maximo de
la carga suministrable asciende a 400 kg en la tierra y a 500 kg en el mar. Todas ellas deben encajar dentro de las muy
limitadas dimensiones del contenedor.

15. También se sabe que los bombarderos B-2 Spirit se integran con los F-40 lanzados en el teatro de operaciones,
usandolos como guias armados y portadores de bombas. La Fuerza Aérea habria incorporado una capacidad similar en
el F-117 si no se hubiera retirado del servicio.

16. Debido al motor diferente y al requisito de no utilizarse en el servicio para supercrucero, la Armada y el Cuerpo
de Infanteria de Marina no compraron ningin F-40C aunque estos aviones siguen siendo capaces de llevar a cabo ope-
raciones de portaaviones.

17. Principalmente, el E-2D y el F-18F y el EA-18G de dos asientos sirven como controladores aéreos para multiples
UCAV (el P-3 y el P-8 [avion maritimos de misiones multiples] también hacen eso). Los F-18E raramente controlan mas
de un solo Warhawk.

18. Para plataformas (como la RC-135) que no tenian ese software, Lyton Industries desarroll6 un juego de modifi-
cacién para permitir una simulacién del F-40 en vuelo.

19. Este problema no se manifest6 nunca ni en la Armada ni en el Cuerpo de Infanteria de Marina porque todos los
F-40 asignados a barcos en alta mar estaban completamente montados y listos.

20. El estado de los aviones en vuelo se rota entre las existencias a mano de modo que todas las estructuras de avién
basicas del F-40 vuelen durante varios periodos al ano y las tripulaciones mantengan conocimientos suficientes sobre
montaje, desmontaje y mantenimiento.

21. Como la Administracion de Aviacion Federal sigue siendo escéptica sobre las operaciones de UCAV en un espa-
cio aéreo controlado, la mayor parte de la actividad del F-40 fuera de los radios de prueba occidentales se produce
mientras estén conectados a un avién tripulado.

22. Para ser justos, el programa Dassault “Gran Duc” francés es realmente anterior al F-40, al haber sido una contra-
parte del programa de UCAYV original de la Agencia de Proyectos de Investigacion Avanzada de Defensa—el abuelo del
F-40.

El Coronel Michael W. Pietrucha, USAF (BA, Pennsylvania State Univer-
sity; MA, American Military University) es el Individual Mobilization Aug-
mentee (Personal de Aumento, IMA por sus siglas en inglés) para el PA-
CAF A5/8, Cuartel General de las Fuerzas Aéreas en el Pacifico, Campo
Aéreo Hickam, Hawaii. Recibi6 su nombramiento a través del programa
AFROTC en 1998. Ha prestado servicio en la Base Aérea Spangdahlem,
Alemania; Base Aérea Nellis, Nevada (dos veces); RAF Lakenheath, Reino
Unido; Base Aérea Langley, Virginia y en el Pentdgono. En calidad de
oficial instructor de guerra electrénica en el F-4G Wild Weasel y mas tarde
en el F-15E, ha acumulado 156 misiones de combate y mas de diez des-
pliegues de combate. Como Oficial de Operaciones de Guerra Irregular,
cuenta con dos despliegues de combate adicionales en compania de la
Infanteria del Ejército de EE.UU. y unidades de la Policia Militar en Irak

y Afganistan.
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El Techo de Cristal para las Aeronaves a
Control Remoto (RPA)

TeNIENTE CORONEL LAWRENCE SPINETTA, PHD, USAF

Quienes por acciones valerosas llegan a ser principes, como estos hombres, adquieren un principado con
dificultad, pero lo conservan con facilidad.

—Nicolds Maquiavelo, 1513

Aunque se escribié hace 500 anos, El Principe de Maquiavelo sigue siendo un tratado seminal
del arte de adquirir y conservar el poder politico. Este libro contiene muchos aforismos, pero la
observaciéon que adquirir poder es mds dificil que perderlo refleja la politica organizacional de
la Fuerza Aérea Estadounidense. El servicio obtuvo su independencia en 1947 debido en parte
al valor de los pilotos durante la Segunda Guerra Mundial. Desde entonces, los aviadores han
dominado el liderazgo de la Fuerza Aérea. De hecho, nunca ha dirigido el servicio alguien que
no haya sido piloto.

La seleccion del individuo que dirige la Fuerza Aérea es importante porque el desarrollo de
nuevas formas de lucha depende del apoyo de los lideres superiores. Esta en la naturaleza hu-
mana buscar iniciativas que refuercen intereses particulares en lugar de adoptar armas y doctri-
nas nuevas revolucionarias. Dada esa tendencia, Stephen Rosen, un importante estudioso de la
innovacion militar, observa que las organizaciones militares raramente acogen nuevas formas de
lucha sin la creacién de rutas de ascenso para los altos mandos. De hecho, Rosen dice que la
innovacién dentro de las fuerzas armadas normalmente procede “solo con la rapidez a la que los
oficiales jovenes llegan a la capula”.! Los proponentes del cambio encuentran protectores y pa-
trocinadores, experimentan en forma doctrinaria, y trepan lentamente la escalera de ascensos,
compitiendo con los rivales por el control de la direccién de un servicio militar.

En linea con la teoria de Rosen, el General Norton Schwartz, jefe de estado mayor de la
Fuerza Aérea desde 2008 hasta 2012, defendio las politicas de personal que trataban de crear un
cuerpo de aeronaves a control remoto (ACR). En octubre de 2010, dirigi6 la creacién de un
nuevo campo profesional —18X, Piloto de RPA.2 Sin embargo, la iniciativa para establecer una
ruta de ascensos viable para esta nueva forma de lucha parece tambalearse.

En junio de 2011, el Secretario de Defensa Robert Gates, citando las bajas tasas de ascensos
para operadores de RPA, ordend a la Fuerza Aérea que “incremente las oportunidades para que
los miembros altamente capacitados de la comunidad militar de UAS [sistemas de aeronaves no
tripuladas] logren posiciones de liderazgo superior”, destacando que “los oficiales generales que
provienen de esta comunidad son muy importantes para nuestras metas institucionales”.? En
septiembre de 2012, Harry Reid lider de la mayoria del Senado y Carl Levin, presidente del Co-
mité de los Servicios Armados del Senado, enviaron a la Oficina de Responsabilidad del Go-
bierno una carta que detallaba las tasas de ascensos persistentemente bajas y decrecientes para
oficiales del campo profesional de RPA, y pedian una investigacién de las politicas de personal
de la Fuerza Aérea. Los legisladores observaron que durante los dltimos cinco anos, los porcen-
tajes de ascensos del personal de RPA al rango de mayor habian disminuido de 96 a 78 por
ciento, en comparacion a un rango de 91 a 96 por ciento para los aerotécnicos de otros campos
profesionales. Reid y Levin dijeron, “En vista de que cada vez dependemos mas del personal de
RPA para llevar a cabo misiones de importancia estratégica para nuestra nacién, creemos que
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hay que tomar medidas rapidas y proactivas para garantizar que se premie a este personal, en
lugar de ponerlos en desventaja por su eleccién de ruta profesional.”

Respondiendo al pedido de investigacion de Reid y Levin, un vocero de la Fuerza Aérea reco-
nocio6 los “retos” institucionales e indicé que las tasas de ascensos para los nuevos campos profe-
sionales usualmente toman tiempo para estabilizarse.” Por cierto, las bajas tasas de ascenso no
sorprenden en vista de la decisioén inicial de la Fuerza Aérea de asignar personal a su fuerza de
RPA en una forma improvisada, con pilotos descalificados por razones médicas y no voluntarios,
muchos de los cuales no eran necesariamente figuras estelares de otras comunidades de avia-
cién. Un comandante de Predator lament6 que su equipo consistiera de “enfermos, ineptos o
descuidados”.® En un discurso en 2008, el General Schwartz admiti6 que las politicas de personal
de la Fuerza Aérea habian convertido a la comunidad de RPA en una “colonia de leprosos”, re-
conociendo el “estigma” institucional asociado con las asignaciones RPA.” En tltima instancia, su
promesa de resolver la situacion lo llevé a crear el campo de profesion 18X. Ademas, la carencia
de oportunidades de desarrollo y educacién militar profesional —resultado de las politicas de
personal que por anos impidi6 los cambios permanentes de estacion— también ser culpable de
esta situacion.®

Se podria creer razonablemente, tal como sugiri6 el vocero de la Fuerza Aérea, que las tasas
de ascensos a los rangos de campo pueden tocar fondo y mejorar. El campo profesional 18X
desarrollara aerotécnicos con trayectorias mas competitivas. Sin embargo, la situaciéon es bas-
tante diferente para ascender al rango de oficial superior. Por diseno o efecto, existe un cuello
de botella que garantiza un techo de cristal (es decir, una barrera al progreso) para los oficiales
de RPA. Este articulo describe ese cuello de botella y sugiere que la Fuerza Aérea haga algo para
eliminar el techo de cristal para el rango de oficial superior.

Concretamente, se busca (1) ayudar a la Fuerza Aérea a identificar y eliminar un obstaculo
clave para institucionalizar las RPA, una nueva forma de lucha que ha resultado indispensable
durante la Gltima década de guerra, y (2) para informar de los esfuerzos del servicio para cum-
plir una clausula de la Ley de Autorizacién de Defensa Nacional para el Ano Fiscal 2013. No sa-
tisfecho con la respuesta de la Fuerza Aérea a la carta de Reid y Levin dirigida a la Oficina de
Responsabilidad del Gobierno, el Congreso promulgé un requisito legislativo para que el servi-
cio presente un informe a mas tardar en Junio de 2013. Este debe incluir el analisis detallado de
las razones para las tasas de ascenso persistentemente mas bajas para pilotos de RPA, un plan
para elevar esas tasas, y una descripcion de las acciones de corto plazo y largo plazo que el servi-
cio intenta realizar para implementar el plan.® Desde una perspectiva institucional, algunas sec-
ciones de este articulo pueden resultar sumamente inquietantes. Sin embargo, como un informe
posterior a la misién de un piloto de caza, esta discusién franca desea ayudar a crear una Fuerza
Aérea mas fuerte.

Indudablemente, es dificil crear una audiencia para la innovacién revolucionaria —basta con
fijarse en el nacimiento de nuestro propio servicio. Institucionalmente, al Ejército no le agradé
el tono o el mensaje de Billy Mitchell sobre el aviéon, una nueva tecnologia que revolucion6 la
guerra. Pero la Fuerza Aérea tiene la envidiable calidad de inspirar lideres que adoptan el cam-
bio tecnolégico y no temen enfrentar los retos institucionales. Tal como observé el General Mark
Welsh, el jefe de estado mayor de la Fuerza Aérea, nuestro servicio sigue siendo “incentivado por
la innovacién”."

Para enfatizar el punto, la innovacién revolucionaria no es nada nuevo para la Fuerza Aérea.
El servicio encar6 un problema bastante similar en la década de 1950 en relacién a la adopcién
del misil balistico intercontinental (ICBM), la primera revolucién de aeronave no tripulada en
el poderio aéreo. En ese entones, algunos oficiales consideraron al ICBM como una amenaza a
la “esencia” de la Fuerza Aérea."" No obstante, prevaleci6 el liderazgo inspirado. La segunda
parte de este articulo cuenta esa historia, describiendo c6mo el General Thomas D. White, sub-
jefe (1953-57) y cuarto jefe de estado mayor de la Fuerza Aérea (1957-61), hizo que el ICBM
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pasara al inventario del servicio. Si la historia es un indicador, la Fuerza Aérea desarrollara una
comunidad de RPA fuerte y saludable.

La ruta al rango de oficial superior

Para los pilotos, la ruta a oficial general pasa por el comando. La carrera de oficial de la
Fuerza Aérea sugiere que los pilotos deben comandar un grupo de operaciones y un ala (o servir
como subcomandante de ala) para ser elegibles para el rango de oficial superior (véase la figura
siguiente). Una lectura cuidadosa de las biografias de los generales en servicio activo disponibles
en el sitio web oficial de la Fuerza Aérea, revela que el comando de ala es no solo altamente de-
seado sino evidentemente necesario para el ascenso de un piloto a general de brigada.'? Todos
los generales sirvieron como comandantes de ala, con la excepcién de un médico/piloto que
dirigi6 a un grupo médico y después pasoé a ser cirujano del comando.

Las carreras ya estdn copadas
Ejemplo de calificaciones

O En proyecto: 2 afios Momento aproximado de seleccién para ascenso
O Experiencia en MWS: 7 afios (El oficial que cumple los requisitos)
O PME: 3 afos /
B Oficial subordinado (Conjunto): 4 afios 24th year
O Preparacion para comando: 2 afios 2 13 15 18 21 ﬁ
. Comando: 6 afos ‘ ‘ ‘ l
R s
E A
Pipeline MWS ¥ 1 | Mws/FTu/ A sQ/cC JOINT WG/ CC
1 wic 0
£ s
2 3 1 3 1 1 2 2 2 1 2 2 2

4 4

« No hay lugar para maniobras en los primeros 10-11 afios o eallicremsebeml D e

« Experiencia IDE, MWS, cumple requisitos de vuelo + PME-IDE o SDE, no ambos — compra 1 afio

« Comando de flota hasta escuadrén - DO/DD 3 anos
MWS = Sistema de armas principal (por ejemplo, tipo de aeronave) - compra 1 ano
PME = Professional Military Education « Alternativas a Gp/CV - 1 afo de vuelo como

FTU = Unidad de capacitacion formal

WIC = Curso de instructor de armamentos

IDE = Educacién de desarrollo intermedio

SAASS = Escuela de Estudios Avanzados del Aire y el Espacio
OPSO = Oficial de operaciones o Director de operaciones (DO)
SQ/CC = Comandante de escuadron

SDE = Senior Developmental Education

0OG = Comandante de grupo de operaciones

CV = Subcomandante de ala

WG/CC = Comandante de ala

Comandante de ala — compra 1 afo

Figura. Ruta profesional de oficiales con experiencia de vuelo para el cuadro de seleccién para
General de Brigada. (De Greg Lowrimore, Oficina de Administracion de Coroneles de la Fuerza Aérea,
Wing/Group Command PCT [Washington, DC: Cuartel General de la Fuerza Aérea, 8 de abril de 2013], 33.)
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Un examen del linaje de los jefes de estado mayor de la Fuerza Aérea y de los comandantes
del Comando de Combate Aéreo (CCA) ofrece mas evidencia del comando de ala como requi-
sito indispensable para ascender a los niveles superiores del servicio. Todos los jefes de estado
mayor durante los tltimos 50 anos comandaron un ala durante su ascenso. Y también lo hicieron
todoslos comandantes del CCA —10 desde la creacion del comando en 1992. Se debe mencionar
que la seleccién del individuo que dirige al CCA es especialmente importante debido a la mag-
nitud del comando —el mas grande en la Fuerza Aérea. Ademas, el CCA sirve como el integra-
dor principal de funciones esenciales para cinco de las 12 funciones esenciales de la Fuerza Aé-
rea.”” En esa capacidad, el CCA actia como el administrador principal para el desarrollo y
adquisicién de aviones de combate, incluyendo las RPA.

El cuello de botella del comando de ala

La forma en que la Fuerza Aérea elige desplegar su fuerza de RPA limita las oportunidades de
comandante de ala para los aerotécnicos de RPA, creando asi un cuello de botella en ruta de
ascenso de profesion. A pesar del rapido crecimiento durante la Gltima década que hizo que la
comunidad de RPA crezca hasta convertirse en el segundo grupo mas grande de aviadores en la
Fuerza Aérea, los pilotos de RPA tienen menos oportunidades para el comando de ala.'* Para
facilitar la expansion rapida de la fuerza de RPA y apoyar las Operaciones Libertad de Irak y Li-
bertad Duradera, la Fuerza Aérea centralizo la administraciéon de lasRPA, estableciendo una
gran ala de RPA en Creech AFB, Nevada. El comandante del Ala N° 432 es responsable de dos
grupos de operaciones y ocho escuadrones. Este individuo también sirve como comandante del
Ala Expedicionaria N° 432, una posicién cuyo campo de control abarca operaciones en cuatro
continentes, incluyendo media docena de unidades de aterrizaje y recuperacion. Por el contra-
rio, las alas de cazas normalmente consisten de dos o tres escuadrones.'”

Con el campo de control del comandante del Ala N°432 estirado al maximo, la Fuerza Aérea
comenzo6 a poner unidades RPA aisladas bajo alas dominadas por otras aeronaves. En 2008, puso
dos escuadrones de RPA bajo el Ala de Operaciones Especiales N°27 en Canon AFB, New Mexico.
En 2009, el servicio colocé dos escuadrones de adiestramiento de RPA bajo el Ala de Cazas N°49
(un ala de F-22) en Holloman AFB, New Mexico.'® En el ano 2010 la Fuerza Aérea asigné un
escuadrén de MQ-9 Reaper al Ala de Bombarderos N°28 en Ellsworth AFB, South Dakota, y otro
al Ala de Bombarderos N°509 en Whiteman AFB, Missouri.

Como norma, los comandantes de alas mixtas vienen de la comunidad que suministra la ma-
yor cantidad de fuerzas. Los oficiales de la minoria quedan relegados a subcomandantes de alay
comandantes de grupo de operaciones. Los casos ilustrativos incluyen un operador especial que
comanda Cannon AFB, un piloto de caza a cargo de Holloman AFB, y pilotos de bombardero
que encabezan Ellsworth AFB y Whiteman AFB."

La Fuerza Aérea planea colocar los futuros escuadrones de RPA casi totalmente bajo la Guar-
dia Nacional. Aunque esto tiene sentido en términos de conservar el talento a medida que se
cierran escuadrones de cazas de la Guardia, el plan contribuye a una marginacién sistematica del
personal de RPA de los rangos superiores de la fuerza activa.'® De hecho, el enfoque de la Fuerza
Aérea de bases para las RPA —creando unidades RPA aisladas bajo el dominio de otras comuni-
dades y enviando unidades RPA de forma desproporcionada a la Guardia —es el equivalente
organizacional de manipulacion politica. Este proceso da lugar a una mala distribucién del po-
der institucional que favorece principalmente a los pilotos de caza. El personal de RPA controla
un comando de ala: Creech AFB." Sin embargo, los pilotos de caza controlan 26.° En otras pa-
labras, {la proporcién de oportunidades de comando de ala para pilotos de RPA comparada a
aquellos que vuelan aeronaves de combate tripuladas es un asombroso 1 a 26! Para poner esa
proporcién en perspectiva, considérese el hecho que en el inventario activo de la Fuerza Aérea
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hay casi el doble de RPA que bombarderos, no obstante los pilotos de bombardero tienen el
triple de oportunidades para comando de ala.

Un anilisis de la proporcién de comandos de ala de cazas a escuadrones en el tiempo resalta
como los pilotos de caza han retenido el control de la ruta hacia los rangos superiores, a pesar
de la estructura declinante de la fuerza de cazas. En 1964 la Fuerza Aérea tenia 79 escuadrones
de cazas ticticos y 21 alas de cazas ticticos —una proporcién de 3,76 a 1. Hoy, el servicio opera
54 escuadrones de cazas, bastante menos que en 1964, no obstante, como se mencioné anterior-
mente, tiene 26 comandos de ala de cazas —una proporcién de 2,06 a 1.%

Un estudio realizado en 2001 indicé que los pilotos de caza tuvieron el 67 por ciento de las
posiciones de oficiales generales de cuatro estrellas y comandaron el 63 por ciento de todos los
comandos principales, no obstante comprenden solo el 5,3 por ciento de la fuerza. Ademas,
observo que “los Gltimos ocho Jefes de Estado Mayor de la USAF han sido pilotos de caza [nueve,
si se cuenta al General John Loh, un jefe interino]. Ellos constituyen un grupo de élite que in-
fluencia, si es que no controla completamente, todos los aspectos de la institucién de la Fuerza
Aérea”.®

Desde 2001 los pilotos de caza esencialmente han consolidado el control institucional del
poder.? Otros tres jefes con credencial de piloto de caza han continuado este control, aunque la
dinastia fue interrumpida temporalmente cuando el Secretario de Defensa Gates despidi6 al
General T. Michael Moseley y nombré6 al General Schwartz, el primer jefe sin credenciales de
piloto de caza/bombardero. En resumen, los pilotos de caza influencian en forma desproporcio-
nada la visién, la doctrina, el presupuesto, las prioridades de programas y la direcciéon de la
Fuerza Aérea.

Aerotécnicos de RPA: Inelegibles para comandar sus propias alas

Tal vez reflejando la probabilidad de que se seleccione a un aerotécnico de RPA para el co-
mando del ala, la dltima Junta de Seleccién de Comando de la Fuerza Aérea, que se reunié en
octubre de 2012, incluy6 categorias para cazas, bombarderos, aeronaves de transporte, e incluso
aeronaves del Sistema de Advertencia y Control Aerotransportado, pero no incluyé una catego-
ria para las RPA. Curiosamente, solo los oficiales que se transfirieron de los escuadrones de cazas
a las RPA ya avanzados en su carrera fueron incluidos en la lista de comando de ese ano. En otras
palabras, compitieron por una vacante de comando dentro de la categoria de cazas. El problema
con esa politica es que bajo las reglas de elegibilidad actual, los aerotécnicos de 18X que han
pasado su carrera volando RPA no son elegibles para consideracion. La carta de anuncio de la
junta establecio los siguientes criterios de experiencia reciente para la elegibilidad del comando:
“Vuelo: Minimo de 50 horas dentro de los dltimos 7 anos en la categoria a partir del 1 de agosto
de 2012. Por ejemplo, para poder comandar un grupo/ala de cazas, el miembro debe haber
volado un minimo de 50 horas en un avién de caza dentro de los ultimos 7 afios. Excepcién, los
oficiales que han estado volando solo aeronaves de adiestramiento en los tGltimos 7 ano pueden
competir en la categoria que habian volado previamente”.?* El tiempo de vuelo de RPA no satis-
fizo el requisito de experiencia reciente.” La Fuerza Aérea hace una excepcién para los oficiales
que vuelan en aviones de adiestramiento pero no para el tiempo de vuelo en RPA.

Incluso los oficiales que se transfirieron de cazas a RPA en la etapa avanzada de sus carreras
pasan grandes apuros para satisfacer el criterio de experiencia reciente. Solo quienes van direc-
tamente de aviones de caza a comandar un escuadrén de RPA pueden competir por el comando
de ala, y pueden competir en un solo cuadro porque su experiencia reciente en caza expira. La
falta de una categoria de comando de RPA y la puesta en vigencia del requisito de vuelo tripu-
lado para el comando sirve para restringir mas €l cuello de botella de ascensos implementado
por el enfoque de la Fuerza Aérea para bases de RPA, creando asi efectivamente un techo de
cristal.
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La estrategia empresarial “demasiado grande para fracasar”

Tal como predice la teoria de Rosen, los pilotos de caza han dado prioridad a la continuacién
de los cazas tripulados desde que arrebataron la direccién institucional de la Fuerza Aérea a los
pilotos de bombarderos a comienzos de la década de 1980.% Con la abundancia de dinero por
el aumento de 213 por ciento en el gasto de defensa de la administracion Reagan, gastaron ex-
cesivamente en cazas de cuarta generacion, agregando mas de 1.000 plataformas al inventario
del servicio.?” El liderazgo dominado por pilotos de caza anuncié que en adelante el servicio
mediria y expresaria la capacidad de la fuerza en términos de “equivalentes de alas de caza”.®

Posteriormente, la Fuerza Aérea declar6 que la adquisicion de cazas de quinta generaciéon
—concretamente, el F-22y el F-35— era su prioridad mas alta. E1 Plan Estratégico del CCA: Asegurar
la Superioridad Aérea, publicado en marzo de 2012, no solo reafirma la decisién de la Fuerza Aérea
de adquirir el F-35 sino que también declara el desarrollo de un caza de sexta generacién como
algo “indispensable”.? Claramente, el plan no hace mencién de las RPA a pesar de la promete-
dora experiencia que han acumulado durante la tltima década.?

No obstante el interés del congreso por la integracion de las RPA, la Fuerza Aérea ha tomado
cinco medidas que sugieren un giro de los avances de las aeronaves a control remoto hacia su
fuerza de aeronaves predominantemente tripuladas.”® Primero, en enero de 2012, el servicio
anuncié que suspenderia la adquisicion del Global Hawk Block 30 y pondria la flota existente en
almacenamiento de largo plazo. Curiosamente, el plan incluia una clausula para dirigir varios
Global Hawk de produccién actual directamente de la linea de montaje al almacenamiento.*
Segundo, en febrero de 2012, Ia Fuerza Aérea dio término al programa MQ-X, el eje del desarro-
llo de 1asRPA de tamano mediano bajo el Plan de Vuelo de Sistemas de Aviones No Tripulados.” Ter-
cero, la Fuerza Aérea redujo a la mitad la adquisicién prevista de MQ-9 Reaper. En lugar de 48
en cada uno de los annos de 2012 a 2017, el servicio comprara solo 24. Cuarto, en febrero de 2013,
la Fuerza Aérea revel6 planes para cancelar el programa Global Hawk Block 40. Quinto, la Fuerza
Aérea anunci6 recientemente planes para “[deshacerse] del vehiculo aéreo no tripulado (UAV)
Battlelab en el [ano fiscal 2014].”** Ademads, estd explorando formas para “revisar” (es decir, re-
ducir) la directiva del Consejo Supervisor de Requisitos Conjuntos que ordena al servicio desple-
gar 65 patrullas aéreas de combate a control remoto.”

Estos esfuerzos son parte de lo que llamariamos una estrategia empresarial “Demasiado
grande para fracasar”.*® Esencialmente el servicio ha vinculado su futuro a una plataforma de
combate tripulada —el F-35— mientras que ralentiza el desarrollo de las RPA, una alternativa
potencial. Desgraciadamente, los costos del F-35 contindan su espiral alcista, haciendo que el
avién a reaccion sea cada vez menos asequible. Ademds, dada la imperiosa austeridad fiscal, el
intento de hacer que el caza sea demasiado grande para fracasar ha determinado irénicamente
que el programa sea un blanco mas grande para los recortes. Pocas personas creen que el pro-
grama F-35 escapara a reducciones importantes. En efecto, si el Joint Strike Fighter sufre la
misma suerte que el F-22 y el B-2, la Fuerza Aérea recibird menos de un cuarto de la compra
prevista.®”

Lecciones de la década de 1950

Durante un discurso en 2009, el General Schwartz con mucha perspicacia observé que la
Fuerza Aérea estd en un punto de inflexién. “Ahora, es claro que debemos reconsiderar la rela-
ci6én entre las personas, las maquinas y el aire. La tecnologia que nos permitié inicialmente esca-
par de ‘los limites de la Tierra’ ha progresado hasta el punto que pilotos en el suelo pueden
ahora operar remotamente vehiculos no tripulados altamente capaces, maniobrables y versati-
les”.® El general senal6 que la Fuerza Aérea enfrenté una eleccién similar hace 50 anos: “Hubo
un momento en que algunos en la Fuerza Aérea crefan que los misiles y otros vehiculos no tripu-
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lados no se ajustaban bien a nuestra misiéon central, y por consiguiente no tenian lugar en nues-
tro servicio”, dijo Schwartz. “Buscamos aprender de nuestras fallas, y evitarlas en el futuro; pero,
la historia registrada de la Fuerza Aérea de los Estados Unidos sugiere que mucho de lo que
hemos hecho son cosas que queremos repetir” (énfasis en el original).*

En la década de 1950, Ia “mafia de los pilotos de bombarderos”, dirigida por el General Curtis
E. LeMay, comandante del Comando Aéreo Estratégico (CAE), dominaba el servicio. Para Le-
May el bombardero era mds que un arma. En las palabras de un historiador, representaba “una
maquina de combate a la que estaba profundamente aferrado emocionalmente, un arma en la
que tenia una fe inquebrantable”.*® El general pronosticé que el Atlas, el primer ICBM de los
Estados Unidos, seria un despilfarro extravagante y no rendiria como se anticipaba: “Los misiles,
afirmaba, obtendran solo un ‘estado de confiabilidad satisfactorio’ después de una ‘larga y
amarga experiencia en el campo’.”*! Por supuesto, el truco era que LeMay constantemente po-
nia a los misiles balisticos de dltimo en las prioridades de fondos del CAE; en consecuencia, el
Atlas no tendria la posibilidad de obtener la “experiencia larga y amarga en el campo” que él
exigia. El general avivé las brasas de la resistencia entre la camarilla de bombarderos, quienes
ocupaban virtualmente todos los puestos de liderazgo del servicio.

Por suerte, un lider visionario —el General Thomas D. White— reconoci6 la promesa del
ICBM y en mayo de 1954, contra la acalorada objecién de LeMay, puso el misil en primer lugar
en la lista de prioridades del servicio para investigacién y desarrollo.* Seis meses después, de-
claré que el programa Atlas deberia tener como objetivo inmediato el logro de una capacidad
operativa inicial de ICBM, dando a la produccién y la investigaciéon y desarrollo prioridad
maxima en la Fuerza Aérea.*

Curiosamente, White no era piloto de bombardero. Pasé gran parte de su carrera como agre-
gado, una especialidad que considera el vuelo una tarea secundaria. Su procedencia no tradicio-
nal lo hizo mas dispuesto a descontar los costos organizativos asociados con la adopcién del
ICBM. El General White tom6 la decisién dificil e impopular de dar prioridad al ICBM —a pesar
de que irritaba a la clase dirigente dominada por pilotos— porque estaba convencido que al
hacerlo beneficiaria a los Estados Unidos. Recordaba “decirle al Personal Aéreo en muchas oca-
siones que el crecimiento en misiles estratégicos . . . no era bueno para la Fuerza Aérea tradicio-
nal pero que era vital para la nacién”.*

Sin embargo, LeMay mantuvo su oposicion decidida a desviar dinero de los bombarderos
hacia los misiles, exponiendo su posicion en una carta de 1955: “Estoy firmemente convencido
de que el bombardero tripulado debe ser la columna vertebral de nuestra ofensiva por bastante
tiempo. . . . Es necesario volver a examinar varios programas de misiles para eliminar tantos
como sea necesario y proveer los fondos para la ampliacién de nuestra capacidad de bombarde-
ros”.* En junio de 1956, le dijo al Congreso, “Creemos que en el futuro la situacién seguira
siendo la misma que ha sido en el pasado, y que una fuerza de bombarderos bien equipada, de-
terminada y bien adiestrada, penetrara cualquier sistema de defensa que se pueda concebir”.*
Posteriormente LeMay dijo, “Pienso que cualquier fuerza que tenga sistemas tripulados de armas
a su disposicion con seguridad serd mas ventajoso que una que elija un sistema no tripulado”.*’

White se mantuvo firme, explicando al Personal Aéreo que: “Los misiles balisticos no van a
desaparecer —deben darse cuenta de eso y continuar”.*® Dijo al Air War College que “vemos muy
pocos ejemplos de razonamiento verdaderamente creativo, 16gico, con visiéon de futuro en la
Fuerza Aérea en estos dias. Me parece que nuestra gente esta simplemente tratando de encon-
trar nuevas formas de decir lo mismo que antes sobre el poderio aéreo sin considerar si necesitan
cambiar para enfrentar nuevas situaciones y sin considerar la necesidad de nuevos enfoques a
nuevos problemas”.*

En junio de 1957, el General White convocé a una junta de oficiales superiores dirigida por el
Teniente General Donald Putt, el subjefe de estado mayor para desarrollo, a fin de revisar y eva-
luar las perspectivas de integrar los misiles en el servicio. Putt report6 la “falta de interés y enten-
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dimiento en la Fuerza Aérea en la mayoria de oficiales de nivel superior” en lo que respecta a
misiles.”® White convocé a una “reunién de reconciliacién” con sus oficiales generales el 30 de
septiembre de 1957 y los reprendié por su actitud negativa hacia los misiles: “La dedicacién de
los oficiales superiores de la Fuerza Aérea al avién esta muy enraizada, y con razén, pero nunca
debemos permitir que esto de lugar a una actitud de acorazado. No podemos darnos el lujo de
ignorar el precepto bdsico que todas las verdades cambian con el tiempo”.*! El General White
declar6 que la Fuerza Aérea debe mantenerse flexible y lista para adoptar tecnologias superio-
res, indicando que las limitaciones de dinero no permitirian la adquisiciéon de los ICBM y Ia fi-
nanciacién indefinida para mantener el inventario actual de bombarderos nucleares tripulados
simultaneamente. Ademas, White advirtié que la capacidad en creciente de los misiles antiaéreos
soviéticos continuara reduciendo la efectividad del bombardero nuclear tripulado: “Con la lle-
gada del misil teledirigido, la Fuerza Aérea de los Estados Unidos estda en una era critica de su
existencia. Es esencial que nos unamos en el esfuerzo de utilizar adecuadamente esta familia de
nuevos sistemas de armas para la defensa de nuestra nacién”.”

El general reconoci6 la dificultad de convencer a la vieja guardia para el cambio; por eso, en
abril de 1958, anticipando que el Atlas lograria muy pronto la capacidad operativa inicial, or-
dend la creacién de un nuevo campo profesional para los operadores de misiles. Dio instruccio-
nes estrictas para que la nueva insignia de misil teledirigido no incluya alas de piloto de ninguna
clase.’”® A continuacién, después de ver un numero desproporcionado de pilotos de bombardero
en la lista de ascensos para general de brigada, White devolvi6 la lista a LeMay, quien habia pa-
sado del CAE a ser subjefe, con 6rdenes de que el Estado Mayor Aéreo produzca una distribu-
ci6én mas equitativa.’ La intencién del General White era evitar una baraja desfavorable contra
el incipiente sistema de armas.

Su liderazgo inspirado ayud6 a evitar un techo de cristal para los operadores de misiles. Aun-
que en el personal inicial de los misiles hubo demasiados pilotos, para 1964 —cuatro anos des-
pués que el primer escuadrén de ICBM pasé a ser operativo— la Fuerza Aérea habia formado
seis alas de misiles, asegurando a los operadores del nuevo sistema de armas una ruta viable para
ascenso a los rangos superiores.”

Conclusion

El establecimiento de nuevas rutas de ascenso a los rangos superiores constituye un requisito
importante, por qué no decirlo indispensable, para orientar tecnologia innovadora y nuevas
formas de combate. Por consiguiente, la Fuerza Aérea debe romper el techo de cristal de RPA
(1) creando una categoria de RPA para las Juntas de Selecciéon de Comando, (2) eliminando el
requisito de vuelo tripulado reciente para la seleccién de comando, y (3) rebalancear la distribu-
cién de oportunidades de comando de ala para acabar con el poder de los intereses particulares.

La seguridad nacional exige que rompamos este techo de cristal. Como observo el General
Schwartz, “Quienes son capaces de capturar y adoptar las nuevas tecnologias tienen una ventaja
importante sobre los que no puedan hacerlo”.? Si la Fuerza Aérea no logra orientar el futuro del
poderio aéreo a control remoto, entonces los otros servicios y/o nuestros adversarios asumiran
esa responsabilidad.””. U
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El Enjambre, la Nube, y la Importancia
de Ser el Primero en Llegar

Lo Que Esta en Juego en el Debate Sobre la Cultura de
la Aviacion a Control Remoto

Mavor DaviD ). BLAIR, USAF*
CarPITAN Nick Hewms, USAF

Se ha escrito que es dificil ponerse sentimental por el . . . nuevo tipo de marinero —el hombre de las
salas de motores y calderas. Esta idea nace de la creencia de que él trata con cosas materiales y no
participa en las gloriosas posibilidades de la guerra o en las victorias que se ganan en las tormentas.
Esta teoria es absolutamente falsa . . . ya que hay miisica y también encarnacion de poder acerca de los
mecanismos que impulsan las grandes naves de hoy.

—Capitan Frank Bennett, USN
La Marina a Vapor de los Estados Unidos, 1897

A pesar de toda la tinta derramada sobre la tecnologia de aeronaves a control remoto (ACR),
el conocimiento de la cultura ACR atin esta en su infancia. Continuando el debate sobre cultura,
alegamos primero por la urgencia de lograr la fusién de lo tripulado y lo remoto en la guerra
aérea. Segundo, sostenemos que el factor limitante para lograr ese futuro no es tecnolégico sino
cultural. Es decir, hasta que la comunidad de ACR encuentre su voz y lugar en el servicio global,
esta evolucion del poderio aéreo sigue siendo poco probable. La tarea a la mano no exige rein-
ventar el poderio aéreo sino volver a descubrirlo. Muchos de los grandes de la Fuerza Aérea
tienen mucho que decir sobre el desarrollo de una cultura de guerreros técnicos. Simplemente
necesitamos aplicar las ideas del General Henry “Hap” Arnold y otros como €l a la iniciativa de
la aviacién a control remoto.

El enjambre y la nube: Una anécdota hipotética

Por encima de un campo de batalla futuro, el bombardero de ataque de largo alcance Saber
01 ejecuta verificaciones de PERIMETRO, en preparacién para penetrar las defensas estratifica-
das del sistema de defensa aérea del enemigo.! Un grueso “enjambre” de vehiculos aéreos de
combate no tripulados (UCAV) protege la vanguardia del espacio aéreo amigable. Cuando las
aeronaves amigables pasan por el enjambre en su busqueda de blancos, varios UCAV se unen a
la formacién con los aviones de ataque salientes como escoltas. Sin causar interrupcién, mientras
el Saber 01 transita por las lineas de fuego, siete pequenos UCAV se unen en su ala y cambian el
control del enlace de datos desde los controladores de combate aéreo al operador de los siste-
mas de combate del bombardero.

El Saber 01 sirve como bombardero y nave nodriza por igual, su capacidad furtiva comple-
menta al radar avanzado y a los enlaces de datos, haciendo posible que el avion dirija un escua-

* Los autores agradecen al Profesor Daniel Byman, Dr. Peter W. Singer, Profesor David Mindell, Profesor Christine Fair, Profesor Daniel
Nexon, Teniente Coronel Lawrence Spinetta, Mayor Charles Kels, Capitan Christopher “Filter” Baughman, y a los revisores por sus con-
sejos y sugerencias.
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drén automatizado muy por detrds de las lineas enemigas. Al entrar el bombardero en territorio
enemigo, el operador de sistemas de combate acerca el enjambre local mientras que los UCAV
comienzan a lidiar con los dispositivos de interferencia del enemigo. La formacién tdctica de
estas plataformas, combinada con un equipo de guerra electronica totalmente conectado en
red, permite que la tripulacién del Saber triangule un blanco preciso —una base de misiles su-
perficie-aire de teatro avanzado. Los operadores de defensa aérea del enemigo se han preparado
por bastante tiempo para derrotar misiles antirradar, pero la carga destructora de cientos de
micro vehiculos aéreos en enjambre del Saber 01 abruma sus defensas con una mezcla de cabe-
zas explosivas, sensores y fuselajes de poco costo conectados en red.

Simultdneamente, los controladores de combate aéreo detras de las lineas amigas observan
que el sistema de misiles superficie-aire ha quedado fuera de linea y ordenan a la “nube” de los
ACR de aire-tierra persistentes que se expanda al espacio aéreo que antes ocupaba. Una mezcla
de aeronaves de alta gama y larga duracion y grandes nimeros de aeronaves mas pequenas cubre
los cielos sobre espacio aéreo permisivo. Usando una variedad de satélites, enlaces de datos ba-
sados en tierra, y relevadores de red aire-aire, esta nube proporciona una intranet resistente a la
interferencia que cubre el espacio de batalla aéreo y de tierra, respaldado por un reservorio
aparentemente infinito de proyectiles. Las ACR de gama alta vuelan desde tierra o desde enlaces
aerotransportados, que aprovechan la intranet del campo de batalla en lugar de la aeronave in-
dividual misma. El hacer esto no solo supera el problema de los dispositivos de interferencia sino
que también permite que sus tripulaciones operen varias aeronaves simultineamente.

Entretanto, un ciberguerrero bloquea los ataques de un enemigo desesperado que necesita
perturbar la efectividad de la nube pero que muestra su mano en cada intento de cibersuperio-
ridad. El enemigo logra degradar los datos, pero la nube aisla la naturaleza de la degradacién y
suministra informacién visual a los operadores pensantes que deciden recomponer la imagen
tactica utilizando comunicaciones de radio de viejo estilo. Entretanto, nuestro ciberguerrero ha
aislado exitosamente el pirateo y entra en contraofensiva con un ataque que garantiza que el
enemigo solo tendra una minima probabilidad de éxito en el mismo frente por el resto de la
campana. La conectividad de la nube y la capacidad del enjambre demuestran ser esenciales
para el uso efectivo de las plataformas tradicionales.

Las ACR mas pequenas de la nube revolucionan la funcién del Aerotécnico del Campo de
Batalla —en lugar de una radio, su armamento principal es su enlace de datos a la nube. Usando
un casco con video integrado y un sistema de control integrado en un guante, los controladores
de combate pueden buscar y “agarrar” pequenas ACR con enlaces de datos. Los controles de
vuelo altamente automatizados permiten que los controladores asignen directamente sensores y
disparos, junto con el comandante de la fuerza de tierra. La combinacién de supremacia de in-
formacion absoluta y disparos inacabables resulta devastadora —rdapidamente la supremacia aé-
rea da lugar a la supremacia de tierra en esta lucha verdaderamente conjunta.

Sin embargo, el comandante enemigo no es ningun tonto. Enterado de la dependencia esta-
dounidense en la electréonica, planea usar la guerra electrénica y del espacio para neutralizar sus
ventajas tecnolégicas de forma asimétrica. Desafortunadamente para €él, cuando los dispositivos
de interferencia cierran un enlace, la informacién se encamina automaticamente por las partes
no afectadas de la red. De manera similar, él espera usar su tremenda ventaja numeérica en tierra,
empleando las defensas aéreas para mantener a raya el poderio aéreo estadounidense por sufi-
ciente tiempo para generar un hecho consumado. Esta tictica resulta no mas efectiva ya que
pronto se entera que la tierra no permanece roja por mucho tiempo bajo cielos azules. El apoyo
aéreo ha pasado de focalizado a general —la totalidad del espacio de batalla se convierte en una
narracién de gran escala de la batalla de Al-Khafji, donde torrentes de aviones de ataque persis-
tentes diezmaron unidades completas de maniobra en tierra en asociacién con los Infantes de
Marina y Comandos.? Al desplomarse sus defensas y colapsar las lineas de fuego, tal como el co-
mandante francés en Agincourt, se lamenta de la injusticia de todo. Podria decir “Si no hubiera
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sido por esos robots”. Pero estaria equivocado. Ambos lados tenian robots, ya que los misiles son
tan robots como los UCAV. Simplemente usé6 los suyos con menos efectividad.

Ser el primero en llegar y llegar pronto:
La importancia crucial de la cultura

El futuro descrito en este recuento de ficcion espera por el “que llegue primero”. Las ACR
tienen un lugar destacado en el espectro de posibles estrategias de seguridad estadounidenses.
El equilibrio de ultramar, la actividad que ocupa espacios reducidos, la batalla aire-tierra, y la
batalla aire-mar se apoyan en aspectos del poderio aéreo que se proporcionan mejor mediante
una mezcla sinérgica de plataformas tripuladas y ACR. Debemos, por tanto, hacer llegar las ACR
lo antes posible.? Estados Unidos confia en nuestra Fuerza Aérea para volar, combatir y ganar en
el aire, espacio y ciberespacio —las ACR logran todo lo anterior, haciendo uso de todo lo poste-
rior. Encajan perfectamente dentro de la razén de ser de nuestro servicio y pertenecen por de-
recho a los Aerotécnicos.* Por tanto, como Aerotécnicos nos corresponde no solo llegar primero
sino también llegar pronto.

Uno se podria preguntar, “;por qué la prisa?”. “Todos sabemos que las ACR son la onda del
futuro, y eventualmente llegaremos alli”. Argumentando el caso de la urgencia, una de las men-
tes mds brillantes de nuestro tiempo indicé que cuando el privilegio de la élite estd en tela de
juicio, “mas tarde” es un peligroso botén despertador que puede ficilmente convertirse en
“nunca”. Consideremos la siguiente descripciéon de ACR del Mayor General Bigham, un piloto
de caza experimentado, que apareci6 en un articulo publicado por Air University Review:

[Aeronaves] controladas por hombres que estan no en las cabinas de los pilotos sino en
el s6tano del Pentagono, cada uno de ellos controlando varios aviones teledirigidos me-
diante el uso de un enlace satelital. . . .
. Como escribi6 el ex Secretario de la Fuerza Aérea John L. McLucas:
Creo que estamos entrando en una era en que las ACR [vehiculos a control re-
moto] desempenardn una funcién cada vez mas importante en ayudar al poderio
a servir a la nacion. .
. Por tanto, el desarrollo de una posicién de la Fuerza Aérea sobre las funciones y
misiones de los aviones teledirigidos no es una decisién futura sino que se debe tomar
hoy.?

Ninguno de los argumentos del Mayor Bigham es particularmente sorprendente; de hecho,
concuerdan perfectamente con mucha de la literatura reciente sobre el papel cada vez mayor de
las ACR. Pero la fecha de publicacién, noviembre-diciembre de 1977, es bastante sorprendente.
Similarmente, en nada menos que en el dia V-], el General Arnold nos ordené a “trabajar en la
aviacién de manana”, que “podria lucharse con aviones sin ninguna tripulacién”.® Hizo esa de-
claracion en 1945, menos de un ano después que una ACR atacé con éxito zonas de preparacion
antiaérea cerca de la Isla Bougainville durante la campana del Pacifico. Veintiséis anos después,
el primer misil aire-tierra lanzado desde un ACR destruy6 con éxito un blanco de prueba en el
desierto de Mojave.” No obstante, 64 anos después, los informes de la ACR sugieren que se en-
cuentra en la etapa de desarrollo de Wright-Flyer.® Las aeronaves remotas y sus tripulaciones han
sido parte de la historia de la aviacion desde sus primeros dias. Esto no es una cuestiéon de adop-
tar una tecnologia nueva en la familia sino de reconocer el derecho de una rama de aviaciéon
bien establecida para llevar el apellido de la familia.

Entonces, ¢como llegamos alli? Creemos que la cultura, no los circuitos, representa el verda-
dero problema de hoy —hemos tenido los equipos por bastante tiempo.? El Predator realizé su
primer combate en 1995, dos anos antes de la capacidad operativa inicial del B-2 Spirit y cuatro
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anos antes de que el Spirit se uniera al Predator en el combate sobre la ex Yugoeslavia.'” Los
MQ-1y MQ-9 de la Fuerza Aérea han registrado casi 1,5 millones de horas de vuelo. Acumulando
mas de 350.000 horas anualmente, sobrepasaran la marca actual de los F-15C/E de 3 millones de
horas antes de media década.' Segun Aaron Church de Air Force Magazine, “Los oficiales de la
Fuerza Aérea predicen que dentro de dos a tres anos los pilotos de aviones teledirigidos seran
mas numerosos que los pilotos de F-16”.'2 A pesar de la buena cobertura de lideres superiores
clave de diversas especialidades de aviacién, la cultura ACR atn necesita encontrarse a si misma
y encontrar su lugar dentro de la cultura de la Fuerza Aérea en general.”” La comunidad necesita
lideres que galvanicen una cultura ACR creativa e incorporen esas capacidades dentro del espec-
tro del poderio aéreo, espacial y cibernético. Desde que la aviacién remota ya no es una tecnolo-
gia emergente, sus aerotécnicos no deberian estar atun luchando para encontrar aceptaciéon
culturar dentro de su propio servicio.

El articulo del Mayor Bigham predijo correctamente que el desafio para la Fuerza Aérea con
las ACR no seria el equipo, sino cémo encontrarian los que emplean ese equipo un hogar dentro
del servicio. El equipo esta aqui: las necesidades asimétricas de una guerra asimétrica trajeron la
iniciativa ACR tal como la conocemos, y la nueva Ley de Autorizaciéon de Defensa Nacional ga-
rantiza que no desaparecera en el futuro previsible. Sin embargo, a pesar de los excelentes es-
fuerzos del liderazgo de la Fuerza Aérea para normalizar la iniciativa, el lugar de la comunidad
de ACRy la validez de su contribucién siguen siendo un problema enorme dentro de la cultura
general del servicio. Tenemos que trabajar juntos a través de esta tensién cultural como un ser-
vicio si queremos avanzar, ayudando a guiar la cultura ACR entre los extremos de una identidad
opositora de “confrontaciéon” que obstaculizara las sinergias con las aeronaves tripuladas y una
identidad de “cabeza gacha” desmoralizada que no puede hacer uso completo de la capacidad
de la plataforma. Las ACR han superado de lejos los trabajos “aburridos, peligrosos y sucios” de
la sabiduria popular inicial de los aviones teledirigidos, y creemos que la vision de cultura técnica
de los Aerotécnicos los hard avanzar incluso mds a la vez que evita este dilema cultural de Escila
y Caribdis.!*

Afirmamos que las corrientes profundas de pensamiento sobre el poderio aéreo pueden con-
testar las preguntas centrales de la evolucién de la cultura ACR; ademas, podemos atribuir prin-
cipalmente los elementos fallidos de la construccién ACR al abandono de la vision de tecnologia
del aerotécnico tradicional. Con ese fin, examinamos tres grandes lideres de la Fuerza Aérea,
cada uno de los cuales explica diferentes aspectos de la interaccién entre culturay tecnologia. El
General Arnold describe c6mo la cultura de una tecnologia dada debe encontrar su propio ca-
mino para lograr su potencial pleno; el Teniente General Elwood Quesada sostiene que los aero-
técnicos ven a la tecnologia como un amplificador de la accién humana integrada; y el Coronel
John Boyd observa cémo cambian con el tiempo nuestras definiciones de pertenencia cultural.
Mediante estos personajes notables, anticipamos un futuro que fusiona las plataformas tripula-
das y remotas —en la que los aerotécnicos ejercen el dominio vertical del espacio de batalla con
nuevos niveles de persistencia y masa.

Tecnologia = Humanos + Equipo:
El General Arnold sobre la mentalidad aérea

“Es una capacidad importante, pero no es realmente lo que hacemos o quiénes somos”. Esta
frase parece igualmente apta al describir el espiritu del tiempo de las ACR en nuestro servicio
hoy, y el de la aeronave en el Ejército de la década de 1920. “Qué hacemos” y “quiénes somos”
los encuentra inextricablemente unidos al desarrollo de una capacidad dentro de estructuras
estratégicas y culturales mas grandes. El General Arnold encontré un mundo de diferencia entre
aviador y operador de aeronave a pesar de que los dos términos pueden abarcar el mismo grupo de
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acciones. Los operadores de aeronave aplican la herramienta aeronave a un grupo de tareas.
Para los aviadores, la aeronave se convierte en una extensiéon de su voluntad, permitiéndoles
moverse a través de un nuevo dominio. Los operadores de aeronave realizan sus tareas bien y de
forma honorable, pero los aviadores captan las posibilidades inherentes en la tecnologia y su
dominio. Esta mentalidad aérea permitié que el General Arnold promueva la aviacién de una
capacidad de apoyo tdctico hacia una comunidad estratégica trascendental.

El profesor David Mindell del MIT se refiere a la tecnologia como un componente fisico em-
parejado con un componente cultural: “La tecnologia, hasta el blindaje y los cojinetes de la to-
rreta, es parte de la cultura. . . . La realidad técnica no existe independiente del significado cul-
tural. Cada una influencia a la otra, hasta el punto en que resulta dificil mantener las distinciones
entre ellas. . . . Ambas constituyen lo que llamamos tecnologia”.! La afirmaciéon del General
Arnold no era chauvinismo del servicio ni extremismo tecnoéfilo sino una observacion acerca del
arraigo cultural de la tecnologia.'® En un nivel burocratico, una capacidad se tambaleara si no
tiene proponentes; en el nivel mds profundo de identidad, los suenos de futuros estratégicos
estan mas a menudo enraizados en la experiencia de uno mismo.

El Dr. Dale Hayden describe la mentalidad aérea como pensamiento de tecnologia en térmi-
nos de dominio mas que de herramientas.!” Inmerso en un dominio, uno comienza a darse
cuenta de las posibilidades que contiene. El sentido comun es comun solo para un contexto es-
pecifico. La mentalidad aérea es un sentido comtin del aire. Durante nuestro primer ano en el
Predator, encontramos que el aprendizaje del dominio era un obstdculo mucho mas grande que
el aprendizaje de la aeronave. En aeronaves tripuladas, el espacio era importante —las comuni-
caciones por satélite y el Sistema de Posicionamiento Global (GPS) servian como habilitadores
de misién critica. Sin embargo, en el Predator el espacio pasé a ser parte de nuestro dominio.
Las orbitas y las zonas ocupadas se volvieron preocupaciones practicas mds que académicas
cuando nos damos cuenta de que la pérdida de un enlace satelital podria interrumpir nuestros
cables de control. Ademas, el ciberespacio pas6 a ser parte de nuestro mundo; los servidores
actuaban como los ojos con los que escaneabamos buscando otras aeronaves. Simultineamente,
se atrofié nuestra capacidad para interpretar sonidos y vibraciones del motor a través del cua-
drante del acelerador. Nuestra experiencia de aviacion se volvié mds abstracta a medida que nos
adaptabamos a nuestro nuevo dominio —ni mejor ni peor pero diferente a medida que adqui-
riamos un nuevo sentido comun. Por ejemplo, en el sentido comin de ACR, es muy practico
“exigir” efectos (mds que “ordenar” acciones) de un numero de aeronaves simultineamente a
través de un multiplexor, cuando el hacerlo aumenta la recopilacién de inteligencia sin degradar
las capacidades cinéticas.

Las ACR son mds que camaras voladoras de gran autonomia, pero para lograr muchas de estas
posibilidades, necesitamos un tipo de mentalidad aérea especifico a esta tecnologia. Un oficial
de infanteria de la década de 1930 podria haber considerado que una aeronave era una herra-
mienta de artillerfa aerotransportada, pero los aviadores vieron el potencial de destruir centros
de comando muy profundamente detrds de las lineas de fuego. Una persona ajena podria ver al
Predator como una aeronave de 80 nudos que necesita dos personas para volar, pero un aviador
familiarizado con la cultura ACR imaginaria las posibilidades de un punto focal volador donde
los recursos de la comunidad de inteligencia se cruzan con las necesidades del combatiente de
guerra tactica. Aunque tenemos el equipo, debemos pensar en los humanos en los que se desa-
rrollara la cultura ACR. La pasion del General Wilbur Creech de desarrollar lideres parece sabio
consejo para la base que lleva su nombre y el servicio que lleva su huella.'®
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Capacidades frente a cibernética:
El General Quesada sobre la tecnologia de comando

Tal como lo describié el bardo de la aviacién Antoine de Saint-Exupéry, los aviadores no per-
manecen fuera de su maquina; mas bien entran en otro mundo asociados con ella.’? Cualquier
concepciéon de un piloto incluye necesariamente al humano y la maquina. Por lo tanto, la idea
del “humano frente a la maquina” en la discusién actual de ACR no captura los temas en juego.
La verdadera conversacién no trata con la competencia entre humanos y maquinas. Mas bien, se
relaciona con la naturaleza de la cooperacién entre ellos. EI General Quesada ofrecié la mejor
respuesta a este asunto en 1959: “El dia de jinete con acelerador ha pasado. Se esta convirtiendo
en un verdadero profesional, un administrador de sistemas de armas complejos”.?’ Ya hemos
pasado a un mundo donde el “medio difuso” reemplaza al “medio directo” —en que usamos la
automatizaciéon como un amplificador de nuestras propias capacidades.

La leyenda de John Henry vuelve a relatar el mito del hombre contra la maquina a través de
un “hombre con una barra de acero” que gana una carrera contra un martillo accionado por
vapor al costo de su propia vida. Sin dnimo de disminuir la mordacidad de esta historia clasica
estadounidense, el senor Henry utiliza un martillo —una maquina— para convertir la fuerza de
sus musculos en golpes contra clavos de ferrocarril. Podriamos cinicamente reinterpretar la fa-
bula como una disputa entre los partidarios de las mdquinas establecidas y de las emergentes. Sin
embargo, una interpretacién mds profunda parece mas apropiada: el iconico martillo de John
Henry es una maquina que amplifica la accién humana, mientras que el martillo accionado por
vapor reduce la funcién de los humanos en el mundo.

Esta distincion se incorpora bien en dilemas extraordinariamente similares que enfrentan
cirujanos y pilotos. Capacitados con una gran inversién de tiempo y dinero en destreza manual
y memoria procedimental enciclopédica, estos grupos de élite encuentran que los avances en las
computadoras y la robética reducen el valor de su experiencia cuidadosamente desarrollada.?!
Sin embargo, una batalla apocaliptica entre los que usan bisturis y los ingenieros de computa-
doras danaria la causa de las medicina y no serviria a ningtin grupo. En lugar de atrincherarse,
los cirujanos empresariales estan descubriendo formas de aprovechar estos avances, tal vez am-
pliando sus servicios globalmente a los menos favorecidos mediante enlaces de datos o em-
pleando la robética para acceder a los 6rganos internos sin hacer grandes cortes. 22 Poniéndose
al frente, los cirujanos transforman una amenaza a su profesién en un activo que amplia sus ca-
pacidades. De la misma forma, el temor de que los pilotos sean reemplazables se contesta mejor
usando la lente de la tecnologia para amplificar las cosas realmente irremplazables acerca de
ellos. La tecnologia cesa entonces de ser una amenaza, permitiéndonos ampliar nuestras capaci-
dades humanas distintivas de juicio, razonamiento y conciencia de situaciéon en el espacio de
batalla.

La primera verdad de las operaciones especiales sostiene que los humanos son mds importan-
tes que el equipo. En otras palabras, la tecnologia existe para hacer posible que la gente cumpla
su mision. Esta es la vision de capacidades de la tecnologia: las maquinas son amplificadores de la
voluntad humana, habilitindolos para hacer algo de su mundo.? Ejerciendo dominio mediante
la tecnologia, la gente obtiene un mejor dominio sobre su entorno. La alternativa es que los
humanos son importantes para operar el equipo —estas personas son subsistemas dentro de
construcciones sociomecdnicas mas grandes. Esta vision, la cibernética, pone humanos dentro
de los circuitos cerrados de control que regulan variables sistémicas dentro de parametros esta-
blecidos.?* En lugar del humano frente a la mdquina, la verdadera discusién sobre el futuro de
las ACR aborda capacidades frente a cibernética.

Muchos de los problemas que encuentran los operadores de ACR surgen de la visién ciberné-
tica involuntaria de la tripulacién. Las demandas del crecimiento explosivo impulsado por el
combate produjeron soluciones improvisadas que se convirtieron en procesos, procedimientos,
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y en ultima instancia, publicaciones. Como muy pocas tripulaciones se esforzaron para cumplir
demandas geométricamente crecientes, las respuestas mas faciles sacrificaron el empodera-
miento de la tripulacién aérea. La soluciéon mas segura, dada las circunstancias, fue la supervi-
sién mas estrecha, pero esta opciéon tuvo consecuencias.” Una vez consolidada dentro de una
comunidad, resulta muy dificil de eliminar el sentido de dependencia.

Una solucién mas sostenible exige la adopcion del enfoque tradicional basado en la capaci-
dad de la tripulacion aérea —asignando una misién a las tripulaciones y dandoles todos los re-
cursos para llevarla a cabo. Desde una visién de capacidades, los miembros de la tripulacién —en
asociaciéon con un grupo de personal de mantenimiento y apoyo— llevan “su” aeronave a la lu-
cha para dar caza a las amenazas. Inversamente, una visiéon cibernética utiliza una tripulacién
para suministrar un conjunto de entradas que a su vez produce un nimero x de horas de inteli-
gencia, vigilancia y reconocimiento (ISR). Tradicionalmente, los Aerotécnicos han adoptado
una vision basada en capacidades de la tecnologia, sin embargo a causa del sentido adictivo (y
potencialmente ilusorio) de “existencia real” que esa plataforma proporciona a los comandantes
de mayor rango, los elementos de la estructura presente de ACR refleja un enfoque cibernético.
La tremenda conectividad de la plataforma es su punto mas fuerte, pero puede también conver-
tirse en su punto mas débil si no tomamos medidas para asegurar el empoderamiento de la tri-
pulacién aérea.

La devolucién del “comando” a los comandantes de aeronaves ACR los empoderaria a apro-
vechar los recursos de toda la comunidad de inteligencia para lograr mejor la misién y apoyar a
sus camaradas. Esto implica (1) capacitar a los comandantes de aeronaves ACR en cuanto los
abundantes recursos pertinentes y poner todos los sensores a bordo bajo su control, (2) asegurar
que los comandantes de la fuerza de tierra transfieran la historia, intencién y prioridades a la
tripulacién en lugar de intentar dirigir manualmente los sensores, y (3) garantizar que el co-
mando y control aéreo respete las prerrogativas de los comandantes de aeronaves ACR tal como
harian con aquellos de una aeronave tripulada. Idealmente, esto mira a un futuro en el que los
comandantes de aeronave y los comandantes de la fuerza de tierra se reciben informacion jun-
tos, desarrollando conjuntamente esquemas operativos de maniobras con las autoridades dele-
gadas de sus propias cadenas de mando.

Para formular una regla empirica, la conectividad entre comandantes de nivel similar es casi
siempre beneficiosa. La conectividad vertical hacia arriba y abajo de la cadena de mando puede
llegar a ser téxica en ausencia de protecciones para preservar la iniciativa de los operadores tac-
ticos. En otras palabras, nunca deje que su conectividad exceda su madurez. El modelo sinérgico
del Teniente General Deptula de ISR indivisible ofrece una trayectoria de interceptacion para
esta meta poniendo aviadores en comunicacién con analistas en bucles de sensor-lanzador ani-
dados.” Independientemente de la implementacién, la ACR debe revelarse como una cultura de
Aerotécnicos mediante una vision de la tecnologia basada en capacidades que garantiza la inicia-
tiva de la tripulacién, la ejecucién descentralizada, y una voz en la trayectoria de la plataforma.

Piloto,Version 3.0: El Coronel Boyd sobre “Destruccion y Creaciéon”

En su obra maestra “Destrucciéon y Creacién”, el Coronel John Boyd sintetiza fisica, conoci-
miento y matemadtica en el motor analitico que controla su circuito de observar, orientar, decidir
y actuar (OODA).*” Siempre que actuamos, cambiamos el mundo; al hacerlo, debemos reformu-
lar quiénes somos en referencia a este mundo ahora alterado. Constantemente destruimos es-
tructuras antiguas y creamos nuevas para “mejorar nuestra capacidad de accion independiente”.®
Esto no es menos cierto para los pilotos. Cuando los pilotos irrumpieron en la escena sobre las
trincheras de la Primera Guerra Mundial, cambiaron las formas de luchar la guerra, pero los
pilotos también cambiaron a medida que avanzaron los horizontes técnicos de la aviacion.
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Podriamos expresar la idea central de un piloto como “uno que lucha desde el aire” o “uno
que lucha en tres dimensiones”.? Un piloto de ACR recae directamente dentro de esta catego-
ria, sin embargo su inclusién dentro del término cargado de prestigio de piloto fue inicialmente
un punto de disputa cultural dentro del servicio. Es alentador que, la Instruccién de la Fuerza
Aérea 11-401, Administracion de la Aviacién, la norma que gobierna las clasificaciones aeronduti-
cas de la Fuerza Aérea, haya elegido el término “Pilotos de ACR” para describir a los oficiales que
comandan una ACR.* La incorporacién de operadores de sensores de ACR en la prestigiosa
categoria de aviadores alistados profesionales es similarmente prudente. Como siempre, los
avances en la tecnologia nos obligan a considerar como se intersecan los principios centrales de
identidad con el mundo de lo posible y adaptan nuestras definiciones por consiguiente. Una
busqueda de la evolucién del término piloto puede ayudar a entender el tema debatido.

El circuito OODA del Coronel Boyd aclara la naturaleza del combate aéreo. Sea que se trate
de un piloto de P-51 disparando las ametralladoras o de un F-15 que optimiza un radar, el asunto
es poder entrar en el circuito sensor-lanzador del adversario antes que éste lo haga. Como la
tecnologia de sensores y armamentos determina la derivacion de esta solucion, nuestro examen
de la evolucion del término piloto toca las eras de canones, misiles y redes. Con cada evolucién,
la definicién de volar se vuelve mas amplia y hace posible mayores capacidades, el circuito OODA
se vuelve mads abstracto, y la “capacidad del piloto para la accién independiente” aumenta.

El piloto de Mark 1, un pistolero, usaba sus ojos como sensores primarios con algin grado de
apoyo del radar basado en tierra. Las armas primarias de este piloto dependian del sistema de
guia de Newton, una mezcla de canones, ametralladoras y bombas sin guia cuya trayectoria de
vuelo se intersecaba con sus blancos previstos solo mediante la destreza de artilleria aérea del
piloto. E1 P-51 sirve como un arquetipo de esta era. Con los avances en los sensores, aumento la
importancia del combate mas alla del alcance visual, y el conjunto de destrezas critico se convir-
ti6 en llegar a una solucién de sensor de largo alcance contra un objetivo mientras que se niega
lo mismo al adversario. El piloto arquetipo de F-15A Mark 2 tomo6 control de una franja mas
amplia del espacio de batalla, utilizando electrones y un arsenal de vehiculos aéreos no tripula-
dos semiauténomos llamados Sparrow y Sidewinder para despejar los cielos. La maniobra de la
aeronave hacia la posicién de lanzamiento para estos “aviones teledirigidos” a cohete constituye
un medio mucho mais eficiente de poseer el circuito OODA que rociar nueve yardas de balas de
ametralladora desde el cielo.

El piloto ganador de guerras de la década de 1990 combate en tres dimensiones en una forma
muy diferente del piloto ganador de guerras de la década de 1940. El piloto ganador de guerras
de 2020 luchara en tres dimensiones en una forma asi de diferente que sus predecesores —desde
las lineas de fuego y zonas de enfrentamiento con armas de trayectoria curva hasta volimenes
tridimensionales de espacio de red. Para estos pilotos, el circuito OODA representa supremacia
de informacién: eliminando primero los nodos criticos y asi interrumpiendo la conectividad del
adversario, los pilotos de 2020 podran destruir facilmente el resto de la red enemiga.

El F-22 es un avién sorprendentemente capaz, precisamente porque adopta la idea de este
piloto de Mark 3. Aunque los pilotos de F-22 pasan menos tiempo vigilando agujas en “manéme-
tros de vapor”, los sensores avanzados y la potencia de dos supercomputadoras Cray los hacen
mucho mas mortiferos que sus predecesores.” Los pilotos de Mark 3 tienen la caracteristica de-
finitoria de poner su nave en el schwerpunkt (punto focal) del espacio de batalla y alli ejercer
dominio vertical.** De acuerdo con el jefe del departamento de planificacién de largo plazo de
la Fuerza Aérea Israeli (FAI), “La tarea de un piloto es muy diferente de lo que era antes. . . . El
asunto es ver al enemigo mucho antes de que éste lo vea a usted, y para ello necesita cazas de
datos (datafighters), no cazas aéreos (dogfigthers)”.*® Es intrigante, entonces, que la FAI haya
adoptado la tecnologia ACR con anticipaciéon. Abraham Karem, disenador de lo que seria el
Predator, anteriormente sirvié como disenador jefe para la FAL*
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Sostenemos que los pilotos de ACR encajan bien en esta definicion de Mark 3 porque son
primos de los pilotos de C-17 y F-22 con computadora y conectividad mejoradas.” La capacidad
de resistir todo un dia del Predator permite que los miembros de la tripulacién coloquen su ae-
ronave sobre los nodos criticos de la estructura organizacional del adversario, independiente-
mente de que esos nodos se muevan o sean estacionarios. Los motores eficientes y una estructura
liviana permiten que los miembros de la tripulacién duren mds que los adversarios pacientes y
ataquen los objetivos en una hora y lugar de su conveniencia. La agudeza del sensor y la capaci-
dad de larga espera permiten que la aeronave genere su propia conciencia de la situaciéon en
tierra. La Red de Informacién Global conecta la tripulacién a una variedad de recursos a bordo
y fuera de la aeronave, a los que utilizan para obtener y mantener el dominio vertical del terreno
bajo su vigilancia constante. Los sistemas automatizados y los enlaces de datos son dificilmente
exclusivos del Predator —los del F-22 facilmente lo superan. Los factores que parecen distanciar
la ACR de la corriente prevaleciente de “aviones sin piloto” son en realidad cosas en comun en-
tre nuestra mas reciente redefinicién de piloto.

El Coronel Hernando Ortega, el cirujano de vuelo jefe de la Agencia ISR de la Fuerza Aérea
y un experto principal en factores humanos en ACR, acuné el término teleguerra (del griego telos
[lejos] y guerra) para describir la experiencia de combatir desde lejos.*® Una de las consecuen-
cias mas cruciales de este término es que la guerra aérea en la era de los sensores de largo al-
cance incluye algin grado de teleguerra. La distancia fisica se vuelve menos importante que la
distancia cognitiva —introducir coordenadas en una bomba con guia GPS es una experiencia
mas abstracta de combate que dirigir una bomba con guia de laser en un sensor de alta resolu-
cién. En uno de los vuelcos mias extranos de la tecnologia, los primeros sensores de baja fideli-
dad hicieron que el empleo de las armas sea mas abstracto, pero los sensores avanzados hacen
que el acto sea mds inmediato desde el punto de vista cognitivo. Un B-1 con un nucleo avanzado
de busqueda de blancos esta probablemente mas conectado a las consecuencias de sus armas
que en un bombardero B-17. Esta yuxtaposicién de distancia fisica en aumento con distancia
cognitiva en disminucién en el combate mediado por sensor refleja otra cosa en comun del pi-
lotaje del Mark 3, tripulado y a control remoto por igual.

Pasar los operadores de ACR a la categoria de piloto, junto con los operadores de F-22 y C-17,
no diluye este término sino que lo actualiza para reflejar las formas en que uno combate en tres
dimensiones con la tecnologia de nuestros dias. La verdadera aceptacion de esta idea requerira
una reorganizacién de privilegios, y algunos individuos que sienten que el estado de cosas actual
los pone en ventaja probablemente resistiran tal reorganizacién. La carrera del General Curtis
LeMay demuestra una ruta por encima de estas rinas. Aunque inicialmente sirvié como piloto de
caza, como parte de un pequeno grupo de miembros de tripulacién aérea calificados en navega-
cion, desempend una funcién vitalmente necesaria de navegador en el periodo previo a la Se-
gunda Guerra Mundial.*”” De la misma forma, las necesidades del servicio son exactamente lo
que impulsa el crecimiento continuo de la comunidad de ACR. Las definiciones deben servir
misiones el lugar de ocurrir lo contrario. Piloto es un término de gran prestigio en la Fuerza Aé-
rea. Para conservar el ejemplo del General LeMay, en lugar de permitir que una palabra nos
capture, capturémosla nosotros y usemos su gravedad para promover nuestro servicio.

Conclusion:
Crear cultura con todas sus guarniciones

Comenzamos nuestra discusion con el enjambre y la nube, una visién de una estrategia de
poderio aéreo en la que los aerotécnicos ganan y mantienen el dominio vertical del espacio de
batalla fusionando lo mejor de la aviacién tripulada y remota. Planteamos que el reto principal
en lograr este futuro no es tecnolégico sino cultural. E1 Coronel Boyd cierra el circuito descri-
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biendo cémo se vinculan estrategia y cultura: “Debemos . . . eliminar las imperfecciones, defectos
y contradicciones que generan desconfianza y discordia . . . [y] que nos alejan al uno del otro o
nos ponen en lados opuestos. . . paralizandonos y haciendo dificil afrontar un mundo incierto y
en continuo cambio. . . . Debemos enfatizar las tradiciones culturales . . . que crean armonia y
confianza, creando asi los vinculos implicitos que nos permiten. . . moldearnos y adaptarnos al
curso de los eventos en el mundo”.* Para entender c6mo se construye el recinto cultural para la
evolucién estratégica, recurrimos a la historia como una analogia para entender el presente.

En 1862 en los muelles del Astillero Naval de Nueva York, el USS Monitor no se parecia tanto
a un barco, segun la definicién del dia. Sin madstiles altos con velas infladas por la brisa, sin gru-
pos de canones en los lados, y ningtin bauprés decorado, el acorazado rechoncho no corria
ningun riesgo de ser confundido con el HMS Victory del Vicealmirante Horacio Nelson. Los
conscriptos que se presentaron voluntariamente para el servicio a bordo “fueron objeto de todo
tipo de burlas . . . por ir al mar en un tanque”.* Un ano después, en la secuela inmediata de la
Batalla de Hampton Road, el Subsecretario de la Marina le dijo a la tripulacién, “No parece que
ustedes hubieran pasado por uno de los mayores conflictos navales registrados”.* En la era de la
vela, las batallas resultaban en “uniformes desgarrados tenidos de sangre, [y] caras huecas atur-
didas por el canoneo” mientras que la tripulacién del Monitor surgi6 de la victoria cubiertos solo
de hollin y polvo.*

Herman Melville ofreci6é una opinién sobre el desapasionado poderio mecanico de la nave:
“Saludo a la victoria sin el oropel/De la gloria. . . . / Se hizo la guerra / Menos grandiosa que la
Paz”.* Al considerar el honor y la gloria del Juzgado de Appomattox, no menciona el hambre y
la enfermedad desgastadoras e inhumanas del asedio de Richmond que le antecedieron.* Los
poetas y guionistas pueden preferir Termoépilas, pero con las vidas de sus amigos en peligro, la
mayoria de los guerreros preferiria Platea.* La tripulacion del USS Minnesota, salvada de la des-
trucciéon a manos del acorazado confederado CSS Virginia por el poco elegante Monitor, con se-
guridad preferia su supervivencia que el sustento de los sentimientos de Melville acerca de los
ornamentos de la guerra. EI mayor honor estd en lo que funciona —en lo que completa la mi-
sién y trae vivos a casa a los amigos sin comprometer los valores por los que luchamos.

Como lo describe el Mayor Charles Kels, el objetivo de la guerra es ganar, y la forma de ganar
es asegurarse de que el otro lado soporte el maximo riesgo posible.** Como un servicio, harfamos
bien en recordar ese punto. La admision de las ACR en el anillo interior de nuestra cultura de
servicio no es un asunto de heroismo sino de simple efectividad. Una fuerza aérea que perfec-
ciona una fusién de aeronaves tripuladas y a control remoto dominara los cielos (y la superficie
debajo de esos cielos), pero para crear esa fuerza debemos tener gente que entienda ambos la-
dos de esa ecuacion.

Con ese fin, la promocién de aviadores con mentalidad ACR dentro del servicio revelard po-
sibilidades de poderio aéreo mds alld de las que son inmediatamente evidentes a los aviadores
tradicionales. Garantizar algiin nivel de fertilizacién cruzada entre la experiencia tripulada y de
ACR beneficia a ambas comunidades. Como con cualquier trabajo en equipo, estos beneficios se
deben lograr sobre una base de respeto mutuo. Poniendo esto en practica, la Fuerza Aérea ha
enviado muchos capitanes jévenes que han completado su primera ronda de vuelos en ACR a
viajes de seguimiento en aeronaves tripuladas. Las unidades que reciben a estos pilotos podrian
aprender mucho acerca de como las ACR pueden asistir a sus plataformas si eligen considerar la
experiencia ACR como una experiencia legitima. Si pensamos estructuralmente, reemplazar
procesos cibernéticos con modelos basados en capacidad empodera a los pilotos de ACR, lo que
mejora el rendimiento, la efectividad y la satisfaccion en el trabajo. Como un servicio, aceptar la
naturaleza evolutiva de los pilotos induce a los aviadores de ACR a la abundante sabiduria tradi-
cional de vuelo y permite que los aerotécnicos relaten el capitulo de la historia de la Fuerza Aé-
rea escrita en el transcurso de la dltima década en los cielos de Irak y Afganistdn.
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El aspecto mas importante de la cultura marcial, sin embargo, es orgullo —algo que no pode-
mos trasplantar. Debe ser cultivado por la comunidad a partir de un sentido de valores, logros,
misién y propésito compartidos. La comunidad de ACR debe tomarse en serio a si misma —no
hay lugar para perder altitud y asi convertirse en un riesgo para otras aeronaves, ni hay excusa
para vigilar un objetivo por horas y no obtener conciencia de situaciéon de una operacién inmi-
nente sobre ese objetivo. La comunidad no tiene que dar ninguna explicacién para validar supo-
siciones negativas sobre ella. Esta clase de seriedad viene de una pasion por la misién. Por consi-
guiente, volvemos a la importancia crucial del combate.

La intensidad de aceleraciéon que acompana a un despegue con postcombustién no puede
motivar a los pilotos tipicos de Predator o Reaper —ni lo puede la perspectiva de realizar aterri-
zajes de asalto en pistas de tierra imposiblemente cortas. Solo una idea los motiva —que sus ac-
ciones ayudaran a los camaradas en la linea de fuego y que sus armas ayudardn a ganar la guerra
y mantener seguros a sus compatriotas. E]l combate ocupa el centro de la atencién para todos los
aviadores de la Fuerza Aérea, pero para los pilotos de ACR es lo tinico en el escenario. Una cul-
tura desarrolla orgullo a partir de lo que hace. Las tripulaciones de ACR pasan casi la totalidad
de su tiempo de vuelo piloteando aeronaves en zonas de combate. El combate debe ser el suelo
profundo del que la comunidad de ACR extrae su orgullo. Es mas probable que ninguno haga
una pelicula Top Gun sobre el glamor de muchas horas en un contenedor de carga. Sin embargo,
existe una corriente amplia de titulares sobre la debilitada estructura de comando de al-Qaeda.
Un dicho de los dias “en que el Comando Aéreo Estratégico era rey” aludia a hacer peliculas y
hacer historia. ACR esta haciendo historia.

Mindell describe el mecanismo mediante el cual se acepta las nuevas tecnologias en la co-
rriente militar principal —la victoria en la batalla.* Esto es dificilmente el método cientifico ya
que las batallas nunca tienen lugar en condiciones controladas, y muy raramente reunimos sufi-
cientes puntos de datos para obtener importancia estadistica. Pero la aceptacion es tanto una
cuestiéon de narrativa cultural como de optimizacién de equipos; por consiguiente, el relato de
una batalla se vuelve tan significativo como los resultados de regresiéon de una prueba cientifica.
Hay cierta légica en esto —el crisol de condiciones descontroladas en el caos de la batalla es un
examen final adecuado. En consecuencia, en la batalla naval de Hampton Roads durante la Gue-
rra Civil, el duelo del Monitory el Merrimack inscribieron irrevocablemente la combinacién de
potencia de vapor y blindaje de placa metalica en el conocimiento tradicional de la Marina de
los Estados Unidos. La regla de oro de una tecnologia militar sigue siendo su capacidad para
salvar vidas. E1 Monutor salvo las vidas detras de la “pared de madera” restante en Hampton Roads
del acorazado confederado que ya habia destruido dos fragatas de madera. Esta importante dis-
cusion ocurre en el namero de vidas. Los miembros de la tripulacién del Monitor fueron evalua-
dos y encontrados valiosos porque salvaron a la gente a bordo del barco de madera USS Min-
nesota —a pesar de las paredes de hierro que les daba inmunidad.

La lucha contra los dispositivos explosivos improvisados (IED) de la Operacion Libertad de
Irak representa el equivalente moderno de la Batalla de Hampton Roads. Aunque las tripulacio-
nes de ACR inmersas en la lucha no estaban en riesgo, sus acciones redujeron radicalmente la
amenaza a sus amigos en el terreno proporcionando la ISR necesaria para desmembrar la red de
IED.* Como describe Rick Atkinson del Washington Post en “Left of Boom”, los comandantes
aliados se dieron cuenta de que “si no persigues la red, nunca podras parar a estos individuos.
Nunca”.*®® El crecimiento geométrico de la comunidad de ACR estaba en medio de esta lucha
para contener la ola de matanzas. En asociacién con profesionales de inteligencia y fuerzas de
operaciones especiales, la mirada fija de la ACR demuestra ser especialmente apta para inte-
rrumpir las redes sociales.* A pesar de todas las habladurias del riesgo en la controversia sobre
la cultura de ACR, las amenazas a las fuerzas de tierra impulsé el constructo de operaciones divi-
didas remotas que permite que las tripulaciones de ACR vuelen desde fuera de la zona de com-
bate. La mirada fija del Predator protegi6 a nuestros camaradas en el suelo, y esa mirada perma-
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neci6 fija en el objetivo durante innumerables horas de vuelo —horas que se podrian generar en
nimeros mucho mas grandes desde los Estados Unidos que desde las cercanias del blanco.” En
las operaciones Libertad de Irak y Libertad Duradera, el riesgo para las fuerzas de tierra resulté
ser mucho mas grave que para los aviadores; por lo tanto, casi todas las vidas salvadas por los
Predator y Reaper pertenecieron a esas tropas de tierra. Tal hecho deberia devolver la civilidad
y camaraderia a la discusién sobre la cultura ACR —virtudes de la que se carece malamente.

Durante el curso de la década pasada, los aviadores de ACR han experimentado claramente
la victoria en la batalla, el estindar para aceptacién en la cultura militar. Las propias palabras del
enemigo atestiguan ese hecho. En guerra, el enemigo siempre obtiene un voto. En esta guerra,
su voto fue claro —el mismo Osama bin Laden confirmé la efectividad de las ACR. Los docu-
mentos personales capturados de sus instalaciones revelan un hombre “desesperado por los
ataques de aviones teledirigidos [y] las pérdidas de al-Qaeda.” Un pensador astuto del poderio
aéreo describi6 el vinculo entre victoria y aceptacién bromeando que una ACR deberia hundir
al Ostfriesland, 1a nave destruida en una demostracién de bombardeo por el General Billy Mit-
chell en su cruzada para legitimar la funcién de la aeronave en la seguridad nacional.”? En este
momento, seleccionariamos una docena de blancos de alto valor de al-Qaeda en lugar de ese
acorazado. U

Notas

1. Las verificaciones de PERIMETRO son verificaciones de combate finales realizadas antes de entrar en espacio aé-
reo hostil.

2. Thomas A. Keaney y Eliot A. Cohen, Revolution in Warfare? Air Power in the Persian Gulf (Revolucion en la guerra? Po-
derio aéreo en el Golfo Pérsico) (Annapolis, MD: Naval Institute Press, 1995), 94-95.

3. Especificamente, proponemos una vision causal-constitutiva de la relacion entre tecnologia y cultura. La tecnolo-
gia da forma a la cultura tal como la cultura da forma a la tecnologia, y la evolucioén de esta relacion depende de las
condiciones iniciales. La cultura facilita el efecto del desarrollo de soluciones, sean éstas de doctrina, capacitacion o
material. Las soluciones de nuevo paradigma mas creativas son indudablemente propiciadas por el pensamiento critico,
la mentalidad abierta y las culturas interdisciplinarias. Asi, la cultura precede a la capacidad. La otra forma, donde la
capacidad crea cultura, arriesga incrementar un paradigma explotable o crear un bucle infinito de inercia. No insinua-
mos que la capacidad no crea cultura —probablemente un hecho histérico. Sin embargo, la tecnologia no crea automa-
ticamente cultura de valor. Algunas veces esta capacidad abre las mentes de sus usuarios para fomentar una cultura que
genera soluciones de alto valor. En este caso, la aceptacién de las ACR como grupo por si misma, responsable de generar
la cultura “correcta”, simboliza los tltimos 80 anos de sinergia entre las ACR y las aeronaves tripuladas —o su carencia.

4. Esto no trata de menguar los tremendos avances que la comunidad conjunta ha hecho en nombre de las ACR,
pero la naturaleza de esa relacién excede el alcance de este articulo. Abogamos por el liderazgo de la Fuerza Aérea —no
la exclusividad.

5. Gene Bigham, “The Future of Drones: A Force of Manned and Unmanned Systems (El futuro de los aviones tele-
dirigidos: Una fuerza de sistemas tripulados y no tripulados)”, Air University Review 29, no. 1 (noviembre-diciembre de
1977): 51-52, 64, http:/ /www.airpower.au.af.mil/airchronicles/aureview/1977 /nov-dec/bigham.html.

6. Lawrence Spinetta, “The Rise of Unmanned Aircraft (El surgimiento de las aeronaves no tripuladas)”, Aviation
History 21, no. 3 (enero de 2011): 30.

7. Thomas P. Ehrhard, Air Force UAV’s: The Secret History (Los UAV en la Fuerza Aérea: La historia secreta)
(Arlington,VA: Mitchell Institute Press, julio de 2010), 34-37, http://www.dtic.mil/cgi-bin/GetTRDoc?Location=U2&d
oc=GetTRDoc.pdf&AD=ADA525674.

8. El investigador de Brookings Peter W. Singer captura bien este espiritu. Véase “Peter Singer: Drone Warfare,” vi-
deo de YouTube, 22:49, marzo de 2012, http://www.youtube.com/watch?v=gP3-TC3AMvS8.

9. Una de las ideas equivocadas mas comunes en la cultura pop sobre los “aviones teledirigidos” es la “fetichizacion
de la tecnologia”. Asignar incorrectamente la acciéon a la construccién técnica, este error no capta la naturaleza del com-
bate remoto (como si el ubicuo misil crucero Tomahawk fuera algo menos que un “destructor de robots”). Entre las
computadoras de la era de 1990 y una red de 10 6 mas pilotos, operadores de sensores, y analistas, esta tltima lleva el
peso de la causalidad. La tecnologia de ACR es en su mayor parte una historia humana.

10. Walter J. Boyne, “How the Predator Grew Teeth (Como le crecieron los dientes al Predator)”, Air Force Magazine
92, mno. 7 (julio de 2009): 42-45, http://www.airforcemag.com/MagazineArchive/Documents/ 2009/July%20
2009/0709Predator.pdf; “B-2 Spirit History (Historia del B-2 Spirit)”, Northrop Grumman, consultado el 5 de junio de
2012, http://www.as.northropgrumman.com/americas_bomber/history.htm; y “The B-2A Spirit: Kosovo and Beyond

05-Blair.indd 39 @ 5/8/2014 2:47:43 PM



40 AIR & SPACE POWER JOURNAL

(E1 B-2A Spirit: Kosovo y después)”, Northrop Grumman Analysis Center, 16 de febrero de 2000, http://www.northrop-
grumman.com/AboutUs/AnalysisCenter/Documents/pdfs/B-2A-Spirit-Kosovo-and-Beyond.pdf.

11. Boeing y General Atomics Aeronautical Systems Inc., correspondencia personal con el autor, 29 de mayo de
2012.

12. Aaron Church, “RPA Ramp Up (Incremento de las ACR)”, Air Force Magazine 94, no. 6 (junio de 2011): 60,
http:/ /www.airforcemag.com/MagazineArchive/Documents/2011/June %202011/0611RPA.pdf.

13. Tales lideres superiores incluyen a los siguientes ex jefes de estado mayor de la Fuerza Aérea: General Michael
Ryan, General John Jumper, y General Norton Schwartz. Véase Boyne, “How the Predator Grew Teeth (Cémo le crecie-
ron los dientes al Predator).”

14. P. W. Singer, Wired for War: The Robotics Revolution and Conflict in the 21st Century (Cableados para la guerra: La revo-
lucion de la robética y el conflicto en el siglo veintiuno) (New York: Penguin Press, 2009), 273.

15. David A. Mindell, Iron Coffin: Way, Technology, and Experience aboard the USS Monitor (Iéretro de hierro: Guerra, tecno-
logia y experiencia a bordo del USS Monitor), edicion actualizada (Baltimore: Johns Hopkins University Press, 2012), 15.

16. Mayor General Charles J. Dunlap Jr., “Air-Minded Considerations for Joint Counterinsurgency Doctrine (Consi-
deraciones de mentalidad aérea para la doctrina de contrainsurgencia conjunta)”, Air and Space Power Journal 21, no. 4
(invierno de 2007): 63, 64, http://www.airpower.maxwell.af.mil/airchronicles/apj/apj07/win07/win07.pdf.

17. Dr. Dale L. Hayden, “Air-Mindedness (Mentalidad aérea)”, Air and Space Power Journal 22, no. 4 (invierno de
2008): 44-45, http://www.airpower.maxwell.af.mil /airchronicles/apj/apj08/win08/win08.pdf. Para la bien fundamen-
tada critica del piloto de C-17 Mark Jacobsen del uso contemporineo de la mentalidad aérea, véase “The Problem with
Air-Mindedness (El problema con la mentalidad aérea)”, Building Peace, 19 de febrero de 2010, http://buildingpeace.
net/2010/02/the-problem-with-air-mindedness.html.

18. Teniente Coronel James C. Slife, Creech Blue: Gen Bill Creech and the Reformation of the Tactical Air Forces (Creech Blue:
El General Bill Creech y la reforma de las Fuerzas Aéreas Ticticas), 1978-1984 (Maxwell AFB, AL: Air University Press en cola-
boracion con el College of Aerospace Doctrine, Research and Education, 2004), http://www.dtic.mil/cgi-bin/GetTRDo
c?’AD=ADA431075&Location=U2&doc=GetTRDoc.pdf.

19. Antoine de Saint-Exupery escribi6é que “la maquina, que a primera vista parece un medio de aislar al hombre de
los grandes problemas de la naturaleza, en realidad los sume mas profundamente en ellos. En cuanto al campesino,
como para el piloto, el albay el crepusculo pasan a ser eventos de consecuencia”. Antoine de Saint-Exupéry, Wind, Sand,
and Stars: By Antoine de Saint Exupéry, traduccion de Lewis Galantiére (New York: Reynal & Hitchcock, 1940), 20.

20. Citado en David A. Mindell, Digital Apollo: Human and Machine in Spaceflight (Apollo digital: El humano y la maquina
en el vuelo espacial) (Cambridge, MA: MIT Press, 2008), 40.

21. Por ejemplo, véase Herbert J. Rogove y otros, “Barriers to Telemedicine: Survey of Current Users in Acute Care
Units (Barreras a la telemedicina: Encuesta de usuarios actuales en las unidades de cuidado intensivo)”, Telemedicine and
e-Health 18, no. 1 (enero/febrero de 2012): 48-53.

22. Pamela Whitten y Frances Mair, “Telesurgery versus Telemedicine in Surgery—an Overview (Telecirugia frente a
telemedicina en la cirugfa: un resumen general)”, Surgical Technology International 12 (Febrero de 2004): 68-72.

23. Amartya Sen, Commodities and Capabilities (Malerias primas y capacidades) (Oxford, UK: Oxford University Press,
1999).

24. David A. Mindell, Between Human and Machine: Feedback, Control, and Computing before Cybernetics (Entre el humano y
la maquina: Retroalimentacion, control y computo antes de la cibernética) (Baltimore: Johns Hopkins University Press, 2002). El
campo de la cibernética es mucho mas amplio que lo descrito aqui. Este articulo utiliza el término para describir una
vision estructural de la relaciéon entre la gente y las construcciones mecanicas (en contraste a una vision centrada en la
accion individual). El programa Apollo se inclinaba a una vision de capacidades de la tecnologia, empoderando a la
tripulacion y permitiendo la colaboracién con los directores de mision basados en tierra. Esto resulté esencial en la re-
cuperacion segura de la tripulacién del Apollo 13. El programa espacial soviético se inclinaba a la cibernética, bloqueando
a los humanos dentro de parametros de comportamiento estrictamente regulados —asi lo demuestra que los grupos de
tierra pusieron candados en los controles de la nave espacial de Yuri Gagarin para evitar el pilotaje manual no autori-
zado.

25. Por ejemplo, véase la cantidad de liderazgo y cargas administrativas para los requisitos de patrulla aérea de com-
bate en el articulo del Coronel J. R. Gear, “USAF RPA Update: Looking to the Future (Actualizacion de las ACR de la
USAF: Proyeccion al futuro)”, 3 de junio de 2011, diapositivas 38, 39, 43, http://www.theresearchcorridor.com/sites
/default/files/ColJR-Gear.pdf.

26. Teniente General David A. Deptula, “Think Different (Pensar diferente)”, Armed Forces Journal 148, no. 4 (noviem-
bre de 2010): 20-39, http://www.armedforcesjournal.com/2010/11/4939123.

27. John R. Boyd, “Destruction and Creation (Destruccion y Creacién)”, 3 de septiembre de 1976, http://www.goal-
sys.com/books/documents/DESTRUCTION_AND_CREATION.pdf.

28. Ibid., 2.

29. Se podria argumentar que el término describe a alguien que lucha “en el aire”, pero al hacerlo se excluiria a los
B-17 y P-47, y cualquier otra aeronave no prevista para combatir a otra aeronave (los bombarderos y aviones de ataque
luchan desde el aire hacia la tierra).

05-Blair.indd 40 @ 5/8/2014 2:47:43 PM



EL ENJAMBRE, LA NUBE Y LA IMPORTANCIA . . . 41

30. Instruccion de la Fuerza Aérea 11-401, Aviation Management (Administracion de la aviacion), 10 de diciembre de
2010 (certificado actual al 9 de enero de 2013), 90, http://static.e-publishing.af.mil/production/1/af_a3_5/publica-
tion/afi11-401/afi11-401.pdf.

31. “F/A-22 Common Integrated Processor (Procesador integrado comiin del F/A-22)”, Raytheon Corporation, con-
sultado el 5 de junio de 2012, http://www.raytheon.com/capabilities/products/f22_cip/.

32. Clausewitz utiliza schwerpunkt para escribir los puntos criticos del esfuerzo en el campo de batalla. Carl von Clau-
sewitz, On War (Sobre la guerra), editado y traducido por Michael Howard y Peter Paret (Princeton, NJ: Princeton
University Press, 1989), 485.

33. Amir Mizroch, “Nano Drones, Ethical Algorithms: Inside Israel’s Secret Plan for Its Future Air Force (Aviones
teledirigidos miniatura, algoritmos éticos: Dentro del plan secreto de Israel para su futura fuerza aérea)”, WIRED, 11 de
mayo de 2012, http://www.wired.com/dangerroom/2012/05/israel-secret-air-force-plan/.

34. Peter Finn, “Rise of the Drone: From Calif. Garage to Multibillion-Dollar Defense Industry (El surgimiento del
avion teledirigido: De un garaje en California a una industria de defensa de miles de millones de délares)”, Washington
Post, 23 de diciembre de 2011, http://www.washingtonpost.com/national/national-security/rise-of-the-drone-from-ca-
lif-garage-to-multibillion-dollar-defense-industry/2011/12/22/gIQACGS8UEP_story.html.

35. E1 AG-130H/U y el AH-64D, con los que el Predator/Reaper comparten un circuito de sensor-lanzador de aire-
tierra persistente, son relaciones mas proximas en otro sentido. Un linaje de sensor comiin vincula a estas plataformas;
todas ellas mantienen perfiles de mantenimiento estacionario por encima de sus blancos; y tienen misiles Hellfire (aun-
que solo experimentalmente en el AC-130). Sin embargo, la automatizacion y el control mediado por computadora que
figura sélidamente en el distanciamiento de la ACR no juega un papel importante en estas plataformas como lo hacen
en los cazas de quinta generacion. Este elemento en comun es uno de misién mas que de concepcién de “no tener pi-
loto”. De hecho una de las razones por las que rechazamos el término avién teledirigido es que combina autonomia con
presencia fisica —segun los estandares de velocidad del procesador y los algoritmos, un F-22 es un “avion teledirigido”
mucho mejor que el MQ-1.

36. Coronel Hernando Ortega, correspondencia personal con el autor, febrero-junio de 2012.

37. Walter J. Boyne, “LeMay,” Air Force Magazine 81, no. 3 (marzo de 1998): 63, http://www.airforcemag.com/Maga-
zineArchive/Documents/1998 /March%201998,/0398lemay.pdf.

38. Frans P. B. Osinga, Science, Strategy and War: The Strategic Theory of John Boyd (Ciencia, estrategia y guerra: La teoria
estratégica de John Boyd) (London: Routledge, 2007), 216-17.

39. Mindell, Iron Coffin (Féretro de hierro), 48.

40. Ibid., 1.

41. Ibid., 2.

42. “A Utilitarian View of the Monitor’s Fight (Una vision utilitaria del combate del Monitor)”, en Herman Melville,
Battle-pieces and Aspects of the War (Piezas de la batalla y aspectos de la guerra) (Cambridge, MA: Da Capo Press, 1995), 61-62.

43. Jay Winik, April 1865: The Month That Saved America (Abril de 1865: El mes que salvé a Estados Unidos) (New York:
HarperCollins, 2001).

44. La Batalla de las Termoépilas (480 antes de Cristo) enfrent6 una fuerza de varios miles de griegos contra mas de
100.000 persas. Durante este ultimo bastiéon arquetipico, los griegos resistieron por dias a las fuerzas persas, pero en tul-
tima instancia sucumbieron ante sus abrumadores niimeros. La Batalla de Platea (479 antes de Cristo) vio a los defenso-
res griegos enfrentar una desventaja numérica mas manejable de tres a uno contra la fuerza invasora persa; superando
esta disparidad, los griegos emergieron victoriosos. Herodotus, The Histories (La historia), revision, edicién y traduccion
posterior de Aubery de Selincourt (London: Penguin Books, 2003).

45. Mayor Charles G. Kels, “Don’t Deride Our Drone and Cyber Operators (No se mofen de nuestros aviones teledi-
rigidos y ciberoperadores)”, Hill's Congress Blog, 26 de abril de 2013, http://thehill.com/blogs/congress-blog/homeland-
security/296407-dont-deride-our-drone-and-cyber-operators.

46. Mindell, Iron Coffin (Féretro de hierro), 9, 18, 45.

47. Es decir, riesgos comparables a fuerzas de tierra “fuera del cuartel” que estin pueden sufrir ataques de IED y
fuego directo del enemigo. Las cuadrillas de lanzamiento y recuperacion de ACR desplegadas experimentan el mismo
riesgo de fuego indirecto residual que el personal “dentro del cuartel” (este riesgo geométricamente menor que el pri-
mero). Los mayores riesgos actuales para las aeronaves tripuladas son probablemente la acumulacién de pequenos
riesgos diarios asociados con mecdnica de aviacion normal y ataques terroristas al azar regionales y globales, los cuales
pesan mucho en los asuntos de valor y heroismo en relacién a pilotos de ACR al compartir las cuadrillas de ACR el riesgo
de ataque terrorista pero no el riesgo mecanico de aviaciéon. La relacion entre riesgo y fuerza letal no se captura facil-
mente por el heuristico geografico cada vez mas irrelevante de “zona de combate”. Un reto de la presente discusion es
que el heroismo, impulsado por sacrificio y riesgo, esta cada vez mas desconectado del combate —una funcién de res-
ponsabilidad directa, letal. Por tanto, una tripulacién que vuela fuera de la zona de combate que elige enfrentar estos
pequenos riesgos dia tras dia por anos es heréica —pero no esta en combate. Una tripulacion de ACR que emplea fuego
letal esta en combate; y aunque es capaz de logros extraordinarios, no es heréica. Una tripulacién de helicéptero de
ataque en la zona de combate es heréica y esta en combate —y las fuerzas de tierra lo son atin mas. La exploracion total
de la relacion cambiante entre riesgo, fuerza letal, combate y heroismo esta fuera del alcance de este articulo. Sin em-
bargo, para una discusion mas completa de las comparaciones de riesgo debido a fuego enemigo entre tripulaciones de
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Marchitar el Jazmin

Operacion de Dos Fases de China para el Control
Cibernético Profundo

ScotT J. HENDERSON

La “Revolucién del Jazmin” de China, un movimiento nacido como secuela de las recientes
revoluciones generalizadas en el Oriente Medio, veria un nacimiento entusiasta pero en ultima
instancia sufriria una muerte prematura y mas bien mundana. Un encogimiento de hombros
pasivo y el movimiento embriénico se marchitaria y moriria en la enredadera. Algunos diran que
la Revolucién del Jazmin nunca cobr6 vida, que fue simplemente una manifestaciéon de la reac-
cién exagerada del gobierno de China ante la posibilidad de disturbios sociales y la exuberancia
de los medios de informacién occidentales para cubrirla. El momento no era el correcto. China
no es el Oriente Medio, las condiciones economicas no eran conducentes, no era un movi-
miento serio—éstas, y una multitud de otras razones se expondrian para explicar la muerte pre-
matura de la Revolucién del Jazmin. Sea que se trate de un factor, o de una combinacién de estos
factores, el colapso del naciente movimiento pone en relieve los mecanismos detras de la capa-
cidad de Beijing para establecer control cibernético profundo mediante un sistema de dos fases
compuesto de siete componentes.

Aunque la Revolucién del Jazmin es el intento mas reciente de Beijing para controlar y sofo-
car una floreciente sublevacion virtual en la cuna, no fue el primero. Los funcionarios del go-
bierno han estado desarrollando y perfeccionando sus habilidades de manipulacién en linea por
17 anos, ganando experiencia en los movimientos de protesta del Falungong, Tibet Libre, pro-
democracia en Hong Kong y anti-japonés. No es necesario estudiar los detalles especificos o la
cronologia de cada uno de estos eventos. Mas bien, es necesario entender el objetivo y la evolu-
ci6én actual de los mecanismos de control de crisis en linea de China. De acuerdo a los escritos
militares chinos, se logra control reduciendo los impactos destructivos y negativos de una crisis
a su nivel minimo a fin de dominarlos en el menor tiempo posible y con el minimo costo. Se
deben implementar métodos que impidan y contengan las crisis antes de que ocurran.! Como
veremos mads adelante, el proceso estd lejos de ser impecable y la formulacién requiere ajustes y
reacomodos constantes.

Abundan los precedentes historicos. Por ejemplo, en abril de 2005, el pedido de Jap6n para
ocupar un asiento en el Consejo de Seguridad de las Naciones Unidas, junto con las revisiones
de libros histéricos que minimizaban las acciones de Jap6n en la Segunda Guerra Mundial, pro-
pici6 grandes demostraciones antijaponesas que se propagaron a través de China. Las demostra-
ciones se caracterizaron por ataques a cualquier cosa simbélica de Japén.? Hacia fines de abril,
se le encarg6 al Ministerio de Seguridad Publica de China que detenga las demostraciones.
Utilizando publicaciones internet y mensajes de texto en combinacién con los medios impresos
tradicionales, el ministerio ordené a los manifestantes a no organizar demostraciones antijapo-
nesas sin la aprobacién de la policia. Resumiendo la capacidad del partido para controlar al
pueblo, el Ministro de la Oficina de Informacion del Consejo de Estado respondio:

La mayoria de los ciudadanos obedecen las 6rdenes de no realizar demostraciones. Por
ejemplo, la advertencia de un periédico de Beijing contra las demostraciones ilegales di-
suadio a casi todos los manifestantes de reunirse para un segundo fin de semana de demos-
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traciones en la capital en abril dltimo. Hay que entender que los ciudadanos chinos atn
respetan al gobierno. Por lo que si el gobierno establece claramente que esta clase de de-
mostracion no es aceptable, el 90% del pueblo no ird.?

Tomando la declaracion del ministerio como evidente, ademas de un entendimiento de las
metodologias chinas conocidas empleadas en las campanas en linea, ¢cudl seria el método mas
efectivo de disuadir al 10% restante? Para responder a esta pregunta, este documento usara la
Revolucion del Jazmin como un estudio de caso de los procedimientos usados por el gobierno
chino para restringir la disidencia en linea. Los eventos se formulardn cronolégicamente a fin de
dar al lector un mejor indicador de las reacciones del gobierno chino.

La Revolucién del Jazmin, un estudio de caso

Fase 1: Defensa pasiva
Tres componentes: Seguimiento externo, seguimiento interno y bloqueo*

Desde el 17 de diciembre de 2010 hasta el 18 de febrero de 2011, los supervisores chinos au-
mentaron el filtrado activo de eventos originados en el Oriente Medio preocupados de que
puedan convertirse en un catalizador que fomente desorden interno en China. Mientras que los
observadores externos saben de varios grupos y métodos asociados con el control de las comuni-
caciones internet nacionales (la Oficina de Informacion del Consejo de Estado, Policia Ciberné-
tica, y el Gran Firewall), estin menos conscientes de la existencia de supervisores externos de
Beijing.

Seguimiento externo: Dos fuentes sugieren que el Ejército de Liberacion del Pueblo (ELP)
desempena la funcién de informar sobre puntos criticos externos. En 2009, fuentes dentro de la
Universidad de Idiomas Extranjeros del ELP sugirieron que, debido a deficiencias de capacita-
ci6én de mision critica, seria necesario reorganizar el programa de estudios poniendo énfasis en
la investigacion de inteligencia militar de cédigo fuente abierta.” En mayo de 2011, informes del
Comando del Area Militar de Guangzhou explicaron que, a fin de ampliar la visién estratégica
internacional, se “hizo una asignacién especial de personal para recopilacién, organizacién y
posproduccion de materiales de medios informativos principales, informes académicos de algu-
nos institutos de investigacién y conferencias de academias militares” a los departamentos bajo
el mando del cuartel general de las unidades de tropa.® Es probable que estos tipos de unidades
del ELP sean responsables de la diseminacién de informacién relacionada con potenciales pun-
tos criticos mundiales.

Aunque no sabemos con certeza de las agencias u érganos de gobierno exactos que son res-
ponsables del seguimiento externo, la cronologia de la Revolucion del Jazmin deja claro que
estas observaciones estan ocurriendo. El 17 de diciembre de 2010, la inmolacién de un estu-
diante universitario tunecino desataria protestas violentas dentro de Tinez y marcaria el co-
mienzo de la Revolucion del Jazmin de ese pais.” Los oficiales dentro de la Republica Popular de
China (RPC), que vigilaban los eventos mundiales, captarian rapidamente las noticias y segui-
rian la situacién a medida que se desarrollaba. En menos de una semana, China comenzaria las
tacticas de bloqueo en linea para filtrar y excluir las referencias a las revoluciones que tenian
lugar en Tanez y Egipto.?

Bloqueo: El 21 de enero de 2011, presintiendo un catalizador potencial para el desorden in-
terno, la Oficina de Informacién del Consejo de Estado Chino emiti6 una directiva solicitando
que todos los sitios web “realicen bisquedas estrictas de espacios interactivos como foros en linea,
blogs, micro-blogs, herramientas de mensajeria instantdnea, y servicios de mensajes de texto. Se
deberd eliminar de inmediato la frase ‘Un bello ramo de jazmin’ e informacién relacionada.”
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Seguimiento externo: Al continuar la propagacién de la Primavera Arabe por el Oriente me-
dio, las acciones dentro de la RPC mostraron senales de tension creciente y malestar con las re-
beliones. El 25 de enero de 2011, la agitacion llegé a Egipto, haciendo que los funcionarios
chinos amplien las operaciones de bloqueo."

Bloqueo: EI 29 de enero de 2011, tres de los sitios web sociales mas populares y de mayor tra-
fico de China (Sohu, Tencent, y Weibo) bloquearon la palabra china para “Egipto” como término
de busqueda.'

Seguimiento interno: El 11 de febrero de 2011, el famoso artista y activista chino Ai Wei Wei
public6 un mensaje en Twitter declarando, “Hoy todos somos egipcios. Apenas tardé 18 dias el
colapso de este régimen militar de 30 anos—uno que parecia armonioso y estable. Esta cosa que
ha existido por 60 afios puede tardar varios meses”.'"? El 3 de abril de 2011, Ai Wei Wei seria arres-
tado aparentemente por cometer crimenes financieros.

17 dic. 2010 — 18 feb. 2011
Monitoreo y bloqueo

11 feb. 2011

17 dic. 2010 25 ene. 2011 N i f
Inicio de Revolucion Inicio de Revolucién Ai WeiWei
del Jazmin en Tunez en Egipto “TOd'.DS somos

egipcios

[>
>
>
>
>
>

( 29ene.2011 R
Sohu bloquea 17 feb. 2011
21 ene. 2011 Egipto como Publicacion
SCIO publica término de busqueda anénima
directriz para . -/ en Twitter invita

a Revolucion del
términos ( ™) Jazmin en China

eliminar

29 ene. 2011
Tencent (QQ) bloquea
Egipto como
&término de bL’quueda)

relacionados
con Jazmin
de sitios web

( 29ene.2011 )

Weibo bloquea
Egipto como
;término de bﬂsqueda)

Seguimiento externo: El 17 de febrero de 2011, se publicé un mensaje anénimo en Twitter
invitando a una revolucién china similar a los levantamientos que se estaban produciendo en
Egipto y Tanez.” La simple publicacién declaraba que la Revolucién del Jazmin (nombrada en
honor de la sublevacion en Tanez) comenzaria el 20 de febrero, en las areas centrales mas con-
curridas de 13 ciudades chinas. Dos dias después, Boxun.com, un sitio web con base en Estados
Unidos, haria eco de la invitacién y proporcionaria lugares especificos para las primeras protes-
tas. Uno de los lugares seria frente al McDonald’s en el distrito comercial de Wangfujing, tal vez
una de las zonas comerciales mas concurridas en Beijing.'*
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Fase 2: Defensa activa
Cuatro componentes: Intimidacién, campanas, ataques y autocensura

Las publicaciones en Twitter y Boxun.com el 17 y 19 de febrero, convocando a protestas del
mundo real, marcan la transicién de la fase pasiva a la de defensa activa. Es probable que el
anuncio de estas demostraciones fisicas, visibles al publico en general, hayan cruzado una linea
de demarcacién en la mente de los funcionarios chinos. La fase de defensa activa duraria desde
el 19 de febrero hasta el 19 de abril de 2011 por lo menos. Se caracterizaria por la mayor con-
frontacién y consiste de cuatro componentes: ataque, intimidacién, campanas y autocensura. Es
importante entender que los funcionarios chinos no consideran a éstas como acciones u opera-
ciones ofensivas; simplemente estdn reaccionando a eventos y tratando de restablecer la estabili-
dad. La transicion a la defensa activa no restringe las medidas pasivas de la fase uno, éstas conti-
nuan a través de la fase activa.

Ataques: El 19 de febrero de 2011, casi instantaneamente después de la convocatoria a demos-
traciones chinas, los piratas informaticos patriéticos o del gobierno lanzaron un ataque de nega-
cion distribuida de servicio (DDOS) contra el sitio web Boxun.com basado en Estados Unidos."
Esta no fue una operaciéon de bloqueo pasiva llevada a cabo desde la Gran Firewall; el ataque fue
ejecutado para limitar la influencia del sitio y ponerlo fuera de servicio. La siguiente imagen es
una captura de pantalla de Boxun.com anunciando el ataque y dirigiendo a los visitantes a un sitio
web temporal.

R IR AGE, 5 A X kA
U BRI SRR | ICAERE REE

Traduccién: Este sitio esta bajo constante ataque. Si usted no puede lograr
acceso a este sitio por favor click en uno de los siguientes links:

www.boxun.com
http://news.boxun.com
www.peacehall.com

A [ 18 R 18 2 boxun.com /blog

Intimidacién: El 19 de febrero de 2011, por lo menos 15 activistas y abogados prominentes
fueron detenidos antes del inicio de las protestas callejeras anunciadas.!® Algunos de los activis-
tas fueron invitados a “conversar” o “tomar té”, jerga internet para interrogacién forzada por las
autoridades.'” Otros activistas serian detenidos y obligados a “tomar té” en los meses siguientes.
Un ejemplo de una de estas interrogaciones fue proporcionada por Stone Wang, un bloguero de
Shanghai que dio esta version del incidente:

Primero se presentaron dos hombres relativamente serios con actitudes muy rigidas, quienes me
pidieron que confirme mi ID de Twitter, y después me preguntaron en qué puntos criticos (host-
pot) de problema habia estado involucrado ultimamente, tergiversando constantemente mis pala-
bras. Les dije que como ellos no querian decirme qué frase sensible habian encontrado, tampoco

06-Henderson.indd 46 @ 5/9/2014 9:12:12 AM



MARCHITAR EL ]AZMfN 47

lo iba a decir yo. Hay muchos de estos puntos criticos, y he estado en Twitter por anos, y publicado
decenas de miles de tweets: ¢cudl de éstos era el problema ahora? En realidad, me reia para mis
adentros por el hecho de que estos tres caracteres [F#11t—]Jazmin] los tuviera tan asustados que
no se atrevian a decirlos delante de mi.

Y después, continuaron tergiversando y tergiversando, tratando de acorralarme, hasta
que llegamos a un punto muerto...: Seguia exactamente lo que decian: el pais necesita
administracion, y la internet también necesita administraciéon de acuerdo con la ley, por
lo que yo tenia que estar dispuesto personalmente a aceptar cierto grado de escrutinio.
Ahora que me han buscado y encontrado, les dije, estoy seguro de que algo que dije debe
haber sido falso; si ustedes simplemente lo senalan especificamente, echaré otra mirada,
y si he cometido un error, lo admitiré, me disculparé y eso serd todo, ¢verdad?

Pero a través de este revoloteo, ellos simplemente no dirian cudl era la frase ofensiva. De
hecho, su meta al venir era bastante clara: querian intimidarme para que mantenga la
boca cerrada. Si embargo, desde mi punto de vista, ésta era una buena oportunidad para
observar a la policia en la secuela del 20 de febrero.'®

Campanas: Beijing utiliz6 la practica estindar de ordenar que funcionarios piiblicos de alto
nivel hagan declaraciones publicas para disuadir a los manifestantes. Lideres como Hu Jintao,
Wen Jiabo, Zhao Qizheng, y otros pidieron mas control de la opinién en linea, calificaron a la
Revolucion del Jazmin como absurda y no realista, y la declararon un fracaso."

La evolucién mas interesante en la estrategia de campanas tomo la forma del Partido de 50
Centavos. El Partido de 50 Centavos derivo su nombre de la cantidad de Renminbi® que se les pa-
gaba a los comentaristas en linea para que publiquen mensajes de apoyo positivo al gobierno de
la RPC. Los comentaristas del Partido de 50 Centavos desvian la atencion de las conversaciones en
linea sobre politicas impopulares o fallas del gobierno.?! Desde el 20 al 26 de febrero, el Partido
de 50 Centavos cre6 cuentas falsas de Weibo (Weibo es la version china de Tuwitter), algunas veces
usando nombres de activistas populares para hacer declaraciones de apoyo al gobierno. El sitio
web China Digital Times tradujo una muestra de estos mensajes dejados en Weibo cuyo objetivo
era el engano virtual:

@kesend Li Jianlong: Hace poco tiempo unos agentes de la policia me dijeron que no participe en el
asunto “Jazmin”. Les respondi que solo los idiotas participarian.

@meimeib1 101: La gente que dice estas cosas [animan una Revolucion del Jazmin] son grandes mal-
vados. Sus malvadas intenciones son muy claras. ;No es el caso que ellos mismos estan tratando de ser
los gobernantes de China y luego usar su poder para esclavizarnos? ;j;No se les ocurra pensarlo!!!

@yiwannianaini yiwannianaini: Cada vez que hay una revolucion politica, es en detrimento de la
felicidad de la poblacion comvin. Todos deben abrir los ojos.

@uangwei7509 wangwei: A todos los que siempre hablan de lo malo que es el Partido Comunista les
pregunto, ;por qué no tratan de gobernar 1.500 millones de personas por un rato? ;Ganarse la apro-
bacion de la vasta mayoria de la gente como lo han hecho ellos es un logro impresionante! No todos se
llevan bien en Estados Unidos tampoco: ;por qué creen que hay tanto crimen alld?*

Autocensura: Aunque es dificil documentar casos concretos de autocensura en relacion a la
Revoluciéon del Jazmin, es una practica conocida para cualquiera que administre un sitio web
dentro de China. En un dia normal, los operadores de los sitios web aplican la prudencia al pu-
blicar temas sensibles. Entran en un estado de alerta elevado cuando comienzan a circular las
directivas de la Oficina de Informacién del Consejo de Estado y del Servicio de Propaganda.
DANWEI org entrevisto a blogueros chinos y resumi6 el argumento mas fuerte para la autocen-
sura como sigue: “Para alojar un sitio web en China debes tener una Licencia de Provision de
Contenido Internet (ICP). Si tienes una licencia no te conviene perderla porque no podras ad-
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ministrar un sitio web. Por eso, la mayoria de sitios web en realidad se censuran a si mismos. A
menudo tratan de adivinar lo que fastidiara al gobierno y eliminan contenido que piensan que
los meterd en problemas”.?

Seguimiento y bloqueo: El 20 de febrero de 2011, las grandes concentraciones de policias en
el distrito comercial de Wangfujing demostraron que las autoridades habian estado al tanto de
las convocatorias en linea para las protestas y estaban preparados para impedir las reuniones
organizadas. Asimismo, el 20 de febrero de 2011, Weibo bloqueé el término Jazmin y mantuvo
Egipto fuera de la lista de tendencias**; Renren (el Facebook de China) bloque6 a los usuarios que
publicaban el término Revolucién del Jazmin; y China Mobile desconect6 la mensajeria de tex-
tos® El 24 de febrero de 2011, el Departamento de Propaganda Central de China emiti6 la si-
guiente directiva:

Del Departamento de Propaganda Central: Los informes de los medios de comunicacién
sobre la actual situacién cambiante en el Oriente Medio deben usar fuentes de copia estan-
dar. Los reportes no pueden incluir la palabra “revolucién” (geming). En cuanto a las razo-
nes para el surgimiento de estas protestas masivas, no se puede informar nada relacionado
con demandas de democracia o aumentos de precios de productos basicos. Los informes
tampoco pueden establecer conexiones entre los sistemas politicos de las naciones del
Oriente Medio y el sistema en nuestro pais. En todos los medios de informacion, cuando
se incluya nombres de lideres de Egipto, Tunez, Libia y otros paises, no deben aparecer
junto a ellos nombres de lideres chinos.?

El 25 de febrero de 2011, se sell6 el drea frente al McDonald’s de Wanfujing con avisos que
indicaban que la zona estaba en construcciéon debido al hundimiento del pavimento.?”” En el
mismo dia, China bloque6 LinkedIn, un sitio web de interaccion profesional en red, después que
se establecié en el sitio un grupo simpatizante de la Revolucién del Jazmin que defendia la pro-
pagacion de la Revolucién del Jazmin en China.?® E1 2 de marzo de 2011, el Servicio de Propa-
ganda Central de China emitié una directiva a los medios de comunicacién ordenando no infor-
mar sobre el “Jazmin Chino”.* E1 21 de marzo de 2011, Google public6 una declaracion indicando
que la interrupcién de la distribucién de su correo electréonico en China se debia a un bloqueo
del gobierno disenado para que parezca un problema con Gmail. Supuestamente, esto estaba
ligado a la Revolucién del Jazmin.*

Ataques: El 14 de abril de 2011, respondiendo al arresto de Ai Wei Wei, el sitio web Chang.org
basado en Estados Unidos inicié una peticién en linea pidiendo su libertad. La peticién, que
atrajo patrocinadores prominentes del mundo del arte como Guggenheim, el Museo Metropoli-
tano de Arte y el Museo Tate, adquiri6é dimensiones virales y reunié mas de 124.000 firmas. EI 19
de abril de 2011, el sitio web Change.org comenzé a experimentar ataques DDOS.?!

Conclusion

Considerado quizas como el sucesor natural a un espacio de reuniones del mundo real para
disentir, el ciberespacio chino podria ser visto como el lugar potencial para un Tiananmen vir-
tual. Desde la perspectiva de Beijing, el panorama digital esta habitado por millones de naciona-
listas y activistas jovenes, que discuten temas explosivos que podrian generar un afan revolucio-
nario. Los sitios web de interaccion social en red grandes como Tencent, Sohu, Weibo, y Renren son
las plazas publicas; los teléfonos moviles y los foros en linea sirven como plataformas que pueden
lanzar a estos ciudadanos virtuales como multitudes de carne y hueso a tomar las calles. Por estas
razones, durante los ultimos 17 anos, los funcionarios de la RPC han aumentado y perfeccio-
nado la capacidad del gobierno para implementar el control a través del espectro total del cibe-
respacio chino. Estos mecanismos de control varian desde seres humanos hasta maquinas, poli-
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cia cibernética hasta software. Parecen estar en secuencia en una operaciéon de dos fases
conformada de siete componentes primarios.

Mientras que este estudio de caso de la Revolucién del Jazmin ha cubierto un periodo de
tiempo especifico, las operaciones de defensa pasiva de la fase uno probablemente se realizan a
diario. Los supervisores externos necesitarian mantener constante vigilancia de eventos externos
que puedan causar disturbios internos. La informacién tendria que ser diseminada rdpidamente
a los elementos de decisién a nivel nacional con la autoridad de poner en movimiento medidas
de contrarresto. La Oficina de Informacién del Consejo de Estado necesitaria emitir pautas y
directivas a las unidades subordinadas sobre las palabras y frases que se deben restringir y los
temas que quedan prohibidos. Los supervisores internos necesitarian redoblar la vigilancia, ob-
servando los efectos de las influencias externas y vigilando en la dindmica interna. Aunque el
software de filtrado podria bloquear y registrar el volumen de palabras censuradas que circulan
por la web, es improbable que anada mucho contexto, intensidad o direccién. Sera necesario
que los analistas humanos evalien la naturaleza subjetiva de estos tipos de publicaciones.

Es dificil determinar con precision qué medidas usan los funcionarios chinos para superar la
defensa pasiva, pero hay claramente un catalizador que indica la necesidad de escalar las medi-
das defensivas hacia la etapa activa. En el caso de la Revolucién del Jazmin, es claro que la con-
vocatoria a demostraciones en 13 ciudades principales a través de China fue lo que decidi6é una
respuesta reforzada. Sin embargo, es dudoso que solo las publicaciones hayan inclinado la ba-
lanza. La supervisién interna debe haber mostrado suficiente reaccion generalizada a la Revolu-
cion del Jazmin para justificar la accién. La férmula exacta de la actividad en linea y el mayor
nimero de convocatorias para accién civica que determinan el punto de quiebre siguen siendo
desconocidas, pero probablemente existen. Cuando se les fuerza hasta el limite, los cuatro com-
ponentes de la defensa activa (ataques, intimidacién, campanas y autocensura) se agregan a las
medidas pasivas de seguimiento y bloqueo.

La decision de lanzar ataques DDOS contra los sitios web infractores pareceria depender de
su ubicacién fuera de China y quizas se ejecuten para limitar la capacidad de una organizacién
para llegar a una audiencia mas amplia. Como en el caso de las medidas pasivas, se podria haber
bloqueado los sitios web o falseado y filtrado los resultados de las busquedas. Pero habia una
necesidad de aislar y castigar a las partes involucradas. Quizas se los consideré como los nodos
claves mds criticos en la batalla de publicidad por la opinién mundial. Ademas, la sensibilidad al
tiempo parece haber tenido un papel en los factores de gestion de riesgos para lanzar los ata-
ques. Aunque los ataques DDOS pueden durar dias o semanas, normalmente pierden su efecti-
vidad con el tiempo. Se puede bloquear las direcciones de los proveedores internet atacantes o
los administradores pueden establecer un sitio alterno. a paralizacién o retraso de la informa-
ci6én danina seria también un objetivo de alta prioridad.

La invitacién de blogueros y activistas destacados a “tomar té” trae a colaciéon la destruccién
del anonimato individual y la seguridad mental que la proteccién hace posible. Este tipo de pre-
sién revela la capacidad del estado para rastrear y vigilar a los activistas incluso en el ciberespacio
y resalta que las publicaciones contrarias a las posiciones oficiales tienen consecuencias del
mundo real. E]l hostigamiento y las amenazas veladas usadas de esta manera pueden servir para
amortiguar y disuadir la participacion futura en acciones contra el estado. Como con otros mé-
todos, la intimidacién no estd disenada para tener un 100% de efectividad, se usa para evitar y
contener.

La campana es la combinacién del aprovechamiento de los medios tradicionales y modernos
para enviar senales y frenar ciertos tipos de comportamiento que el estado considera inapro-
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piado o danino. Los funcionarios de gobierno de alto nivel hacen comentarios por los medios
tradicionales que se filtrardn a las redes sociales y foros en linea para influenciar, guiar y dirigir.
El establecimiento del Partido de 50 Centavos crea la ilusiéon de que el gobierno goza de populari-
dad donde puede que no exista. El peso o nimero de comentaristas que apoyan la posicién del
gobierno puede también hacer pensar que la causa actual carece de interés generalizado. El in-
volucramiento de otras personas en linea hace posible que el Partido de 50 Centavos desvie la
conversacion, distraiga del argumento original y evite asi que se logre el consenso para la accion.

La autocensura ha sido un rasgo cultural chino que data de cientos de anos y el gobierno ha
desarrollado un vehiculo para mejorar esta practica en la forma de la Licencia de Provisién de
Contenido Internet. El no censurar adecuadamente el contenido propio o de aquellos que pon-
gan comentarios en un sitio web podria dar lugar a la suspensién de la licencia y en ultima ins-
tancia el cierre del sitio web. Amenazas como la negacién de acceso produciran consciente o
inconscientemente una moderaciéon o debilitamiento de ideas, restando cierto porcentaje de
pasion al debate. Una vez mas, la meta tltima es asegurar que el combustible subyacente no arda
y provoque un incendio total.

Aunque no son una parte de los esfuerzos para difuminar la Revolucién del Jazmin, las reac-
ciones preventivas y las medidas defensivas preventivas podrian ser evoluciones potenciales en
este proceso. Si el estado decide arrestar a un disidente famoso como Ai Wei Wei en el futuro,
Jpor qué no atacar un sitio como Chang.org antes de que su peticiéon adquiera popularidad o
eliminar la capacidad de Boxun para organizar protestas antes de que publique fechas, horas y
lugares? Seria poco real pensar que el gobierno chino no rastrea y mantiene registros de estos
tipos de sitios web. ¢Podria ese esfuerzo ampliarse también a la intimidacién fisica fuera del te-
rritorio de China? La capacidad de organizar fuera de la nacién operativos favorables al go-
bierno de China similares al Partido de 50 Centavos podria funcionar para disuadir la participa-
cion de otras organizaciones en actividades anti-chinas. Los esfuerzos preventivos no
necesariamente tienen que ser destructivos o coercitivos por naturaleza; podrian darse en la
forma de influencia o posicionamiento. Esto podria manifestarse en la obtencién de un interés
financiero en el medio en linea de un adversario potencial o control del proveedor de servicio
internet. Tal como en el control interno, es posible que veamos cambios incrementales a medida
que Beijing aprenda a manipular su mensaje internacional. U
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La Importancia de Designar Sistemas
de Armas Ciberespaciales

GENERAL DE BRIGADA ROBERT J. SKINNER, USAF

La publicacién conjunta 1-02-, Department of Defense Dictionary of Military and Associated
Terms (Diccionario de Términos Militares y Relacionados del Departamento de Defensa), define
un sistema de armas como “una combinacién de una o mas armas con todos los equipos, mate-
riales, servicios, personal y medios de suministro y despliegue relacionados (si corresponde) re-
queridos para la autosuficiencia”.! Cuando uno piensa en la Fuerza Aérea de EE.UU. y de los
sistemas de armas, el bombardero furtivo B-2 Spirit, el avion F-15E Strike Eagle o el avién F-16
Fighting Falcon se vienen rapidamente a la cabeza. Incluso el misil Minuteman III, el Sistema de
Posicionamiento Global o el avién de reabastecimiento de combustible de aire KC-135 Strato-
tanker podria convertirse en parte del debate, después de todo, la mision de la Fuerza Aérea es
volar, luchar y ganar en el aire, espacio y ciberespacio. Estos haberes, que estin comprendidos
bajo el paraguas del aire y del espacio, han servido como sistemas de armas de eficacia demos-
trada durante muchos anos. La Fuerza Aérea se ha anadido ahora a la larga linea de sus sistemas
de armas que apoyan operaciones ciberespaciales “el empleo de capacidades ciberespaciales
donde la finalidad principal es lograr objetivos en, de, o a través del ciberespacio”. Estos sistemas
son unicos por el hecho de que estan unidos al dominio cibernético mas reciente—“un dominio
global dentro del entorno de informacién consistente en una red interdependiente de infraes-
tructuras de tecnologia de informacién y datos residentes, incluida Internet, las redes de teleco-
municaciones, los sistemas de computadoras y los procesadores y controladores empotrados”.

El 24 de marzo de 2013, el jefe de estado mayor de la Fuerza Aérea aprob6 la designacion oficial
de seis sistemas de armas ciberespaciales bajo el liderazgo del Mando Espacial de la Fuerza Aérea
(AFSPC), que es responsable de organizar estos sistemas, equipar las unidades con ellos y adiestrar
a los individuos para que usen los sistemas. La estipulacion de la Fuerza Aérea de alcance, poder
y vigilancia globales entre los dominios del aire y del espacio se aplica ahora a los dominios cibe-
respaciales mediante la designacién de los siguientes sistemas de armas ciberespaciales:

* Defensa del Ciberespacio de la Fuerza Aérea.

¢ Anilisis de Defensa del Ciberespacio .

¢ Evaluacién de Vulnerabilidad/Busqueda en el Ciberespacio.

* Control de Ia Red Interna de la Fuerza Aérea.

¢ Sistema de Seguridad y Control Cibernéticos de la Fuerza Aérea.
¢ Sistema de Misiones de Mando y Control Cibernéticos.

Aunque los nombres pueden implicar cierta duplicacién del esfuerzo con respecto a estas
capacidades, el personal y los equipos que comprenden estos sistemas efectiian misiones exclu-
sivas y se complementan entre si. Todos ellos se concentran en proporcionar y asegurar el cibe-
respacio como un habilitador de misiones y proteger informacién critica mientras se defienden
nuestras redes contra los ataques. Cualquier consideracion de las capacidades de estos sistemas
de armas se beneficiarian de comparar este conjunto de sistemas de armas ciberespaciales con
los sistemas de armas de transporte aéreo militar de la Fuerza Aérea (C-5, C-17, C-130, etc.), cada
uno de los cuales contribuye de forma exclusiva a la misién de movilidad aérea general. Asi
como existen distinciones claras entre estas plataformas, basindose en las capacidades operacio-
nales requeridas, también difieren los sistemas de armas ciberespaciales entre si. Los sistemas
pueden tener dreas de misiones superpuestas, pero son complementarios de forma muy pare-
cida a como lo son nuestras plataformas de transporte aéreo—ofrecen capacidades completas.
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Las revelaciones de actividades chinas en nuestras redes, segiin se describi6é anteriormente
este ano en el informe de Mandiant Company titulado Advanced Persistent Threat (APT) 1: Exposing
One of China’s Cyber Espionage Units (Amenaza Persistente Avanzada (APT) 1: Exposicion de una de las
unidades de espionage cibernético de China), subraya la necesidad urgente de que la Fuerza Aéreay la
nacién desarrollen capacidades para defender este dominio critico y asegurar asi la superioridad
de la informacién. El informe ilustra la amenaza persistente, observando que “los detalles que
hemos analizado durante cientos de investigaciones nos convencen de que los grupos que llevan
a cabo estas actividades se basan principalmente en China y que el gobierno chino es consciente
de ellas. . . . Nuestro andlisis nos ha llevado a la conclusién de que APT1 probablemente esta
patrocinado por el gobierno y uno de los actores de amenazas cibernéticas mds persistentes de
China”. El informe Mandiant en APT 1 resalta solamente uno de mas de 20 grupos de APT basa-
dos en China, haciendo el seguimiento de este grupo individual a ciberataques contra casi 150
victimas en mas de siete anos con cientos de terabytes de datos exfiltrados.? Claramente, esta
conversaciéon no se confina a ningtin adversario en particular. Muchos agresores habitan el do-
minio ciberespacial, y el ejecutor de estas actividades varia desde un individuo en el sétano de su
casa hasta grupos de individuos que cooperan en equipos, para naciones estado. Sus intenciones
también pueden abarcar un espectro de actividades, incluidas espionaje, robo de capital intelec-
tual, crimen organizado, robo de identidades, operaciones militares, y asi sucesivamente.

Este articulo examina cada sistema de armas, resalta su historia y capacidades exclusivas, y
describe las unidades especificas que operan el sistema. Después, trata de la importancia de cla-
sificar estas capacidades como “sistemas de armas”, indicando como tratan directamente a las
amenazas a las que nos enfrentamos hoy. No obstante, antes de hacer eso, el articulo presenta
una vineta de creaciéon de un escenario para establecer un entendimiento de capacidades de
sistemas de armas y su empleo contra un adversario.

Suponga que usted es un funcionario civil del gobierno sentado en su despacho en una sede
de mando importante cuando recibe un correo electrénico relacionado con el secuestro y un
despido temporal potencial de su trabajo. En este correo electrénico se incluye un enlace a un
sitio web para obtener informacién adicional. Trata de abrir el enlace pero recibe un mensaje de
error. Lo intenta nuevamente y obtiene el mismo resultado. Después reanuda el trabajo en sus
tareas. Sin saberlo, el enlace le ha dirigido a un servidor de un sitio web malicioso que descargo
malware que permitia a un adversario asumir el control de su computadora de despacho. ;Cémo
podria ocurrir esto, y por qué hay alguien que se fija especificamente en usted? Realmente no
fue dificil. ;Recuerda el congreso al que asisti6 hace unos cuantos meses, antes de que se limitara
la ubicacién temporal de funciones? El adversario copi6 su direccién de correo electrénico de la
hoja de inscripcién del congreso, que también estaba a disposicion de los patrocinadores del
suceso. (Por qué usted? Los adversarios consideran que sus conocimientos expertos exclusivos y
acceso a informacion valiosa es un “entorno rico en objetivos”. Solamente una persona necesita
hacer clic en el enlace para iniciar una serie de acciones maliciosas. Como el adversario no dejo
ninguna pista de un problema en su computadora, ahora tiene acceso sin trabas a esa informa-
cién no secreta pero util.

¢Cémo combate la Fuerza Aérea dichas intrusiones? Realmente, la mejor defensa para los
ataques de suplantaciéon de identidad es educar a los usuarios. No obstante, estos ataques se es-
tan haciendo mas refinados y a veces es casi imposible identificarlos. Todos los servicios tienen
unidades ciberespaciales responsables de la defensa de la red. En este caso, el monitoreo de
trafico de la red alerta a la Fuerza Aérea sobre la intrusién en la computadora de su despacho.
Una unidad de operaciones de la red identifica una cantidad inusual de trafico que sale de su
base dirigido a direcciones en otro pais. La unidad notifica al Centro de Operaciones 624, inclu-
yendo el personal de la Oficina de la Fuerza Aérea de Investigaciones Especiales, y el centro
inicia esfuerzos de mando y control (C2) y ejecucién de la ley para tratar el suceso. Se envian
expertos forenses ciberespaciales para revisar la situacién, no solamente localizando los equipos
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“infectados” sino determinando también cémo el adversario accedi6 al sistema de la Fuerza Aé-
rea. E1 C2 ciberespacial despacha personal de evaluacion de riesgos de operaciones cibernéticas
para estudiar la situacion, determinar los datos exactos exfiltrados, y evaluar los danos. El equipo
de respuesta de emergencia de la Fuerza Aérea (AFCERT) examina las computadoras y otros
equipos de su base para rastrear los métodos de infiltracion exactos, usaindolos para desarrollar
(y compartir) acciones defensivas especificas para la amenaza y filtrar cualquier tactica, técnicay
procedimiento nuevos. El AFCERT recomienda parches a todas las computadoras de despacho de
la Fuerza Aérea para combatir futuros intentos de emplear esta técnica; apoyara su base sobre una
limpieza y proteccién adicionales de la red. Ahora que hemos descrito un ataque desde 15,000
metros, profundicemos en los sistemas y unidades armados que llevan a cabo estas misiones.

Sistema de armas de defensa del ciberespacio de la Fuerza Aérea

El sistema de armas de Defensa del Ciberespacio de la Fuerza Aérea (ACD) previene, detecta,
responde y proporciona métodos cientificos sobre las intrusiones en redes sin clasificar y clasifi-
cadas. El sistema de armas ACD, operado por el Grupo de Escuadras de Guerra de Redes (NWS)
33, ubicado en la Base Conjunta San Antonio-Lackland, Texasy el NWS 102 de la Guarda Nacio-
nal Aérea, ubicada en la Base de la Guarda Nacional Aérea Quonset, Rhode Island, apoya el
AFCERT para satisfacer sus responsabilidades. Las tripulaciones para este sistema de armas con-
sisten en un comandante de tripulacién ciberespacial, un subcomandante de tripulacién, un
controlador de operaciones ciberespaciales y 33 analistas ciberespaciales, todos ellos apoyados
por personal de misién adicional.

El sistema de armas ACD evolucioné a partir de AFCERT, que tiene la responsabilidad princi-
pal de coordinar los recursos técnicos del antiguo Centro de Guerra de Informacién de la Fuerza
Aérea para evaluar, analizar y mitigar incidentes y vulnerabilidades de seguridad de computado-
ras. El sistema de armas ofrece un monitoreo y una defensa continuos de las redes sin clasificar
y clasificadas de la Fuerza Aérea, que operan en cuatro dreas de disciplinas secundarias:

1. Prevencion de incidentes: protege las redes de la Fuerza Aérea (AFNet) contra la l6gica
maliciosa nuevay existente; evalia y mitiga las vulnerabilidades de software y equipos conocidos.

2. Deteccién de incidentes: lleva a cabo un monitoreo de AFNets clasificadas y sin clasificar;
identifica e investiga actividades anémalas para determinar problemas y amenazas a redes; mo-
nitorea alertas de tiempo real generadas por sensores de redes; realiza una investigacion deta-
llada de tréfico histérico informado a través de sensores.

3. Respuesta de incidentes: determina la extensién de las intrusiones; desarrolla cursos de
accion requeridos para mitigar amenazas; determina y ejecuta acciones de respuesta.

4. Informatica forense: lleva a cabo un analisis detallado para determinar amenazas de inci-
dentes identificados y actividades sospechosas; evalia danos; apoya el proceso de respuesta de
incidentes, captura el impacto completo de diversas actividades; efectiia la ingenieria inversa el
c6digo para determinar el efecto en la red/sistema.

Sistema de armas de analisis de defensa ciberespacial

El sistema de armas de Analisis de Defensa Ciberespacial de la Fuerza Aérea (CDA) lleva a
cabo operaciones ciberespaciales defensivas monitoreando, recopilando, analizando e infor-
mando sobre informacién sensible emitida por sistemas sin clasificar amigos, como redes de
computadoras, teléfonos, correo electrénico vy sitios de web de la Fuerza Aérea de EE.UU. El
CDA es vital para identificar divulgaciones de seguridad de operaciones. El sistema de armas es
operado por tres unidades de servicio activo (NWS 68; NWS 352; y NWS 352, Destacamento 1) y
dos unidades de Reserva de la Fuerza Aérea (Vuelo de Combate de Redes 860 y Vuelo de Com-
bate de Redes 960) ubicado en la Base Conjunta San Antonio-Lackland, Texas; Base Conjunta
del Campo de Aviaciéon Pearl Harbor—-Hickam, Hawai; Base Aérea Ramstein, Alemania; y Base de
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la Fuerza Aérea Offutt, Nebraska. Las tripulaciones de este sistema de armas constan de un con-
trolador de operaciones ciberespaciales y tres analistas de defensa ciberespacial. Todas las tripu-
laciones de misiones reciben apoyo de personal de misiones adicionales.

Las dos variantes del sistema de armas de CDA estan disenadas para monitorear, recopilar,
analizar e informar sobre informacién oficial de la Fuerza Aérea transmitida por medio de tele-
comunicaciones no seguras a fin de determinar si cualquiera de ellas es sensible o clasificada. El
sistema informa sobre concesiones a comandantes de operaciones, monitores de seguridad de
operaciones, u otros, segin sea necesario, para determinar efectos potenciales y ajustes de ope-
raciones. La segunda variante proporciona funcionalidad adicional para llevar a cabo la evalua-
cién de danos de informacién basandose en intrusiones de la red, junto con una evaluacién de
sitios web sin clasificar de la Fuerza Aérea. Solamente el NWS 68 opera la segunda variante.

El sistema de armas de CDA suministra monitoreo y evaluacién en seis areas de disciplinas
secundarias:

1. Telefonia: monitorea y evalda las redes de voz sin clasificar de la Fuerza Aérea.

2. Frecuencia de radio: monitorea y evaliia las comunicaciones de la Fuerza Aérea dentro de
las bandas de frecuencia VHF, UHF, FM, HF y SHF (teléfonos méviles, radios méviles terrestres
y redes de area local inalambricas).

3. Correo electrénico: monitorea y evalia el trafico de correo electrénico sin clasificar de la
Fuerza Aérea a través de AFNet.

4. Capacidades basadas en Internet: monitorear y evaluar informacion que se origina dentro
de la AFNet que se anuncia en capacidades basadas en Internet accesibles publicamente que no
son propiedad, no estin operadas o no estan controladas por el Departamento de Defensa
(DOD) o el gobierno federal.

5. Evaluaciéon de riesgos de operacién ciberespacial (encontrada dentro de la segunda va-
riante operada por el NWS 68): evaltia datos comprometidos por intrusiones de las AFNets con
el objetivo de determinar el efecto asociado en operaciones resultantes de esa pérdida de datos.

6. Evaluacion de riesgos de la web (encontrados dentro de la segunda variante operada por el
NWS 68): evaltia informacién anunciada en sitios web publicos y privados sin clasificar que son
propiedad o estan arrendados u operados por la Fuerza Aérea para minimizar su explotacion
por parte de un adversario, disminuyendo cualquier efecto adverso en las operaciones de la
Fuerza Aérea y conjuntas.

Evaluacion de Vulnerabilidad del Ciberespacio/Sistemas de Armas Hunter

El sistema de Evaluacion de Vulnerabilidad del Ciberespacio (CVA) /sistema de armas Hunter
de la Fuerza Aérea ejecuta evaluaciones de vulnerabilidad, cuamplimiento, defensa y no técnicas,
revisiones de las mejores prdcticas, pruebas de penetracion y misiones de busqueda en redes y
sistemas de la Fuerza Aéreay del Departamento de Defensa. Las operaciones de busqueda carac-
terizan y después eliminan amenazas con el fin de controlar la misién. Este sistema de armas
puede realizar salidas defensivas en todo el mundo por medio de un acceso remoto o en el sitio.
El sistema de armas de CVA/Hunter es operado por una unidad de servicio activa, el Grupo de
Escuadras de Operaciones de Informaciéon 92, ubicado en la Base Conjunta San Antonio-Lac-
kland, Texas, y una unidad de Guardia, la NWS 262, ubicada en la Base Conjunta Lewis-Mc-
Chord, Washington. Ademas, hay dos unidades de Guardia que se estan transformando para esta
misioén: el Grupo de Escuadrones de Operaciones de Informacién 143 ubicado en Camp Murray,
Washington, y el NWS 261 ubicado en la Estaciéon de la Guarda Nacional de Aire de Sepulveda,
California. Las tripulaciones para este sistema de armas consisten en un comandante de tripula-
cion ciberespacial, uno a cuatro operadores ciberespaciales, y uno a cuatro analistas ciberespa-
ciales. El personal de misiones adicional apoya todas las tripulaciones de misiones. Desarrollado

07-Skinner.indd 57 @ 5/8/2014 2:53:03 PM



58 AIR & SPACE POWER JOURNAL

por el anterior Centro de Operaciones de Informacién de la Fuerza Aérea, el sistema de armas
de CVA/busqueda se desplego en el Ala de Operaciones de Informacién 688 en 2009.

Histoéricamente, las evaluaciones de vulnerabilidad demostraron ser importantes para el con-
trol de la misi6n durante las Operaciones Libertad Duradera y Libertad Iraqui. Las CVA siguen
proporcionando esta capacidad vital. Ademads, ahora sirven como la primera fase de las operacio-
nes de busqueda. La misién de busqueda se desarroll6 a partir del cambio de estrategia ciberes-
pacial defensiva desde “intento de defender toda la red” hasta “control de la misién en la red”,
ofreciendo una capacidad de habilitaciéon para implementar una estrategia robusta de defensa
profunda. Los prototipos del sistema de armas de CVA/busqueda han participado en operacio-
nes del mundo real desde noviembre de 2010. El sistema de armas logré una capacidad opera-
cional inicial en junio de 2013.

El sistema CVA/Hunter, disenado para identificar vulnerabilidades, da a los comandantes una
evaluaciéon completa del riesgo de vulnerabilidades existentes en redes de misiones criticas. Esta
funcionalmente dividida en una plataforma mévil usada por los operadores para llevar a cabo
misiones ya sea en el sitio o en posicién remota, una plataforma de sensores desplegable para
reunir y analizar datos, y una plataforma de guarnicién que proporciona la conectividad necesa-
ria para operaciones remotas asi como capacidades de analisis avanzados, pruebas, adiestra-
miento y archivado. Especificamente, la misién de biisqueda se concentra en encontrar, arreglar,
hacer el seguimiento, seleccionar blancos, enfrentarse y evaluar la amenaza persistente avanzada.

Durante los enfrentamientos activos, el sistema de armas de CVA/Hunter, junto con otras
fuerzas de defensa de redes amigas, proporciona a los comandantes ciberespaciales de la Veinti-
cuatro Fuerza Aérea/Fuerzas Aéreas y comandantes combatientes una capacidad de proteccién
de precision mévil para identificar, perseguir y mitigar amenazas ciberespaciales. Puede armarse
con una variedad de cargas ttiles de capacidad modular optimizadas para misiones defensivas
especificas y disenadas para producir efectos especificos en el ciberespacio. Cada tripulacion de
CVA/Hunter puede llevar a cabo una variedad de evaluaciones, incluidas las pruebas de vulne-
rabilidad, cumplimiento y penetracién, junto con analisis y caracterizacién de datos derivados de
estas evaluaciones. Las cargas tutiles del sistema de armas consisten en equipos y software listos
para su uso comerciales y gubernamentales, incluidos los sistemas operativos Linux y Windows
cargados con herramientas de evaluacién de vulnerabilidad especializadas.

Sistema de armas de control de la red interna de la Fuerza Aérea

El sistema de armas de Control de la Red Interna de la Fuerza Aérea (AFINC) es el limite de
maximo nivel y punto de entrada en la red de informacién de la Fuerza Aérea, que controla el
flujo de todo el trafico externo y entre bases a través de portales estandar gestionados central-
mente. El sistema de armas AFINC consta de 16 conjuntos de portales y dos conjuntos de gestion
integrados. El AFINC, operado por el Grupo de Escuadras de Operaciones de Redes (NOS) 26
ubicado en Gunter Annex, Montgomery, Alabama, tiene tripulaciones que consisten en un co-
mandante de tripulacién, un subcomandante de tripulacién, un jefe de tripulacién de operacio-
nes ciberespaciales, dos controladores de operaciones, dos operadores ciberespaciales y tres con-
troladores de sucesos, todos ellos apoyados por el personal de misiones adicional.

El sistema de armas AFINC reemplaza y consolida distintas AFNets gestionadas regionalmente
en un punto de acceso gestionado centralmente para trafico a través de la red de informacién de
la Fuerza Aérea. Suministra servicios centrados en la red, habilita servicios basicos y ofrece una
mayor agilidad para tomar medidas defensivas a través de la red. EI AFINC integra operaciones
de la red y defensa mediante cuatro dareas de disciplinas secundarias:

1. Defensa en profundidad: suministra un método en capas en toda la empresa integrando el
portal y los dispositivos limitadores para proporcionar una mayor resistencia de redes y control
de las misiones.
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2. Defensa proactiva: lleva a cabo un monitoreo continuo del trafico de AFNet para tiempo de
respuesta, capacidad de producciéon y rendimiento a fin de asegurar un suministro oportuno de
informacién critica.

3. Normalizacién de redes: crea y mantiene normas y politicas para proteger redes, sistemasy
bases de datos; reduce la complejidad de mantenimiento, el tiempo de inactividad, los costos y
los requisitos de adiestramiento.

4. Conocimientos de la situaciéon: suministra flujo de datos de la red, pautas de trafico, indices
de utilizacién e investigacién detallada de trafico histérico para la resolucion de anomalias.

Sistema de armas del sistema de seguridad

y control ciberespacial de la Fuerza Aérea

El sistema de armas del Sistema de Seguridad y Control Ciberespacial (CSCS) de la Fuerza
Aérea proporciona funciones de operaciones y gestion de redes continuas, habilitando servicios
de empresa clave dentro de las redes sin clasificar y clasificadas de la Fuerza Aérea. También
apoya operaciones defensivas dentro de esas AFNets. E]1 CSCS es operado por dos NOS de servi-
cio activo, un Grupo de Escuadrones de Seguridad de Operaciones de Redes de la Guarda Na-
cional del Aire, y dos NOS asociados de comando de reserva de la Fuerza Aérea alineados con
los grupos de escuadrones de servicio activo. Los NOS 83 y NOS 860 estan ubicados en la Base
de la Fuerza Aérea Langley, Virginia; los NOS 561 y NOS 960 de la Base de la Fuerza Aérea Pe-
terson, Colorado; y el Grupo de Escuadrones de Seguridad de Operaciones de Redes 299 de la
Base de la Fuerza Aérea McConnell, Kansas. Las tripulaciones de este sistema de armas consisten
en un comandante de tripulacién ciberespacial, un controlador de operaciones ciberespaciales
y una tripulacién de vuelo de operaciones (llevando a cabo funciones de limites, infraestructura,
defensa de redes, foco de redes y vulnerabilidad-gestién), y una unidad de servicio de empresas
(suministro de mensajes y colaboracion, servicios de directorio y autenticacion, gestiéon de alma-
cenamiento y virtualizacién, y gestién de monitoreo). El personal de misiones adicional apoya a
todas las tripulaciones de las misiones.

El CSCS resulté de una iniciativa operacional para consolidar numerosas redes principales
especificas de mandos relacionadas con datos de bases de datos separadas en una red gestionada
y controlada centralmente bajo tres centros de operaciones y seguridad de redes integradas. En
2007, 1a Fuerza Aérea establecié dos NOS de servicio activo para proporcionar estas funciones.
El grupo de escuadrones de seguridad de operaciones de redes de la Guardia Nacional Aérea
hace lo mismo para las bases y unidades de la Guardia.

El sistema de armas del CSCS realiza operaciones de redes y actividades de resolucién de fallas
disenadas para mantener redes operacionales. Sus tripulaciones monitorean, evaldan y respon-
den a sucesos de las redes de tiempo real; identifican y caracterizan actividades anémalas; y dan
respuestas apropiadas cuando son dirigidos por comandancias superiores. El sistema apoya la
filtracién de trafico de redes de tiempo real dentro y fuera de enclaves de nivel basico de la
Fuerza Aérea y bloquea software sospechoso. Las tripulaciones del CSCS se coordinan continua-
mente con centros de redes de nivel basico y puntos de enfoque de comunicaciones para resol-
ver temas de redes. Entre las capacidades clave adicionales se incluyen identificacién y remedio
de vulnerabilidades asi como control y seguridad de trafico de redes que entran y salen de encla-
ves de redes de nivel basico de la Fuerza Aérea. E1 CSCS ofrece también servicios de empresas de
la Fuerza Aérea, incluidos mensajes y colaboracién, almacenamiento y entornos controlados
para disponer de sistemas basados en la red que apoyan las misiones de servicio.

Sistema de armas del sistema de misiones de mando y control ciberespaciales

El sistema de armas del Sistema de Misiones de Mando y Control Ciberespaciales (C3MS)
habilita la misién de la Fuerza Aérea sincronizando otros sistemas de armas ciberespaciales del
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servicio para producir efectos a nivel de operaciones en apoyo de comandantes combatientes de
todo el mundo. Proporciona C2 a nivel de operacién y conocimientos situacionales de sistemas
de fuerzas, redes y misiones ciberespaciales de la Fuerza Aérea, habilitando al comandante de la
Veinticuatro Fuerza Aérea para desarrollar y diseminar estrategias y planes cibernéticos; el co-
mandante puede ejecutar y evaluar después estos planes en apoyo de los combatientes de la
Fuerza Aéreay conjuntos. El sistema de armas C3MS, operado por el Centro de Operaciones 624
de la Base Conjunta San Antonio—Lackland, Texas, tiene tripulaciones que consisten en un ofi-
cial de servicio activo, un suboficial de servicio superior, un oficial de guarda ciberespacial defen-
sivo, un oficial de guarda ciberespacial ofensivo, un oficial de guarda de la red de informacién
del Departamento de Defensa, tres controladores de operaciones ciberespaciales defensivas, tres
controladores de operaciones ciberespaciales ofensivas, tres controladores de operaciones de
redes de informacién del Departamento de Defensa, un planificador de efectos ciberespaciales,
un estratega de operaciones ciberespaciales, un analista de inteligencia ciberespacial, un analista
de evaluacion de operaciones ciberespaciales y un analista de celdas de informacién de opera-
ciones ciberespaciales. Todas las tripulaciones de las misiones estin apoyadas por personal de
mision adicional. El sistema de C3MS evolucioné desde el concepto, el personal y los equipos del
centro de seguridad de operaciones de AFNet anterior. Con la activacion del Mando Ciberespa-
cial de EE.UU. y la Veinticuatro Fuerza Aérea, los lideres superiores reconocieron la necesidad
de una capacidad C2 ciberespacial a nivel de operaciones.

El C3MS es el tnico sistema de armas de la Fuerza Aérea que ofrece unos conocimientos per-
petuos y amplios, gestion y control de la parte del servicio del dominio ciberespacial. Asegura un
acceso sin trabas, control de misiones y uso de redes y sistemas de procesamiento de informacion
de combatientes conjuntos para llevar a cabo operaciones a nivel mundial. El sistema de armas
tiene cinco subcomponentes principales:

1. Conocimientos situacionales: produce una imagen operacional comdn uniendo datos de
varios sensores, bases de datos, sistemas de armas y otras fuentes para ganar y mantener los cono-
cimientos de actividades amigas, neutrales y de amenazas que afectan a las fuerzas conjuntas y a
la Fuerza Aérea.

2. Productos de inteligencia, vigilancia y reconocimiento (ISR): permiten la integracién de
indicaciones y advertencia ciberespaciales, analisis, y otros productos de inteligencia accionable
en conocimientos situacionales generales, planificacion y ejecucién situacionales.

3. Planificacién: se aprovecha de los conocimientos situacionales para desarrollar planes a
largo y corto plazo, estrategia adaptada, cursos de accién; conforma la ejecuciéon de operaciones
ciberespaciales ofensivas, operaciones ciberespaciales defensivas, y operaciones de redes de in-
formacién del Departamento de Defensa.

4. Ejecucion: se aprovecha de planes para generar y hacer el seguimiento de varias 6rdenes de
tareas ciberespaciales para emplear fuerzas asignadas y agregadas en apoyo de operaciones cibe-
respaciales ofensivas, operaciones ciberespaciales defensivas y operaciones de redes de informa-
cién del DOD.

5. Integracion con otros noédulos C2: integra los efectos cibernéticos generados por la Fuerza
Aérea con centros de operaciones aéreas y espaciales (AOC), Mando Ciberespacial de EE.UU. y
otros nédulos G2.

¢{Por qué sistemas de armas ciberespaciales?

Si realmente deseamos tratar el ciberespacio como un dominio operacional que no sea dife-
rente del aéreo, terrestre, maritimo o espacial, entonces nuestro pensamiento debe evolucionar
desde comunicaciones como funcién de apoyo a ciberespacio como dominio de combate opera-
cional. Para volar y luchar de forma efectiva y ganar en el ciberespacio, la Fuerza Aérea debe
organizar, adiestrar y equipar debidamente a sus profesionales del ciberespacio. Durante mu-
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chos anos, la infraestructura y los sistemas de AFNet crecieron como consecuencia de que mul-
tiples comunidades anadieron componentes para adaptar sus necesidades individuales, a me-
nudo con fondos de fin de ano. De modo similar, los componentes que forman parte ahora de
estos seis sistemas no tenian un mando guia principal para articular requisitos operacionales y
asegurar un adiestramiento normalizado asi como la gestién y los recursos efectivos de ciclos de
duracién de equipos. Dicho método incoherente hizo que el control de la mision y la defensa de
las misiones criticas de la Fuerza Aérea y conjuntas en el ciberespacio fuera casi imposible. La
migracién a la AFNet ha permitido que el servicio se dirija a grandes pasos hacia la culminacién
de la visién de casi dos décadas de puesta en operacién y profesionalizacion de la red. AFSPC
apoy6 con entusiasmo el esfuerzo de identificar estos seis sistemas de armas y facilitar este movi-
miento a un método mas disciplinado. La designacion formal de estos sistemas ayuda a asegurar
una gestién y una sustentacién apropiadas de los ciclos de duracién de los equipos. También
acelera la evolucién de los profesionales ciberespaciales de la Fuerza Aérea desde una mentali-
dad de comunicaciones o tecnologia de informaciéon a una operacional repleta con adiestra-
miento de capacitaciéon para misiones, normas de gestion de fuerza para tripulaciones y progra-
mas de normalizacién y evaluacién (donde sea apropiado) para normalizar las operaciones
ciberespaciales, como en el caso de las operaciones espaciales y misiles. Ademas, los sistemas de
armas formalmente designados deben ayudar al ciberespacio a recibir la dotacién apropiada y
los fondos de programacion necesarios para asegurarse de que la Fuerza Aérea puede volar,
combatir y ganar en el ciberespacio.

La estructura del Departamento de Defensa para la gestion y los recursos de superioridad aé-
rea, espacial, terrestre y maritima se produce a través de sistemas de armas. La mejor forma de
crear y controlar efectos en el dominio ciberespacial comprende el uso de la misma estructura de
sistemas de armas para gestionar y asignar recursos de capacidades ciberespaciales. Los sistemas
de armas ciberespaciales ofrecen una via para que la Fuerza Aérea ponga en operacion, norma-
lice, y por tltimo normalice en el ciberespacio, justo como lo hemos hecho con los otros dominios
de combate. Se ha encargado a la Fuerza Aérea que asegure, opere y defienda su parte de las redes
de informacién del Departamento de Defensa y que defienda las misiones de la Fuerza Aérea 'y
conjunta en el dominio ciberespacial. Estos sistemas de armas ciberespaciales dan a la Fuerza
Aérea una guia para seguir en las operaciones de normalizacién para culminar este objetivo.

La designacién de los sistemas de armas ciberespaciales cre6 una linea de financiaciéon de
sustentacion ciberespacial separada en el proceso general de sustentacion de sistemas de armas
de la Fuerza Aérea. Al normalizar el proceso de financiacion, el servicio ha instituido una plani-
ficacién y programacioén de financiaciéon de sustentacion a largo plazo apropiadas, permitiendo
asi un uso mads efectivo y eficiente de estos recursos limitados, comparados con la ejecucién no
coordinada de fondos de fin de afno en los que no se puede confiar—ideas clave para garantizar
la gestiéon de configuracién normalizada e interoperabilidad de todos los servicios (y, donde co-
rresponda, conjunta). Ya estamos obteniendo estas ventajas mediante el despliegue de AFNet,
donde la empresa de la Fuerza Aérea se ha hecho mas facil de defender y la experiencia del
usuario sigue mejorando mediante una normalizacién continua.

Las ventajas de designar sistemas de armas ciberespaciales son similares a aquellas ganadas
por sistemas de armas en otros dominios—es el mecanismo estandar de la Fuerza Aérea para
organizar, adiestrar, equipar y presentar capacidades de misiones. La estructura del sistema de
armas permite que el servicio gestione capacidades de operaciéon en un método formalizado y
asegura su normalizacion, sostenimiento y disponibilidad a los comandantes combatientes.
Cuando el personal de AFSPC compar6 los procesos de normalizacién de los dominios del aire
y el espacio, encontraron que solo la designacién del sistema de armas suministr6 el estado final
deseado. Dichos sistemas tal vez no tengan los recursos ideales, pero ciertamente reciben mejor
apoyo que sin designaciones.
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Ademais, designando sistemas de armas ciberespaciales directamente apoya la funcién de
AFSPC como integrador guia de funciones basicas ciberespaciales, permitiendo al comando
cumplir con las responsabilidades indicadas en la Directiva de la Politica de la Fuerza Aérea 10-9
y facilitar la normalizacién en las plataformas del ciberespacio.? Designar estos sistemas de armas
también es critico para proporcionar a las unidades tacticas los recursos y el adiestramiento ne-
cesarios para operar en una capacidad normalizada. La base de la integraciéon entre dominios
radica en la capacidad de aprovecharse de capacidades de diferentes dominios para crear efectos
exclusivos y decisivos—si se controlan de forma adecuada. Dichas designaciones apoyaran la
evolucion apropiada del dominio ciberespacial y su relacion con los otros dominios operaciona-
les—un punto criticamente importante porque en la guerra moderna, el ciberespacio interco-
necta todos los dominios. La elevacion de las capacidades operacionales en el ciberespacio a esta
norma permitird a la Fuerza Aérea satisfacer la Department of Defense Strategy for Operating in
Cyberspace (Estrategia para la operacion en el ciberespacio del Departamento de Defensa), que
asevera que el “Departamento de Defensa tratard el ciberespacio como un dominio operacional
para organizar, adiestrar y equipar de modo que el Departamento de Defensa pueda aprove-
charse completamente del potencial del ciberespacio”.*

Todos estos esfuerzos para normalizar y hacer operacional las operaciones y misiones ciberes-
paciales impulsan a la Fuerza Aérea hacia la estructura, las normas y los procesos del Entorno de
Informacién Conjunta (JIE). Como el Departamento de Defensa, el Mando Ciberespacial de
EE.UU.,, y los servicios implementan el JIE, también hacen frente a equipos de misiones ciberes-
paciales para apoyar requisitos nacionales, de mando combatiente y ciberespaciales especificos
del servicio. La designacién de estas capacidades como sistemas de armas permite a estos equi-
pos apoyar mejor las misiones nacionales y conjuntas, a través, y desde el ciberespacio.

Retos exclusivos del dominio ciberespacial

Los dominios aéreo, terrestre, maritimo y espacial son dreas naturales—no tuvimos que cons-
truirlos, como hicimos con las herramientas para aprovecharnos de esos dominios. Aunque nin-
guno de los dominios naturales exige mantenimiento, €l ciberespacio existe predominante-
mente dentro de los equipos y dispositivos designados, construidos y configurados por seres
humanos, que requieren mantenimiento constante a medida que los equipos se hacen antiguos
o se desgastan. Ademas, la forma en que construimos el ciberespacio tiene un efecto directo en
nuestra capacidad para operar y defender el dominio. Este aspecto hace que el ciberespacio sea
Unico en que su operacion es justo tan importante como su defensa. Debemos alimentar y cuidar
constantemente el dominio asi como innovar para ir por delante, preferiblemente, impulsar la
curva tecnologica.

La defensa del ciberespacio también presenta sus propios retos ya que un adversario puede
lanzar un ciberataque virtualmente sin advertencia desde cualquier lugar del mundo. En el caso
de los misiles balisticos intercontinentales, al menos tenemos sensores que detectan el lanza-
miento; asi pues, dependiendo del lugar del lanzamiento, nuestras fuerzas disponen de cierta
advertencia ante la que responder. En el ciberespacio, los ataques pueden producirse sin adver-
tencia o tiempo para crear y ejecutar respuestas. La Fuerza Aérea debe desarrollar capacidades
para detectar dichos ataques, impedirlos si es posible, y responder de forma acorde si es necesa-
rio, asi como lo hace en los demas dominios de combate. Debemos desarrollar también las he-
rramientas para aprovechar el ciberespacio para nuestro propio beneficio. En realidad, tal vez
no podamos defender nuestras redes completamente—para hacer eso probablemente se reque-
riria tanta seguridad que perderiamos los beneficios multiplicadores de fuerza que ofrece el ci-
berespacio a todas nuestras misiones. Si mantenemos fuera a todos los adversarios, lo mas proba-
ble es que nos mantengamos bloqueados dentro. La clave radica en encontrar un equilibrio de
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modo que defendamos efectivamente nuestras redes y las misiones que se basan en ellas del
ataque pero aprovechemos el ciberespacio por el beneficio que ofrece a esas mismas misiones.

Ademas, el ciberespacio es critico para las operaciones de la Fuerza Aérea y conjuntas en los
otros dominios de combate. Practicamente todo lo que hacemos en la guerra estos dias radica en
el ciberespacio, ya sea proporcionar telemetria a satélites y misiles o controlar el Blue Force Trac-
king (sistema de GPS que suministra informacién de ubicacién de fuerzas amigas) en Afganis-
tain—dependemos del dominio ciberespacial para ejecutar operaciones en los demds dominios.

La designacion de sistemas de armas ciberespaciales requiere una tremenda dedicacién de
recursos para cumplir con las normas de sistemas de armas aéreas y espaciales. La operacion se-
gun esta marca de referencia superior requiere la financiacién y dotacién correspondientes que
el dominio ciberespacial recibido como una simple funcién de apoyo de tecnologias de comuni-
cacion o informacién. Sin embargo, no poder cumplir con estos compromisos podria ser devas-
tador para las futuras operaciones en todos los demas dominios. La puesta en operacion del ci-
berespacio es mds que una forma justa en que el AFSPC organiza, adiestray equipa debidamente
las fuerzas ciberespaciales—es la evolucion légica del ciberespacio a un verdadero dominio de
combate y un habilitador critico de las demas operaciones de combate.

Caso practico del centro de operaciones aéreas y espaciales

Un caso practico escrito por el Teniente Coronel Jennifer Hlavaty resalta los puntos examina-
dos arriba. A fines de los 90, 1a Fuerza Aérea designé el Falconer AOC como un sistema de armas
con poca o ninguna adquisiciéon formal, sustentacién o rigor de requisitos para respaldarlo. Ba-
sicamente, el jefe de estado mayor simplemente lo puso en prdctica sin detenerse en los detalles.
La comunidad de operaciones se encontré retornando a los requisitos de la misma manera que
lo hacemos hoy con nuestros sistemas ciberespaciales. Al declarar que el AOC era un sistema de
armas, la Fuerza Aérea trat6 de normalizar lo que basicamente era una coleccién de equipos y
personal que variaban de una fuerza aérea numerada a otra. Este pensamiento mantenia que un
sistema de armas designado resultaria en un mejor adiestramiento de las tripulaciones de AOC,
una mejor defensa del programa en el proceso de memorandums objetivo del programa, y cierta
proteccién de la dotacion de personal de la fuerza aérea numerada contra la apropiaciéon para
satisfacer alojamientos de AOC.

En realidad, la linea de financiacién de AOC ha sufrido numerosos recortes, la referencia de
equipos siempre ha sido problematica en términos de sustentacién y modernizacién, y la dota-
ciéon de AOC ha permanecido sujeta a varios simulacros de eficiencia, disminuyendo ultima-
mente el rastro. Es razonable que muchos miembros de la comunidad de operaciones digan que
la clasificacién como sistema de armas no ha ayudado necesariamente al AOC.

No obstante, en opinién del Mando de Combate Aéreo, a pesar de los serios retos a los que
nos hemos enfrentado durante la transicion, el AOC estd mejor hoy que hace 15 anos, especial-
mente en términos de adiestrar a sus tripulaciones. Una unidad de adiestramiento formal espe-
cializada en Hurlburt Field, Florida, establecié un programa de registro, proporcioné una con-
figuracion rigurosa y proceso de gestion de cambios, y por tltimo resulté en el reconocimiento,
por parte de la comunidad de operaciones, que el AOC es la joya de la corona en el concepto de
sistema de control aéreo C2 del comandante del componente aéreo de la fuerza conjunta. Ade-
mas, la asignacion a un periodo de servicio de AOC ya no esta considerado como un aconteci-
miento de fin de carrera para oficiales homologados—cambio bastante grande desde la percep-
cion de los anos 90 cuando una asignacién a un estado mayor de una fuerza aérea numerada o
un AOC era ampliamente considerado como el golpe de gracia para la promocién en los campos
profesionales homologados.

AFPSC no dejaria que las dificultades iniciales de la experiencia de AOC nos disuada de hacer
avanzar el concepto de sistemas de armas ciberespaciales. Todo programa (aviones caza, bom-
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barderos e ISR) se enfrent6 a su buena parte de retos, pero sin un programa—algo con un nom-
bre adosado—Ios sistemas ciberespaciales lucharian siempre por obtener pedacitos de dinero y
dotaciones. A medida que integramos estos sistemas de armas ciberespaciales en la estructura de
la Fuerza Aérea, quizas podemos aprender de los retos de establecer el sistema de armas de AOC
y evitar los mismos errores y equivocaciones.

Pensamientos finales

A través del dominio del ciberespacio, los Estados Unidos explota a otros dominios de com-
bate. Practicamente toda la guerra se basa en estos dias en el ciberespacio—todo desde comuni-
caciones, navegacién y sincronizacion de precisién, advertencia de ataques, ISR y C2. La desig-
nacion de sistemas de armas ciberespaciales ayudara a la Fuerza Aérea a garantizar el acceso al
ciberespacio persistente y control de misiones para otros sistemas y dominios de armas criticos
que se basan en el ciberespacio. Al hacer eso, el servicio se ha comprometido a que el ciberespa-
cio recibira la atencién programadtica y presupuestaria necesaria para sostener las operaciones
ciberespaciales, apoyar los equipos de misiones ciberespaciales e impulso hacia el JIE. Ademas,
las operaciones ciberespaciales apoyadas por sistemas de armas basicos que ofrecen seguridad,
rendimiento, flexibilidad y capacidad total mayores sin paralelo en un entorno menos normali-
zado. La puesta en operacion del ciberespacio es mas que simplemente una manera de que el
AFSPC organice, adiestre y equipo debidamente el dominio ciberespacial—es la evolucién 16-
gica del ciberespacio hacia un verdadero dominio de combate y un habilitador critico para los
demds dominios. U

Notas
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El General de Brigada Robert J. Skinner, USAF (BS, Park College; MS, Oklaho-
ma City University) es el Vicecomandante de las Fuerzas Aéreas Cibernéticas (Air
Forces Cyber (AFCYBER)). Es el enlace principal y representante personal ante
el Comando Cibernético de Estados Unidos y la Agencia de Seguridad Nacional,
ademas de apoyar las actividades operacionales de las Fuerzas Aéreas Cibernéticas
con OSD, DNI, CIA y otros participantes claves de la NCR cibernética. El General
recibi6 su grado de oficial en 1989 y es egresado de la Escuela Superior para Ofi-
ciales de Escuadron, la Escuela Superior de Comando y Estado Mayor, la Escuela
Superior de Guerra de la Fuerza Aéreay el Colegio Industrial de las Fuerzas Arma-
das. Entre los logros en su carrera se encuentran comandos de Grupo y Ala, multi-
ples comandos de escuadrén, una variedad de cargos en comunicaciones tacticas
y fijas, y asignaciones de plana mayor en el Estado Mayor Conjunto, Estado Mayor
de la Fuerza Aérea y en una Fuerza Aérea Numerada. Antes de ocupar su puesto
actual, el General Skinner se desempené en calidad de Inspector General en el
Cuartel General del Comando Espacial de la Fuerza Aéreas, Base Aérea Peterson,
Colorado. En esta capacidad, estuvo al mando de 70 personas, tres direcciones,
que constaban de cinco ramas a cargo de evaluar el apresto de mas de 300 unida-
des cibernéticas y espaciales del Comando Espacial de la Fuerza Aérea ubicadas en
mas de cien lugares a nivel mundial.
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El campo de la tecnologia de la informadtica y las comunicaciones (ICT, por sus siglas en in-
glés) estd atravesando un periodo de cambios enormes. En décadas recientes, el régimen de
crecimiento exponencial de la capacidad ICT, que ha surtido un efecto indiscutible en cada as-
pecto de nuestra sociedad, probablemente tendrd ramificaciones para las operaciones militares
en entornos austeros." La 689" Ala de Comunicaciones de Combate de la Fuerza Aérea enco-
mendo6 un estudio para pronosticar el futuro de la ICT mévil en esos entornos. Los investigado-
res en el Instituto de Tecnologia de la Fuerza Aérea optaron por emplear la técnica Delphi como
la metodologia para llevar a cabo esta tarea. En el escenario a continuacién, basado en los resul-
tados de ese estudio, se muestra como posibles cambios en la ICT podrian afectar las operacio-
nes militares. Mas adelante en el articulo se discuten temas relevantes que uno tendria que tratar
antes de que esas posibilidades se conviertan en realidad.

El Escenario:
En algin momento durante los proximos
10 a 20 anos en un pais arruinado por un
desastre natural y luchas sectarias

La aeronave piloteada por control remoto (RPA, por sus siglas en inglés) y furtiva, silenciosa-
mente volaba a toda velocidad por el valle. Si el Sgto 2° en Jefe Riley hubiese pestaneado, no la
hubiese visto, pero él estaba esperando la aeronave. El sargento observé con anticipaciéon a me-
dida que el cilindro puntiagudo y estrecho se descargaba de una abertura en la parte inferior de
la plataforma. La RPA de ataque viré y aceler6 hacia el norte, desapareciendo antes que su carga
util impactase el suelo.

Con precision perfecta, el cilindro (que no era un pertrecho estandar sino un enlace a la red
de satélites de comunicaciéon por radiofrecuencia [RF-SATCOM]) dio en el blanco—la cima de
la montana m4ds alta que daba al valle. Este dispositivo nuevo abastecia conexién como un telé-
fono celular a cada soldado en la zona de operaciones, junto con una conexién de apoyo al resto
de la red mundial de comunicaciones del Departamento de Defensa. Riley habia utilizado el
sistema de apoyo para hacer la solicitud hacia tan solo 20 minutos, empleando una serie de ae-
ronaves teledirigidas enlazadas para enviar un mensaje a la zona de preparaciéon alrededor de
unos 400 kilémetros al norte. Su equipo estaba a cargo de asegurar el valle y establecer la infraes-
tructura de comunicaciones en preparaciéon para la llegada de la fuerza principal, que llevaria a
cabo los esfuerzos de ayuda humanitaria a la poblacién local. Esta ultima habia experimentado
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inundaciones y deslaves desastrosos ocasionados por una temporada monzénica mas fuerte que
lo normal.

Una luz comenz6 a parpadear en el pequeno dispositivo atado al antebrazo del Sargento Riley
alo que él regresaba a su tienda de campana.

“Estamos sintonizados nuevamente”, dijo el Aerotécnico de Primera Biggs.

“Bien. ¢Dénde estan?”

“Alrededor de unos 15 kilémetros al este. Las senales vitales de todos son buenas, no ha ha-
bido lesiones. El Sargento Tercero Ramirez informa que alguien intent6 dispararles pero huyo
cuando le devolvieron el fuego. Estan reanudando su patrulla. Lo marcaré”. El Aerotécnico Bi-
ggs golpea unos cuantos botones en su terminal. Un momento mas tarde, un coro de bips surgio
de la parte interior de la tienda de campana a medida que el brazalete de todos le anunciaba al
que lo llevaba la alerta y la subsiguiente actualizacién al mapa. A unos quince kilémetros, Rami-
rez pulsa unas cuantas teclas en su brazalete. Un tubo de mortero gira automaticamente hacia el
sector marcado en caso de que sus servicios fuesen necesarios.

Riley suspir6 aliviado. La patrulla de exploradores habia informado recientemente que ha-
bian recibido fuego acosador y luego, como si se hubieran puesto de acuerdo, la red principal
dejo de funcionar. Varios caudillos en esta parte del pais no estaban a gusto con su presencia, por
lo tanto algunos habian pirateado por control remoto la red e introdujeron un virus que atacé
los sistemas tacticos amigos. Los sistemas de seguridad inteligentes habian detectado la intrusion
pero no antes que el primer enlace principal entre los teatros dejase de funcionar. Aunque pro-
hibidas internacionalmente, esos tipos de tecnologias de alguna manera atiin aparecian en entor-
nos como estos. Riley sonrid, preguntandose si su adversario tendria su dispositivo en el bolsillo
cuando de repente se recalent6 y se incendio.

“Sargento Riley, Ramirez dice que la cimara en su casco alcanzé a ver brevemente a uno de
sus agresores, pero dudo que estos tipos estén en el sistema en Langley. Anteriormente vi en la
red esta aplicacién mejorada de ‘hostil o amigo’. Lo que tenemos esta relacionado solamente
con los hostiles conocidos en el sistema, pero esta aplicaciéon nueva puede comparar la foto de
Ramirez con cualquiera a la vista. Si alguien cruza caminos con él nuevamente, por ejemplo en
el mercado del pueblo, lo va a ‘retratar’”, dijo Biggs.

“Que bien. Si tiene mds de tres de cuatro estrellas, continta y descdrgala”, contest6 Riley. La
caja de herramientas en linea era, literalmente, un salvavidas. Las tropas en campana que nece-
sitasen una capacidad nueva para una situacién en particular—o que ya poseian una pero nece-
sitaban una actualizacion—podian descargarla del depésito seguro practicamente desde cual-
quier parte del planeta. Inclusive podian calificarla como una aplicaciéon buena o inservible.
Riley contempl6 al Aerotécnico Biggs y traté de recordarse de cuando €l era joven. Biggs estaba
bien familiarizado con todo esto de la tecnologia, al igual que todas las demas tropas mas jéve-
nes. Obviamente, una cuestion de generacion, todos crecieron esperando que estuviese disponi-
ble y lista para utilizarse. El probablemente ni siquiera reconoceria la Fuerza Aérea que Riley
conoci6 cuando tenia esa edad: transportando todo ese equipo de comunicaciones que por lo
regular solamente hacia una cosay a menudo no tan bien: generadores pesados, hambrientos de
combustible que anunciaban su ubicacién exacta a todo imbécil con un AK-47 a 100 kilémetros;
montanas de baterias que habia que traer consigo y llevarlas de un lado a otro. . .

Una voz que emanaba de su brazalete lo regresé al presente. “:Sgto Riley cudl es su estatus?
Era el Mayor Hanson quien se encontraba en la zona de preparacién llevando a cabo las prepa-
raciones finales para el despliegue de la fuerza principal.

“Senor, hemos tenidos unos cuantos contratiempos, pero nada serio. No hay retrasos y el
equipo esta casi listo”, respondié Riley.

“Brillante. Para fines de seguridad vamos a traer unos cuantos equipos de seguridad adiciona-
les. ¢Serd eso algun problema?”
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“No, no debe ser ningtin problema, pero seria buena idea incluir un par de portales adiciona-
les para aumentar nuestro ancho de banda, por si acaso”. Tener demasiados anchos de banda
nunca esta mal, inclusive aqui. “Unos cuantos equipos adicionales” tiene una interpretacion
amplia; demasiadas personas podrian tirar abajo la red local. Tener el apoyo listo seria algo
bueno. Quizas también debiéramos pedir otra fuente de energia solar—después de todo, no
ocupan tanto espacio.

Mientras Riley le daba informacién actualizada al mayor, la red autbnomamente subi6é un per-
fil del ataque al sistema principal en Langley. Ahi se analizarian los datos y se enviaria un parche
con algoritmos de seguridad actualizados. En una hora, todo el teatro tendria inmunidad.

Detras del escenario

Este relato suena como algo de ciencia ficcién. Sin embargo, segin el panel Delphi que ofre-
ci6 informacién para esta investigacion, las tecnologias que describe puede que estén disponi-
bles durante los préximos 10 a 20 anos—en algunos casos, quizas antes. Una metodologia de
investigacion, la técnica Delphi predice las posibilidades en el futuro con base en el conoci-
miento experto de las dreas pertinentes al estudio.? Este método “se ha convertido en una herra-
mienta fundamental para aquellos en el campo de pronésticos tecnolégicos”.? De hecho, mu-
chos investigadores abogan por el mismo para investigaciones en las que se incluyen temas para
los cuales datos previos no estin disponibles o no existen.* R. C. Oliver y sus colegas también
confirman que “Delphi se ajusta mejor para evaluar las alternativas de algin tema que se pueda
definir pero que no necesariamente sea reducido. . . en el que la experiencia de los expertos es
de valor particular.” Por ultimo, el andlisis de Somnath Mishra, S. G. Deshmukh y Prem Vrat de
combinar técnicas de predicciéon con tecnologias especificas revel6 que el método Delphi es
particularmente bueno para estudios relacionados con la tecnologia de la informatica.®

La Universidad de Defensa Nacional ha presentado cuatro categorias principales de la indus-
tria ICT: hardware, software, servicios de informatica y comunicaciones. Esas categorias se dividen
aun mas en sectores tales como cable, telecomunicaciones, fabricacion, teléfonos celulares, soft-
wavre, hardware para computadoras y redes, la Internet, almacenamiento de datos y servicios y apli-
caciones afines.” En el contexto de su informe, la universidad cre6 esas categorias para captar el
estado de la industria ICT tal como existe en el presente. Sin embargo, en la investigaciéon para
este articulo se intento tratar las capacidades predichas de 1aICT en estados futuros. Ciertas dreas
de conocimiento que resultarian utiles en crear una prediccion—tales como tendencias, concep-
tos revolucionarios y la investigacién basica y aplicada—no parecieron estar bien representadas
en las categorias existentes segiin se definieron. Por lo tanto, los investigadores en el Instituto de
Tecnologia de la Fuerza Aérea primero analizaron categorias principales del campo ICT y obtu-
vieron cinco dreas de conocimiento general mds prdcticas para predecir capacidades futuras:
disenio y demanda del concepto, aspectos de investigacién e intelectuales, desarrollo de la tecno-
logia, aplicacién y, por dltimo, uso.

No hay un acuerdo firme en cuanto al nimero de panelistas necesarios para un Delphi efi-
caz.® Por una parte, Albert P. C. Chan y sus colegas encontraron que 10 integrantes era un nu-
mero adecuado de panelistas para representar una distribucién de opinién lo suficientemente
amplia.® Por otra parte, algunos estudios muestran que no hay una relacién consistente entre el
tamano del panel y la eficacia.'” Con respecto al nimero minimo de panelistas, Jacques Etienne
Des Marchais recomienda al menos seis.'" Ademas, David Boje y J. Keith Murnighan descubrie-
ron que no hay ningun efecto para tamanos de grupos de tres, siete y 11."2

Utilizando la Internet, revistas académicas y redes sociales, el equipo de investigacion cre6 una
lista de 100 posibles panelistas a lo largo de cinco dreas de conocimiento pertenecientes a orga-
nizaciones incluyendo el mundo académico, organizaciones gubernamentales que no pertene-
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cen a la Fuerza Aérea y el sector privado. Estos individuos representaron un espectro amplio de
participaciéon dentro de la industria ICT, incluyendo desarrollo del concepto, investigacion y
desarrollo, desarrollo de la tecnologia, aplicacion y el uso de la tecnologia. Después de poner la
lista en orden de prioridad, el equipo de investigaciéon contacté a los 25 candidatos mas desea-
bles, asegurando la participacién de ocho expertos.

Criticos de Delphi mencionan la dificultad de definir esos parametros que hacen de alguien
un experto. Para fines de este articulo, utilizamos la definicién de V. W. Mitchell de lo que es un
experto como alguien que cuenta con una cantidad significativa de participacién dentro de la
industria, tanto en el pasado como en el presente.'® Muchos estudios recomiendan un minimo
de cinco anos de experiencia especifica en la industria en particular, que fue lo que utilizamos
como el factor determinante de pericia dentro de la industria ICT." Todos los participantes
cuentan con 20 a 40 anos de experiencia en su campo.

Entre los participantes del panel Delphi se encontraba un miembro de la junta directiva de la
Asociacion de Futuristas Profesionales quien ha sido coautor de libros sobre el futuro de la tec-
nologia; un administrador de programa en el campo de electrénica, comunicaciones y procesa-
miento de senales de la defensa; un profesor adjunto de ingenieria de sistemas especializado en
operaciones de informacién, garantia de la misién, seguridad de computadoras y redes, cripto-
grafia e informacién cuantica y evaluaciéon del impacto de la misién; un director de desarrollo
de negocios y ventas de un grupo importante de comunicaciones por satélite, especializado en
comunicaciones desplazables; un director de practicas especializado en telecomunicaciones, in-
novaciones cientificas y gestion de operaciones que ha laborado en instalaciones de investiga-
cién importantes; un arquitecto principal de software y director de desarrollos en un grupo
consultor de tecnologia; un ingeniero de comunicaciones en caso de desastres en una corpora-
cién de redes importante; y un funcionario del gobierno federal especializado en reaccién en
caso de emergencias de desastres de informatica-tecnologia.

Aunque el escenario se basa en la prediccion elaborada por el panel Delphi, éste no lo creé.
Mas bien, los autores elaboraron el escenario para ilustrar cémo las ideas presentadas en la pre-
diccién pudiesen afectar el uso de comunicaciones desplegadas en el futuro cercano. En la si-
guiente discusion se analizan temas incluidos en el escenario que destacan los cambios que pu-
diésemos esperar en dichas comunicaciones durante los préximos anos.

Ancho de banda

La eliminacién de la RPA del enlace de la red RF-SATCOM representa una de las tendencias
entre las predicciones de los panelistas. A medida que la ICT evoluciona, a pesar de las evolucio-
nes en protocolos y técnicas de compresién de datos, los requisitos de ancho de banda continua-
ran creciendo—posiblemente a una velocidad exponencial. Los panelistas sugirieron que el in-
cremento en las necesidades de ancho de banda emana del intercambio de datos expandidos
entre robots, sensores, RPA y dispositivos ICT personales tales como teléfonos inteligentes y ta-
bletas. Por lo tanto, a medida que participamos en compromisos futuros, la disponibilidad de
ancho de banda que provea portales para tener acceso a la Red de Informacién Global (GIG, por
sus siglas en inglés) se intensificara dramaticamente. La capacidad de sencillamente “desplazar”
una unidad similar al enlace a la red RF-SATCOM en un entorno implacable como un medio
para facilitar el acceso casi instantaneo a intercambio de datos probablemente aumentara prac-
ticamente todos los aspectos de la campana que apoye, ya sea un esfuerzo de ayuda humanitaria
en Haiti o la represion de terroristas en Africa.

Satélites versus alternativas

Los expertos tienen opiniones divergentes sobre cémo los sistemas de comunicaciones desplaza-
das volverian a enlazarse con el GIG. En el escenario se emplean ambas tecnologias proyectadas.
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Primero, el enlace a la red RF-SATCOM actiia como un portal al GIG, ofreciendo conectividad
RF inalambrica a dispositivos autorizados dentro de la zona de operaciones. Seguin lo han des-
crito los panelistas, algunos lugares austeros crean grandes dificultades para un enlace directo
via satélite. Por ejemplo, en lugares de gran frondosidad, como una jungla, al igual que aquellos
dentro de refugios protegidos y debajo del agua tornan los satélites menos eficaces. Otros pane-
listas visualizaron enlaces de datos sumamente méviles en la forma de sistemas de relé RPA. En
el escenario, el Sgto Riley utiliza esto como un medio de comunicaciones temporal para solicitar
el sistema de retorno de enlace por satélite mas robusto.

Informacion personal y la tecnologia de las comunicaciones

A medida que los dispositivos y las aplicaciones convergen en dispositivos de computacion indi-
viduales mas pequenos, rapidos y econémicos, sus interfaces evolucionaran. La interaccién se
tornara mas fluida a medida que la experiencia de interfaz comienza a transformarse en entra-
das de sensores, listas biolégicas y, a la larga, en implantes de realce humano. El Sargento Rami-
rez se comunica con el Aerotécnico Biggs mediante un dispositivo similar a los teléfonos inteli-
gentes actuales, pero también monitorea sus signos vitales mediante unos cuantos sensores
biolégicos no intrusivos capaces de alertar inmediatamente al que lo usa y a las fuerzas aliadas
cercanas si cualquier lectura cae fuera del umbral predeterminado. Ademas, gracias al hecho de
que el enlace de la red RF-SATCOM ofrece comunicaciones locales de dispositivo a dispositivo,
la diseminacién de informacién critica para la mision y datos de apoyo ahora tiene lugar en
tiempo real—como ocurrié cuando el Aerotécnico Biggs envi6é una alerta y actualizacién del
mapa en toda su unidad. Esta informacién actualizada le advierte a las fuerzas amigas acerca de
fuerzas hostiles cercanas y le permite al Sargento Ramirez coordinar el fuego contra ofensivo de
lugares aislados, mejorando asi la seguridad de su unidad y la eficacia del combate. El sargento
capta y procesa fotos, utilizandolas para buscar y actualizar la base de datos remota. Esta capaci-
dad representa dos posibilidades. Primero, recalca la necesidad de contar con conectividad glo-
bal para enviarles datos a las tropas en lugares escabrosos. Segundo, ilustra las posibles ventajas
de un depdsito de aplicaciones que provea acceso y actualizaciones en tiempo real al software de
apoyo a la misién. Segun los panelistas, multiples entidades comerciales ya han implementado
con éxito depdsitos similares en las organizaciones.

Potencia

Los panelistas también tomaron en cuenta la alimentacién de dispositivos ICT, identificando la
generacion, almacenamiento y distribucién de energia como dreas de inquietud. En el escena-
rio, el Sargento Riley recuerda a las fuerzas desplazadas dependiendo exclusivamente de genera-
ci6én de potencia basada en el petréleo y baterias reemplazables. Los panelistas predicen que la
generacion de potencia cambiard lentamente de los métodos actuales a tecnologias tales como
células de combustible y potencia generada localmente que utiliza métodos renovables tales
como el viento, agua y luz solar. Esa capacidad de renovacién es beneficiosa desde un punto de
vista mas que sencillamente ambiental. En la actualidad, la energia que se necesita para operar
una base de operaciones de avanzada exige muchos generadores de combustible que dejan un
impacto grande. Ademas, el hecho de que los generadores requieren combustible y manteni-
miento le agrega a la carga logistica. Las fuentes de energia renovable locales disminuirian dras-
ticamente la cantidad de personal de apoyo y las demandas de abasto. El almacenamiento y la
distribucién de energia convergieron en este escenario cuando el sargento pensé en solicitar
otra fuente de energia solar. Los panelistas sugirieron que mejoras en incrementos a la bateria,
combinada con la evolucién ICT personal que disminuye el consumo de energia, extendera
sustancialmente la vida de la bateria ICT. Integrantes del panel sugirieron la distribucién de
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energia inalambrica pero reconocieron que quizds no seria factible en el futuro cercano a causa
de la interferencia de la radio y riesgos relacionados con la salud.

Seguridad

Los panelistas predicen que a medida que nuestras redes se tornan mas modulares y basadas en
protocolos de Internet, los dispositivos se tornarian mds auténomos—testimonio de ello es parte
del escenario cuando la red envia el perfil de ataque a Langley para un analisis automatizado y
la creacién de un parche de seguridad. No obstante, algunos panelistas advirtieron que a causa
de que estos dispositivos de redes modulares pueden disenarse, fabricarse y programarse para
autonomia fuera del Departamento de Defensa, uno debe toma en cuenta posibles riesgos de
seguridad parecidos a la “informdtica clandestina” (pasar por alto la autenticacién normal y por
ende asegurar el acceso remoto ilicito a una computadora). Los panelistas acordaron que la se-
guridad de datos sera una inquietud en el futuro distante. A medida que la ICT evoluciona, los
agresores maliciosos también evolucionaran; ademads, a medida que la ICT personal se propaga,
torndndose mds econémica y mas ubicua, el grupo de posibles agresores crecera a la par.

El camino a seguir

Pareciera ingenuo dar por sentado que los seres humanos continuaran llevando a cabo la
guerra tradicional aun cuando los desarrollos ICT dan lugar a nuevas capacidades y demandas
operacionales. Mejor, debemos intentar visualizar como esto ultimo mejorara las operaciones.
Los comentarios de ocho expertos en la industria ICT produjeron las tendencias comunes iden-
tificadas y discutidas anteriormente. Los requerimientos de ancho de banda aumentaran rapida-
mente, y los sistemas de retorno enlazando las bases de operaciones de avanzada al GIG se desa-
rrollaran. Las capacidades de satélite se multiplicaran, al igual que alternativas y medios de relé
RPA surgiran. Dispositivos ICT personales progresardn y se propagaran. La convergencia de las
aplicaciones y los servicios de datos en estos dispositivos disminuirdn la cantidad de tareas que
no pueden llevar a cabo. A medida que las técnicas de energia se desarrollan, un dispositivo
“cargado” operard sustancialmente por mas tiempo antes de que se agote su fuente de energia.
En términos de seguridad, la naturaleza humana crea una batalla continua y reciproca de me-
dida/contramedida/contra contramedida, y asi sucesivamente. Una perspectiva interesante que
se debe tomar en cuenta es que las predicciones que utilizamos para crear este escenario no es-
pecificaron desarrollos particulares o capacidades actuales; mas bien, identificaron tendencias
singulares y vias de la evolucién ICT. A través de esta perspectiva podemos aplicar esas tendencias
no como un plan de accién especifico sino como una herramienta de planificacién concebida a
lograr y mantener las ventajas del adversario. Tal como dijera el Presidente Dwight D. Eisen-
hower, “Los planes no significan nada; la planificacién lo es todo”. 4
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permisivos. El Cnel Scherrer es egresado distinguido del programa del Cuerpo
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La meta natural . . . por lo tanto es el punto decisivo. . . . Si uno fuese mds alld de ese punto, tan solo
seria un esfuerzo initil que no contribuiria al éxito. De hecho, seria uno perjudicial.

—Clausewitz, De la Guerra

El punto culminante es el punto en tiempo y espacio en el que la fuerza ya no posee la capacidad de
continuar su forma de operaciones actual.

—Manual de Campana 3-0, Operaciones, febrero de 2008

“s Podria decirme por favor por qué camino debo seguir?”

“Eso depende, en gran parte, del sitio a donde quieras ir”, repuso el Gato.

“No me importa mucho donde sea—" declaro Alicia.

“Entonces no tiene importancia el camino que sigas”, contesto el Gato.

“—siempre que llegue a ALGUNA PARTE”, agrego Alicia como para completar la explicacion.
“Puedes estar segura de eso”, contesto el Gato, “siempre que camines lo suficiente”.

—Lewis Carroll, Las aventuras de Alicia en el pais de las maravillas

En el 2012 la inteligencia, vigilancia y reconocimiento (ISR, por sus siglas en inglés) de la
Fuerza Aérea se encuentra en un punto culminante—un lugar donde la demanda, disposicién y
desarrollo de las capacidades actuales, en oposicién a requisitos futuros, obligan a que efectie
una toma de decisiones critica. Después de una década de guerra, el servicio estd bien preparado
para operar en entornos permisivos, desplegando suficiente ISR aéreo con hasta 65 patrullas
aéreas de combate (CAP, por sus siglas en inglés) y suficiente capacidad de procesamiento, ex-
plotacién y diseminacién (PED, por sus siglas en inglés) para cumplir con las necesidades del
guerrero y a nivel nacional. Sin embargo, a falta de requerimientos conjuntos determinados
objetivamente, las demandas continuas de CAP adicionales son insostenibles. Ademas, una varie-
dad de proyectos ISR independientes del Departamento de Defensa (DOD, por sus siglas en in-
glés) activados por necesidades operacionales urgentes y conjuntas para satisfacer una falla con-
siderable para la actual lucha, se deben revisar. El financiamiento es cada vez menos, y la
estrategia de defensa en desarrollo exige una responsabilizacién de las capacidades necesarias a
lo largo del espectro de las misiones militares, especialmente la capacidad de caracterizar entor-
nos no permisivos. Como si eso no fuese suficiente, las arquitecturas de informacién (conocidas
también como infotecturas) que tienen que apoyar inversiones anteriores son desalentadoras y
puede que no estén a la altura para apoyar las capacidades nuevas, particularmente la necesidad
de contar con ancho de banda e intercambio de informacion.

En esta contabilizacion, uno debe reconocer que la ISR de la Fuerza Aérea permite las misio-
nes militares en general pero contintia siendo un componente clave de la comunidad de inteli-
gencia nacional (IC, por sus siglas en inglés) que también estd atravesando por cambios radicales
exigidos por la Ley de Reforma de los Servicios de Inteligencia y Prevencién del Terrorismo de
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2004. El establecimiento de la Oficina del Director de Inteligencia Nacional y las iniciativas de
acompanamiento estructuralesy de politica estan ampliando y profundizando la interdependen-
cia de los integrantes de la IC. Hay demandas de intercambio de informacion a los niveles estra-
tégico (Estados Unidos hasta coalicion y aliados), operacional (IC hasta interinstitucional, esta-
tal, local y tribal) y tactico (IC entre sus integrantes). Disfrutamos mayor integracion de
productos y servicios, desde el informe diario del Presidente, hasta la Biblioteca de Inteligencia
Nacional, hasta los centros de contraterrorismo y contra proliferaciéon y fuerzas de tarea, hasta
centros conjuntos e interinstitucionales de operaciones de inteligencia desplegados en el extran-
jero. Ademas, estamos creando respuestas a las directrices presidenciales, estandares del oficio
de inteligencia, educacion y adiestramiento y estindares de evaluacién del producto y certifica-
cién de personal para el andlisis de inteligencia. A medida que enfrentan tremendas presiones
infraestructurales y presupuestarias, la Fuerza Aérea y los demas servicios armados luchan por
mantenerse a la par del resto de la IC.

En reconocimiento del entorno cambiante de la seguridad y la necesidad de comprender y
presentar la iniciativa ISR de la Fuerza Aérea como un conjunto holistico de capacidades—no un
conjunto definido escuetamente de sistemas CAP de aeronaves piloteadas por control remoto—
en junio de 2011 el secretario de la Fuerza Aérea (SECAF, por sus siglas en inglés) autorizé una
revision exhaustiva de esa iniciativa. El dict6 que se estableciese donde se encuentra hoy en dia
la ISR del servicio, déonde debe estar en el 2030 y coémo la Fuerza Aérea equilibra las capacidades
actuales con los requerimiento futuros en comparacion con el contexto de limites significativos
en los recursos. Esta revision, encabezada por el Subjefe de Estado Mayor de la Fuerza Aérea
para ISR, en cooperacion con el Cuartel General de la USAF y comandos principales (MAJCOM,
por sus siglas en inglés), ofrecié varias perspectivas fundamentales, recomendaciones a corto
plazo y seguimiento de las tareas encomendadas por el SECAF, para situar a la iniciativa para el
2014 y mas alld. Basicamente, la iniciativa ISR de la Fuerza Aérea existe para responder pregun-
tas. El servicio ofrece superioridad de informacion, primero comprendiendo la naturaleza de las
preguntas planteadas por los encargados de tomar decisiones y luego identificando las mejores
maneras de combinar los recursos para ofrecer respuestas. Con el fin de sacarle provecho e inte-
grar nuestras capacidades en el aire, espacio y ciberespacio, la Fuerza Aérea necesita invertir en
arquitecturas de informacién confiables, mejores sensores y plataformas y herramientas de ana-
listas, todas activadas por analistas capacitados y educados para transformar en inteligencia la
informacion proveniente de fuentes multiples. Para captar el alcance de este punto culminante
para la ISR de la Fuerza Aérea, debemos entender la revisiéon de la ISR del SECAF y el razona-
miento para las tareas de seguimiento.

La revision de la ISR del Secretario de la Fuerza Aérea

El 22 de junio de 2011, el SECAF promulgé los términos de referencia para la revisién de la
ISR, que “llevaria a cabo una revision exhaustiva de la ISR de la USAF para ofrecer el contexto e
informar a los lideres superiores sobre el desarrollo de las capacidades ISR de la USAF”.! Los
términos de la referencia fueron coordinados con las planas mayores principales del Estado Ma-
yor de la Fuerza Aérea y de los MAJCOM antes de que el SECAF firmase el documento, con el
entendimiento de que las planas mayores coordinadoras serian fundamentales para la revisién.?
El SECAF ordené que “los resultados de la revision estuviesen disponibles para consideracién de
los lideres para el 15 de septiembre de 2011”.2

En el paquete coordinado por la plana mayor para el SECAF se destaca que el propésito de la
revision era “proporcionarles al SECAF, al Jefe de Estado Mayor de la Fuerza Aérea (CSAF, por
sus siglas en inglés) y a los lideres superiores de la USAF un compendio de la ISR de la USAF, con
base analitica e informacion de los escenarios, que provea una recopilacién de informacién ba-
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sica que permitan las misiones ISR de la USAF”.* La informacién basica emple6 el aire, espacio
y ciberespacio como los medios no tan solo para catalogar las capacidades identificadas sino
también para destacar c6mo la iniciativa ISR de la Fuerza Aérea emplea la infraestructura de las
comunicaciones globales a lo largo de todos los ambitos para permitir la ejecucién de la misién
de ISR. Ademds, la informacién basica destacaba especificamente las capacidades PED de infor-
macién para detallar como la ISR de la Fuerza Aérea provee informacion sobre la que se puede
actuar a los encargados de tomar decisiones. El andlisis profundo de la revisiéon de la ejecuciéon
de la misién ISR comparé las capacidades de la iniciativa ISR del servicio con los escenarios ana-
liticos aprobados, revelando asi la necesidad de contar con la capacidad ISR y sus brechas y des-
tacando cémo la integracién de las capacidades produce sinergia en la ejecucion de la mision.
Por ultimo, en el estudio se hace hincapié en las dreas que ameritan mds analisis y se ofrecieron
recomendaciones para las prioridades ISR de la USAF que pudiesen informar discusiones sobre
la planificacién y la programacion. En un final, la revisiéon representa un andlisis del plan maes-
tro de una funcién basica integrada para la ISR integrada globalmente, uno que exitosamente
prepara el camino hacia la visién del 2030 (ver diapositiva a continuacién).’®

Una Perspectiva del Futuro:
La iniciativa ISR de la Fuerza Aérea para el 2030

= Ofrece una fuente de informacién ininterrumpida, de arquitectura abierta, para todo los &mbitos y neutral a
sensores, integrada con las arquitecturas de mando y control de la Fuerza Aérea.

= Caracteriza cualquier conjunto de blancos (aéreo, espacial, cibernético o terrestre) como una “red” para
permitir la localizacién y evaluacion de blancos basada en efectos.

= Persistentemente accede los conjuntos de blancos por los medios necesarios.
= Planifica en colaboracion las operaciones ISR en todos los &ambitos como una sola entidad.
= Exige analistas capacitados / dotados con destrezas de razonamiento critico.
= Necesita vias de informacioén seguras, confiables y adecuadas.
= Proporciona operaciones completamente integradas en un mundo interconectado.
= Incluye operadores y profesionales de inteligencia trabajando como un equipo unido en todos los &mbitos.

= Exige mejorar la manera como pensamos, nos adiestramos y operamos.

El éxito en la guerra depende de informacion superior. La ISR apoya toda mision que el DOD ejecuta.

Adaptado de la sesion informativa USAF/A2, asunto: Programa itinerante de la revision de la ISR de la USAF [version no clasificada], diapositiva 4,
diciembre de 2011).

El equipo de revision cumpliria con esta carta desafiante concentrandose en visitas de investi-
gaciéon en persona a todos los MAJCOM vy agencias que participan en la iniciativa ISR, tanto
como suscriptores como consumidores. Estas reuniones intensas incluyeron la exposicién sin-
cera de hechos y observaciones con respecto a las capacidades actuales, las operaciones en cam-
pana, las demandas desde el punto de vista de recursos y estrategia futura e indicios de futuros
preferidos y posibles. Los integrantes del equipo de revisién consolidaron y analizaron rigurosa-
mente las conclusiones y brechas, revisindolos con los participantes al igual que los subjefes de
estado mayor del Estado Mayor de la USAF. Después de este esfuerzo de 90 dias de duracion,
surgieron las siguientes tres conclusiones generales.

09-kimminau.indd 76 @ 5/9/2014 9:14:57 AM



UN PUNTO CULMINANTE PARALA ... 77

La Fuerza Aérea estd bien preparada para llevar a cabo operaciones ISR en entornos permisivos

El crecimiento explosivo durante la altima década en nuestras capacidades ISR ha cumplido con
nuestras necesidades nacionales. Estamos bien encaminados hacia alcanzar 65 CAP con los vehi-
culos MQ-1/9 piloteados por control remoto, aumentados por una variedad de sistemas pilotea-
dos (inclusive el avion Liberty MC-12) y fuerzas de reaccion rdapida. La Fuerza Aérea continua-
mente mejora su ISR para consolidar ganancias. Sin embargo, debemos recordar algunas
advertencias importantes. Primero, esta iniciativa opera en gran medida en un entorno permi-
sivo y hay inquietudes significativas con respecto a la viabilidad en entornos desafiantes y nega-
dos. Segundo, podriamos describir holgadamente la fuerza actual como una fuerza “repentina”.
Es decir, atin tenemos que definir la infraestructura mas eficaz a largo plazo o en estado estacio-
nario, incluyendo cifras, el balance entre aeronaves piloteadas y piloteadas por control remoto y
consideraciones de adiestramiento, emplazamiento y fuerza total. Por ultimo, el nicleo de nues-
tra capacidad actual es aéreo, por consenso ain no hemos incorporado completamente en la
iniciativa nuestras capacidades ISR espaciales y cibernéticas.

* Aun necesitamos una mezcla de plataformas piloteadas y piloteadas por control remoto.

¢ La ISR no tradicional (NTISR, por sus siglas en inglés) ofrecera mads informacién que nunca,
pero debemos mejorar los mecanismos para transferir informacién.

¢ El conocimiento de la situacién espacial es mds que advertencia contra misiles y evitar cho-
ques con objetos.

¢ E] ambito ciberespacial ofrece oportunidades increibles para permitir las operaciones mili-
tares.

Esperamos que la ISR de la Fuerza Aérea funcione a lo largo del espectro de operaciones, ayuda
humanitaria y ayuda en casos de desastre a través de conflictos Importantes

Aunque la mayor parte de la Gltima década ha presenciado un énfasis de contrainsurgencia en
las operaciones, también hemos hecho excursiones en crisis con base en la nacién y la coalicién;
las inicas operaciones pendientes son los conflictos convencionales a gran escala. Nuestras ex-
periencias han demostrado la necesidad de poder contar con arquitecturas y comunicaciones
robustas, confiables y seguras que hacen posible todas nuestras operaciones. Hoy contamos con
autosuficiencia pero nos damos cuenta que no aun no estamos preparados para el manana.
Junto con los requerimientos de arquitectura de informacién, nuestra capacidad de PED infor-
macién en secuencias cada vez mas breves exige esfuerzos enfocados. El aumento en el volumen
de datos de la recopilacién de ISR, junto con una mayor capacidad tecnolégica, nos ha obligado
a adaptar organizaciones, personal y adiestramiento al igual que los procesos de explotacion,
analisis y presentacion de informes. Los ultimos tres, en particular, representan requerimientos
en aumento para el adiestramiento de analistas y mejores conjuntos de herramientas para redu-
cir el tiempo que se invierte en la manipulacién y vigilancia de rutina de datos, y para aumen-
tarlo en la colaboracién, produccién de conocimientos e inteligencia util. Las operaciones actua-
les también nos han permitido adaptar cémo planificamos y asignamos nuestras capacidades
ISR—tanto plataformas de recopilacion y el PED necesario. Sin embargo, por consenso debemos
evolucionar a una “explotacién guiada por la misiéon” y encontrar los medios para distribuir, re-
partir y asignar eficazmente la ISR en las operaciones del espectro total, especialmente las ope-
raciones anti acceso/negacion del drea en todos los dmbitos. Hacer esto correctamente significa
que debemos integrar el mando y control (C2, por sus siglas en inglés) de la ISR con otras arqui-
tecturas conjuntas de la Fuerza Aéreay C2 para lograr el maximo partido a la inversién hecha.

¢ Las arquitecturas de informacién deben responder por e integrar requerimientos PED.
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® Debemos disenar holisticamente el C2, mantener consistencia a lo largo de los ambitos, to-
mar en cuenta capacidades completas y abstenernos de atarnos a plataformas individuales.

® Debemos basar el C2 de la ISR y los recursos PED en informacién, productos y servicios en
lugar de enlazarlos con la distribucién de plataformas.

¢ Las indicaciones de inteligencia iniciales y la subsecuente interposicion de activos pueden
cambiar radicalmente una situacion.

® La Fuerza Aérea debe caracterizar el espectro total de posibles blancos en todos los dambitos.

¢ Los analistas necesitan adiestramiento y herramientas para permitir la capacidad completa
del PED.

La demanda de ISR de la Fuerza Aérea estd aumentando a nivel mundial y amerita priorizacion

Una anécdota familiar para muchos lideres superiores tiene que ver con el uso de una sola dia-
positiva en el 2007 por parte de un comandante de una fuerza aérea numerada para recalcar un
punto sobre la ISR. En esa diapositiva (empleada eficazmente en muchas reuniones) se muestra
un contraste sorprendente entre el crecimiento de las CAP en ISR y una medida de orden de
magnitud aproximado de requerimientos de comandos combatientes e ISR nacionales. Especifi-
camente, por cada incremento en la capacidad ISR (incremento en las CAP), las necesidades
documentadas aumentan a una tasa mayor y en expansion. Este hecho enfatizé lo que anterior-
mente habiamos tratado como una exageracion util: el apetito insaciable de contar con la ISR.
Para el 2011 la necesidad de ISR habia aumentado, y discutiblemente se habia tornado mas va-
liosa—considerada como dinero contante y sonante para la planificacién y ejecucién de las mi-
siones del DOD y otras agencias nacionales. El grupo revisor senalé6 a la Fuerza Aérea como el
servicio lider para el PED conjunto—con un amplio margen—y destac6 algunas expectativas
externas que la contribucién del servicio aumentaria en el futuro. A causa de esos factores, la
restauracion del balance hacia el Pacifico en la estrategia nacional—a la vez que mantenemos
simultineamente la eficacia en el Oriente Medio y otras operaciones—significa que debemos
analizar cémo priorizar la capacidad ISR, hacerlo en términos de operaciones (autorizar, distri-
buir y asignar) al igual que recursos y directriz (organizar, entrenar y equipar).

¢ Anti-acceso/negacién del drea debe ser parte clave de las inquietudes de la Fuerza Aérea.

® Debemos perfeccionar la demanda global de los comandos combatientes y crear holistica-
mente una capacidad ISR para el futuro para responder por los requerimientos y hacer uso de
todos los ambitos.

* Debemos hacer énfasis en el desarrollo de la politica con respecto a la seguridad en niveles
multiples, permitiendo asi la coordinacién y colaboracion—tanto dentro de Estados Unidos
como con las coaliciones.

* Necesitamos reconocer la ISR persistente como una caracteristica esencial para el aire, espa-

cio y ciberespacio—no solamente el aire.

En los hallazgos de la revision se abarcé en gran parte el espacio aéreo. Colectivamente, pre-
sentaron recomendaciones a corto plazo al secretario y seguimiento a las tareas del SECAF para
informar la direccién de la iniciativa ISR de la Fuerza Aérea a largo plazo. Debemos tratar esas
recomendaciones y tareas para poder realizar la vision ISR expresada en “A View of the Future:
The 2030 Air Force ISR Enterprise” (Una perspectiva del futuro: La iniciativa ISR de la Fuerza
Aérea para el 2030), el informe entregado a los lideres superiores del servicio y aceptado por el
SECAF.® Con base en los hallazgos, la necesidad aceptada de balancear nuevamente las capacida-
des para el futuro y la coordinacién con las planas mayores en el Cuartel General de la Fuerza
Aéreay en los MAJCOM, el 28 de diciembre de 2011 el SECAF encomendé siete tareas de segui-
miento.”
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Tareas ordenadas por el secretario de la Fuerza Aérea

Llevar a cabo un andlisis de la arquitectura de informacion para plantear las discusiones de la Fuerza
Aérea sobre la arquitectura del futuro

Tan reciente como hace dos décadas, la inteligencia—en su mayoria—permanecié orientada
hacia el producto, entregada en formas materiales (por ejemplo, libros, cartas, fotografias, dia-
positivas, articulos y artefactos). Ahora se ha tornado no tan solo digital en su mayoria, sino
también dindmica con entrega interactiva, al punto que con mas frecuencia nos referimos a la
ISR como productos y servicios. De manera similar, en el pasado los enlaces entre recopilacién y
analisis—o entre sensores y PED—eran electréonicos pero auténomos, parte integral del sistema
ISR individual, en particular. Hoy las conexiones consisten en vias de uso multiple de fibra 6ptica
y comunicaciones, y los sistemas adquiridos ya dependen de una arquitectura de comunicacio-
nes que no son parte de la adquisicion. La iniciativa de comunicaciones de la arquitectura de
informacion provee el ancho de banda, enrutamiento, distribucién y seguridad que une las pla-
taformas, sensores, operadores, PED y la miriada de consumidores de ISR. Es el “poste” que
sostiene la tienda de campana para el futuro de la ISR.

Esta tarea plantea la discusion de la Fuerza Aérea sobre la arquitectura de informacién con el
fin de evaluar los esfuerzos y planes de modernizacién/integracién actuales, a corto y mediano
plazo con el fin de identificar los requerimientos para las capacidades futuras de esa arquitec-
tura. En lugar de limitarse a cualquiera de los campos de C2, ISR o concienciacién de la situa-
cién espacial, incluird todos los requerimientos de informacién. El Comando Espacial de la
Fuerza Aérea es la agencia principal para esta tarea.

Adgquirir y crear herramientas de base para permitir la planificacion basada en las capacidades y el
andlisis de los requerimientos de plataforma, sensor y PED de la iniciativa ISR de la Fuerza Aérea para
facilitar los planes maestros de la funcion bdsica

La planificacién del desarrollo de la Fuerza Aérea estd en medio de una transformacién, una que
une la planificacion estratégica a la planificacién y analisis basado en las capacidades para las 12
funciones basicas del servicio. Esos planes estratégicos de desarrollo son planes maestros de fun-
ciones basicas, con la ISR integrada globalmente como el plan detras de la iniciativa ISR de la
Fuerza Aérea. La revisién de la ISR identificé los problemas masivos relacionados con la visuali-
zacion, analisis, pruebas y priorizacion de las capacidades ISR relacionadas con las personas,
plataformas, sensores y PED. Si deseamos que la iniciativa progrese hacia la visién del 2030, de-
bemos contar con las herramientas y los sistemas para apoyar nuestra planificacion y analisis.
Esta tarea tiene que ver con cémo informar mejor las decisiones en materia de espacio-comer-
cio que tienen que ver con los ambitos y misiones multiples de la ISR de la Fuerza Aérea. Nece-
sitamos crear una planificacién holistica basada en capacidades y herramientas de analisis y mo-
delos de datos para informar las decisiones compensatorias acerca de la capacidad de sensores,
plataforma, PED automatizado y arquitectura de comunicaciones para nuestras necesidades ac-
tuales y futuras. La inversién de esfuerzos estara destinada al perfeccionamiento de requerimien-
tos de herramientas, seleccion de candidatos, desarrollo y personalizacién de modelos de datos
y rendimiento de los analisis “Y si” en curso. Aunque enfocadas en las herramientas para apoyar
el integrador principal de la funcién basica del ISR integrada globalmente, las recomendaciones
de esta iniciativa apoyaran a integradores multiples. El Subjefe de Estado Mayor de la Fuerza
Aérea para Inteligencia, Vigilancia y Reconocimiento (AF/A2) esta al frente de esta tarea.
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Crear una hoja de ruta para las herramientas ISR automatizadas para la ISR y herramientas de
visualizacion para analistas

La revision de la ISR le sac6 provecho a practicamente una década de otros estudios, investiga-
ciones por comisiones e informes después de la accion, junto con sus observaciones y recomen-
daciones con relacién a todos los aspectos de la ISR. Una observacion que abarca todas estas
tiene que ver con el andlisis de inteligencia—la actividad cognoscitiva o de razonamiento que
convierte la informacién procesada en inteligencia a través de la integracion, evaluacion, inter-
pretacion y prediccion de datos de todas las fuentes para entregar productos y servicios de inte-
ligencia en apoyo a los requerimientos conocidos o anticipados del usuario.® Cuatro necesidades
criticas se repiten con respecto al andlisis de inteligencia: (1) adiestramientoy profesionalizacién
de los analistas, (2) incrementar e inclusive ampliar la colaboracion y agrupacién de analistas, (3)
utilizar la automatizacion para disminuir el tiempo que los analistas invierten en la vigilancia banal
y la manipulacién de datos rutinarios y (4) aumentar la visualizaciony creatividad de los analistas
con datos e informacién. En el corazén de todos los requisitos PED se encuentran los analistas
de inteligencia y sus herramientas y sistemas. Si realmente queremos transformar nuestro PED
para el futuro, debemos enfrentar la tarea basica de analisis que dependen de personas.

Esta tarea incluye dos aspectos importantes. El primero es un esfuerzo por recopilar, revisar y
priorizar todas las recomendaciones para las herramientas de anlisis o sistemas de la iniciativa
ISR para darle forma a la planificacién para el ano fiscal 2015 en torno a tres dimensiones: auto-
matizacion (conectar datos con datos), colaboraciéon (conectar personas con personas) y visuali-
zacion (conectar personas con datos). El segundo aspecto implica un esfuerzo intensivo de ir
mas alla del término hoja de rutay perfeccionar los procesos de la Fuerza Aérea para la introduc-
cién, desarrollo y puesta a prueba de la tecnologia y la demostracién operacional de las herra-
mientas de los analistas. Esto mejoraria la manera como identificamos sus necesidades y posibles
soluciones para desplegar rapidamente el mejor “resultado”. A2 de la Fuerza Aérea encabeza
esta tarea.

Crear una hoja de ruta de un sistema terrestre comiin distribuido con medidas especificas para
implementar una arquitectura orientada al servicio y la capacidad para fomentar la sinergia en el PED
para todas las plataformas y sensores aéreos, espaciales y ciberespaciales

Podria decirse que la Fuerza Aérea tiene la visién mds amplia entre los socios conjuntos con
respecto a lo que el sistema terrestre comun distribuido (DCGS, por sus siglas en inglés) es en la
actualidad y en lo que podria convertirse con respecto a la iniciativa ISR. Esa vision abarca un
sistema PED distribuido globalmente y enfocado regionalmente que sea neutro desde el punto
de vista de sensores, robusto y que pueda ser sobrevivido—uno que abarque el aire, espacio y
ciberespacio. El DCGS actual de la Fuerza Aérea equivale a un PED distribuido globalmente y
enfocado regionalmente para la mayoria de nuestras plataformas aéreas y sensores. El sistema de
base actual incluye sistemas patentados y gubernamentales que requieren suficiente plazo para
la integracion de las capacidades de sofiware nuevo. Otros estudios importantes apoyaron la revi-
si6on ISR recomendando encarecidamente que el DCGS emigrara a una arquitectura de software
abierto (arquitectura orientada al servicio [SOA, por sus siglas en inglés]) que facilita la intro-
duccién de tecnologiay el desarrollo de software colaborativo. Fundamental para un sistema SOA
es laidea de un inventario de aplicaciones al que los operadores pueden tener acceso para llevar
a cabo todos los aspectos de la planificacion, direccion, recopilacion, procesamiento, aprovecha-
miento, analisis, produccion y diseminacion. Nosotros podemos rapidamente agregar, modificar
y actualizar esas aplicaciones en una SOA, eliminado asi los efectos de sistemas patentados y
plazos de tiempo prolongados.

El propésito de esta tarea es crear acciones especificas para pasar el DCGS de la Fuerza Aérea
a una arquitectura cloud SOA, que concuerde con la visiéon estratégica DCGS del servicio y la
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Iniciativa de Informacién de Inteligencia de la Defensa del Sub-secretario de Defensa para Inte-
ligencia. Esto incluye las tareas de completar, coordinar y mejorar la vision DCGS de la Fuerza
Aérea, ademas de identificar los requerimientos de adquisicion y las fases que pasaran el sistema
actual a una SOA sin interrupcién en el servicio para nuestros guerreros. AF/A2 encabeza esta
tarea.

Crear una hoja de ruta de seleccion de blancos de la Fuerza Aérea para esbozar requerimientos que
cumplan con el apoyo de creacion de carpetas de blanco para los guerreros, inclusive conjuntos de
blanco espaciales y ciberespaciales

La seleccién de blancos cuenta con una rica historia como una operacion especializada de ISRy
como una pericia de la Fuerza Aérea al nivel estratégico. Segun el Air Force Doctrine Document 3-60
(Documento de Doctrina de la Fuerza Aérea 3-60), Targeting, (Seleccién de blancos), es el “pro-
ceso para seleccionar y priorizar blancos y asignar las acciones correctas a esos blancos para crear
efectos deseados especificos que cumplen con los objetivos, tomando en cuenta los requerimien-
tos y las capacidades operacionales”.? La revision ISR revel6 una situacién en deterioro para la
seleccién de blancos. Especificamente, desde fines de la década de los noventa, la combinacion
de reestructuracion de fuerza, necesidades operacionales en un entorno de contrainsurgencia e
iniciativas de eficiencia del servicio y del DOD contribuyeron al deterioro de las capacidades de
seleccion de blancos en general. Sin embargo, otro factor indispensable ejercié una influencia
agravante. Durante ese mismo periodo de tiempo, los adelantos tecnolégicos y plataformas, sen-
sores y municiones nuevas de manera similar transformaron los requerimientos para la seleccion
de blancos—Ilas carpetas de seleccién de blancos clasicas y el proceso de seleccion del arma-
mento habia cambiado a algo digital y dinamico. El resultado, enfatizado por las experiencias en
Odyssey Dawn (la operacién para hacer cumplir la resolucion 1973 en Libia del Consejo de Segu-
ridad de las Naciones Unidas), es que la selecciéon de blancos de la Fuerza Aérea en la actualidad
carece de suficiente capacidad para permanecer eficaz dentro del contexto de escenarios de
planificacién en el futuro. Ademas, el desarrollo de las capacidades de seleccion de blancos es ad
hocy no refleja ni la expansion de seleccion de blancos en los ambitos espaciales y ciberespaciales
ni los matices de los conceptos emergentes de seleccion de blancos.

Esta tarea intenta establecer una direccion para revitalizar la iniciativa de seleccién de blancos
de la Fuerza Aérea para tratar las demandas de seleccién de blancos aéreos, espaciales y ciberes-
paciales que no se han cumplido. Ocasionara cambios en los conceptos de seleccién de blancos
de operaciones, tdcticas, técnicas y procedimientos, y adiestramiento, inclusive mejor integra-
ci6én con los mecanismos de seleccion de blancos de la fuerza conjunta y guerra de la coalicion.
El Comando de Combate de la Fuerza Aérea, sede del Centro de Selecciéon de Blancos de la
Fuerza Aérea, encabeza esta tarea.

Crear una hoja de ruta ISR no tradicional que incluya una mezcla de plataforma y sensor,
requerimientos para las vias de comunicacion, creacion de conceptos de operacion y demandas para el
entrenamiento de personal

Seguin una anécdota, en otono del 2002, un piloto de un F-16 y un oficial de inteligencia estaban
batallando sobre cémo coordinar el uso de informacién para los sistemas de armamento y plata-
formas que no se emplean ni para el reconocimiento ni la vigilancia, preguntandose c6mo de-
bian llamar esta misién. La respuesta: NTISR (ISR no tradicional).!” Una década mas tarde, el
concepto aun describe cualquier sensor (uno que no se emplea principalmente para ISR) utili-
zado como parte de un plan de recopilacién integrado creado al nivel operacional para la reco-
pilacién planificada previamente, disponible, ad hoc u oportuna. NTISR ha cobrado importancia
en el entorno actual a causa de los adelantos tecnologicos—Ia capacidad de colocar electrénica
cada vez mas avanzada en plataformas tales como el F-22—y de las funciones multiples tecnol6-
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gicas (piensen en un teléfono celular que puede comunicar, programar, grabar, calcular, fotogra-
fiar, medir la temperatura local y situarse mediante el Sistema de Posicionamiento Global). Jun-
tos, esos adelantos indican que literalmente cualquier plataforma o sistema en nuestro inventario
podria ser capaz de contribuir a la recopilacion de inteligencia. Si sencillamente podemos plani-
ficar como hacerlo y enlazarlo a la iniciativa ISR, quizas creariamos un efecto multiplicador en
nuestras operaciones ISR a un coste adicional reducido. Es por ello que la revision ISR identifico
ala NTISR como un posible “cambio en el terreno de juego”.

Esta tarea establece un vector claro para el desarrollo de la NTISR, tratando el espectro total
de capacidades posibles de las plataformas tdcticas, inclusive “el ambito de lo posible”. El Co-
mando de Combate de la Fuerza Aérea encabeza esta tarea.

Crear un modelo de distribucion del PED y una hoja de ruta afin que sirva de modelo de personal
con base en los requerimientos de informacion fusionados en el aire, espacio y ciberespacio—no en
plataformas asignadas

Durante muchos anos, por lo general hemos calculado el personal necesario para un sistema ISR
grande como un paquete ideal de personas (analistas, mantenedores, administradores e infor-
madores) multiplicado por la cifra promedio de plataformas asignadas o agregadas a una unidad
en la base. Dentro de esta base de condiciones estables, cuando las plataformas ISR fueron dis-
tribuidas/asignadas a los comandantes en el teatro, asumimos que contidbamos con recursos
PED disponibles y en el lugar. La tltima década de operaciones mostr6 que esos cdlculos y pro-
cedimientos representaron mas que un problema—Ia naturaleza dinamica de las tareas, el incre-
mento en cantidades de plataformas y la naturaleza distribuida de los sistemas terrestres PED
hicieron practicamente imposible atar recursos PED directamente a plataformas en particular.
Desde el 2007, la comunidad conjunta (particularmente el Comando Conjunto del Compo-
nente Funcional para ISR bajo el Comando Estratégico de EE.UU.) ha estado creando ideas
para un sistema de distribucién diferente, uno que asocie las “unidades de recursos” PED a las
necesidades de informacién de los guerreros en lugar de uno que rija la distribucién segtn la
plataforma. Pero este es un problema dificil, e inclusive en el 2011 atin no habiamos implemen-
tado una solucién clara y coordinada en conjunto.

Esta tarea crea un camino a seguir, completo con planes de accion e hitos, para permitir la
distribucién y asignacién de PED para sensores a bordo y plataformas. Ademas, abarcara la dis-
tribucién/asignacion del PED para sensores espaciales y ciberespaciales al igual que platafor-
mas. En total, el modelo busca permitir la asignacién de los recursos PED con base en requisitos
de informacién y productos de informacion afines, apartandose del modelo que el personal con
plataformas aéreas (o particulares) distribuidas. AF/A2 encabeza esta tarea.

Conclusion

Estas siete tareas del SECAF no representan todas las recomendaciones que se les han entre-
gado a los lideres de la Fuerza Aérea; otras recomendaciones a corto plazo fueron aprobadas y
en la actualidad estdn en curso. En cambio, las tareas constituyen los problemas de seguimiento
dificiles y de gran prioridad que debemos tratar pronto si queremos que la iniciativa ISR de la
Fuerza Aérea administre con éxito las operaciones actuales, guie las limitaciones de recursos,
adopte cambios en la estrategia nacional y progrese hacia una visién nueva—haciendo todo esto
simultineamente. Las tareas exigen la entrega de actualizaciones trimestrales al SECAF, y una
fecha limite de un ano (final del ano 2012) para completarlas.

En la guerra, los lideres militares que tuvieron la vision y la sabiduria de reconocer un punto
culminante en la batalla y efectuar los cambios correctos en fuerzas y acciones en el momento y
lugar oportuno disfrutaron de éxito. El progreso enorme del ISR de la Fuerza Aérea durante la
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altima década, junto con nuevas restricciones en los recursos, un nuevo equilibrio de la estrate-
gia de defensa y postura de la fuerza y los requerimientos continuos de la contienda actual, les
presento a los lideres de la Fuerza Aérea su propio punto culminante para el ISR en el 2011. En
respuesta, el SECAF y su plana mayor han puesto en accién un programa de trayectos multiples
que informard el memorandum en cuanto al objetivo del programa para el ano fiscal 2015 y es-
tablecera el camino a seguir a largo plazo para la iniciativa ISR de la Fuerza Aérea. Esta es la
historia y el legado de la Revision Exhaustiva 2011 del ISR de la Fuerza Aérea. U

Notas

1. El Honorable Michael B. Donley, Hoja Resumen (firmada), 22 de junio de 2011; y el Honorable Michael B. Don-
ley, Intelligence, Surveillance, and Reconnaissance Review Terms of Reference (Términos de referencia de la revision de inteligen-
cia, vigilancia y reconocimiento) (Washington, DC: Secretario de la Fuerza Aérea, 22 de junio de 2011).

2. Las planas mayores incluyeron a aquellos de las siguientes organizaciones: Jefe de Estado Mayor de la Fuerza Aé-
rea; Subsecretario de la Fuerza Aérea; Subjefe de Estado Mayor de la Fuerza Aérea; Subjefe Adjunto de Estado Mayor de
la Fuerza Aérea; Grupo de Accion Ejecutivo de la Fuerza Aérea; Subjefe de Estado Mayor de la Fuerza Aérea para Perso-
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para Analisis, Evaluaciones y Lecciones Aprendidas; Historiador de la Fuerza Aérea, Subsecretario de la Fuerza Aérea
(Compras); Comando de la Reserva de la Fuerza Aérea; Guardia Aérea Nacional; Comando de Ataque Global de la
Fuerza Aérea; Comando de Combate de la Fuerza Aérea; Comando de Pertrechos de la Fuerza Aérea; y Comando de
Operaciones Especiales de la Fuerza Aérea.
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7. Memorandum del Hon. Michael B. Donley a Subjefes claves del Estado Mayor de la Fuerza Aérea, a los subsecre-
tarios adjuntos y a los comandantes de Comandos Principales, 28 de diciembre de 2011.

8. Esta definicién, que capta los elementos comunes de las multiples definiciones de analisis del DOD y de la comu-
nidad de inteligencia, tiene su base principal en la joint Publication 2-0 (Publicacion Conjunta 2-0), Joint Intelligence (Inte-
ligencia Conjunta), 22 de junio de 2007, http://www.dtic.mil/doctrine/new_pubs/jp2_0.pdf, y los conceptos de dos
niveles de la zona de capacidad conjunta de concienciacion del espacio de batalla.

9. Aur Force Doctrine Document 3-60 (Documento de Doctrina de la Fuerza Aérea 3-60), Targeting (Seleccion de Blan-
cos), 8 de junio de 2006 (incorporando el cambio 1, 28 de julio de 2011), 1, http://www.e-publishing.af.mil/shared
/media/epubs/afdd3-60.pdf.

10. Tte Cnel (USAF, Retirado) Lewis D. Hill, “An Airman’s View of NTISR” (Opinién de un hombre del aire sobre
NTISR), Air Land Sea Bulletin 2007-3 (septiembre de 2007): 5-6, http://www.alsa.mil/library/alsb/ALSB %202007-3.pdf.

El Coronel Jon Kimminau, PhD, USAF, Retirado (MPP, Harvard University; MAAS,
Air University; PhD, Ohio State University) es el asesor técnico de analisis de la
misién para el Subjefe de Estado Mayor para Inteligencia, Vigilancia y Reconoci-
miento (DCS/ISR, por sus siglas en inglés), Cuartel General de la Fuerza Aérea de
Estados Unidos. Es un lider de mayor antigiiedad en inteligencia de la defensa que
se desempena como asesor principal al DCS/ISR sobre el arte del anilisis, capa-
cidades de inteligencia sustanciales, adquisicién de tecnologia de andlisis, capital
humano y estandares. EI Dr. Kimminau formula y establece la doctrina del analisis,
colabora con los coordinadores de analisis de inteligencia en la comunidad de in-
teligencia, el Departamento de Defensa y otros servicios; y se desempena como el
principal en la Fuerza Aérea para en analisis de educacién, adiestramiento y profe-
sionalizacion y el defensor analitico de la Fuerza Aérea. Por casi 30 anos se desem-
pend en calidad de oficial de inteligencia en el servicio activo de la Fuerza Aérea
y estuvo al mando a niveles de escuadrén, grupo, administrativo y de agencias.
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El Dilema del Conductor

ComMoporo Jost C. D’Oporico, FUERZA AEREA ARGENTINA, RET.

La Platica de la Doctrina!

Shakespeare, autor de un dilema? tragico famoso, seguramente pensaria que en el coloquio
del arte y la doctrina militar se aposenta una equivalencia que tiene sus propios interrogantes
para resolver la duda del conductor/comandante, por ejemplo ¢y si las premisas fueran del
mismo origen?, ¢y si la discrepancia tuviera indicios unitivos? Como teorema especial tiene una
vertiente simbiodtica, porque los elementos vinculantes antipatizan con el aislamiento. En esta
composicion, la verdad emana irrebatiblemente de la realidad y el sentido comun esta disponi-
ble para respaldar las respuestas presentables. El dilema se explica con la formula discursiva de
la misiony es controlado durante todo el planeamiento. Por lo tanto, el conductor esta obligado
a conocer el laberinto del problema militar. El dilema se destaca cuando las premisas participan
en el diseno estratégico y en el tactico que describiran las fuerzas en el teatro de operaciones
(TO).

Para estudiar como se plantea el dilema del lider, comentaremos un caso excepcional de la
guerra de Crimea (Rusia, 1854). En ese acontecimiento bélico se observé que la dificultad ope-
racional tent6 al conductor a engendrar una idea absurda de la situacion. Es probable que el
protagonista imaginara que la arremetida de su fuerza causaria la inmovilidad del defensor, pero
la l6gica y la tactica alentadas por el sentido comun, mostraron que la realidad no respondia a
aquella expectativa y concluy6 con un desastre épico.

El general que es seducido por la intuicién, establece una relacién intima con el concepto
movilizador. Por consiguiente, estudia la coyuntura con especial esmero porque sabe que es un
factor fundamental en la arquitectura del plan. El lider organiza la agenda para el planeamiento,
incluyendo la distribucién de los periodos temporales de trabajo y la manera de invertir los lap-
sos en cada fase. El primer paso que se da en el proceso es culminante, porque el conductor elige
la premisa que activa el método deductivo de razonamiento. Aunque la eleccién de la premisa
es un derecho del conductor, antes de tomar una decisién es aconsejable que responda dos pre-
guntas: la maniobra que origina la mision, ¢es una creacion del arte militar? Si el general trabaja
conjuntamente con sus asesores, ¢qué libertad le concedera al Estado Mayor (EM) para confec-
cionar el proyecto operacional? Las reglas que regiran el método, se manifestardn en estas res-
puestas.

Cuando el conductor ensambla tacticamente la maniobra, se introduce en el area mas com-
pleja del plan que es la ingenieria operativa, donde se activa la premisa seleccionada que lleva el
proyecto al centro de gravedad de la operacion, donde se encuentra la verdad que deviene de la
realidad. Mientras tanto, el adversario libera la verdad replicante que apura el conflicto.

El conductor precavido y alerta se pone en movimiento desde el mismo momento que entra
en contacto con la dificultad militar que debe resolver y que es presentada con el formato de una
mision. Para lograr ese fin, los recursos son finitos y por lo tanto el lider procura obtener el
maximo rendimiento del talento y las ventajas, pero aunque sus cualidades fueren estupendas,
no esta exento de cometer equivocos. El lider veterano es sobrio en la victoria, estoico en la de-
rrota y sereno en las tensiones.

CONDUCTOR: Equivale a decir comandante, general al mando de una fuerza.

84
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Las disyuntivas son frecuentes en la contienda moderna, particularmente las no convenciona-
les, donde son consideradas como revueltas populares que dan lugar a una desorganizacion so-
cial. Curiosamente, los gobernantes se resisten politicamente a catalogar tales fragosidades como
una guerra, segiin la definicién acostumbrada y a veces la titulan con nominaciones falaces o
desconocen el fenémeno. La desinformacion, €l veloy el engasio, son recursos usados a menudo en
la guerra no convencional, pero es importante lograr que el método no deje de hallar “la verdad
unica que deviene de la realidad”.*La disyuntiva de la conduccién ocupa la posicién del jefe y las
premisas que integran las mencionadas discrepancias (creatividad independiente del lider y
composicién del arte con la doctrina), deben aclarar el contenido de la duda planteada por la
MisIon.

Aunque el conductor no es juez de iure, cuample una funcién equivalente cuando supervisa el
método deductivo, pero esa tarea requiere asistencia de tecnologia moderna. El sistema mads
utilizado que posibilita obtener, componer y clasificar datos, es el integrado por nodos C41/SR/
BM (Command, Control, Communication, Computer, Intelligence/Surveillance-Recce/Battle
Management.* La eficiencia sinérgica de estos conjuntos fue probada en la camparnia de la pri-
mera guerra contra Iraq (1991), donde obtuvo experiencias valiosas unificando sistemas homo-
géneos de armas (superficie, aire y mar), bajo comandos conjuntos dirigidos por un centro
unico.

Los nodos inspiran la doctrina net-centric warfare que se expandié en el mundo debido a su
aptitud para controlar el ambiente tridimensional (aire, superficie, sub-agua). El concepto net-
centric esta ligado a ciertas metaforas populares que concitan verdades de idéntico tenor, como
“juntos venceremos, separados que haremos” y “no se negocia con los débiles, a ellos se les im-
pone la voluntad”. Un mini-prototipo de sistema net-centric es una fuerza de tareas con grupos
aéreos, sensores terrestres, armas antiaéreas, destacamentos de defensa y un centro de control.

La designaciéon del gobierno le confiere al comandante la potestad politica de ejercer el
mando, después de lo cual el funcionario militar estd en condiciones de reclamar la lealtad y
obediencia a las fuerzas subordinadas. Todo cambio de comando produce en el organismo pla-
nificador un nuevo habito de trabajo. Las propuestas del conductor son tamizadas por el arte
creativo y se agregan a la mision. El carisma del lider preanuncia la cortesia que le brindaran en
el EM, pero los consejeros se preocupan primordialmente en la obtencion de los objetivos du-
rante la paz y la guerra. La mision es una responsabilidad temporal y su frontera es el TO. Ade-
mas, es importante impedir que el avance de las fuerzas implique la invasién de un Estado ve-
cino.

Cuando la informacién que se obtiene de la realidad no alcanza para instrumentar un plan,
los asesores apelan a suposiciones idealizadas y las vacancias son ocupadas transitoriamente con
la ayuda de la creatividad del lider. Un general perspicaz usa la ficcién para introducir sinuosida-
des en los rasgos estratégicos y tacticos imaginados. El general chino Sun Zi* fue un habil mani-
pulador de la impostura y el engario, que usé con gran desenvoltura y resuelta impudicia.

Es natural que el conductor prefiera cumplir la mision acudiendo a su arte creativo porque
tiene fe en su idea tdctica. El general de gran visiéon especulativa, sabe que sus consejeros contri-
buiran a conformar el concepto de maniobra, aplicando los criterios que responden al sentido
comun. Cuando el conductor prioriza su creacién, prescinde intelectualmente del EM y se ocupa
con ahinco de conseguir el objetivo que consolida la mision.

Cuando el conductor carece de la necesaria informacién para estructurar un escenario con
base en la realidad, acude a las suposiciones con las que provisoriamente dinamiza el procedi-
miento deductivo. Si los datos que necesita el planificador no bastan, puede recurrir a un caso
histérico. E1 marqués Wu Zi lleg6 a la conclusion que el plan “evita el dano y acuerda benefi-
cios”” en tanto que el maestro Sun Zi pontificé que “la doctrina de la guerra conoce al enemigo
y luego decide la respuesta”. La verdad alojada en la realidad interviene en el combate combi-
nando hechos, simulaciones y ardides. La miscelanea ofensiva que elabora el lider, entra en ac-
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cioén con la premisa activa del dilema, esgrimiendo la intencién de desbaratar la voluntad de lu-
cha del rival, sobre lo cual Clausewitz filosof6é con sentido comun.

En la trastienda de la historia, prevaleci6 el ejercicio individual del mando a cargo del conduc-
tor. A su vez, las huestes acataban sumisamente las 6rdenes para preservar su supervivencia antes
de iniciar la lucha. Sin embargo, habia quienes se animaban a creer que se acercaban ideas nue-
vas sobre la manera de hacer una guerra. El cambio presentido arrib6 con los nuevos sistemas de
armas y su bagaje logistico.

La Renovacion

Vino otra guerra y las tacticas fueron cambiadas por nuevos sistemas de armas. Las tendencias
conservadoras no tardaron en ser otras al ser sustituidas por estas novedades que aumentaron la
productividad. Las doctrinas concordaron con los hechos, pero las primeras ediciones debieron
superar el examen de los analistas que desembarazaron las disyuntivas prexistentes. La moderni-
zacién del planeamiento no alter6 la concepcion de Wu Zi*, aunque hoy probablemente siga
siendo un desconocido que merece nuestro respeto.

En la antigiedad, el dilema de la conduccién reconoci6 el imperio del lider sin la argumen-
tacion de las premisas, porque el arte militar decidia el mando. La voluntad del general era rara-
mente impugnada y su premisa personal, instrumento tan estético como ejecutivo, gobernaba la
gestion. Ese estilo de conduccién continué hasta que los ejércitos no pudieron ser dirigidos por
un solo hombre. Entonces la organizacién del EM fue una cuestion de tiempo y las primeras
instituciones planificadoras funcionaron en los siete Estados Beligerantes® de China, dotados
con meteordlogos, cartégrafos, intendentes e ingenieros. Alejandro Magno y Julio César tam-
bién requirieron ayuda experta.

Al aumentar la complejidad del cuerpo militar, la logistica se convirtié en una pesadilla y puso
en serios aprietos a los burécratas del interior. Como la conquista del objetivo, entre otras cosas,
depende de ese servicio, Napoleon lo calificé con expresivas palabras: “los ejércitos marchan
sobre sus estomagos”. Teniendo en cuenta que el conductor se debe mantener permanente-
mente actualizado sobre lo que acontece, poco tiempo tard6 en fundarse la primera agencia de
espias. Sun Zi fue un devoto cultor de esa actividad informativa y al respecto expreso, “las opera-
ciones clandestinas son esenciales en la guerra y un ejército sin agentes secretos €s como un
hombre sin ojos ni oidos”.

La acelerada modernizacion de los conflictos demandé una instruccion teorica extendida,
que no siempre fue del agrado de todos los jefes por que tuvieron que destinar la tropa mads
tiempo a la ensenanza tedrica, en lugar de hacerla practicar en simuladores y en campo abierto.
Los conductores confian mads en la creatividad artistica que en los consejeros del 6rgano planifi-
cador, pero esa preferencia puede ser una fuente de inconvenientes ulteriores. El enemigo em-
plea su fuerza para modificar la realidad de acuerdo con sus intereses y con esos fines aplica ar-
teramente la imposturay el engario, dejando de lado las reglas de la cortesia militar.

Al valorar el tiempo en el planeamiento y las operaciones, los criterios cartesianos” ofician de
ordenadores del método deductivo que se origina en el dilema y sus premisas. El modo de apro-
ximarse a la verdad, rememora a los planificadores germanos de los viejos tiempos, en tanto que
la dilapidacion inutil de ese factor es considerada una torpeza y su economia hay que destinarla
a “las cosas practicas”."! El método deductivo usa ese criterio con particular pulcritud, de igual
modo como la investigacion operativa y la informatica se aplican a la comunicacién especifica.

La productividad del EM aument6 con el advenimiento de las doctrinas entrantes, equipos
técnicos, ciencias y arte militar, que no tardaron en ser experimentados en las grandes contien-
das. El conductor cauto comprendié que el producto del arte creativo no conseguiria el consen-
timiento a libro cerrado en las proximas orientaciones, donde las posibles disidencias demanda-
rian la revision de las sugerencias.
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Un comandante tiene el derecho de elegir el método que servira para planear su campana,
pero como requisito minimo debe extenderlo homogéneamente en todo el espacio compren-
dido por el TO, de modo que la uniformidad del funcionamiento facilite los enlaces. No obs-
tante, conviene que el general acuda a la Inteligencia para conocer el plan opuesto. Si el conduc-
tor evaluia otras técnicas, provisoriamente el modelo deductivo sigue siendo util, mas cuando
respeta el sentido comun y la impronta del lider estd vigente. La intercalacion del arte y la doc-
trina no elimina el dilema, pero los asesores atrasan la gestion operacional.

El éxito, el fiasco

En una fuerza disciplinada, la instruccion militar es una regla sine qua non, donde la mision debe
lograr el objetivo como fin natural de la etapa del planeamiento. Pero el procedimiento puede
tener errores, como la eleccion de la premisa operativa que olvida la intervencion de la 16gica o
el sentido comun, como en Balaclava.™

En la historia, hubo numerosos militares que adoptaron la profesién como consecuencia de
su pertenencia al statu nobiliario, pero fueron pocos los burgueses que dirigieron camparias tras-
cendentes. El ejemplo ofrecido por Napoleén Bonaparte es 6ptimo. A veces, la carencia social
tent6 la corrupcién en generales de moral flacida. Oficiales mds conocidos por sus cicatrices que
por otros signos, confiaron en su arte. Si el éxito era esquivo, buscaban informacién de antece-
sores exitosos, el historial de la doctrina y la sapiencia del entourage.

Balaclava fue un caso emblematico, pues el desastre registrado revelé que el sentido comun
habia sido olvidado. El comandante en jefe britanico, general barén James H.Somerset, lord
Raglan, tenfa una modesta experiencia bélica pero un fuerte cardcter y priorizé su arte personal.
Un periodista de lengua ligera, escribi6é que Raglan hizo en el TO una “excelente demostracion
de incompetencia”.

Raglan encomendé al brigadier Richard Airey la emisién de la orden para el mayor general
conde James T. Brudenell, lord Cardigan, comandante de la Brigada Ligera. De cinco regimien-
tos que la integraban (661 a 673 jinetes, seguin la fuente), retornaron a la linea de partida 395
hombres (60%), la mayoria a pie y heridos. El conductor que ataca olvidando las reglas bésicas
del combate, promueve mds pérdidas humanas que el adversario. Por eso la disposicién para la
accion y el sentido comtin, exigen una clara conciliacién con la mente.

No hay elemento estratégico mads valioso que el tiempo y el conductor debe saber utilizarlo
con fino equilibrio. Esa regla implica el método abreviado y el beneficio de la economia obte-
nida. El tiempo exige un control continuo por la inflexibilidad de su empleo. Las reducciones
logradas favorecen decididamente la mision y el objetivo. Si la reduccioén se realiza con criterios
légicos y sentido comun, el antagonismo de las premisas del dilema se debilita. Los aconteci-
mientos bélicos previstos en el plan inicial, utilizan el personal y los recursos materiales del orden
de batalla.

La serenidad es un sedante

Cuando el problema operacional progresa ordenadamente, las premisas del dilema revelan su
caracter anfibolégico, comin en momentos de incertidumbre. Sin embargo, el autoritarismo
del conductor puede ser el motivo de conflictos irritantes, mientras que el EM procura generar
colofones serenos y cautos. El conductor metédico regulado toma las decisiones después de un
examen cuidadoso de cada fase de la realidad predominante en el TO, a la cual reconoce como
fuente de la verdad unica.

Desde que el poder militar cont6 con sistemas de armas aptas para batir blancos mas alla del
horizonte, el lider sereno e introspectivo comprendié que era imposible dirigir unidades de
gran porte por si solo, especialmente si estaban bien equipadas. La complejidad de la estructura
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organica y logistica de las fuerzas, no deja que el conductor las dirija solamente con un punado
de auxiliares.

El conductor sereno y meticuloso analiza prolijamente el perfil estratégico y tactico con el
cual espera cumplir su tarea. Estudia las novedades prohijadas por el arte militar y pule las aristas
que originan conflictos y retrocesos en la deduccién. Se supone que la premisa elegida intenta
la extincién o claudicacién de las disyunciones admitidas por la gestién funcional. El concepto
operativo que fluye en el razonamiento del conductor, es un servicio direccionado incluido en
el comienzo de la orientacion, la cual conserva el cardcter sui generis de una creacion estética.

La doctrina es confirmada mediante el entrenamiento y el combate, en tanto que el plan si-
gue el dogma de Wu Zi, quien advirtié el sentido que debia ofrecer una defensa balanceada.
Siendo el elector de la premisa ejecutiva del dilema, el lider tiene que proceder con recatada
serenidad, pues su deber es asegurar que el EM ubique la verdad implicita en la realidad. Es
importante acumular informacién, rapidez y seguridad, pero el rendimiento a lograr depende
del hardware, el softwarey las redes.

La disputa por el equipamiento mas moderno puede llegar a situaciones absurdas, sea por la
calidad de los elementos pretendidos, el costo que representa en el presupuesto o la delicada
distribucién que tiene que hacer el 6rgano logistico superior entre todas las unidades con res-
ponsabilidad en la defensa. Lo cierto es que cuando aparecen los ingeniosos, los ingenieros y los
cientificos haciendo sus ofertas fuera de serie, desatan una subasta de ferviente ambicién exclu-
siva entre los sectores pujantes, porque usualmente existe menor cantidad de equipos que los
solicitados por los usuarios demandantes y todos desean hacerse poseedores del mejor material
que pueden obtener.

La serenidad es un apaciguador mitigado del conductor que es excitable, sobre todo en el
combate. El sosiego del dirigente es una balsamia que detiene el estrés que lo agrede. Aunque el
conductor intercambia informacién continuada sobre la realidad con plataformas aeroespacia-
les robotizadas, estaciones terminales moviles y fijas, aéreas, espaciales y de superficie, no aban-
dona su intuicién personal y ademas cuenta con el soporte de la doctrina que le otorga un sus-
tentaculo tranquilizador.

Siempre hay curiosas anécdotas entre los diplomados en EM. Un oficial recién egresado llega
a su nueva unidad y encuentra a un jefe conocido. Después de algunos minutos, el jefe le espeta
con fina ironia al novato, “cuando trabaje en serio, espero que deje de lado lo aprendido en la
escuela”. El joven oficial mir6 aténito a su interlocutor pero prefirié conservar la boca cerrada y
una sonrisa sarcdastica. El bromista, presumiblemente, tendria que vencer un buen nimero de
dudas antes de poder seleccionar una premisa para resolver un problema militar.

La institucionalizacién del EM se aceler6 con la expansion de la doctrina y el perfecciona-
miento del uso de la deduccion, conformando una suerte de biblioteca cibernética militar. En
Alemania hubo una pléyade de destacados planificadores y no pocos de ellos grabaron su nom-
bre en la historia por haber actuado en importantes camparias, como el mariscal Helmuth, graf
von Moltke (1800-1891), el general Helmuth-Johannes-Ludwig von Moltke (1848-1916) y el ge-
neral Erich Ludendorff (1865-1937).

Actualmente, las aeronaves no tripuladas de gran autonomia, altura y alcance (UAS-UCAS),
trasportan conjuntos ISTAR (Intelligence, Surveillance, Targeting, Acquisition, Recce). Esas pla-
taformas, gobernadas por operadores desde la superficie, crean utopias entre los funcionarios
civiles y militares, al dejarles suponer que las préximas guerras podrian hacerse con maquinas
robotizadas.

Si esta suposicion fuera cierta, estariamos ante un cambio fenomenal de la guerra, pues las
bajas humanas quedarian al borde de su extincién y los politicos dejarian de recibir las criticas
que les endilga la sociedad por ordenar el sacrificio ciudadano. Sin embargo, esta conjetura es
una cruel quimera. En las guerras no convencionales que hoy infestan al mundo, el contacto hu-

10-Dodorico.indd 88 @ 5/9/2014 2:10:13 PM



EL DILEMA DEL CONDUCTOR 89

mano es inevitable y un ejemplo menudo, como el ataque a Usama bin Laden (UBL"), fue una
prueba irrefutable.

Hay dos circunstancias que aconsejan iniciar el planeamiento tan pronto como concluye la
meditacion serena sobre la realidad. La primera se refiere al conocimiento de la situacién, que
pudo ser insuficiente al comenzar la contienda. En ese momento, el conductor recurre a la in-
tuicién que es parte del arte militar. El conocimiento escaso es incrementado provisoriamente
con una inducciéon doctrinaria.

La segunda circunstancia se presenta cuando el conductor necesita abreviar el tiempo que
demanda la solucién del problema militar y considera que el funcionamiento del EM motiva un
retardo inconveniente para la mision. De todos modos, la organizacion y la doctrina siguen ofre-
ciendo una ayuda util cuando la informacién es exigua, aunque el lider suponga que su creaciéon
artistica es suficiente.

Esta hipétesis tal vez presupone una demasia del empleo del arte del comandante, que se ve-
rifica en la compaginacién del plan. Una cavilacion del conductor puede sonar con una seme-
janza de la situacién que vivié el barén James, lord Raglan, cuya temeraria creatividad le hizo
creer en un triunfo donde todos veian el prolegémeno de una amarga derrota.

Las disyunciones del dilema

Cuando las disyunciones son parte del dilema, aseguran su intervencién en el conflicto y por lo
tanto, la eleccion de la premisa ejecutiva es un paso particularmente delicado. El método proce-
sal es deductivo, segmentado y secuencial, y abarca la composicion tactica de la mision. Si el
combate es violento en extremo, los planificadores asimilan la fatiga de la lucha que absorbe la
resistencia siquica. En ese caso conviene que el conductor solicite ayuda médica para establecer
una vigilancia insistente sobre los asesores, de modo que el estrés no deprima a los miembros de
la dotacién y convierta el colofén. El conductor también sufre desgaste sicofisico y requiere la
supervision de la salud para que el deterioro no se espeje en las decisiones.

Cuando el conductor se encuentra ante una contingencia inesperada, puede que su Unica
salida sea apelar a la creatividad para abreviar los pasos a seguir. La segunda premisa, que por sus
medios e instrumentacién es menos flexible, constituye una reserva. Cualquiera sean los hechos
que enfrenta el lider, le conviene usar los habitos del EM, evitando que las disfunciones alteren
las inferencias emitidas.

Es importante que el conductor se acostumbre a conocer las sinuosidades topograficas del
TO. De esa manera puede usar ficticiamente las proximas fases del método deductivo, al recurrir
al funcionamiento del EM que entra en accién para desarrollar las fases preconcebidas que cum-
plen con la mision. La gestion adquiere un ritmo 6ptimo cuando el conductor elige la premisa
que incita el mecanismo operativo. Asimismo conviene que el EM se familiarice con el conoci-
miento interno del modelo, su dindmica funcional, el uso de la Inteligencia (sobre todo el veloy
engano) y la ventaja del sentido comun. En esa composicion, las disfunciones son aleatorias.

Si la duracién temporal de la mision supera el calculo estimado, la camparnia necesita mas de un
plan concurrente, pero los cambios realmente importantes se registran durante la renovacion de
las misiones. El primer documento que se emite, cita el comienzo abstracto de las operaciones
imaginadas, incluyendo el dia D, hora H y la duracién calculada de la camparia. La brecha infor-
mativa que aparece por la ausencia de datos fehacientes, es compensada por el uso de la intui-
cion, la Inteligencia y el sentido comun, que suministran suposiciones provisorias de la realidad.

El planeamiento moderno utiliza ampliamente las estadisticas, y de alli la necesidad de contar
con personal idéneo que sepa procesarlas. En las tareas administrativas del organismo central, el
papel material pierde su aplicacion tradicional y el insumo utilizado es cada vez mas reducido.
La economia que aporta ese producto es mas importante de lo supuesto. La Inteligencia, a su
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vez, renueva equipos para ganar rapidez y precision. Gran parte de la eficiencia que tiene el
planeamiento, depende del hardwarey el software utilizado, y de la conformacion de las redes.

Siempre hay anécdotas entre los oficiales de EM. Un recién egresado lleg6 a su unidad y en-
contré a un jefe conocido. Después de algunos minutos, el jefe le dijo ir6nicamente al novato,
“cuando trabaje en serio, espero que deje de lado lo aprendido en la escuela”. El recién llegado
miré aténito a su interlocutor y mantuvo prudentemente la boca cerrada. Un bromista tan ordi-
nario seguramente tendria que responder varios interrogantes antes de elegir la premisa 6ptima.

El sentido comun es una abstraccién intelectual que reverencia la légica y las consecuencias
en las decisiones que toma el hombre. Por eso retiene los bluffers usuales en las organizaciones
armadas. Cuando el general produce los criterios deductivos, las inferencias logradas buscan el
intercambio para obtener conciliaciones con las disyuntivas de las premisas. Si la premisa del
conductor congenia en el primer momento con las especulaciones del EM, en la siguiente parte
de la solucién (plan ejecutivo), la mision alivia la dificultad y simplifica la senda hacia el objetivo.

Si hay una discrepancia entre el conductor y el EM, el desacierto es considerado por un nivel
jerarquico superior. El lider equilibrado apela a sus cualidades carismaticas para evitar alguna
situacién incémoda con los asesores del organismo. El talante que expresa la condicién humoral
del lider es un excelente curador de rebeldias, pero debe conservar su estabilidad en el marco
de la realidad. Las sanciones son instrumentos reglamentarios de aplicaciéon prudente y restrin-
gida, pues es preferible acudir a la razén, la comprensién y el carisma para continuar la senda de
la buena voluntad y el entendimiento.

El “valle de la muerte”, como bautizara Tennyson* el campo de Crimea, fue un espacio geo-
grafico donde un aristécrata obnubilado por su ambicién, inspiré una tragedia con visible des-
precio del sentido comun y la sensatez mas elemental. Lord Ragan ide6 su tactica con una auto-
nomia que alarmé a sus colegas, puesto que no consulté la opinién de sus aliados, pero la
realidad disené su propia venganza.

La frase, unidos venceremos, solitarios fracasaremos, aunque mordaz, compendia un pensamiento
légico que no hay que ignorar durante el planeamiento, porque es una moraleja llena de sentido
comun y es el leitmotiv de este ensayo. Obviamente, el EM comienza su tarea cuando el conductor
expone la orientacion, que automaticamente entra en dialogo con la premisa seleccionada que se
desempena como incentivo. En la primera fase, se articulan las fracciones de la realidad que atn
conservan antiguos resabios del ordenamiento cartesiano.

El conductor describe la orientacion con medios visibles, como la grilla Perth de investigacion
operativa, power point y hasta esquicios. El dilema y el conductor no son factores genéticamente
controversiales y un analisis de la realidad los contacta con la I6gica. La relacién con la verdad se
logra al dialogar con los componentes de la disyuntiva del dilema sin que haya dificultades insub-
sanables, pero el combate es una condicion que causa mudanzas imprevisibles. El proceso que
confina la verdad es acompanado por una indagacién que concluye en la propuesta tdctica del
conductor.

La informatica en el planeamiento comprime la intervencién personal y participa en la inser-
cion matematica del conocimiento, necesario para promover diagnésticos y pronésticos donde
la verdad encuentra su alojamiento perceptible. La biblioteca digitalizada se conforma con el
deposito de los datos y es la principal abastecedora de la premisa proactiva. Cuando el corolario
del EM se alinea con la orientacion inicial, la aprobacion del lider se obtiene sin gran esfuerzo.

El conductor experto conoce la realidad y capta, coopta y emplea los recursos del TO con
maestria. Cuando el lider planea sin que lo amenace un peligro inmediato, el procedimiento se
cumple sin mayores apuros aunque sin olvidar qué significa el ahorro del tiempo. La misién, or-
denada por un superior o enunciada por el conductor, se instala en una realidad que puede
demandar cambios para ponerse al servicio del lider. Si el lider tiene que corregir esa realidad,
necesitara exponer toda su destreza para prevenir el choque con la verdad del rival.
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Las lecciones de la historia

La sobrecogedora historia de la Brigada Ligera en Crimea comenz6 cuando el general que co-
mandaba las fuerzas europeas aliadas, baron James.H.Somerset, lord Raglan, orden6 al brigadier
R.Airey la redaccién de una orden que causé una gran sorpresa en los altos mandos que acom-
panaban al conductor. No hubo reuniones con los oficiales del EM y el texto habria quedado
bajo la total responsabilidad del receptor de la orden. Antes de dar su aprobacién a las palabras
de Airey, suponemos que Raglan ley6 el escrito, aunque no hay informacion al respecto. En el
documento no habia referencias sobre la ubicacion fisica del enemigo o sobre la maniobra que
habria de ejecutarse. El contenido era frio y lacénico, de rigido espiritu militar.

Sin otras consideraciones suplementarias, el correo fue llevado por el capitan Louis Nolan al
teniente general Bingham, lord Lucan, comandante de la division de caballeria. Lucan cometio
la simpleza de pedir informacién al mensajero, que no era un oficial con conocimientos confia-
bles sobre la situacién que se vivia. Nolan sabia que reportaba datos deliberadamente inapropia-
dos, pero satisfacian un curioso deseo agresivo personal porque deseaba combatir cuanto antes.
Hubiera sido mas correcto que Lucan discutiera la ratificacién de la orden con Raglan, pero se
limit6 a remitirla a su eterno rival, el mayor general J.T. Brudenell, lord Cardigan, que lideraba
la Brigada Ligera. La fuerza estaba integrada por cinco regimientos montados y era apoyada por
la Brigada de Caballeria Pesada, que oficiaba de unidad de reserva, al mando de sir James Yorke
Scarlett.

La premisa creativa personal que eligié Raglan fue un claro ejemplo de hipertrofia egocén-
trica, donde la escueta orden emitida fue una demostracién inapelable de la autoridad del con-
ductor, quien seguramente juzgé innecesario consultar a los consejeros del EM. El general pro-
bablemente imaginé que su empuje tictico seria suficiente para paralizar al rival que observaba
impertérrito la locura que cometerian los jinetes dispuestos a atacar. El sentido comun estaba
alejado de esa especulacion y la reaccion de los defensores confirmé el grave error que se estaba
cometiendo.

Si por ventura la alianza europea hubiera vencido, el éxito hubiera emulado al rey Pirro III"”,
famoso por su frase, “otra victoria como esta y regresaré solo a Epiro”. Entre bambalinas se co-
mentaba que el general en jefe inglés se habia empenado en demostrar su osadia a los rusos. Si
esa era su esperanza, el lamentable fracaso que tuvo demostr6 lo contrario. En Crimea, el indivi-
dualismo del lider indujo a ignorar a sus asesores y por lo tanto no debe asombrar que la orden
impartida careciera de cautela.

Tampoco fue elogiable el comportamiento de lord Lucan, que cumplié la disposicién reci-
bida sin hacer un estudio objetivo sobre el despliegue de la artilleria y la caballeria del adversa-
rio. Esa actitud desdenosa confirmé la escasa simpatia que Bingham tenia por el comandante de
la Brigada Ligera. Concluyendo este amargo listado de gaffes militares, Nolan logré su proposito,
canjeando una informacion fidedigna por otra carente de veracidad que luego le cost6 la vida.
Este episodio bélico tuvo la figura de un caso de suicidio colectivo.

La defensa nacional es la mejor escuela pericial del conductor militar, pues se organiza para
proteger la vida y los bienes del pueblo. Por esa razén el Estado tiene derecho a reclamar una
justa contribucion a los ciudadanos y residentes en el territorio nacional sin perjuicio de sus na-
cimientos y origen porque todos deben ayudar a defender el ambito donde viven. La actividad
pedagdgica es efectuada por conductores con experiencia y voluntad para brindar el servicio,
dispuestos a arriesgar la vida para conservar los valores tradicionales y la libertad de los habitan-
tes. La cispide del encuentro es la supervivencia de la nacién como entidad politica libre y el
sustento principal es el apoyo de la premisa elegida para evitar el dano a la sociedad y lograr
beneficios para sus habitantes.

La mayoria de los oficiales de elevada jerarquia no tiene la apariencia que identifica al militar
que pretende llegar a ser un destacado conductor en un momento de su existencia y ocupar un
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lugar en la historia. Los prometidos estan senalados por una certidumbre y deben exponer sus
virtudes durante las camparias. Los valores del dirigente, indicados como futuro lider, son arro-
pados por los principios ético-morales de su credo politico-militar y la benevolencia de su ca-
risma, los cuales expresan un anhelo auspicioso. No obstante, la fe que promueva el novato, se
extingue si su creatividad se eclipsa.

La formacion del conductor incluye el aprendizaje de la administracion de los recursos poli-
ticos y materiales que el Estado pone en sus manos para usarlos en la defensa. El diseno tactico
que es modelado por el lider, tiene una gestiéon mas simple cuando la informacién que provee la
realidad diafaniza la verdad. Por lo general, los primeros datos de la dificultad son escasos y la
raleza deja brechas en el escenario del TO, las cuales son resueltas con hipétesis y suposiciones
afines. Ademas, el lider bisono tropieza mds que los profesionales duchos, pero la aplicacién
oportuna del sentido comun puede detener los deslices mas burdos. Por lo general, los novicios
son mas propensos a indagar la causa de sus equivocos.

Francos y sinceros

El conductor petulante es menospreciado por su soberbia y pedanteria. El orgullo que lo enva-
nece se replica en las unidades bajo su mando, pero la disciplina militar mantiene la estabilidad
clasica. Las anomalias en el TO son propensas a la creacion de un ambiente irregular que se nota
en el funcionamiento interno del EM, pues funda disyunciones que exigen un argumento de-
ductivo de la premisa activa. Los lideres mediocres se conforman con recursos mds modestos,
aunque sin olvidar la premisa ejecutiva del dilema que gobierna el método. Cuando las impoten-
cias posicionan al lider en una situaciéon dudosa, la interrelacion de la doctrina y la creatividad
es aconsejable.

La historia de los militares sin historia se inicia con el conductor que presenta la orientacion
ante los miembros del centro planificador, donde el relato es proveido por la conduccién de la
mision. La exposicion del proyecto es un arte desarrollado por el conductor ante el auditorio que
se muestra atento, porque el discurso abre paso al éxito o el fracaso, dependiendo ello de la ca-
lidad del método. La instrucciéon que se trasmite no es una trivialidad ordinaria, sino un con-
cepto valioso que dirige la interconexién entre el lider y sus asesores, y cuya consecuencia mas
productiva se manifiesta en la independencia del objetivo al cumplir la mision.

Si un conductor carece de cualidades encomiables, debe hacer lo posible para que sus men-
guadas aptitudes se mezclen con el trafago del TO, de modo que el efecto resultante ayude a
encubrir su endeblez. En esa coyuntura, no es improbable que haya oficiales que dejen pasar por
alto los consejos que proporciona el sentido comun. Si ademads el referente tiene una fragil per-
sonalidad y revela una actitud altanera, demuestra una conducta enganosa que lo lleva a impo-
ner su investidura jerarquica ante las unidades, aunque vulnere la pureza de la verdad insita en
la realidad. El conductor debiera ser precavido en ese momento porque la realidad contrariada,
urde su propia venganza.

El conductor de genio timido usualmente recurre al modo deductivo como manera de ope-
rar, sin olvidar los medios que son provistos por el Estado (jerarquia, ubicacién organica, poder
legal de mando). El conductor, que advierte que la solucién del problema no esta lejana, cree
que puede superar la realidad del TO y hace lo posible para acomodar la posicién del rival a su
proyecto. Con esa decision, la premisa del dilema de la conducciéon (personal y combinada),
fortalecen la aptitud de comando del dirigente apocado.

La actividad mas intensa del EM se observa cuando el organismo comienza a procesar la orien-
tacion del lider y el movimiento interno se dinamiza con la platica de las premisas que represen-
tan individualmente el arte militar y la doctrina. Al mismo tiempo que dirige el centro de opera-
ciones, el conductor es responsable de dirigir las fases de la misién y equilibrar las inducciones
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que figuran en la estructura de la realidad, que progresivamente se modifica para acercarla al
objetivo que completa la tarea.

Lograr que los cambios de la realidad coincidan con las necesidades del combate, es una obra
de arte artesanal que solamente los lideres respetados son capaces de configurar. Por lo tanto, si
el EM se encuentra de pronto ante un vacio situacional que interrumpe o dificulta la continui-
dad del razonamiento, estd obligado a cubrirlo transitoriamente durante el tiempo que sea pre-
ciso con suposiciones e hipétesis que establecen un puente para continuar el procedimiento.

Esos segmentos de verdad prefabricada, se exponen a un alto grado de riesgo porque existe
una verdad unica con la que el lider se une en el campo de la realidad. No hay realidad con dos
verdades. La maestria en la impostaciony el engario en el entramado tactico son tan antiguos como
el mundo conocido y son fuente de gran confusién en el campo rival. Cuando no se sabe em-
plear con refinamiento esos recursos, es muy recomendable dedicarlos a las tacticas inferiores,
impidiendo que una trampa capture al lider. Esta eventualidad hace recomendable que el plan
sea revisado con prolijidad antes de ejecutarlo.

Si durante el funcionamiento del EM hay disidencias propias del método entre los miembros
de la dotacion, todos deben colaborar para que el conflicto se resuelva cuanto antes. Cuando el
conductor le asigna predominio a la premisa creativa sin hacer un andlisis minucioso de las con-
secuencias de esa decision, no sélo puede desbaratar el método, sino concebir otro caso Raglan.

En las operaciones bélicas, el empleo ocioso del tiempo es considerado un derroche estraté-
gico inaceptable. Cuando el Estado comienza una contienda sin una causa politica o de otra
naturaleza que justifique el empeno, se expone a la critica publica y a la inestabilidad del go-
bierno. Esos hechos son mas asiduos en los paises autocraticos, donde la fuerza militar se consus-
tancia con el régimen politico como prueba de la fidelidad ideolégica. La orientacion del conduc-
tor pone su pensamiento a trabajar con el propésito de modificar la realidad que circunda al
adversario.

Tampoco es extrano que un conductor de bajo rendimiento sea eclipsado por los colaborado-
res que lo asisten. El lider evidencia su impericia cuando la premisa creativa expresa un desvaido
arte militar y tiene visibles dificultades para usar el método deductivo. Por lo tanto, el conductor
se respalda en la doctrina, considerada como una apoyatura mas soélida. La rapidez en eliminar
la disyuncién, prueba la calidad de los asesores. La conclusiéon del proceso permite que el con-
ductor se ocupe de lleno en la modelacién de la fase productiva o plan ejecutivo que impone con
decision la verdad del objetivo, al entrar en accién las afirmaciones consentidas por el dilema.

La preparaciéon de una agenda operativa para el organismo de planeamiento y el timing que
fija el orden en la actuacién del conductor, se vinculan con la disyuntiva que integra el formato
del dilema y por consiguiente deben ser supervisados de cerca para que no constituyan dificul-
tades indeseadas. En ese sentido, los consejeros tienen que recordar que estan al servicio del
conductor, cuyo fin principal es el cumplimiento de la mision. Si el gobierno descubre que hay
personal del comando que disiente sobre el objetivo o la campaiia, no vacilara en relevarlos por-
que el tenor de esas disyunciones reclama su remplazo.

Con el avance del método, es comun que las premisas registren algunas discrepancias porque
la realidad siempre es imperfecta. En cambio, si el componente activo que estd a cargo del pro-
cedimiento estd bien entrenado, llega a penetrar en la médula de la mision con senalada espon-
taneidad. Cuando en el TO se introducen elementos de desinformacion, el ambito operacional
registra enredos. Aunque regularmente el blanco elegido en la agresion es el conductor, el resto
del EM también es inficionado por el enganoy la impostura que introduce el rival, poniendo en
dificultades dreas sensibles del procedimiento. Si el lider estd alerta, pedira la Contrainteligencia
para limpiar el ambiente contaminado con artilugios y argumentos embaucadores.

La arquitectura del EM agrupa a un numero de departamentos especializados que movilizan
una elaborada caracteristica investigativa y acompanan a la premisa elegida para hacerse cargo
de la maniobra. El montaje entrelaza vinculos légicos, estéticos y cognitivos, con los que el per-
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sonal experimentado del grupo realiza las tareas programadas y los directores jerarquicos ejer-
cen la iniciativa referida al progreso del trabajo en curso. La insercién en el estamento militar
concede un sentido conectado con la orientacion, conformada con la creatividad del lider y aun
los antiguos rasgos cartesianos. La doctrina, extraida de una cierta cantidad de hechos bélicos
seleccionados, y la sumatoria aportada por los veteranos, refuerzan cada fraccién del plan.

Un corolario para pensar

Este ensayo no pretende ir mds alld de ser un comentario sobre el modo de llegar a la verdad a
partir de la realidad que origina un procedimiento regular de planeamiento, donde el oficial de
EM debe conocer todos los detalles para asumir la direccién. El modelo sugerido investiga el
perfeccionamiento del modo de hacer la guerra y es lé6gico que atraiga el interés del analista
dispuesto a descubrir estilos bélicos renovados. Lo importante de la especulacion es que el con-
ductor puede producir planes que resuelven toda clase de misiones, incluyendo las guerras no
convencionales mediando un entrenamiento previo especifico. La gestiéon principal siempre se
concentra en la eleccion de la premisa que recibe la aprobacién del conductor y donde el con-
sentimiento se logra concordando las disyuntivas insertas en el tramite de la deduccién.

El conductor tiene el derecho reglamentario y legal de optar por la premisa personal, que le
proporciona la aptitud creativa del arte militar de que esta dotado. No obstante, corre el riesgo
de dejarse seducir por un exceso de vanidad que lo convierte en un dirigente autoritario. Esa
pertenencia es una demasia que demanda una fuerte aptitud de auto control y por lo tanto el
general debe aprender a utilizar el sentido comun de igual manera que la segunda premisa que
comparte la doctrina yla nocién de la realidad. En esa combinacion, el factor intelectual interac-
tda con la doctrina tedrica, protegiendo la meta a alcanzar. La construccién operacional comple-
tada mediante el proceso deductivo, necesita la aprobacion del lider para iniciar a continuaciéon
el plan, cuya ejecucién implica el cumplimiento de la misidén con la esperanza de un triunfo o una
lamentable derrota.

El plan responde a dos estimulos principales que atraen el interés del lider. El primero es la
estrategia que el Estado pone en movimiento para fortalecer y salvaguardar sus fines vitales, y el
segundo se refiere a la camparia conclusiva, donde el conductor confia en el dogma de Wu Zi,
que estatuye el plan como la estructura preventiva que evita los danos y obtiene las mejores ven-
tajas. La duracién prolongada de las operaciones, puede demandar uno o mds planes, segin la
subsistencia de la resistencia del rival.

Cuando la orientacion del comandante y la doctrina se impregnan con las cualidades del sen-
tido comun, el método encuentra una menor cantidad de disyuntivas, el tiempo se economiza y
la conformacién del proyecto tactico es mas sencilla. Si las enmiendas demoran en ser comple-
tadas, es porque los escollos que interfieren el avance del proyecto son mds complejos de lo es-
perado y la labor del EM es localizarlos y componerlos. La flexibilidad del método se destaca con
la evolucién del proyecto. La funcién del conductor es descubrir la verdad que se encuentra en
la realidad, sobre todo en tiempo y oportunidad, recordando que el personal debe aclimatarse
a la impronta del jefe.

El conductor fiscaliza la actividad del proceso iniciada con la orientacion. El fin de ese examen
es observar con atencion la ejecucion de las modificaciones secuenciales de la realidad debido al
progreso de la mision. En esa operacion tipicamente militar, los planificadores tienen que de-
mostrar su entrenamiento, identificando la verdad engastada en la realidad que incluye el pro-
blema militar. Las inferencias detectadas son incorporadas a los perfiles tdcticos con el visto
bueno del lider, quien los recibe en prueba de su conformidad. Si durante ese tramite el conduc-
tor halaga en exceso su mérito profesional, probablemente sea desdenado por quienes lo ro-
dean. La jactancia militar no es una buena socia del carisma, por lo cual es recomendable que la
conducta del lider sea sobria y recatada, para que constituya un paradigma a seguir.
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Si el general demuestra al EM que su pericia tdctica es la consecuencia de su aprovechada
sapiencia, sazonada por el sentido comun, lograra una cooperacién franca de sus consejeros.
Todo conductor militar es independiente por antonomasia, pero la libertad no mide las cualida-
des que revela el protagonista. La valia neta del lider se aprecia observando continuamente las
variables de su conducta militar, que encuadra la consecucién del objetivo de la mision. Por eso el
lider debe actuar con serenidad y apego a los reglamentos, respetando las disposiciones de la
doctrina.

El comandante que elige la premisa operativa por si mismo, descartando los discretos conse-
jos que acuerda el sentido comun y adiciona a su ingenio personal, no sabe que juguetea inge-
nuamente con un caso Raglan potencial. Para no reiterar aquella dramatica historia, hay que
conocer los detalles del dilema que retine la veterania y la idoneidad. Para evitar el estallido de
un aquelarre discursivo, conviene intercalar la especulacion estética y el cédigo doctrinario en
una unidad dindamica y capaz de generar una idea coherente sobre la propuesta tactica que debe
presentar al conductor.

La uniformidad en la conduccién de las unidades es un mandato sine qua non para conseguir
una apropiada coherencia en el campo del mando. Es preciso que el lider no consuma su tiempo
vanamente, realizando compatibilizaciones innecesarias. La atenciéon debe concentrarse en la
premisa del dilema que instrumenta la propuesta operacional. La intensa dedicacién a esa tarea
sirve para beneficiar la mision mediante una especulacion deductiva, serena y oportuna.

El conductor necesita extremar su percepcion para eludir los errores y enganos que causan
danos irreparables. Mientras tanto, han trascurrido casi dos centurias desde la guerra de Crimea
y el dilema que angusti6 a lord Raglan es un espectro vivo que atin preocupa y ocupa al coman-
dante. La negacion de su existencia es una necedad sin explicacion vdlida y un peligro latente,
que acepta una entelequia donde la verdad se vincula con el contacto de la realidad. U

Notas

1. El Arte Militar es un don sensorial, estético e intelectual que encarna en el militar profesional, combinando teorias
y destrezas destinadas a solucionar problemas operativos. Doctrina Militar es el relato ordenado de los sucesos ocurridos
durante eventos anteriores, los cuales, después de acontecidos, son compilados en un texto congruente y pedagogico.
Aplicando reglas y patrones referenciales, describe e introduce consejos en un escrito historiado. Definiciones del autor.

2. Razonamiento de dos premisas que se contradicen, aunque inducen una misma conclusion.

3. Aristoteles, 300 a.C.

4. Combinacién integrada de equipos que obtienen datos 6pticos y electronicos, directos y continuos de la zona de
operaciones, e inclusive asegura la comunicacién entre las terminales en tiempo real. Definicién del autor.

5. Sistema de nodos homogéneos que se complementan con fines sinérgicos para fortalecer el rendimiento de un
complejo operativo. Incluye recursos logisticos, unidades de maniobra, sistemas de armas y centros de control.

6. El general chino Sun Zi (Sun Tsu) fue un maestro de la ficcién y utiliz6 los artificios con sorprendente soltura. Sus
comentarios explicativos y sus instrucciones constan en el Arte de la Guerra, su obra insigne ( siglo V a.C.)

7. El marqués Wu Zi vivié entre 430 a.C. y 381 a.C., investigo las campanas del general Sun y establecié el dogmatismo
de sus propias conclusiones.

8. El plan contiene la verdad inserta en la realidad y es una composicién declarativa que retine ordenadamente la
intelectualidad de la maniobra con la presencia del sentido comun.

9. China, siglos VI-V a.C.

10. René Descartes (Cartesius, 1596-1650), filosofo, matematico y fisico francés, autor del Discurso del Método
(1632), cuya doctrina disecciona los elementos complejos en segmentos y sugiere un modo de llegar a la verdad.

11. Parafraseo del espanol José Ortega y Gasset (1883-1955), ensayista, filosofo y analista de la realidad.

12. Episodio acontecido en la peninsula de Crimea con la participacién del ejército ruso contra una alianza de fuer-
zas britanicas, francesas y otomanas, que combatieron contra el zar Nicolas I, el cual defendia la entrada a Sebastopol. Se
desarroll6 el 25 Oct.1854, en la cercania de esa ciudad. La carga de la Brigada Ligera fue el hecho mas espectacular de
la campaiia. Los generales que supervisaron el ataque fueron duramente criticados y la caballeria ofensiva, fue admirada.
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13. Es una nominacioén americana. Con esa sigla se identifico a quien fuera un peligroso jefe politico, teocratico y
guerrillero saudita. Fuerzas navales SEAL Team 6 asaltaron la residencia del lider de Al Qaeda en Abbottabad (Pakistan)
el 01 May.2011, siendo el cumplimiento de la misién una absoluta prioridad. La operacién fue violenta y breve. De otro
modo, la Operacion Neptune Spear probablemente hubiera tenido un cumplimiento aleatorio.

14. La Carga de la Brigada Ligera, poema épico de Alfred lord Tennyson (1809-1892), fue publicado en el periédico
The Examiner el 09 Dic.1854 y desencaden6 una indescriptible emocién en los subditos ingleses.

15. Soberano de Epiro, Macedonia y Sicilia. En el ano 280 a.C. obtuvo un triunfo tan oneroso en el combate de He-
raclea contra los romanos, que lo llevé a pronunciar la frase que lo popularizé en el mundillo castrense.

El Comodoro (R) José C. D’Odorico, Fuerza Aérea Argentina (FAA), fue pilo-
to de trasporte aéreo con mas de 5.000 hrs de vuelo, habiéndose retirado del
servicio activo en 1975. Se especializé en el estudio de la guerra revolucionaria
marxista-leninista y la guerra subversiva. Es autor de tres libros y mas de 350 ar-
ticulos profesionales, algunos de los cuales fueron publicados en Air University
Review y Air & Space Power Journal. Actualmente se desempena como Asesor
de la Revista de la Escuela Superior de Guerra Aérea (RESGA).
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