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Las autoridades responsables de formular una politica reconocen cada vez mas la necesidad
de contar con acuerdos para regular los comportamientos cibernéticos a nivel internacional. En
el 2010, el Grupo de Expertos Gubernamentales sobre Desarrollos en los Campos de Informa-
cién y Telecomunicaciones en el Contexto de la Seguridad Internacional de las Naciones Unidas
recomendaron “el didlogo entre los estados para discutir normas relacionadas con el uso del
estado de la tecnologia de informacién y comunicaciones (ICT, por sus siglas en inglés), para
reducir el riesgo colectivo y proteger la infraestructura critica nacional e internacional”.! Desde
entonces, Estados Unidos, Rusia, China y otras potencias cibernéticas han propuesto normas
para discusién y, en noviembre de 2011, el Reino Unido convocé una conferencia interguberna-
mental para discutir sobre las “reglas del juego” cibernéticas.? Estas actividades son un cambio
positivo de la primera década de este siglo, cuando Estados Unidos y Rusia no podian llegar a un
acuerdo sobre lo que se debia discutir y el acuerdo internacional existente para el ciberespa-
cio—Ila Convencién de Budapest sobre Delitos Informaticos—no cobré mucha fuerza. La Secre-
taria del Departamento de Seguridad Interna, Janet Napolitano, destacé en el verano de 2011
que los intentos de contar con “un marco internacional exhaustivo” para gobernar comporta-
mientos cibernéticos atin estaba en una “etapa inicial”.® Puede que esa bisqueda sea desconcer-
tante. Adam Segal y Matthew Waxman, miembros del Consejo sobre Relaciones Exteriores, ad-
vierte que “la idea de negociar en un final un tratado de seguridad cibernética mundial y
exhaustivo es un sueno imposible”. Segiin su opinién, las diferencias en ideologias y prioridades
estratégicas evitaran que Estados Unidos, Rusia y China lleguen a acuerdos significativos: “Con
Estados Unidos y las democracias europeas en un extremo y China y Rusia en otro, los estados
discrepan marcadamente en cuanto a temas tales como si las leyes de guerra internacionales y la
autodefensa deben aplicar a los ataques cibernéticos, el derecho a bloquear informacién de los
ciudadanos y los papeles que actores privados o cuasi privados deben desempenar al gobernar la
Internet” *

Este ensayo se une a ese pesimismo con base en un modelo mas extenso de la crisis emer-
gente en el ciberespacio. El argumento esencial es que mantener un ciberespacio seguro signi-
fica sostener un espacio comun que beneficie a todos los usuarios, pero su sobreexplotacién por
parte de usuarios individuales resulta en la muy conocida tragedia del espacio comin”.> Aqui el
recurso comun que se puede agotar es la confianza, mientras que los usuarios son naciones, or-
ganizaciones e individuos cuyos comportamientos en el ciberespacio no estan sujetos a una au-
toridad central. Sus acciones, que danan el bienestar de otros usuarios, disminuyen la confianza
y la cantidad de sobreexplotacién de un recurso comun. La tragedia del espacio comun se em-
plea repetidamente como un argumento para la privatizacién y en retrospectiva para justificar el
cercamiento de tierras de los capitalistas agricolas ingleses en los siglos XVII y XVIII. No obs-
tante, tal tragedia no es inevitable, inclusive cuando los usuarios de un espacio comiin se supo-
nen sean sensatos en el sentido de maximizar el interés propio. La finada politéloga Elinor Os-
trom recibi6 el Premio Nobel en economia por determinar casos y condiciones en las que, en
ausencia del control del gobierno, los usuarios exitosamente se auto organizan para el uso soste-
nible de un espacio comun.® Lamentablemente, tal como se discute a continuacion, el estado
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actual del ciberespacio y sus usuarios no cumple con la mayoria de las condiciones que exhortan
esa autoorganizaciéon. Ambas posibilidades de las tecnologias cibernéticas—es decir, la manera
como las tecnologias hacen posible su uso—y las mentalidades de los usuarios contribuyen al
resultado desfavorable.

Incorporar los obstaculos a los acuerdos internacionales dentro de esta perspectiva mas am-
plia hara resaltar los procesos de varios niveles, complejos y transformativos que el ciberespacio
les presenta a los estados y a otras entidades que lo administrarian. No es un ambito pasivo en el
que los estados pueden ir en busca de sus intereses preexistentes competitivos o en conflicto,
sino uno cuyas tecnologias y aplicaciones que cambian rapidamente crea oportunidades para el
conflicto. Ademads, motiva la cooperacion. Por consiguiente, la siguiente seccién crea el modelo
del ciberespacio como un sistema social basado en un espacio comin—un “sistema socio-ecol6-
gico” (SES, por sus siglas en inglés) y un “recurso de uso comun” (CPR, por sus siglas en inglés)
para emplear la terminologia de Ostrom—que se puede sostener pero también agotar. La iden-
tificacién de la confianza como este “recurso” y las implicaciones de su agotamiento recibirdan
atencion particular. En la tercera seccién se revisan las variantes que Ostrom y sus colegas han
descubierto que fomentan la autoorganizacion y las evaltia con respecto al ciberespacio. En la
ultima seccién se analiza cudles de las variantes del modelo actualmente desalientan que la au-
toorganizacién se puede cambiar en una direcciéon mas alentadora mediante acciones factibles
por parte de agentes, eliminando asi algunos obstaculos para lograr acuerdos internacionales.
También se analiza como los estados, a falta de estos cambios, pueden responder unilateral-
mente a las crisis de la seguridad cibernética.

Los retos del espacio comun cibernético

Gobernar un recurso de uso comun accesible, o CPR, es un problema de accién colectiva, ya
sea que la meta es la explotacion sostenible de la industria pesquera o el uso seguro y beneficioso
del ciberespacio. Para los CPR naturales, donde ocurre la regeneracion de existencias, se necesi-
tan algunos limites en el uso por parte de individuos por cantidad o clase, a menos que el uso
final sobrepase la “capacidad de carga”. Esto agota el recurso por debajo del nivel al cual los
procesos naturales pueden sostenerlo para una explotacion provechosa. Tal como se discute a
continuacion, esta necesidad de limitar la explotaciéon también puede aplicarse a recursos he-
chos por el hombre, o artificiales, como el ciberespacio. Limitar o regular el uso por lo regular
requiere un estado preexistente u otra autoridad con poder coercitivo, en cuyo territorio se en-
cuentra el CPR—por buenos motivos. Aunque los usuarios podrian aceptar la necesidad de
contar con limites, los usuarios individuales estan tentados a excederlos creyendo que una pre-
si6n accidental en el recurso es insignificante con respecto a su sostenibilidad. Ademas, indivi-
duos que se dan cuenta de las infracciones de sus vecinos no estarian dispuestos a sancionarles
por temor a represalias. No obstante, Ostrom encontré muchos casos en que las personas admi-
nistraron exitosamente un CPR sin la necesidad de intervencién o privatizacién por parte del
estado. Al analizar esos casos, ella conceptualiza el CPR como que existe dentro de un contexto
de las practicas socioeconémicas y culturales de sus usuarios. Estas practicas inciden tanto en las
opciones de los usuarios individuales acerca de explotar el CPRy en la posibilidad de su regula-
cion colectiva de sostenerlo. Juntos, el CPR y el contexto social, constituyen el sistema socioeco-
l6gico (SES, por sus siglas en inglés).

Uno se preguntaria cémo un ambito puede ser un espacio comun cuando cada porciéon de
su sustrato fisico le pertenece a alguna organizacién o estado a diferencia de, por ejemplo, los
océanos, el espacio aéreo internacional y el espacio exterior. Varias respuestas son ttiles para
perfeccionar nuestra nocién de un espacio comun cibernético y cualesquier acuerdos interna-
cionales que lo protegerian. Lawrence Lessig aludi6é a un modelo de transporte de comunica-
cioén por Internet que incluye capas para el sustrato fisico, los paquetes o sobres electrénicos para
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la informacién y el contenido en si de la informacién. El identificé el espacio comun con la capa
de paquete, a la cual todos tienen derecho al acceso y a la cual todos pueden contribuir, de ma-
nera que cualquier flujo de paquetes cierra el espacio comin.” Desde este punto de vista, el es-
pacio comun cibernético es similar a los océanos o el espacio aéreo internacional, con el dere-
cho de paso siendo la inquietud principal de los usuarios.® En un final Lessig y otros basaron esta
idea del espacio comun cibernético en el derecho humano de acceso a la informacién y libertad
de expresion. También resoné con nociones de libertad de movimiento, innovacién global para
la Internet y una esfera evolutiva de informacién mundial en la que todos pudiesen participar—
con la resonancia captada en una palabra: “abierta”. Esfuerzos como Wikipedia, Creative Commons,
cursos gratis de MIT y la blogésfera emergente podrian crear un segundo espacio comin—uno
de contenido. Con el cambio de milenio, Lessig se percaté que esos esfuerzos eran amenazados
por empresas de contenido de medios de comunicacién, con sus interpretaciones amplias de
derecho de autor a expensas del uso justo y su reclutamiento de autoridades estatales para el
trato draconiano de presuntas infracciones a los derechos de autor. El pas6 por alto el argu-
mento de una necesidad de proteger el agotamiento de los recursos intelectuales al invocar la
imagen de Thomas Jefferson de una vela cuya luz no es disminuida al prender otra vela—un
tropo para el Siglo de las Luces que sintetiza la promesa de la Internet. El drama en desarrollo fue
en el cambio de organizaciones avariciosas utilizando las posibles fechorias de unos cuantos in-
dividuos como un pretexto para privatizar la propiedad intelectual comun y socavar el acceso
necesario para sostener una cultura de Internet.’

Esta idea de “un espacio comin cibernético” aparecié hace mas de una década, cuando la
poblacién en linea era un décimo de su tamano actual y estaba concentrada en América del
Norte y Europa occidental, donde a la Internet se le consideraba como otro lugar en una ecologia
de informacién y comunicacién rica y ligeramente regulada. Sin embargo, pasaba por alto que
la Internet ya la estaban usando grupos en una lucha violenta contra algunos estados—separatis-
tas chechenos contra Rusia—e inclusive estados liberales ya estaban excluyendo el acceso y la
distribucion de cierta informacién, como por ejemplo la pornografia infantil. Desde ese enton-
ces, el uso del ciberespacio, que ahora se extiende mucho mas alld de la Internet, se ha tornado
un problema de seguridad nacional tan omnipresente (“securitizacién”) o una amenaza a la
estabilidad del régimen, que ahora muchos gobiernos filtran o bloquean ciertos flujos de paque-
tes, por ende reemplazando el espacio comun cibernético principal con sus propios recintos
“seguros”.'® No obstante, la visién de un espacio comun cibernético notifica partes significativas
de las politicas cibernéticas de Estados Unidos y muchos de sus aliados y las posturas que toman
con respecto a la regulacién internacional del ciberespacio. La adopcién mads notable es la del
Departamento de Estado en cuanto a la libertad en la Internet—los derechos de habilitacién ci-
bernética del activismo civico—pero el énfasis en la interoperabilidad global, la no interferencia
por parte de estados con paquetes atravesando sus territorios y las decisiones en cuanto a la tec-
nologia de Internet llevadas a cabo por tecnélogos en lugar de autoridades politicas son también
significativas.!!

Sin embargo, un CPR mas facil de identificar, de acuerdo con el modelo SES de Ostrom, es el
ancho de banda, el cual puede ser agotado por un spam—una sobreexplotacion del recurso—re-
sultando en una entrega degradada de comunicaciones mds valiosas. Los spammers han sido
comparados con los contaminantes industriales del espacio comuin de los recursos naturales
porque ellos también le transmiten al publico en general las externalidades negativas de sus ac-
ciones, ya sean en la forma del tiempo de espera de los usuarios en una red saturada o costes
adicionales para mds ancho de banda, filtros antispam, etc.'? El fenémeno del spam se puede
generalizar a las consecuencias del agotamiento del “sentido de seguridad” del publico en gene-
ral; como un producto secundario de los fraudes y robos de identidad en linea al nivel individual
y ataques a la infraestructura, como Stuxnet, a nivel nacional. Estas incitan demandas amplias
para medidas de ciberseguridad, que son gastos. El suministro de esas medidas, que por lo regu-
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lar dan poco resultado, tiene poco efecto en refrenar las amenazas, disminuye la eficacia econo-
mica de las comunicaciones y control basado en la cibernética. En vista de que la capacidad de
la Internet de disminuir los costes en las transacciones es considerada uno de sus beneficios prin-
cipales para el desarrollo econémico y social, los posibles costes elevados de la seguridad ciber-
nética son retadores para muchos estados y organizaciones, quizds tan retadores como las conse-
cuencias de ataques a falta de una seguridad adecuada.'®

El ciberespacio como sistema social

Relacionado muy de cerca con esa inseguridad esta el descenso en la confianza pueblo o so-
cial, que podria identificarse como el recurso de uso comun fundamental en el SES cibernético.
Jacques Bus concuerda con el sociélogo Nicolas Luhmann en explicar la confianza como “un
mecanismo que disminuye la complejidad y le permite a las personas lidiar con los niveles eleva-
dos de incertidumbre y complejidad de la vida (contemporanea)”. El agrega lo siguiente,

la confianza amplia la capacidad de las personas de poder relacionarse exitosa-
mente con un mundo real cuya complejidad e imprevisibilidad es mucho mayor
de lo que somos capaces de aceptar. En este sentido es un mecanismo necesario
para que las personas vivan su vida: para comunicarse, cooperar, llevar a cabo tran-
sacciones econémicas, etc. Enriquece la vida del individuo al exhortar actividad,
audacia, aventura y creatividad y enriqueciendo el alcance de las relaciones del
individuo con otras personas.'*

La nocién de la confianza de los ciudadanos, como se emplea en este documento, también
incluye la confianza de las personas en las instituciones, leyes, gobierno e infraestructuras de sus
sociedades. La confianza de los ciudadanos con respecto al ciberespacio exhorta a los individuos
y a las organizaciones a tener acceso y poder ser consultados entre si en linea, y que a su vez
permite el efecto de red en el ciberespacio; o sea, las externalidades positivas creadas a medida
que mas personas participan en la red y ocurren mds interacciones. Esto es consistente con los
hallazgos de cientificos soci6logos de correlaciones positivas fuertes entre la confianza de los
ciudadanos y el crecimiento econémico.'®

La confianza del pueblo en el ciberespacio incluye la confianza en las personas y en las orga-
nizaciones con las que los individuos lidian a través de tecnologias digitales y la honradez de las
tecnologias en si. La confianza en otros en linea es problematica porque esos otros podrian ser
anénimos o identificados parcialmente, y el contexto de las interacciones con ellos es opaca o
confusa. Puede estar respaldada por suposiciones acerca de las inquietudes de otros sobre la re-
putacién y el compromiso con funciones y mecanismos en linea, como por ejemplo certificados
y clasificaciones, que pueden confirmar afirmaciones hechas por otros. Sin embargo, dltima-
mente, la confianza en el ciberespacio puede tornarse tensa por la publicidad de las diferentes
amenazas cibernéticas mencionadas anteriormente, el fracaso de organizaciones y gobiernos de
disuadirlas y el compromiso de los mecanismos de seguridad en linea, como certificados roba-
dos. Ademas, la confianza de los ciudadanos se ve afectada porque muchos usuarios estan cons-
cientes que sus actividades en linea se estan vigilando, ya sea para la explotacién comercial en
occidente o para identificar disidentes politicos en paises autoritarios.

Estos abusos podrian mermar la confianza del pueblo—o sea, la voluntad agregada de los
usuarios de entrar en linea—muy parecido a la sobreexplotacién por parte de algunos de sus
usuarios que agota un CPR. Desde este punto de vista, la confianza de los ciudadanos es un buen
rival cuyo consumo por un usuario disminuye la cantidad de consumo disponible por otros. Por
analogia, los abusos en curso contra una cantidad decreciente de confianza del pueblo podrian
dar lugar a una provision no satisfactoria de beneficios en linea que la confianza de los ciudada-
nos permite. En términos concretos, los individuos y las organizaciones que le temen al delito
cibernético, a las invasiones de la privacidad, etc., disminuirian en gran medida su uso de las
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redes digitales para transacciones econémicas, intercambio de informacién e interacciones so-
ciales. Pero a diferencia de los recursos de uso comun, como los bosques y la industria pesquera,
la confianza del pueblo en el ciberespacio no siempre es un buen rival. Las interacciones en li-
nea mutuamente beneficiosas se sostendran y aumentaran, y éstas son tan numerosas a los nive-
les individual e institucional que a menudo los abusos se pasan por alto o se olvidan rapida-
mente. Por consiguiente, hay pocas pruebas de personas saliendo del ciberespacio o evitando
sitios populares con politicas de privacidad controversiales. Alin, en algunos paises democrati-
cos, los ciudadanos relevantes han exigido que los proveedores de servicio e investigacion refre-
nen el rastreo; algunos gobiernos ya han respondido con politicas regulatorias que obligaran a
los compiladores y analistas de datos a hacer ajustes. Estas acciones se pueden interpretar como
situaciones en las que los usuarios defienden un CPR acudiendo a la autoridad actual en busca
de liderazgo y establecimiento de normas. Ellas muestran que para sostener la confianza en el
ciberespacio requiere, ademads de tecnologias de seguridad, reglas, pricticas transparentes, nor-
mas de responsabilidad y medios de compensacién aceptables a los usuarios. Los esfuerzos inter-
nacionales de lograr acuerdos para proteger y sostener el ciberespacio tendran, por lo tanto, que
tomar en cuenta esas inquietudes, hasta cierto punto. Puede que ese no sea un reto formidable.
En vista de que las “aplicaciones” cibernéticas se han tornado indispensables para muchos usua-
rios, puede que sean aseguradas, por lo menos momentineamente, por pasos pequenos y super-
ficiales por parte de los proveedores o reguladores, inclusive avisos sobre la politica, botones de
“inhabilitar” y nuevos, y quizds incomprensibles, acuerdos de servicio. En otras palabras, el cibe-
respacio ya no es un ambito aparte para sus usuarios, un lugar para visitar cuando uno lo decide,
como un lugar para turistas, sino que ha penetrado y vuelto a tejer la tela de nuestras vidas.'®

Podria decirse que los spammers, hackers, recopiladores de datos, pandillas de delincuentes,
activistas cibernéticos y agencias estatales que amenazan la confianza de los ciudadanos no bus-
can destruir la Internet o congelar el ciberespacio—no mas que los campesinos quienes supuesta-
mente pastoreaban excesivamente el espacio comun querian degradarlo. La obra de Ostrom
implica que dos tipos de agentes danan el CPR: los cazadores furtivos fuera del grupo que man-
tiene al SES y los miembros del grupo que sobrepasan sus derechos al CPR. En este caso, los
delincuentes cibernéticos, los terroristas y ciertos activistas—por ejemplo Lulzsec—serian los
cazadores furtivos en el ciberespacio. En la imaginacién popular, y a menudo en sus propias
imaginaciones, ellos ocupan la imagen de piratas—individuos o grupos fuera de los paises y mas
alla de las leyes de las naciones.!” De hecho, algunos analistas opinan que la cooperacién inter-
nacional para contener esos grupos se puede realizar ficilmente y constituye el primer paso ha-
cia acuerdos mas exhaustivos sobre el ciberespacio. Por supuesto, en calidad de cazadores furti-
VOs 0 parasitos, estos grupos no buscan la destruccién del ciberespacio, ya que eso los “dejaria sin
trabajo”.

El segundo tipo incluye gobiernos, proveedores de servicio en linea, corporaciones multina-
cionales y otros—las susodichas partes interesadas—quienes reconocen la necesidad de contar
con limites pero que con frecuencia hacen alarde de esos limites en busca de intereses individua-
les. Inclusive estados que disenan armamento cibernético para danar las infraestructuras y go-
biernos basados en la cibernética que espian a sus ciudadanos en linea valoran su propio uso del
ciberespacio a la vez que planifican restringir su uso por otros. La ambivalencia resultante de
muchos gobiernos quizas se capta mejor en un documento blanco chino reciente que celebra la
Internet por permitir el desarrollo econémico y social, destaca su uso haciendo propaganda de los
ciudadanos y en campanas contra la corrupcion provincial, pero estipula que

ninguna organizacién o individuo puede producir, duplicar, anunciar o propagar
informacién [en la Internet] que contenga lo siguiente: estar en contra de los
principios cardinales establecidos en la Constitucion; poner en peligro la seguri-
dad del estado, divulgar secretos de estado, socavar el poder del estado y poner en
peligro la unificacién nacional; danar el honor e intereses del estado; instigar el
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odio o la discriminacién étnica y poner en peligro la unidad étnica; poner en peli-
gro las politicas religiosas del estado, propagar ideas heréticas o supersticiosas;
propagar rumores, interrumpir el orden social y la estabilidad; diseminar material
obsceno, pornografia, apuestas, violencia, mal trato y terror o participar en actos
delictivos; humillar o calumniar a otros, abusar los derechos legales e intereses de
otros; y otros contenidos prohibidos por la ley y las regulaciones administrativas.'®

Desde este punto de vista, el problema estratégico con la Internet no es su uso doble si no sus
muchos usos. Tantos, de hecho, que esfuerzos unilaterales como las inspecciones profundas de
paquetes para refrenar los “usos no deseados” en si amenazan la estabilidad y sostenibilidad del
ciberespacio.

Actores sofisticados que amenazan la confianza del pueblo en el ciberespacio podrian prever
las consecuencias adversas de sus actos. Ademads, podrian calcular que cualquier dano que ha-
gan, la disminucién de la confianza del pueblo serd moderada o las ganancias en usar la Internet
aun serdn tan grandes que la confianza de los ciudadanos y la accesibilidad mutua permanece-
ran por encima de algiin umbral minimo. Como ya se ha destacado, tendencias recientes apoyan
ese calculo. Sin embargo, hasta el punto en que su conduccién no se puede ni generalizar ni
continuar indefinidamente—o sea, sin consecuencias devastadoras—a la pregunta, “;Qué suce-
deria si todos siempre actuasen como usted?”, ellos tienen que responder, como Yossarian, “Seria
un gran tonto si no lo hiciera”. La alternativa es que todos los yossarianos actiien juntos para
cambiar la situacién. Bajo las condiciones actuales, ses eso posible en el ciberespacio? ¢Puede
una cantidad significativa de actores relevantes abandonar practicas que lo amenaceny compro-
meterse con reglas que lo sostengan?

Variables de la autoorganizacion

Ostrom y sus socios han identificado 10 variables criticas para la autoorganizacién en un sis-
tema socioecolégico—es decir, reglas de uso eficaces y que se cumplan para un recurso de uso
comun en ausencia de una autoridad estatal.’® Cada variable se explica a continuacién, algunas
veces con citas directas de Ostrom (ya sea en letra cursiva o entre comillas), mientras que la ma-
nifestacion en el ciberespacio se describe y evaltia con respecto a su efecto en la autoorganiza-
cion. Los efectos alentadores, desalentadores y neutrales son identificados por +, —, 6 0, respecti-
vamente. Las variables tienen que ver con las propiedades de los recursos que se explotan en el
SES y las caracteristicas de la poblaciéon de usuarios. De conformidad con la observacion que la
confianza del pueblo en el ciberespacio depende de la fiabilidad de su hardware y software, al igual
que el comportamiento de sus usuarios, sus propiedades se toman en cuenta al evaluar las varia-
bles relevantes.

Como se vera, las explicaciones de Ostrom de los efectos de las variables en cuanto a la posi-
bilidad para la autoorganizacién son consistentes con un modelo actor racional: la probabilidad
de la autoorganizaciéon aumenta mientras mas su contribucién para sostener el recurso de uso
comun exceda los costes de lograr que agentes firmen acuerdos y hacer cumplir los acuerdos.
Por lo tanto, mientras mas bajos sean esos costes, habra mayor probabilidad para la autoorgani-
zacion. La suposiciéon con respecto a su proceso es que los estados a través de acuerdos multila-
terales establecerian reglas y regulaciones para el ciberespacio; ellos harian cumplirlas directa-
mente o le otorgarian el poder a una agencia internacional para hacerlo.

Tamano del Recurso (-)

Recursos grandes con fronteras poco definidas disuaden la autoorganizacién a causa de los
costes elevados de definir fronteras, vigilar su uso y rastrear las consecuencias de la mala con-
ducta.
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El tamano del ciberespacio, segin lo miden varios billones de dispositivos conectados a la In-
ternet, disuade definir sus fronteras y vigilar los comportamientos en él. Como experimento de
reflexion, supongamos que las “fronteras” para un ciberespacio fiable fueron definidas por una
lista gigante mantenida centralmente de varios billones de dispositivos seguros verificados, con
“seguros” designandolo libre de malware o que no ha participado en espionaje u otras operacio-
nes de penetracion. Seria necesario actualizar continuamente esta lista para acomodar los dispo-
sitivos que se le agregan a la Internet y la verificacién recurrente de dispositivos seguros, porque
cualquiera estaria vulnerable a un ataque de un anfitrién falsificando un dispositivo seguro. Este
método seria muy costoso y tan solo parcialmente eficaz en inspirar la confianza de los usuarios;
algunos ataques son tan furtivos que solamente se descubren después que ha ocurrido, si acaso.

Trazar las fronteras y vigilar el comportamiento puede ser mas factible, econémico y convin-
cente si los gobiernos nacionales asumen la responsabilidad de los dispositivos y los usuarios en
sus territorios certificando las maquinas y otorgandoles credenciales a los usuarios. Entonces,
medios unilaterales y multilaterales podrian proteger los ciberespacios nacionales definidos.
Esos medios incluyen la implementacion de “firewalls nacionales” y la reduccion de portales na-
cionales, pasaportes cibernéticos para los usuarios y la asignacién de direcciones IP consecutivas
para territorios especificos. Esas medidas no detendrian todos los ataques externos y explotacio-
nes dentro de un ciberespacio nacional, pero facilitarian definir el origen de los ataques y res-
ponsabilizarian a las autoridades en el estado donde originé un ataque.?

El sistema resultante extenderia el principio de la soberania nacional—Ia piedra angular de
las relaciones internacionales contemporaneas—hacia el ciberespacio®' y aumentaria el control
de los estados sobre las actividades en linea de sus residentes. Algunos estados, inclusive unas
cuantas democracias liberales en occidente, ya han adoptado o abogado por algunas de esas
medidas para lidiar con las amenazas a la seguridad cibernética. Sin embargo, muchos gobier-
nos, organizaciones y usuarios individuales se opondran al pleno desarrollo del sistema por va-
rias razones. Primero, sancionaria la fragmentacién de la Internet en muchas “internet en un pais”
con una consiguiente restriccién de comunicaciones globales. Ese proceso ya presagiado en
China, Iran y otros paises autoritarios, atrasaria los esfuerzos de crear un espacio comun para la
discusion de temas tales como el cambio climatico, conocimientos cientificos e investigaciones
médicas en una agenda global. Segundo, las corporaciones multinacionales y otros agentes de la
globalizacién, inclusive administradores econémicos en paises autoritarios, consideraran que
este sistema es un obstaculo para la economia global en la que los negocios en cualquier parte
pueden tener abastecedores y usuarios en todas partes. Para ellos, un aspecto particularmente
amenazante de la proyeccién de soberania nacional hacia el ciberespacio es la posible restric-
cion en el movimiento de recursos de informacion. Tercero, los defensores de derechos huma-
nos se opondran a conceder el derecho a definir un ciberataque a gobiernos nacionales, ya que
sus definiciones pueden incluir una amplia serie de contenido, tal como se mencioné anterior-
mente con respecto a China, al igual que c6digos maliciosos. Cuarto, los encargados de formular
las leyes probablemente dudardn si los gobiernos aceptaran la responsabilidad de los ataques
cibernéticos que originan en sus territorios bajo este sistema. Esas dudas se pueden basar en las
practicas actuales de los gobiernos que alegan ignorar de donde provienen los ataques o que no
cuenta con los medios para reprimir todos los ataques.

Por ultimo, las fronteras nacionales en el ciberespacio son una manera de analizar minuciosa-
mente el espacio comun y privatizar los pedazos. En vista de que este espacio comun es una red,
su desmantelamiento involucra una pérdida de valor. O sea, la suma de los valores de las partes
sera menos que el valor del total original. La pérdida se definira en diferentes maneras, pero su
anticipacién motivara una resistencia amplia a la idea de fronteras cibernéticas nacionales. No
obstante, la idea pone de relieve preguntas acerca del cardcter del espacio comun cibernético: si
es una capa fina de comunicaciones en, y a la larga reducida a, entidades y jurisdicciones geofi-
sicas diversas, o si provee conjuntos de experiencias—un modo de ser—en la que los usuarios
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pudiesen adquirir entidades nuevas que trascienden la identidad nacional. Jacques Bus analiza
la pregunta, afortunadamente libre de los acostumbrados panegiricos acerca de la Internet apla-
nando el mundo:

La globalizacion, evidentemente impulsada por ICT nuevos y la red, crea
un entendimiento y por ende mds confianza mediante la propagacién de
informacion sobre la historia y la reputacion de las sociedades, las caracte-
risticas de las sociedades y las vidas de las personas viviendo en ciertas so-
ciedades, y permitiendo la comunicaciéon mundial ficil. Puede que de he-
cho esto conlleve a un desgaste adicional del concepto que “el animal
humano esta mejor en casa”. Puede que posiblemente lleve a la necesidad
de contar con una visién completamente nueva de las sociedades y su
unioén y el papel que la confianza debe desempenar en esto.??

Numero de Usuarios (-)

Mientras mas sea la cantidad de usuarios de un CPR, los costes de transaccién de unirlos y que
estén de acuerdo con el cambio seran mayores. Por lo tanto, el tamano del grupo desalienta la
autoorganizacioén, pero “su resultado en la misma depende de otras variables SES y los tipos de
tareas de gestion previstas”.

Los dos mil millones de personas que ya tienen acceso a la Internet constituyen el grupo de
usuarios mds grande en la historia de la humanidad. Ellos deben tener la oportunidad de expre-
sar sus inquietudes en cualesquier negociaciones internacionales sobre los usos del ciberespacio,
ya que en muchos casos estas inquietudes probablemente seran diferentes a las del gobierno y
otras partes interesadas poderosas. Por ejemplo, los usuarios en lucha contra sus propios gobier-
nos de hecho rechazarian que esos gobiernos representaran sus intereses con respecto al anoni-
mato, el rastreo en lineay el contenido permitido. Por otra parte, reuniones mundiales recientes
sobre el cambio climatolégico y el ciberespacio en si han demostrado que los procesos que estan
abiertos a grupos que alegan representar los intereses de los ciudadanos individuales rapida-
mente se pueden tornar dificiles de controlar, consumen mucho tiempo y son poco productivos.
Por ese motivo, una interpretacién de la soberania nacional, por cada estado que represente le-
gitimamente los intereses de sus ciudadanos, es no solo oportuna sino justa.

Lamentablemente, inclusive esta estratagema no disminuira las partes interesadas relevantes
a una cifra razonable. Las negociaciones tendran que incluir representaciéon de los sectores in-
dustriales, especialmente ICT, y organizaciones internacionales representadas, al igual que los
estados, ya que ellos pueden ofrecer no solo el conocimiento técnico para informar sobre las
propuestas sino también bloquear las implementaciones de cualesquier acuerdos a los que se
hayan llegado sin ellos. Tal como sugiere Ostrom, la cifra de las partes involucradas puede que
no determine en si la dificultad de llegar a un acuerdo. En cambio, cuando hay mds partes invo-
lucradas, especialmente cuando los temas son complejos, habrd una mayor cantidad de reclamos
concurrentes que toman tiempo reconciliar, si es que se pueden reconciliar. Todas las negocia-
ciones para la Convencion de la ONU sobre el Derecho del Mar (CDM), que regula otro espacio
comun, duraron una década a pesar de basarse en siglos de derecho maritimo y estar mas confi-
nadas a asuntos de soberania del estado. Hay mucha menos tradicién juridica para la cibernética
y, hasta ahora, no ha habido ninguin esfuerzo concertado para armonizar leyes cibernéticas a
nivel estatal. Por lo tanto, la Convencién de Budapest sobre el delito cibernético, que ha sido
muy limitada y orientada regionalmente, ha sido lenta en lograr el acatamiento, y muchos de sus
signatarios han enumerado varias reservas.?® Quizds algun alivio de estas posibilidades desalenta-
doras lo podria proveer el ciberespacio en si, en que el conjunto de opiniones, consultas y nego-
ciaciones ahora se pueden llevar a cabo virtualmente al igual que en persona. Al organizar la
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informacion, reducir los costes de transaccion y agilizar las comunicaciones, las herramientas
cibernéticas podrian permitir la toma de decisiones acerca de sus propios futuros.

Unidad mévil de recursos (-)

A causa de los costes de observar y administrar un sistema, la autoorganizacion es menos
probable con unidades moviles de recursos...que con unidades fijas, tales como drboles y
plantas o agua en un lago.

Hay tres tipos de dispositivos de movilidad que hacen que su vigilancia sea dificil y costosa.
Primero, como ya se ha mencionado, la condicién de un dispositivo puede cambiar rdpidamente
de “seguro” a “comprometido”, a menudo descubriendo el cambio mas tarde, si se descubre.
Segundo, durante su transcurso, los ataques y las explotaciones cibernéticas a gran escala tipica-
mente desplegardn diferentes mdquinas ubicadas en direcciones IP diferentes y emplazamientos
geofisicos. Por ejemplo, durante un ataque distribuido de denegacién de servicio distribuido
(DDoS, por sus siglas en inglés) en sitios del gobierno estadounidense, los sitios de mando y
control (C2) se afirma emigraron de computadoras en Corea del Sur a algunas en Chicago y
Berlin. Por lo tanto, cualquier vigilancia o defensa especifica a un ataque, como bloquear posi-
bles sitios C2, probablemente incluira jurisdicciones multiples con problemas de coordinacién
consiguientes. Investigaciones posteriores seran similarmente complicadas y la atribucién inevi-
tablemente incierta. Como resultado, las partes en un acuerdo que prohiban esos ataques no
pueden depender de la vigilancia para verificar que estan cumpliendo con el acuerdo o para
identificar infractores. Tercero, el surgimiento de la computacién moévil en la forma de laptops,
smartphones (teléfonos inteligentes) y tabletas ha aumentado en gran medida la superficie de
ataque del ciberespacio y la tarea de cualquier programa de seguimiento en el futuro. La movi-
lidad fisica de estos dispositivos también significa que durante su vida ttil estdn expuestos a una
variedad de amenazas cibernéticas y entornos de vigilancia y a cambios en su propio estatus de
seguridad. Seran mds vulnerables que una maquina atada a un solo servidor dentro de una orga-
nizacién que cuenta con una seguridad cibernética competente. Son mds propensos a la pene-
tracion, el robo de su informacién y el compromiso. Una vez comprometidos, se pueden conver-
tir en portadores para redes comprometedoras a las cuales se conectan mds tarde, algo parecido
a las intranets empresariales.?*

Importancia de los recursos para los usuarios (+)

En casos exitosos de autoorganizacion, los usuarios o bien dependen del recurso para gran parte de
su sustento o le asignan un valor elevado a la sostenibilidad del recurso.

Un incremento de actividad alrededor del mundo incluye la creacién, recopilacion, embalaje,
uso y distribucién de la informacién. La Internet y otras partes del ciberespacio son esenciales
para estas actividades. Varias ponencias del gobierno sobre la seguridad cibernética son claras al
reconocer la importancia econémica, social, cultural y cientifica del ciberespacio. Al hacer un
llamado para la “creacién de una cultura de seguridad cibernética global”, la Asamblea General
de la ONU reconocio

la contribucién cada vez mayor efectuada por las tecnologias de informacién en la
red a muchas funciones de la vida cotidiana, el comercio y el suministro de bienes
y servicios, investigacién, innovacion y el espiritu empresarial, y al flujo libre de
informacién entre los individuos y las organizaciones, gobiernos, negocios y la so-
ciedad civil.®

Inclusive regimenes autoritarios en Iran, Egipto y en otras partes quienes enfrentaron protes-
tas masivas organizadas por medios cibernéticos han titubeado cerrar la Internet en sus propios
paises a causa de la dependencia de sus economias en la misma.
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Sin embargo, gobiernos y diplomaticos, han sido menos claros en reconocer cuan fundamen-
tal la confianza del pueblo es para el ciberespacio. Al solicitar discusiones sobre normas interna-
cionales para el ciberespacio, el grupo de la ONU de expertos gubernamentales adopt6 princi-
palmente una perspectiva de seguridad nacional: El delito cibernético y otros tipos de amenazas
cibernéticas son perjudiciales para las funciones gubernamentales, econémicas y sociales; la falta
de un entendimiento comun sobre las intenciones detrds de ciertos comportamientos en el cibe-
respacio puede crear conflictos que pueden intensificarse y amenazar la seguridad internacio-
nal.?®

Productividad del Sistema (+)

St un recurso ya se ha agotado o es muy abundante, los usuarios no veran la necesidad de
administrar en el futuro. Los usuarios necesitan observar algo de escasez antes de invertir en
la autoorganizacion.

El crecimiento del delito cibernético, el indice de ataques y explotaciones, la proliferacién del
malware y las amenazas a la infraestructura cibernética critica han planteado preguntas sobre si
los beneficios del ciberespacio se pueden sostener bajo las practicas de seguridad actuales. Esas
preguntas claramente motivan los diferentes llamados para acuerdos internacionales sobre el
comportamiento ciberespacial. Jacques Bus destaca que la posibilidad de que los estados estén
detras de muchas de las amenazas cibernéticas “es prueba de la urgencia de llegar a acuerdos
internacionales sobre refrenamientos en y la defensa contra ataques cibernéticos y de contar con
una cooperacién internacional para controlarlas”.?” Después de identificar la confianza del pue-
blo como un recurso escaso en el ciberespacio, Bus continta expresando que, “Los sectores pu-
blico y privado tienen que trabajar juntos a nivel internacional para crear una infraestructura
bien balanceada de tecnologia y leyes/regulacién que les otorgue a los ciudadanos la confianza
de usar las oportunidades del nuevo mundo digital”.?® En un discurso pronunciado en la Confe-
rencia sobre Seguridad en Munich en el 2011, el ministro de relaciones exteriores britanico,
William Hauge, hizo conexiones similares:

Estamos trabajando con el sector privado para garantizar una infraestructura cri-
tica segura y fuerte y la base de destrezas fuertes necesarias para sacarle provecho
alas oportunidades econémicas del espacio cibernético, y para crear una concien-
ciacién sobre las amenazas en linea entre los miembros del publico. Pero al ser
globales, las amenazas cibernéticas también requieren una respuesta colectiva. En
Gran Bretana creemos que ha llegado el momento de comenzar a buscar un
acuerdo internacional sobre las normas en el ciberespacio.?

Previsibilidad de la dinamica del sistema (0)

La dinamica del sistema necesita ser lo suficiente predecible de manera que los usuarios pue-
dan calcular qué sucederia si ellos estableciesen leyes particulares o territorios a los que no se
puede entrar.

Las consecuencias de no contar continuamente con una regulacién internacional son mas
predecibles que el efecto del acuerdo y vigilar en busca de algunos patrones de comportamiento.
Con el deterioro de la confianza del pueblo en el ciberespacio, la expansiéon del uso—en térmi-
nos de tiempo invertido, aplicaciones y dependencias—disminuira y eso estara acompanado por
menos crecimiento o disminucién en los incentivos para el desarrollo. Algunos usuarios puede
que ya hayan reducido su uso de las redes publicas para la transmisién critica de datos; algunas
organizaciones han reducido el nimero de puntos de acceso o portales para ellos. Estas medidas
puede que crezcan hacia la separacion y la fragmentacion generalizadas—fenémenos que le
quitan valor al ciberespacio.
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Proyectar la pérdida en valor de un ciberespacio vulnerable en comparacién con uno seguro
es problematico porque hay diferentes modelos para evaluar el valor socioeconémico de las re-
des cibernéticas. No obstante, parece razonable suponer que a medida que usuarios nuevos
provenientes de estratos econémicos inferiores y paises menos desarrollados, el valor econémico
de las redes aumentard a un régimen mads bajo que en las etapas iniciales de su crecimiento.** Esa
tendencia cuenta con implicaciones mixtas para la autoorganizacién. Primero, los proveedores
tendran pocos incentivos para aumentar sus inversiones en la seguridad cibernética—especial-
mente si los costes de seguridad corresponden a la cantidad de usuarios. Pero la falta de accion
por parte de los proveedores pondria mds presiéon en los gobiernos para que busquen acuerdos
que disminuyan las amenazas. Por otra parte, la tendencia también sugiere que cualquier retiro
de los usuarios no disminuira inicialmente el valor de la red. Por lo tanto, hasta que la situacién
se considere intolerable y no solamente mala, los gobiernos, conscientes de los costes de los
acuerdos, podrian resistir la presién y demorar la autoorganizacién, a pesar de que su pueblo
exige accion.

Liderazgo (0)

Cuando algunos usuarios de cualquier tipo de sistema de recursos cuentan con
destrezas empresariales y son respetados como lideres locales como un resultado de la
organizacion previa para otros fines, la autoorganizacion es mas probable.

Al liderazgo le faltan negociaciones a nivel estatal, potencialmente productivas, pero no por
falta de actores que han desempenado papeles en organizar el ciberespacio. Durante la dltima
década, Internet Corporation for Assigned Names and Numbers (ICANN) (Corporacion para la Asigna-
cién de Nombres y Numeros en Inlernet) ha provisto la administracién competente, aunque cri-
ticada frecuentemente, de las asignaciones de ambitos y supervision de los registros. Ha acomo-
dado el crecimiento espectacular de la Internet y las demandas comerciales que lo acompanan
con un rediseno de politicas para dominios de nivel superior. Si bien no ha sido particularmente
abierta a la participacion popular especificada en su modelo de multiples grupos interesados, ha
retenido la confianza de los proveedores de servicio y el respeto de la mayoria de los estados, tal
como lo comprueba la restriccién de la ONU de buscar participacién en la administracion de la
Internet. Pero la ICANN no es un especialista en normas y carece de las destrezas politicas y la
influencia para reconciliar los intereses en competencia entre los estados en cuanto a comporta-
mientos cibernéticos y seguridad. Ademds, muchos estados la consideran una herramienta de la
politica estadounidense.

La Internet Engineering Task Force (IETF) (Fuerza de Tarea de Ingenieria de Internet) ha ejercido
liderazgo en los protocolos de Internet, en su mayoria como el endosante de normas. Su propia
historia es un ejemplo de autoorganizacién entre las partes interesadas para la gestion de un
espacio comun, pero su proceso amorfo de toma de decisiones es un modelo dificil para las ne-
gociaciones en cuanto a refrenar las actividades de seres humanos. En todo caso, no esta califi-
cada para estar al frente de esas negociaciones, su ambito esta limitado al ambito técnico, su
importancia en ese ambito ha disminuido a medida que las inquietudes ahora se enfocan mas en
aplicaciones moviles y otras capas mas alla de su alcance, y su membresia atin es estadounidense
y europea en su mayoria.®!

El International Telecommunications Union (ITU) (Sindicato Internacional de Telecomunicacio-
nes), la agencia de la ONU responsable del ICT, tiene la ambicién de estar al frente de la formu-
lacién de politicas y la administracion del ciberespacio, y estuvo a cargo de la organizacion de la
World Summits on the Information Society (WSIS) (Cumbres Mundiales sobre la Sociedad de la Infor-
macién), que se enfocaba en aspectos menos transcendentes: usos del ciberespacio orientados
hacia el desarrollo, gobernanza de la Internet, reducciéon de brechas digitales. Considerada en
occidente como una herramienta para los intereses politicos rusos y chinos, carece de credibili-
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dad politica para asumir el liderazgo en aspectos dificiles tales como espionaje cibernético, de-
rechos de informacién y asi por el estilo. Probablemente también carece de capacidad tecnol6-
gica; las normas de seguridad cibernética que cre6 y promovié en colaboracién con la
International Organization for Standardization (ISO) (Organizacién Internacional para la Estandari-
zacion) resultaron ser costosas y poco viables.

Normas/Capital Social (+)

Si los usuarios comparten normas de reciprocidad y confian entre si lo suficiente para acatar
acuerdos, enfrentardn costes de transaccién mas bajos al llegar a acuerdos y monitorear. La glo-
balizacién econémica en curso y la ausencia de guerras interestatales importantes pudiesen su-
gerir que las potencias principales estan desarrollando estructuras de reciprocidad adecuadas y
mecanismos para evitar conflictos. De hecho, esta evaluacién es sustentada por los temores ex-
presados en los llamados para normas cibernéticas que los malos entendidos acerca de los com-
portamientos ciberespaciales podrian desencadenar conflictos no deseados. No obstante, no
llevar a cabo negociaciones sobre regulaciones ambientales suscita dudas que a las negociaciones
sobre el ciberespacio les vaya mejor, especialmente en vista de que las grandes potencias tienen
diferencias ideologicas sobre el ciberespacio, tan grandes como las diferencias entre los intereses
econémicos que bloquean las resoluciones de los problemas ambientales.

En términos generales, los politicos rusos y chinos buscan extender el principio de soberania
nacional al ciberespacio estableciendo una norma de que el estado sea el drbitro final en asuntos
relacionados con el ciberespacio en su territorio.*? Desde una perspectiva occidental, sus moti-
vos son controlar el espacio ideacional que las redes cibernéticas le permiten a sus pueblos y
evitar averiguaciones en cuanto al uso de la cibernética por sus gobiernos o representantes para
campanas militares, espionaje politico, espionaje industrial y delincuencia. No obstante, recuer-
den que las tradiciones politicas en Rusia y China, inclusive en los dias antes del comunismo, les
otorgaba el poder a las autoridades estatales de decidir qué debian pensar sus ciudadanos, y que
el principio de soberania nacional bloquea a extranjeros de interferir con el ejercicio de ese
poder. Ademas, los funcionarios rusos estin plenamente conscientes que los insurgentes o terro-
ristas chechenos han empleado tecnologias cibernéticas en sus luchas violentas contra Rusia.
Entonces, una Internet descontrolada puede ser politicamente amenazante y facil de explotar por
rivales externos, en particular en Estados Unidos. Por ejemplo, cuando protestas alimentadas
por la cibernética ocurrieron en Rusia, Vladimir Putin, el premier, candidato presidencial y
blanco de las protestas, catalogé esas protestas como la labor de “enemigos extranjeros”.®® Desde
este punto de vista, extranjeros facultando disconformidad dentro de un pais no es una contri-
bucién al debate publico; es “guerra de informacién” llevada a cabo para debilitar regimenes al
punto de mayores adaptaciones con extranjeros o inclusive el derrumbe. En el 2008 Rusia, China
y otros integrantes de la Shanghai Coordination Organization (SCO) (Organizacién Coordinadora
de Shanghai) ya habian acordado prohibir apoyar o auspiciar la diseminacién de informacién
potencialmente perjudicial. En septiembre de 2011, en lo que parecia ser una respuesta al apoyo
por parte de gobiernos extranjeros y didsporas al activismo cibernético en el mundo arabe, Rusia
propuso que los paises anotaran las actividades en linea de sus residentes sospechosos de esas
diseminaciones.

En cambio, Estados Unidos y sus aliados de la OTAN tienden en sus declaraciones a conside-
rar el ciberespacio como una institucion central para la economia global, un medio para el in-
tercambio mundial cientifico y cultural, un espacio comun para el debate politico y el desarrollo
y un medio social. En vista de esta variedad de funciones, de ahi también el modelo de multiples
partes interesadas para el control y defensa del ciberespacio, con los estados siendo un tipo de
parte interesada, junto con las organizaciones no gubernamentales, proveedores de servicios,
companias ICT, entidades de infraestructura critica, usuarios empresariales y usuarios individua-
les. Pero en vista de que el ciberespacio, particularmente la Internet, es victima de ataques y ex-
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plotaciones de delincuentes, terroristas e inclusive estados, en virtud de su autoridad y capacida-
des, los estados tienen la responsabilidad principal de proveer la seguridad necesaria sin danar
los intereses de otras partes interesadas. La diseminacién de normas y tratados, tales como la
Budapest Convention on Cybercrime (Convenciéon de Budapest sobre el Delito Cibernético), son
instrumentos para cumplir con esa responsabilidad, al igual que la promocién de una cultura y
capacidades de seguridad cibernética alrededor del mundo.?*

Este enfoque, combinado con una visiéon de la Internet de hace una década, hace caso omiso
de los cambios demograficos y tecnolégicos que estan rehaciendo el ciberespacio y las expectati-
vas para él: el cambio de cientos de millones de usuarios concentrados en América del Norte y
Europa conectados a la Internet a través de computadoras a billones de usuarios con la mayor
parte en el sur y el este de Asia conectados a través de dispositivos moéviles y el surgimiento de
una Internet de cosas. Como resultado, aquellas practicas que una vez parecian estar en el interés
de todos ahora son controversiales y refutadas.?® India, Brasil y América del Sur—Ilas voces prin-
cipales en asuntos cibernéticos entre los paises “no alineados”—quieren que estos cambios sean
reconocidos como partes principales concedidas en cualesquier negociaciones. Por consi-
guiente, favorecen la trasferencia de autoridad lejos de agencias orientadas hacia la tecnologia,
reflejando el modelo de partes interesadas multiples, inclusive ICANN e IETF, hacia una agencia
mas orientada hacia la politica, posiblemente bajo la ONU, aunque no necesariamente la ITU,
que le concede a cada estado una misma voz.

Conocimiento del SES (+)

Cuando los usuarios comparten un conocimiento comun de atributos SES relevantes, como
sus acciones los afectan entre si 'y otras veglas empleadas en SES, ellos percibirdan costes de or-
ganizacion mas bajos.

£

Los diversos llamamientos para reglas cibernéticas reflejan el conocimiento de los encargados
de formular leyes que ciertos comportamientos trastornan las actividades normales, siembran la
desconfianza del pueblo y amenazan la sostenibilidad del ciberespacio. Su disposicién para dis-
cutir problemas mas alld de los delitos cibernéticos reconoce que aquellos que se comportan mal
pueden incluir sus propios gobiernos y ciudadanos. Por lo tanto, se necesitan menos tiempo y
dinero para despertar la conciencia o convencer a los escépticos que hay un problema y que la
cooperacion internacional puede ayudar a resolverlo. Elegir qué se va a hacer requiere mas co-
nocimiento de las dependencias entre los diversos procesos en el ciberespacio, particularmente
cémo las posibilidades tecnoldgicas afectan los comportamientos sociales (de los agentes). Los
esfuerzos de contar con reglamentacién ambiental muestran que aquellos que se sienten amena-
zados por la propuesta de soluciones amplias y exhaustivas se opondran, inclusive si se les ofre-
cen pagos adicionales. Entonces el problema de que el espacio tiene que degradarse con la se-
leccién de algin blanco cuya solucién propuesta podria lograr traccién, ayuda a reducir el nivel
general de la inseguridad cibernética y crear confianza entre los diversos agentes, permitiendo
asi la busqueda de otros blancos. Una sugerencia frecuente es que los estados cooperan para
reprimir las pandillas de delincuentes cibernéticos negandoles sus medios de cobrar en efectivo
sus robos. Esta sugerencia comprende que (a) la dependencia de las pandillas en ciertos bancos
y (b) el delito cibernético sirven como un laboratorio de desarrollo y prueba para malware que
mas tarde serd utilizado por las agencias de inteligencia en algunos estados. Menos conocido es
el hecho de cudn fuerte estas agencias dependen de las pandillas y, por lo tanto, los incentivos
que sus estados necesitan para cooperar con la propuesta.
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Normas de Opciones Colectivas (0)

Cuando los usuarios cuentan con la autonomia total al nivel de opcion colectiva para dise-
nar y hacer cumplir algunas de sus propias reglas, tienen costes de transaccion mds bajos al
igual que costes mds bajos en defender el recurso contra la invasion por otros.

Esta variable implica que mientras mas personas puedan considerarse a si mismas como los
autores de las reglas que se esperan ellos acaten, mds personas acataran esas reglas. Esto es im-
portante para la seguridad cibernética y la confianza del pueblo en el ciberespacio, porque una
buena “higiene en la computadora” a los niveles institucional e individual puede eliminar una
cantidad considerable de delitos y explotaciones, quizds tanto como un ochenta por ciento.*®
Lamentablemente, la cantidad de usuarios y la dispersion de su representacién pareciera excluir
la participacién del pueblo en formular leyes, tal como se mencion6 anteriormente. Por consi-
guiente, los usuarios podrdn ver su acatamiento a las reglas como parte de un esfuerzo global
interdependiente para sostener el ciberespacio y, por lo tanto, para su propio beneficio. Las di-
rectrices que reciban de los superiores probablemente justificaran las reglas solamente en térmi-
nos de proteger al individuo o la organizacién.

Cambiando las variables y respuesta en caso de una crisis

Los valores de las variables de Ostrom, resumidas en la tabla a continuacioén, no favorecen la
autoorganizacién en el SES cibernético. Las condiciones no son oportunas para acuerdos pro-
ductivos, que se puedan poner en vigor bajo los cuales las partes interesadas, especialmente los
estados, limiten sus comportamientos cibernéticos que merman la confianza. Tal como lo indi-
can los valores positivos para las variables “importancia del recurso” y “productividad del sis-
tema”, las expresiones generalizadas de temor por el futuro del ciberespacio han suscitado inte-
rés en esos acuerdos. Sin embargo, no se debe esperar nada mas alla hasta que los valores de
algunas variables tecnolégicas y otras variables sociales cambien. Podria decirse que la busqueda
ahora de un acuerdo global exhaustivo o una alternativa a los acuerdos entre aquellos que “pien-
san igual” serd contraproducente. Probablemente profundizara la desconfianza entre las poten-
cias cibernéticas principales y desalentara compartir el conocimiento 1til del SES cibernético.
Ese parece ser el resultado principal de la reciente conferencia en Londres sobre las “reglas del
juego” cibernéticas.*”

Variable Valor

Tamarno del recurso -

Numero de usuarios -

Unidad movil del recurso -

Importancia del recurso +
Productividad del sistema +
Previsibilidad de la dinamica del sistema 0
Liderazgo 0
Normas/capital social +
Conocimiento del SES +
Normas de opciones colectivas 0

Varias medidas factibles podrian mejorar las perspectivas para acuerdos eficaces o sostener la
confianza del pueblo en el ciberespacio. Consideren lo siguiente.
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Crear Gestion de Identidad Global

Jacques Bus recomienda la creacién de un “sistema fidedigno interoperable y global para la
identificacién y autenticacién” como esencial para la confianza entre los usuarios de Internet.®
Los estados, inclusive algunas democracias liberales, ya les estan exigiendo identificacion a los
usuarios de Internet. La interoperabilidad de las normas locales facilitaria, de ser necesario, la
identificacion de un usuario de un dispositivo enlazado a la Internet en cualquier lugar. Los usua-
rios retendrian su anonimato o privacidad bajo este régimen, ya que diferentes sitios y transac-
ciones exigirian diferentes grades de divulgacién. Los regimenes autoritarios podrian identificar
mas facilmente a personas en redes cibernéticas de resistencia, pero encontrarian que estan
mejor al no identificar a aquellos que muestran una resistencia no violenta, mientras tratan de
identificar y reprimir los violentos. Esa estrategia podria canalizar a los opositores hacia redes no
violentas y darles a los regimenes mas espacio para respirar. Su restriccion en este aspecto podria
permitirles a los estados que apoyan a sus opositores a cooperar en el sistema de identificacion.
En términos de las variables de Ostrom, la gestion de la identidad disminuye algunos de los efec-
tos nocivos de la movilidad del recurso.

Aumentar la participacion del pueblo en la seguridad cibernética

Las discusiones sobre las politicas de seguridad cibernética en publicos informados y relevan-
tes pueden tener el efecto doble de poner presion en los gobiernos nacionales respectivos e in-
volucrar a esos pueblos en los procesos de formulacioén de politicas. La resolucién de la ONU
para la “creacién de una cultural global de seguridad cibernética” prevé que la seguridad ciber-
nética nacional tendrd una participacién amplia de la sociedad, inclusive la del sector privado, la
sociedad civil, el mundo académico e individuos, pero permanece callada con respecto a las
funciones de formulacién de politicas para los actores no gubernamentales. Las asociaciones
publicas-privadas que ya han surgido en Europa y América del Norte parecen estar enfocadas en
coordinar esfuerzos a nivel empresarial y compartir informacion, sin criticar ni cambiar las poli-
ticas. Pero a los miembros no gubernamentales, particularmente cualquier corporacién transna-
cional (TNC, por sus siglas en ingles), por ejemplo Freedom House, se les debe exhortar que sugie-
ran reglas. Muchos han experimentado ataques cibernéticos en una variedad de entornos legales
y tecnolégicos y probablemente saben mejor que los observadores o gobiernos cudles leyes y
practicas cibernéticas deben armonizar con los paises como parte de los acuerdos internaciona-
les.

The Internet Governance Forum (IGF) (Foro de la Gobernanza de Internet), un érgano con-
sultivo establecido por la ONU y basado en un modelo de partes interesadas multiples, también
podria utilizarse para que el pueblo hiciese aportes en las conversaciones a nivel global sobre las
reglas para el ciberespacio. En sus reuniones se han discutido temas sobre la seguridad ciberné-
tica pero hasta el momento ha dejado en manos de los gobiernos nacionales y agencias especia-
lizadas las propuestas para la politica. Pero el IGF podria utilizar herramientas y técnicas ciber-
néticas, tales como sondeos en linea y colaboracién del publico para recopilar y agregar opinion
publica acerca de reglas y regulaciones necesarias en cualquier acuerdo futuro.

Creando la Confianza mediante la Cooperacion Internacional en una Tarea “Facil”

Aunque puede que acuerdos exhaustivos sobre los comportamientos en el ciberespacio fue-
sen inalcanzables, la cooperacién internacional en algunas amenazas cibernéticas y emergencias
puede ser fuerte y eficaz, por ejemplo, la respuesta mundial al gusano Conficker y la alianza de
trabajo de los CERT de Japo6n, China y Corea del Sur. En estos casos, la cooperacién se basa en
“normas invisibles” o compromisos compartidos entre los tecnélogos cibernéticos, pero le puede
dar alguna confianza a los formuladores de politica que estan observando a sus paises colabo-
rando juntos sobre los problemas cibernéticos. Por lo tanto, su confianza puede crecer con mads
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casos donde un reto provoca un compromiso profesional ampliamente compartido y la coopera-
cion resultante logra algo de éxito. Algunos delitos cibernéticos parecen ser candidatos aptos
para el reto, notablemente la pornografia infantil, el fraude de bajo nivel, y el robo de identidad.
Sin embargo, hay una necesidad que alguna agencia esté al frente de promover la urgencia de
reprimir el delito seleccionado.

Este articulo ha empleado el reduccionismo econémico para argumentar que no se dan ain
las condiciones para llegar a y hacer cumplir acuerdos internacionales sobre los usos del ciberes-
pacio. El argumento sostiene que si las personas que explotan un espacio comun saben que la
explotacion exagerada degradara ese espacio comun, ellos pueden acordar a limitar su compor-
tamiento, siempre y cuando los costes de llegar a un acuerdo y hacerlo cumplir sean asequibles.
En este argumento, la autolimitacion esta en servicio del interés personal—sostener sus propios
beneficios del espacio comun. En lo que respecta al actor, ya sea un individuo, organizacién o
nacion, el ciberespacio es tan solo otro ambito donde busca su propio interés personal. El cibe-
respacio, por supuesto, es mucho mas rico. Se ha convertido en la base y el medio para reorga-
nizar gran parte de la vida contemporanea social, econémica, cultural e intelectual en los paises
desarrollados. Provee un medio principal para una conversacioén global sobre asuntos comparti-
dos. En la medida en que retenga la confianza del pueblo, el ciberespacio cultiva nuevos lazos
sociales e identidades que aumentan los preexistentes, como la nacionalidad. Por todo ello,
exige algo de lealtad.

Inclusive sus defensores no piensan que un acuerdo cibernético internacional protegeria lo
suficiente a estados, organizaciones e individuos de los diferentes ataques que surgen en el cibe-
respacio. Aunque un tratado serfa una restricciéon en sus signatarios y facilitaria las sanciones de
sus infractores, una defensa cibernética adecuada al nivel estatal atin exigiria resistencia (endu-
recimiento) de las redes digitales, especialmente aquellas que apoyan la infraestructura critica;
resistencia de las organizaciones que probablemente serian atacadas y disuasién razonable con
respecto a los no signatarios. A falta de un acuerdo(s) internacional, la dependencia en esos
otros componentes aumentaria moderadamente. Ademas, en vista de que las redes digitales son
necesarias para la globalizacién econdmica, los estados continuaran cooperando en el plano
técnico con respecto a la gobernanza de la Internet al menos hasta el punto de garantizar la inte-
roperabilidad al nivel global. Esa cooperacion no se extendera a controlar el espionaje indus-
trial, proteger infraestructuras de informacion critica o garantizar la libertad de informacion,
tres temas que han surgido recientemente como los focos de desconfianza entre los estados. Es-
tos y otros problemas cibernéticos al nivel internacional probablemente se discutiran en un fu-
turo a medio plazo en una manera fragmentada y gradual—la estrategia para salir del paso. Estos
no son necesariamente malos resultados, y pocos usuarios experimentardn alguna pérdida de los
beneficios del ciberespacio. Por otra parte, la inseguridad ahi continuard, y la oportunidad de
forjar la confianza del pueblo a un nivel global habra pasado. U
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