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El control del entorno aeroespacial es un requisito previo fundamental para operaciones exi-
tosas en el dominio fisico del aire, mar, tierra y espacio. Una vez establecido, tal control facilita
la libertad de accién y movimiento de todas las fuerzas conjuntas. Por consiguiente, el comando
y control (C2) de las operaciones aeroespaciales son funciones criticas que deben constituir una
prioridad del Departamento de Defensa.

Nuestra capacidad de C2 en las fuerzas aéreas y espaciales se verd afectada por tres tendencias
principales interrelacionadas: amenazas emergentes, nuevas tecnologias y la velocidad de infor-
macién. Los cambios en estas tres areas desde el diseno, establecimiento y operacién del centro
de operaciones aéreas y espaciales —el sistema AN/USQ-163 Falconer— han sido dramaticos y
se estan acelerando. Por lo tanto, es hora de determinar si podemos triunfar en operaciones fu-
turas desarrollando el concepto de operaciones (CONOPS), las organizaciones, y los procesos
de adquisicion para modernizacién actuales —o si debemos buscar un cambio fundamental en
cada uno de estos elementos que afectan a nuestro Sistema de Control Aéreo en el Teatro
(SCAT). Antes de dar una respuesta, examinemos brevemente cada una de las tendencias que
afectan la capacidad de realizar C2 en nuestras operaciones aeroespaciales de forma efectiva.
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Amenazas emergentes

La organizacién, el tamano y la configuracion del sistema AN/USQ-163 Falconer se han man-
tenido basicamente iguales desde el comienzo. Ademas, casi no hemos realizado actividades de
C2 del poderio aéreo en gran escala; por mas de dos décadas, hemos disfrutado del lujo de no
encontrar contendor en los dominios aéreo y espacial. Esos dias estan cambiando rapidamente.
De acuerdo con el informe del Departamento de Defensa sobre Asuntos Militares y de Seguridad
que Involucran a la Repiblica Popular China, 2014, 1a Fuerza Aérea del Ejército de Liberacion Po-
pular “esta dedicada a la modernizacién en una escala sin precedentes en su historia y esta ce-
rrando rapidamente la brecha con las fuerzas aéreas occidentales en un amplio espectro de ca-
pacidades que incluyen aeronaves, comando y control (C2), dispositivos de interferencia, guerra
electrénica (EW), y enlaces de datos”.! Tales eventos presentan una amenaza fundamental al
concepto actual de C2 de EUA. Ademas, otros adversarios potenciales han estudiado el método
de guerra estadounidense y han determinado que les seria mds conveniente mantenernos aleja-
dos de su vecindario en lugar de enfrentarse a nuestro poderio de combate.

Operaciones como Tormenta del Desierto, Fuerzas Aliadas, Libertad Duradera y Odyssey
Dawn han demostrado una y otra vez la tremenda capacidad del poderio aéreo estadounidense.
Por lo tanto, los posibles adversarios estan buscando (y proliferando) el dominio de las técnicas
de antiacceso y negacioén de darea (A2/AD) —nuevas generaciones de misiles crucero, balisticos,
aire-aire, y superficie-aire; armas antisatélite; y capacidades del ciberespacio orientadas a negar
libertad de accién a las fuerzas estadounidenses. El no responder con un nuevo razonamiento
de C2 a estas amenazas A2/AD en evolucién nos obligara a operar con mayor riesgo y mas lejos
de nuestras dreas de interés.?

A2/AD amenaza nuestra capacidad de realizar C2 en las operaciones del aire y el espacio en
tres formas: Los adversarios con capacidad similar a la nuestra pueden emplear armas cinéticas
y no cinéticas para negarnos las comunicaciones e inteligencia, la vigilancia y el reconocimiento
(ISR) de nuestros activos basados en el espacio, aislando a nuestras fuerzas y cegando a nuestro
liderazgo. Los ciberataques —que ahora van mas alld del simple pirateo informatico o negacion
de servicio— se estdn volviendo mas sofisticados y podrian usarse para interrumpir intencional-
mente las operaciones en el Centro de Operaciones Combinadas del Aire y el Espacio (CAOC
por sus siglas en inglés). Los misiles crucero y balisticos de largo alcance estan aumentando su
potencial para amenazar a los CAOC grandes, fijos y expuestos.

Como el elemento organizacional de mayor jerarquia del SCAT y la fabrica para generar las
6rdenes de tareas aéreas —el vehiculo administrativo para convertir la estrategia aérea del co-
mandante combatiente en planes ejecutables— el CAOC se convierte en un blanco sumamente
lucrativo. Esta situacion presenta una pregunta que desafia nuestro enfoque convencional al C2.
¢Podemos enviar informacién al combatiente de guerra en el borde tactico sin tener que depen-
der del modelo C/AOC tradicional de cientos de personas organizadas en divisiones conectadas
en torno a dreas de mision segregadas? La respuesta tendra efectos encadenados en la arquitec-
tura que desarrollemos para organizar y operar C2 en el futuro —y en el grado en que disfruta-
remos el éxito operativo.

Nuevas tecnologias

Las tecnologias innovadoras, que hacen posibles nuevas capacidades, requeriran formas no-
vedosas de C2 como un medio de optimizar la produccién de efectos deseados. Tenemos que
pensar mas alld de las restricciones que la cultura tradicional impone en la nueva tecnologia. Por
ejemplo, los aviones de quinta generacién son llamados “cazas”, pero, tecnoloégicamente ha-
blando, los F-22 y F-35 no solo son cazas —son F-, A-, B-, E-, EA-, RC, AWACS-22, y -35. Son “ata-
cantes de sensores” voladores que nos permitiran realizar la guerra de la era de informacién
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dentro de un espacio de batalla disputado siempre que queramos —si aprovechamos plena-
mente sus capacidades “no tradicionales” de una manera que se conviertan en el nuevo “tradicional.”

Hacer esto demandard capacidades de conexion en red de ultima generacion y diferentes
métodos para resolver nuestros problemas de ancho de banda para los datos. Por ejemplo, para
manejar la explosion en el crecimiento de los datos para los nuevos sensores, en lugar de cons-
truir conductos mds grandes para transmitir toda la informacién reunida, deberiamos proce-
sarla a bordo y transmitir solo los datos de interés para los usuarios. Este método invierte nuestra
metodologia de procesamiento de ISR actual.

Las capacidades integradas existentes de los componentes del servicio podrian habilitar con-
ceptos operativos conjuntos avanzados. Por ejemplo, se podrian usar aviones de ataque de quinta
generacion con sensores —F-22 y F-35— para avisar a las baterias de defensa contra misiles de la
flota Aegis para que ataquen a los misiles balisticos antibuque del adversario lanzados contra los
grupos de portaaviones estadounidenses. El aprovechamiento pleno de estas capacidades exige
una forma innovadora de disenar nuestra fuerza. Al incluir una nueva aeronave de ISR/ataque
de largo alcance al inventario de la Fuerza Aérea para aprovechar el impacto de los efectos de
precisién de largo alcance, debemos amplificar esos efectos integrandolos con el conjunto de
otras fuerzas mediante la capacidad de sensor/disparador conectado en red desde la profundi-
dad marina hasta el espacio.

Velocidad de informacion

Cada dia aparecen avances importantes en telecomunicaciones, sensores, almacenamiento de
datos y potencia de procesamiento. Como resultado, el ciclo de seleccién de blancos ha pasado
desde meses hasta semanas, dias, y minutos; y desde multiples aviones, especializados y separados
asignados a comandantes separados, hasta “encontrar, fijar y terminar” desde una aeronave en
minutos.

Considere un ejemplo de la Operacién Libertad de Irak. Un Predator piloteado desde Ne-
vada por la Fuerza Aérea descubrié e identificé a un francotirador que tenia acorralada a una
fuerza de tierra de Infantes de Marina. La aeronave piloteada a control remoto envié un video
de la posicion del francotirador directamente a un controlador de la infanteria de marina en el
sitio quien la us6 para guiar a un F/A-18 de la Marina a los alrededores. El Predator senalizé con
laser el blanco para las bombas del avién de la Marina, eliminando asi al francotirador. Toda la
accion dur6é menos de dos minutos. Esa es la sinergia de precisiéon e informacién que debemos
lograr de forma rutinaria. Con un MQ-9 Reaper, la acciéon se habria podido acortar incluso mas
combinando los sensores de ISR, el senalizador y las armas en una sola aeronave.

Aunque el aumento de la velocidad de informacién mejora dramdticamente la efectividad de
las operaciones de combate, tenemos que luchar con un inconveniente. Como resultado de las
telecomunicaciones modernas y la transmisiéon rapida de la informacion hacia, desde, y entre
varios niveles de comando, hay muchos ejemplos de operaciones de la “era de la informacién”
en que los comandantes en los niveles operativo e incluso estratégico usurpan la ejecucién de
nivel tdctico. Esta evolucion inversa del concepto de control centralizado/ejecucion descentrali-
zada a una de control centralizado/ejecucién centralizada ha reducido la efectividad para lograr
los objetivos de la mision. Necesitamos disciplina para asegurar que el “apoyo de retaguardia” no
se convierta en “apoyo de vanguardia”. Control centralizado/ejecucién centralizada representa
el fracasado modelo de comando soviético que suprimi6 la iniciativa, indujo el retraso, movié la
autoridad de decision fuera de la pericia de ejecucién, y engendr6 precaucion excesiva y aver-
sion al riesgo. Los resultados de tal modelo contra una estructura de comando mas flexible fue-
ron evidentes en 1991, cuando los iraquies apoyados por los soviéticos aplicaron sin éxito con-
ceptos de C2 similares contra la coalicién liderada por Estados Unidos.
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Los comandantes de mas alto nivel que no estan dispuestos a delegar la autoridad de ejecu-
cién al escalén con el mayor conocimiento y control de la situacion pertinente sufren de su
perspectiva remota, crean discontinuidad, y paralizan la capacidad de los comandantes en el
nivel tactico para ejecutar un plan estratégico coherente y con propésito. La creciente accesibi-
lidad a la informacién requiere reestructuracién de las jerarquias de C2 para facilitar el ataque
rapido a blancos perecederos y aprovechar nuestras ventajas tecnologicas. La sintesis de la infor-
macion y la autoridad de ejecucion se deben transferir a los niveles mds bajos posibles, y los co-
mandantes superiores y oficiales deben adoptar una disciplina para mantenerse en el nivel ade-
cuado de la guerra.

Como se describi6 anteriormente, las nuevas amenazas exigen que superemos las instalacio-
nes de C2 grandes, centralizadas y estdticas. Reemplazarlas con una estructura de C2 movil y
distribuida que pueda manejar el mismo volumen y diversidad de informacién que el CAOC
regional actual exigira una revisién de como tratamos el flujo de informacién. El “arte del co-
mando” se transformara para hacer realidad los valores de la conexion en red de la Ley de Met-
calfe mientras que la “ciencia de control” continuara demostrando la Ley de Moore al ampliar la
tecnologia para extender la capacidad humana.® La ruta para el crecimiento 6ptimo de ambos
se encuentra centrandose en lograr y mantener la ventaja del ciclo de decisién como la guia de
la ruta critica.

Elementos de una nueva arquitectura para C2 aeroespacial:
Nuevos conceptos de operaciones y cambio organizacional

Conceptos de operaciones

Los militares estadounidenses se encuentran ahora en una coyuntura donde la velocidad de in-
formacion, los avances en las tecnologias furtivas y de combate de precision, y otras tecnologias
les permitiran desarrollar CONOPS completamente nuevos a partir de otros basados en modelos
antiguos de “guerra con armas combinadas” que simplemente alinean operaciones separadas de
tierra, aire y mar. Ahora tenemos el potencial de enlazar capacidades aeroespaciales de la era de
la informacién con medios basados en mar y tierra para crear un complejo de defensa omnipre-
sente que se forma por si mismo vy, si es atacado, se cura por si mismo. Tal complejo serfa tan
dificil de incapacitar que poseeria una calidad disuasiva convencional para ejercer una influen-
cia estabilizadora donde quiera que se despliegue. La idea habilitadora central es la sinergia de
dominios cruzados, que se refiere a lo complementario, a diferencia del simple empleo de capa-
cidades aditivas en diferentes dominios de manera que cada uno mejora la efectividad —y com-
pensa las vulnerabilidades— de los otros. Este método de efectos combinados integra capacida-
des aéreas, espaciales y cibernéticas existentes y futuras dentro de una estructura operativa agil
guiada por el entendimiento humano.* Es un concepto intelectual desarrollado sobre una in-
fraestructura tecnologica.

Desarrollada con la idea de crear un complejo de ISR, ataque, maniobra y sostenimiento que
utiliza tecnologias de la era de la informacién para habilitar operaciones distribuidas altamente
interconectadas, esta “nube de combate” impulsard una arquitectura completamente diferente
para la conduccion de la guerra. La adopcion del concepto de nube de combate y el CONOPS
resultante producira informacién precisa con calidad de decisién para todos los nodos de infor-
macién pertinentes a fin de producir el efecto deseado, independientemente del servicio, domi-
nio, plataforma o nivel dentro de la jerarquia de comando.

El concepto de nube de combate es algo andlogo a la “computacién en la nube”, que se basa
en el uso de una red (por ejemplo, Internet) para compartir informacién rapidamente a través



UNA NUEVA ERA PARA EL COMANDO Y CONTROL . .. 57

de una red de redes altamente distribuida, autoevolucionante y autocompensante. Sin embargo,
en lugar de combinar la potencia de computo de multiples servidores, la nube de combate com-
bina el poderio de lucha de guerra de los sistemas de combate aprovechando C2 y las redes de
ISR para intercambiar rapidamente informacion derivada de cualquier fuente a través de una
arquitectura de todos los dominios de sensores y disparadores para aumentar su efectividad y
obtener economias de escala.

Si dispone de conectividad suficientemente segura y resistente a interferencias o intrusiones,
un concepto de nube de combate —comparado a los conceptos operativos antiguos— permitiria
emplear menores niimeros de sistemas de combate actuales y de generacién futura para produ-
cir niveles mas elevados de efectividad en areas de influencia mas grandes. Por ejemplo, en lugar
de armar paquetes de ataque tradicionales de numerosos cazas, bombarderos y aviones de apoyo
para atacar blancos individuales, la nube de combate podria integrar capacidades complementa-
rias en un unico “sistema de armas” capaz de llevar a cabo operaciones desagregadas y distribui-
das en una area operativa dinamica y fluida.

La nube de combate requiere que todas las plataformas sean equipadas como sensores y tam-
bién como “disparadores” (definidos como una capacidad para lograr un efecto deseado) y—
algo mas importante— emplearlas para ese propoésito. Exige un paradigma de C2 que habilite el
enlace automatico, de manera andloga a la tecnologia actual de teléfonos celulares (es decir, el
movimiento de una zona de celular a otra es transparente para el usuario) y la transferencia de
datos sin interrupciones, sin la necesidad de interaccién humana continua y deliberada dentro
y/o entre los nodos de nube de combate aéreo.

Organizacion

Aunque debemos descubrir y explotar las ventajas de la tecnologia moderna aeroespacial y de la
era de la informacién para crear nuevos CONOPS, también es necesario reconocer que la inno-
vacion se puede aplicar a la organizacién y también desde la tecnologia. La campana aérea de la
Operacion Tormenta del Desierto fue un punto de inflexiéon que resalté la necesidad de refor-
mar y modernizar nuestros procesos de C2 para aplicar la metodologia de planeamiento de
precision, furtiva, y basada en efectos que dio lugar al éxito de la campana. Nuestros CAOC del
sistema AN/USQ-163 Falconer y los procesos de planificacién y ejecucién asociados fueron el
resultado de las lecciones de C2 aprendidas en esa campana aérea. Nos han servido bien en el
pasado, pero enfrentamos un futuro muy diferente —un futuro que sera definido por las nuevas
amenazas, nuevas tecnologias y la creciente velocidad de la informacién descrita anteriormente.
La arquitectura organizativa, los procesos y las organizaciones de nuestro C2 de combate deben
evolucionar y avanzar como minimo a la misma velocidad que estas tendencias.

Por ejemplo, nuestra organizacién de CAOC disenada en la década de 1990 se ha construido
en torno a procesos de asignacién de tareas separados para ISR (Herramienta de Planificacion
para Integracion, Sincronizacion y Gestién de Recursos [PRISM]) y aplicacién de fuerza (Siste-
mas Basicos de Gestion de Batalla en el Teatro [TBMCS]). Sin embargo, ahora operamos en una
era en que las plataformas que PRISM y TBMCS debian administrar pueden ahora realizar cual-
quiera de las dos misiones, o ambas. Durante los ultimos dos anos de operaciones de combate
del F-16 de la Fuerza Aérea en Irak, esas aeronaves fueron utilizadas casi el 100 por ciento del
tiempo para realizar actividades de ISR usando sus herramientas de seleccién de blancos. Entre-
tanto, las aeronaves a control remoto MQ-9 Reaper fueron equipadas con bombas con guia de
precision para atacar blancos seleccionados, incluyendo aquellos descubiertos por el grupo de
sensores interno del Reaper. A pesar de esta superposicion, los Reaper se asignaban a través de
PRISM, y los F-16 a través de TBMCS. Sin embargo, las nuevas tecnologias nos permiten ahora la
oportunidad de garantizar que la mayoria de aeronaves en el inventario de la Fuerza Aérea pue-
dan actuar de forma eficiente y efectiva como sensores y disparadores. Es tiempo de terminar la
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segregacion inherente en el diseno organizativo y de procesos del CAOC actual y pasar a una
funcién de planeamiento y asignacién de tareas mas integrada.

El principio fundamental de C2 de control centralizado y ejecucién descentralizada ha guiado
las operaciones aeroespaciales desde la Segunda Guerra Mundial. Aunque tal principio sigue
siendo vdlido, las tecnologias y conceptos emergentes nos permiten considerar la evolucién en
la direccién de un concepto de “comando centralizado, control distribuido, y ejecucién descen-
tralizada”. Es una progresion adecuada hacia un C2 mas agil y flexible en una era de amenazas
crecientes y mayor velocidad de informacién. Durante la campana aérea de Tormenta del De-
sierto, las tripulaciones aéreas recibieron la asignacion de la gran mayoria de los blancos a atacar
antes de despegar. Hoy, sobre Afganistin, no se asigna la gran mayoria de tales blancos a las tri-
pulaciones aéreas que van a producir los efectos —y a menudo son una incégnita para los plani-
ficadores— hasta bastante después de que las acronaves sensoras/disparadoras estén en el aire.

Ahora operamos en una era de diferenciacion de blancos y aplicacion de efectos cada vez mas
precisa. Sin embargo, podemos aplicar la fuerza de forma mads capaz de lo que podemos evaluar
sus efectos. Nunca antes se ha puesto tanto poderio de fuego sobre un adversario en un periodo
de tiempo tan comprimido. Por ejemplo, durante Libertad de Irak, se procesaban mas de 600
coordenadas para blancos méviles por dia. Nuestro desafio ahora es aplicar habilmente C2 al
empleo rdpido de sistemas de precision, evaluar los efectos y reaccionar de la manera mas pro-
ductiva, todo mientras se opera de un modo eficiente y distribuido.

Una innovacién reciente del CONOPS surgi6 en el disenno del concepto “Rapid Raptor”, que
involucra desplegar un vuelo de cuatro F-22 y un C-17 con poca anticipacién y estar listo para
operaciones en varias localizaciones distribuidas.” ;:Coémo realizaremos comando centralizado,
control distribuido y ejecuciéon descentralizada cuando (no si) se corta la conectividad? Los co-
mandantes de destacamento desplegados necesitan ser un elemento integral de un nuevo SCAT
—tal como lo hacen nuestros comandantes de ala— realizando una funcién que es mucho mas
integral a un sistema de C2 distribuido que simplemente su funciéon histérica de proveedor de
fuerza.

Tenemos que pensar fuera de los conceptos organizativos que la historia ha grabado en nues-
tra psicologia colectiva. Los dias de las estrategias y planes basados en divisiones, alas y flotas que
no cambian estan llegando a su fin. Las operaciones centradas en redes, interdependientes y
funcionalmente integradas —realizadas por la mezcla correcta de fuerzas disponibles, sin impor-
tar el servicio o la nomenclatura—son las claves del éxito futuro en el combate de guerra.

Aunque el mensaje del General Carlisle al comienzo de este articulo tenia que ver especifica-
mente con su drea de responsabilidad, su perspectiva se aplica a todos los teatros. En el futuro,
necesitamos invertir el paradigma de nodos de C2 grandes y centralizados del teatro y desarro-
llar un sistema que envie direccién especifica a elementos particulares del poderio de combate
de acuerdo a un paradigma de multiples nodos que respondan en paralelo a una guia disenada
para producir los efectos deseados en todo el teatro. La determinacién de como hacer eso debe
ser el objetivo del tiempo, esfuerzo y recursos que invirtamos en C2. Asi es como debemos pre-
pararnos para la siguiente guerra en lugar de apoyarnos en los métodos que usamos para la dltima.

Conclusion

Los retos de las amenazas emergentes, nuevas tecnologias y la velocidad de informacién de-
mandan mads que una simple evolucion de los paradigmas de C2ISR actuales. Necesitamos un
enfoque radicalmente nuevo que aproveche las oportunidades inherentes en esos mismos retos.
No podemos esperar tener éxito en el futuro mediante mejoras incrementales como las actuali-
zaciones de CAOC 10.x —ese método evoca un enfoque de guerra de la era industrial que ha
perdido su vigencia y gran parte de su significado. No podemos cumplir los requisitos de la gue-
rra de la era de la informacién con un “desarrollo en espiral”; mas bien, debemos lograr una
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maximizacién tecnolégica modular y distribuida que permita y optimice la agilidad operativa.
Esa clase de agilidad exige cambios dramaticos en nuestro concepto de operaciones (CONOPS)
de C2; en nuestros paradigmas organizacionales para planificar, procesar y ejecutar operaciones
aeroespaciales; y en nuestros procesos de adquisicién. También demanda un esfuerzo decidido
para que los resultados correspondan a los tres desafios y oportunidades criticos mientras que
simultineamente encajan perfectamente en el contexto de operaciones conjuntas y combinadas.

No resolveremos los problemas de seguridad nacional en un entorno de limitaciones fiscales
simplemente comprando menos de lo que ya tenemos. Debemos adoptar innovacién, creativi-
dad y cambio e invertir en ellos —un cargo que se aplica no solo a los sistemas que adquiramos
en el futuro sino también a los fines y medios que comandemos y controlemos. U
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multiples asignaciones de comando en el F-15. Su ultima asignacién fue como
primer Sub Jefe de Estado Mayor para Inteligencia, Vigilancia y Reconocimiento
(ISR) de la Fuerza Aérea, donde transformé las iniciativas de ISR y aeronaves a
control remoto militares estadounidenses.

Actualmente es Decano del Instituto Mitchell de Estudios del Poderio Aéreo; in-
vestigador principal en la Academia de la Fuerza Aérea; miembro de la junta di-
rectiva en una variedad de instituciones publicas, privadas y grupos de expertos; y
es lider reconocido en defensa; estrategia; e ISR.




