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Ouvrir les yeux

La pédagogie de la cyber puissance et le plaidoyer en
faveur d’'une pensée stratégique

CoL RICHARD . BAILEY Jr., PHD"

Les mesures prises et les mesures a prendre sont, bien évidemment, des facteurs majeurs
dans la pensée des strateges, mais ce sont des éléments qu’il convient d élaborer et de mani-
puler, et non des legons strictes entrainant des instructions a suivre.

—Everett Carl Dolman
Puyre Strategy (2005)

a pédagogie de la cyber puissance a un aspect énigmatique. Bien que le cyber
espace et les technologies associées existent depuis plusieurs décennies, notre
réflexion a ce sujet demande encore a murir. Toutefois, compte tenu du role
majeur joué par la cyber puissance dans les récents conflits internationaux, la
nécessité d’intégrer la technologie dans 1€laboration d’une stratégie militaire présente un
défi singulier. Comment w#ifiser la cyber puissance alors que nous n'avons pas fini de la
comprendre ? Et dans le méme ordre d’idée, comment enseigner la cyber puissance, en
particulier aux professionnels amenés a I'inclure dans la prise de décision stratégique, en
dépit de cette insuffisance de connaissance ? Pour résoudre cette énigme, il est indispen-
sable de commencer par examiner les défis que présente lenseignement de la stratégie,
indépendamment des particularités de la cyber puissance. Ensuite, ['étude de l'environne-
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ment du cyberespace révélera les représentations et préjugés étymologiques qui y sont
associés, pour éventuellement éclairer la maniére dont la société moderne approche les
nouvelles technologies. Enfin, 'analyse des incertitudes inhérentes au cyberespace et cy-
ber puissance mettra en lumiére les principaux problémes liés a I€laboration et a la for-
mulation d’une stratégie dans cet espace virtuel.

Les défis liés a la définition et a 'enseignement de la stratégie

La School of Advanced Air and Space Studies est souvent présentée comme la
meilleure école de stratégie du département de la Défense des Etats-Unis. Son rigoureux
programme détudes supérieures d’un an prépare les étudiants a I'éventail vertigineux de
problémes complexes qu’ils devront affronter en tant quofhiciers supérieurs de 'armée.
Paradoxalement, si vous demandez aux 14 docteurs dans le corps professoral de définir la
stratégie, vous obtiendrez probablement 14 réponses légérement (voire sensiblement) dif-
térentes. Lécole tire sa réputation de sa capacité a encourager louverture d'esprit, « a créer
des modes de pensée et des méthodes d’investigation » qui seront utiles aux diplomés
dans leurs futures missions!. Autrement dit, comme le rappelle la citation du professeur
Dolman en exergue du présent article, il n'y a pas de réponses précises concernant la
stratégie. Par conséquent, la multitude de définitions variées élargit l'expérience éducative.
Cest la raison pour laquelle nous tenons a ce que nos étudiants définissent leurs propres
perceptions de ce qulest la stratégie dans le cadre de leur cursus. Au sein de la faculté de
la School of Advanced Air and Space Studies, chacun d’entre nous (comme vous l'aurez
sans doute deviné) considére que sa propre définition est plus utile que celles de ses col-
legues. Cette rivalité amicale est capitale car elle nous permet non seulement de nous
stimuler mutuellement sur le plan intellectuel, mais aussi d’enrichir I'expérience éducative
de nos étudiants de haut niveau. La définition de la stratégie que je propose dans cet ar-
ticle est utile pour stimuler la pensée stratégique au sujet de la cyberpuissance, d’autant
plus qu’il nous faut aborder cette entreprise avec humilité, ouverture d’esprit et une vive
curiosité intellectuelle. Accordons-nous donc pour définir la stratégie comme un effort
artistique continu visant a optimiser un avantage concurrentiel grice a une meilleure compré-
hension de son propre environnement et une adaptation a l'incertitude. Plusieurs termes em-
ployés dans cette définition méritent détre explicités.

Continu : La stratégie nest pas une entreprise limitée dans le temps. Si nous suivons
la recommandation de Lawrence Freedman et pensons « la stratégie comme une histoire
racontée au futur », alors son application se poursuit nécessairement a l'infini%. Dans le
domaine de la planification militaire, des termes tels que échéance ou point de terminaison
font référence au caractere définitif d’une entreprise opérationnelle. Ils sont importants et
utiles pour encadrer un effort fini et orienter en conséquence 'utilisation des ressources
limitées. La stratégie est toutefois de nature différente car elle est un exercice intellectuel
itératif. En effet, si les buts et objectifs sont essentiels aux activités opérationnelles, la
stratégie cherche a déterminer la maniére dont les mesures prises fagonnent la situation
globale. Un stratege doit, par exemple, se demander comment la réalisation efficace d’'une
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tiche particuliere modifie le comportement des autres acteurs du scénario. Est-elle sus-
ceptible de modifier le calcul décisionnel d’un opposant ? Cette mesure renforce-t-elle ou
affaiblit-elle certaines contraintes existantes ? La réalisation d’un objectif ouvre-t-elle de
nouvelles possibilités pour des mesures indirectement liées ? Et ainsi de suite. La stratégie
doit étre considérée comme un processus continu afin que la rigueur intellectuelle s'adapte
pour répondre aux nouveaux besoins 4 mesure que l'environnement évolue.

Artistique : On doit au stratége prussien Carl von Clausewitz la fameuse citation
suivante : « Dans la stratégie tout est trés simple, mais la chose la plus simple est diffi-
cile’ ». Les complexités inhérentes a notre propre environnement et les problémes liés a
'adaptation a I'incertitude exigent bien plus que la simple application de principes scien-
tifiques. Selon B. H. Liddell Hart, « Quelle que soit I'étendue de nos connaissances de la
guerre, c'est de son art que dépendra son application* ». En d’autres termes, il n'y a pour
le stratége ni information parfaite, ni compréhension parfaite. Par conséquent, les étu-
diants, et les professionnels, en stratégie doivent faire preuve d’un esprit innovant et
adopter une approche créative dans la résolution des problémes pour tirer le meilleur parti
d’une entreprise.

Optimiser un avantage concurrentiel : La stratégie implique généralement un oppo-
sant quelconque. Dans le secteur militaire, lopposant peut étre un ou plusieurs ennemis
déclarés. Dans le secteur commercial, il peut prendre la forme d’un ou plusieurs concur-
rents souhaitant augmenter leur part de marché ou les forces du marché elles-mémes.
Dans tous les cas, la stratégie représente une aide dans un conflit quelconque. Dans la
préface de son ouvrage fondamental Strategy: The Logic of War and Peace, Edward Luttwak
déclare : « Etant donné que la vision d’une stratégie se dégage de l'ombre de lectures, de
problemes examinés et dopérations guerrieres vécues, j’ai constaté que son contenu n’avait
rien de la matiere prosaique des platitudes, mais relevait au contraire du paradoxe, de
l'ironie et de la contradiction® ».

Luttwak emploie le terme paradoxe en raison de la présence d’un opposant intelli-
gent dans les initiatives stratégiques. Si la stratégie est centrée sur ses propres ressources,
objectifs et contraintes, elle omet entiérement les effets que peut avoir un opposant doté
d’une vision stratégique. Un tel ennemi affecte non seulement la dynamique de l'environ-
nement mais il renforce également l'incertitude qui 'anime®.

Environnement et incertitude : En définitive, la mission premiére du stratége consiste
a mener une réflexion approfondie sur son environnement et a se préparer a la probabilité,
ou a I'éventualité, que les choses ne se déroulent pas exactement comme prévu. La com-
plexité de l'environnement découle de sa nature dynamique et de la perception imparfaite
que nous en avons. Nos méprises sont le fruit de nos connaissances incomplétes, de nos
propres préjugés ou de nos représentations inexactes. De plus, les strateges ont souvent
tendance a penser qu’avoir accés 4 davantage d’informations permet de maitriser les
torces de l'incertitude. En réalité, cest souvent I'inverse qui se produit. Dans le domaine
de la cyber sécurité, notamment, le défi ne consiste pas tant a obtenir suffisamment d’in-
formations qu’a identifier I'information u#i/e dans un réservoir apparemment inépuisable.
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Le reste de l'article s'appuiera sur ces deux aspects, a savoir lenvironnement et 'incerti-
tude, pour tenter de fournir un cadre a l'enseignement de la cyber stratégie.

Enseigner la stratégie suppose, en définitive, d’inciter les étudiants a élargir leurs
perspectives et a comprendre leurs propres habitudes intellectuelles. On touche ici a un
autre paradoxe dans I'apprentissage de la stratégie : clest en étant conscients de ce qu’ils
ne savent pas et, de maniére tout aussi importante, de ce qu'ils ne peuvent pas savoir que
les étudiants tireront le plus grand bénéfice de leur formation a la stratégie. Imagination,
créativité, souplesse intellectuelle et haute réactivité sont les instruments qui les guideront
dans leur étude de la stratégie et dans ses futures applications.

Dans le cyberespace, il peut paraitre impossible de déconstruire l'environnement et
de s’adapter a l'incertitude. Toutefois, si les professionnels sont tenus d’intégrer la cyber
puissance a une vision stratégique plus vaste du monde, il leur faut explorer ces deux axes
de réflexion. Ce sont ces deux aspects que nous nous proposons d’examiner a présent.

Comprendre I'environnement du cyberespace

Cyberespace. Une hallucination consensuelle vécue au quotidien par des milliards d’opé-
rateurs légitimes, dans chaque pays, par des enfants a qui l'on apprend les concepts ma-
thématiques... Une représentation graphique de données extraites de chaque ordinateur
du systeme humain. Une complexité inconcevable. Des lignes lumineuses rangées dans
les caracteres de Uesprit, des clusters et des constellations de données. Comme les lumieres
d’une ville, qui s’estompent...

— William Gibson

Dans son roman de science fiction Neuromancien, publié en 1984, William Gibson
a vulgarisé le terme cyberespace qu'il avait introduit dans sa nouvelle intitulée « Gravé sur
chrome » deux ans auparavant. A Iépoque, il n'imaginait sirement pas que le terme qu’il
utilisait pour décrire lenvironnement virtuel deviendrait le nom courant de tout ce que
nous associons aujourd’hui a I'univers numérique’. Trente ans plus tard, lomniprésence
des réseaux d’ordinateurs et leur impact sur la vie humaine demeurent énigmatiques. Si la
technologie affecte sans conteste pratiquement tous les aspects de nos vies, son applica-
tion dans les rapports de force et la stratégie globale reste inexpliquée. Aucun rapport de
force nlest jamais entiérement expliqué, mais nos premiers pas dans lexploration du cybe-
respace nous laissent aussi pantois que la chienne Laika apres le décollage de la fusée.
Autrement dit, nous sommes conscients que notre environnement a changé mais ne
comprenons probablement pas encore 'ampleur de ces mutations, pourquoi et comment
elles se sont produites et ou elles nous méneront. Pour replacer la cyber puissance dans
son contexte, il convient de se pencher sur Iétymologie du cyberespace afin de saisir les
préjugés et représentations inhérents a la terminologie que nous utilisons et examiner les
difficultés que nous rencontrons quand il s’agit de définir le secteur cybernétique.
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L’étymologie du cyberespace

Le principal argument soutenu dans la présente section affirme que la terminologie utili-
sée pour décrire les éléments du cyberespace affecte notre maniere de le penser. Cette
hypotheése a eu de profondes répercussions sur le développement (ou son absence) d’une
stratégie cohérente pour son utilisation et a incroyablement compliqué l'enseignement de
la cyber stratégie. Pour développer cette argumentation, nous nous proposons d’étudier la
cyber terminologie afin de découvrir la maniére dont sa sémantique particuliére génére
des préjugés. Si ces préjugés créent des schémas de compréhension, ils sont susceptibles
de limiter notre maniére de penser la technologie.

Comme l'a justement fait remarquer le blogueur Mark Forsyth, « les nouvelles
choses ont besoin de nouveaux mots, mais on leur en donne habituellement des anciens® ».
Penchons-nous tout d’abord sur le terme cyberespace. Avant méme que William Gibson
ne vulgarise ce mot, universitaires et professionnels en avaient publié une large palette de
définitions, chacune accompagnée de ses propres justifications. Dans les années 1940,
Norbert Wiener, professeur de mathématiques au Massachusetts Institute of Technology,
plaidait en faveur d’une utilisation accrue de I'analyse statistique pour expliquer les phé-
nomenes de société. Il considérait l'interaction entre les systémes (biologique, mécanique
et sociétal) comme des formes de communication dotées de mécanismes de feedback et,
plus important encore, de qualités prédictives. Avec ses collégues, il a ainsi fondé un do-
maine de recherche transdisciplinaire qu’il a baptisé la cybernétique. La racine cyber est
issue du grec &ybernan, un terme signifiant gouverner ou diriger’. Pour le professeur Wie-
ner, létymologie du terme cybernétique évoque une direction du désordre vers lordre :
« Guidés par le feedback, les organismes biologiques, mécaniques ou sociaux créent des
poches d'ordre, des signaux forts dans un océan entropique de bruit!® ». Au milieu du
vingtiéme siécle, de nombreux stratéges militaires voyaient dans la cybernétique le moyen
d’acquérir suffisamment de connaissances sur la guerre grice aux analyses de feedback ou
rétroaction, afin de réduire l'incertitude dans les conflits. Pendant plusieurs décennies, ils
ont remis en cause la célébre formule de Clausewitz soutenant que « la guerre est le do-
maine du hasard" ». C'est ainsi quest né le concept de Réwvolution dans les affaires militaires
(RMA), selon lequel I'information correctement traitée pouvait modifier fondamentale-
ment lessence de la guerre. La littérature consacrée 4 la RMA fait sienne la philosophie
vieille de 2500 ans du penseur chinois Sun Tzu, qui affirme : « Celui qui connait son en-
nemi et se connait lui-méme ménera cent combats sans risque!? ». Les critiques formulées
a égaré de la RMA soutiennent que la confiance excessive des cybernéticiens dans I'in-
formation, considérée comme une panacée, ignorait lomniprésence de I'incertitude dans
les combats, ce qui a notamment conduit au « manque d’efficacité et a Iéchec spectacu-
laires » de la stratégie lors de la guerre du Vietnam?®. Les statistiques quotidiennes du
nombre de morts et des sorties nont pas permis de saisir la détermination de la population
nord-vietnamienne, ni Iérosion du soutien de l'opinion publique américaine.

Comment la sémantique affecte-t-elle donc en définitive notre conceptualisation de
la cyber stratégie ? En quelques mots, l'emploi de la racine cyber dans cyberespace et cyber
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puissance véhicule depuis toujours I'idée d’'un mécanisme visant a créer une forme d'ordre
a partir du chaos. Lexpérience montre cependant que I'incertitude est indissociable de la
guerre ; par conséquent, si nous utilisons ces termes, nous devons étre conscients de leurs
limites et veiller & les replacer dans la perspective adéquate. La cyber puissance est, par
nature, alimentée par 'information. Toutefois, méme I'acces le plus performant a I'infor-
mation ne peut parvenir a dissiper le brouillard de la guerre décrit par Clausewitz. Les
étudiants en stratégie doivent accepter cette éventualité et se préparer aux défis intellec-
tuels qulelle recele.

Examinons 4 présent les connotations de la seconde partie du terme cyberespace. Ce
mot évoque, au tout ou moins suggere, I'image d’un espace physique. Ce terme est donc
une simple métaphore. Toutefois, si les stratéges pensent le cyberespace uniquement en
termes physiques, ils risquent de négliger le potentiel que recele la technologie et de
passer a coté de ses aspects immatériels uniques. La mention du cyberespace en lien avec
les domaines physiques contribue a alimenter cette tendance. L'US Air Force a, par
exemple, précisé sa mission en 2005, mobilisant ses pilotes pour « voler, combattre et
vaincre... dans les airs, dans lespace et dans le cyberespace'® ». Quand le cyberespace est
associé a l'air et a l'espace comme théatre dopérations militaires, lesprit opére naturelle-
ment une analogie avec une entité géo-spatiale imaginaire qu’il place sur un pied dégalité
avec les domaines physiques®.

Méme si nous tentons d’imaginer le cyberespace sur le modéle d’un espace tridi-
mensionnel, il est impossible d’identifier ses frontiéres. En réalité, le seul espace physique
présent dans le cyberespace est 'architecture fournissant I'infrastructure nécessaire a son
déploiement. Le cyberespace est en fait une métaphore qui nous aide a visualiser un do-
maine dans lequel l'information « voyage » via des systémes informatiques en réseau.
Lune des définitions les plus complétes du cyberespace a été formulée par Daniel Kuehl,
qui le décrit comme « un domaine caractérisé par l'utilisation de composants électro-
niques et du spectre électromagnétique pour stocker, modifier et échanger des informa-
tions via des systémes d’information en réseau et des infrastructures physiques'® ». Martin
Libicki est I'un des premiers a avoir identifié trois couches dans le cyberespace : la couche
physique (routeurs, cables, commutateurs, etc.), la couche syntaxique (les systémes d’in-
formation ainsi que les protocoles de formatage et de distribution de I'information) et la
couche sémantique (la connexion entre I'information transmise, la réception humaine et
la compréhension de I'information)!’. Pratiquement toutes les études initiales consacrées
au cyberespace soulignent qu’il s’agit du seul domaine militaire artificiel. Le concept de
base suppose que, contrairement aux autres domaines militaires (terre, mer, air et espace),
la présence d’objets dorigine humaine est indispensable a Texistence du cyberespace. Si
I'humanité crée des objets pour traverser et optimiser 'utilisation des domaines physiques,
le cyberespace est le seul domaine qui requiert notre intervention pour étre créé. Cepen-
dant, méme si nous admettons cette spécificité, quelles en sont les implications straté-
giques ? En définitive, elles sont inexistantes ou sans incidence. Le seul lien possible existe
soit dans un scénario dans lequel quelqu’un ou quelque chose détruit I'ensemble de I'ar-
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chitecture internet mondiale ou lors d’un cataclysme tel qu'une impulsion électromagné-
tique globale.

Le cyberespace ne disposant pas de frontiéres physiques, il nexiste aucune régle
simple régissant la répartition des responsabilités et du contrdle. Par conséquent, les stra-
téges militaires ont été contraints de séloigner des postulats traditionnels concernant
lapplication de la force militaire dans un environnement physique. Examinons, par
exemple, le facteur distance. Dans un affrontement physique, la distance d’une cible enne-
mie revét une importance essentielle pour une opération terrestre ou maritime, et une
importance relative pour une attaque aérienne, mais elle est quasi négligeable dans le
cyberespace. Un pirate habile disposant de connaissances approfondies des vulnérabilités
informatiques de son ennemi peut affecter son réseau, voire ses biens physiques. Quel que
soit le lieu ou se trouve la cible, le pirate peut I'attaquer de n'importe quel endroit de la
planéte en quelques fractions de seconde. Méme les cibles spatiales, comme les satellites,
sont vulnérables.

La signification des mots évolue et se transforme au fil du temps. Prenez le terme
computer. Ce mot est utilisé dans la langue anglaise depuis le XVII* si¢cle, mais sa signi-
fication sest radicalement transformée. Avant le XX siecle, il désignait une personne
traitant les chiffres a la main. Avec 'avénement du microprocesseur et la popularité crois-
sante des ordinateurs personnels dans les années 1970 et 1980, la société a commencé a
utiliser le terme computer pour désigner le mécanisme plutot que la personne réalisant
Topération : « A ce moment, les ordinateurs, comme les cyborgs de la science-fiction, ont
achevé leur transformation de 'humain a la machine!® ».

Pourquoi la terminologie est-elle importante pour les étudiants en stratégie ? Arrétons-
nous sur la double signification des mots et des phrases. D’apres Kate Kearns, professeure
en linguistique, une phrase « est composée d’une signification lexicale, qui est la significa-
tion de chaque mot, et d’une signification structurelle, qui est la signification de la maniere
dont sont combinés les mots' » (souligné dans l'original). La signification lexicale peut
fagonner notre maniére d’appréhender un sujet aussi bien sur le plan intellectuel quémo-
tionnel. Les lobbyistes politiques, particulierement doués dans ce domaine, utilisent le
langage pour influencer le débat national. Prenez l'exemple du débat sur I'avortement aux
Etats-Unis. Les lobbyistes (et les politiques) opposés aux avortements dits zardifs, cest-a-
dire qui ont lieu au deuxiéme ou troisiéme trimestre de la grossesse, sont parvenus a les
renommer avortement par naissance partielle sur la scéne politique. Ce dernier terme est
bien plus évocateur et suggere I'image de l'interruption d’une vie humaine. Le langage a
le pouvoir dencadrer notre réflexion ou nos sentiments a propos d’un sujet, simplement a
partir de la signification lexicale des mots utilisés pour le décrire.

I1 est utile de transposer cette interprétation aux termes utilisés dans le cyberespace.
Etant donné que la signification lexicale des mots employés pour décrire les éléments du
cyberespace est ancrée dans les représentations et perceptions dobjets physiques, leur si-
gnification structurale s’inscrit dans des représentations archaiques :
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Une vision du langage largement répandue depuis longtemps considere que la
signifiance du langage correspond a son « a-propos » (aboutness). Les mots et
expressions symbolisent et décrivent, et sont donc a propos de, choses et phéno-
meénes du monde qui nous entoure, ce qui nous permet d’utiliser le langage pour
transmettre des informations sur la réalité. Par conséquent, la signifiance du lan-
gage réside dans les connexions établies entre les mots et expressions et les élé-
ments de la réalité®.

Comment les stratéges en herbe peuvent-ils faire face a ce dilemme ? Par ailleurs, com-
ment peut-on enseigner la cyber stratégie de maniere a sopposer a cette tendance ? Dans
I'idéal, il faudrait inventer pour le cyberespace et ses éléments de nouveaux termes évo-
quant un cadre intellectuel élargi. Malheureusement, cet effort serait vain. Les mots qui
décrivent le cyberespace existent depuis plusieurs décennies et il est peu probable de
parvenir a modifier le langage aujourd’hui. La seule solution consiste a comprendre les
limites de ces termes et a lutter contre les préjugés qu’ils générent inconsciemment. Quoi
qu’il en soit, lenseignement de la cyber stratégie doit commencer par la compréhension
du cyber environnement, et une grosse partie de cet environnement est ancré dans le
langage que nous utilisons pour le décrire.

Comment appréhendons-nous la nouvelle technologie ? Polarisation et analogies.

La connaissance des préjugés et représentations issus de la terminologie du cyberespace
révele en partie notre compréhension de son environnement culturel mais ne nous offre
pas une vision intégrale. Pour compléter cette approche, il convient de prendre en compte
laspect sociologique. Autrement dit, en étudiant la maniére dont la société s’adapte au
cyber environnement avec le temps, nous pourrions parvenir a mieux le comprendre.
Lapplication de cette analyse révele deux aspects majeurs : une polarisation de la littéra-
ture et lemploi d’analogies avec les progres technologiques du passé.

Avant d’explorer le phénomeéne de la polarisation dans la littérature, il convient de
se demander pourquoi la société a tendance a invoquer des positions extrémes quand elle
est confrontée a des concepts nouveaux. Un scénario inspiré d’Alexander Wendt peut
nous éclairer ici?!. Imaginez que vous allumiez la télévision sur un flash d’information en
direct relatant I'atterrissage d’'un vaisseau extraterrestre au coeur de Central Park, a New
York. Sans autres informations, quelles seraient vos premieres pensées » Quévoque pour
vous 'image du vaisseau spatial ? Pour nous replacer dans un contexte cinématogra-
phique, vous pouvez envisager la situation sous deux angles extrémes. Vous imaginez
peut-étre les visiteurs amicaux, bienveillants et attentionnés de E. 7. /extra-terrestre ou la
scéne finale de Rencontres du troisiéme type. Ou bien vous vous représentez les agresseurs
sinistres, inquiétants et avides de La Guerre des mondes ou Independence Day. Rares sont
ceux qui imaginent un scénario intermédiaire. Pour simplifier, la plupart d’entre nous
envisage généralement la nouveauté ou I'inconnu avec appréhension ou avec l'espoir d’une
panacée. Lexplication de James Gleick est la plus pertinente : « Chaque nouveau média
transforme la nature de la pensée humaine. A long terme, I'histoire est le récit d’une in-
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formation qui prend conscience d’elle-méme?? ». A mesure quévolue la pensée humaine
a propos du cyberespace et de la cyber puissance, salutistes et alarmistes se retranchent
dans leurs camps respectifs. L'analyse de la littérature de vulgarisation consacrée 4 la cyber
puissance met au jour ce phénomene.

Lorsque Tim Berners-Lee a créé le world wide web, il était conscient de la puis-
sance sociale potentielle qu'il recelait. Sa conception excluait toute approche exclusive. Au
contraire, le web « invitait, enjoignait, ses habitants a participer a sa construction. Il s’agis-
sait d’'un effort mondial?® » (souligné dans l'original). Cependant, les concepteurs tels que
Berners-Lee et les inventeurs de I'’Arpanet (Advanced Research Projects Agency Network)
avant lui voyaient davantage le potentiel révolutionnaire d’une source d’information sans
frontieres quune éventuelle capacité de nuisance. « Le développement des machines so-
ciales exige le développement de mécanismes permettant aux utilisateurs de ces machines
de partager des données plus librement sans avoir a craindre queelles ne soient utilisées a
mauvais escient?* ». Ainsi, les portes ont été grandes ouvertes, offrant un accés immédiat
aussi bien aux actions bienveillantes que malfaisantes.

Le cyberespace est pour beaucoup porteur d’espoir, lespoir d'un remede universel
permettant de pallier nos maux sociaux. En ce qui concerne la guerre, la cyber puissance
pourrait favoriser un recul global des actes de violence destructive, un « assaut assisté par
ordinateur contre la violence elle-méme?® ». Elle pourrait également susciter un change-
ment social et politique organique (et pacifique). Evgeny Morozov a nommé ce concept
cyber utopisme, une « croyance naive dans la nature émancipatrice de la communication
électronique qui repose sur le refus obstiné d'en reconnaitre les dangers?® ». Combien
d’entre nous ont pensé que le printemps arabe continuerait a prospérer grace a 'acces d’'un
nombre croissant de personnes aux bonnes idées » Lomniprésence de I'information nlest
qu'un aspect de la situation. La facon dont le public traite les messages et la réponse qu’il
y apporte sont tout aussi importants. L'argument de Morozov, qui affirme que si I'infor-
mation peut déclencher un changement positif, elle peut également étre utilisée par les
régimes en vue de maintenir un controle répressif, donne a réfléchir.

D’un point de vue quantitatif, le camp alarmiste semble remporter la bataille sur le
camp salvationiste dans la littérature consacrée au cyberespace. Létude sommaire de la
littérature populaire reléve également un vaste éventail d’avertissements sur les menaces
que recele la technologie et sur nos vulnérabilités. Richard Clarke, qui a travaillé en tant
quexpert en matiere de contreterrorisme pour trois administrations présidentielles diffé-
rentes, décrit sans détours les dangers de la cyber puissance : « La cyber guerre est une
réalité. Ce que nous avons vu jusqu’'a présent nest rien comparé a ce qui est possible. Les
cyber armes utilisées dans la plupart de ces escarmouches notoires dans le cyberespace
étaient primitives... Ce dont sont capables les Etats-Unis et d’autres nations dans le cadre
d’une cyber guerre pourrait anéantir une nation moderne?” ». Souvenez-vous de la cyber
attaque désormais célebre contre I'Estonie en 2007. La volonté du gouvernement esto-
nien de déplacer le Monument aux Libérateurs de Tullinn (le fameux soldat de bronze), qui
occupait une place de choix dans la capitale, a déclenché la colére de la population russe
(y compris celle des Estoniens d'origine russe), pour qui cette statue est le symbole du
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sacrifice et de ’honneur. De nombreux autres Estoniens voient cependant en elle le sou-
venir de l'occupation répressive des Soviétiques. Deux ans aprés I'intégration de 'Estonie
au sein de I'Organisation du traité de I'’Atlantique Nord (OTAN), plusieurs membres du
gouvernement ont demandé lenlévement du monument?®. Le 15 février 2007, le Parle-
ment a voté une loi interdisant zouze structure commémorant l'occupation soviétique. Le
président Toomas Hendrik Ilves a toutefois opposé son veto au projet de loi, sans doute
par souci de trouver une solution pacifique aux tensions®”. Plusieurs mois plus tard, le
gouvernement local a décidé de déplacer le soldat de bronze du centre ville vers la péri-
phérie, ce qui a provoqué un tollé dans la population d'origine russe. Le 27 avril, plusieurs
importants sites web estoniens étaient la cible des premiéres cyber attaques. Parmi les
organisations touchées figuraient la présidence estonienne, le Parlement, les principaux
ministeres, les partis politiques, trois des six grands organes de presse du pays, deux des
principales banques et les plus grandes entreprises de communication®’. De nombreux
observateurs ont vu dans le gouvernement russe l'instigateur probable des attaques. Quoi
qu’il en soit, cette oftensive représente 'un des premiers exemples célebres de T'utilisation
de la cyber puissance dans ce qui est apparu comme un conflit interétatique. Si ces at-
taques nont fait aucune victime, leurs répercutions sociales, politiques et financieres dé-
vastatrices ont poussé 'Estonie 4 demander une intervention militaire de TOTAN.

Les états ne sont pas les seules victimes potentielles de la cyber puissance. La cyber
attaque lancée contre Sony Pictures en décembre 2014, vraisemblablement par la Corée
du Nord, pour protester contre la sortie du film L’interview qui tue !, une comédie relatant
un complot visant a assassiner le président Kim Jong-un, en est un exemple éloquent. La
puissance des attaques était telle que Sony sest vu contraint de reporter la sortie du film.
Le président Obama sest montré critique face a la capitulation de Sony : « Créer un
précédent en laissant le dictateur d’un autre pays perturber par des cyber attaques la
chaine de distribution d’une entreprise ou ses produits, et commencer ainsi & nous censu-
rer nous-mémes, est problématique®! ». Bien que la Corée du Nord ait démenti étre
lauteur de cette offensive, son gouvernement nen n'a pas moins menacé de lancer des
cyber attaques a 'avenir. Experts et politiques américains avaient des avis divergents sur
la maniére de qualifier ces attaques. Certains, dont le président Obama, les considéraient
comme une forme de vandalisme cybernétique, tandis que d’autres y voyaient quelque
chose de bien plus sinistre. Interviewé dans un talk show diffusé un dimanche matin, le
sénateur John McCain a déclaré qu’il s’agit la de « bien plus que du vandalisme. Nous
sommes impliqués dans une nouvelle forme de guerre et nous devons réagir, et réagir avec
fermeté®? »

Ces récents exemples démontrent qu'il existe, méme dans le camp des alarmistes,
des divergences sur la maniere de décrire Iétendue des dangers. Comme a chaque fois que
nous sommes confrontés a une nouvelle technologie ou a une nouvelle expérience, nous
avons recours a des analogies pour faciliter la compréhension. Autrement dit, notre for-
mulation des nouvelles idées et concepts est essentielle a la compréhension embryonnaire
que nous en avons. Philip Ball I'explique plus clairement : « Ce sont les idées, et non les
chiffres et les mesures, qui font avancer la science, et les idées sont uniquement générées
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par les personnes qui réfléchissent aux mécanismes de causalité et les utilisent pour for-
muler les bonnes questions®® ». Néanmoins, notre réflexe naturel consiste souvent a établir
des analogies avec des idées et concepts qui nous sont familiers, tout comme nous utili-
sons un langage commun pour les décrire, méme si cela entraine la création de préjugés
problématiques. Dans la cyber sphére, les premiers penseurs et auteurs ont été nombreux
a étudier les enseignements qu’a tirés la société des débuts de 'aviation et de la puissance
aérienne et sen sont servis comme schéma directeur (et parfois comme outil de prévision)
pour lexploration du cyberespace et de la cyber puissance : « La puissance aérienne est
semblable a la cyber puissance parce qu’il s’agit d'un domaine dépendant des progres
techniques’* ». Lanalogie peut étre utile a bien des égards. A ses débuts, la puissance aé-
rienne servait, par exemple, d’instrument de reconnaissance et de connaissance situation-
nelle du champ de bataille avant de devenir une application spécifique de la force mili-
taire®®. Autrement dit, il nétait plus possible de penser la puissance aérienne comme nous
pensions la puissance terrestre ou maritime. La nature tridimensionnelle de la puissance
aérienne et sa capacité a contourner les considérations traditionnellement liées au champ
de bataille nous ont obligés a penser la guerre autrement. Le Centre de recherche sur le
cyberespace de U'4ir Force Institute of Technology lexprime ainsi : « Le cyberespace est un
théatre d'opérations militaires et nous devons commencer a développer une cyber culture.
Le défi réside dans I'absence de doctrine... Il nous faut cependant commencer quelque
part. Nous sommes, dans une large mesure, dans la méme situation que [Billy] Mitchell
et [Giulio] Douhet quand ils débattaient de I'application de la puissance aérienne®® ». En
ce sens, nos premieres expériences de la puissance aérienne nous sont utiles pour nos
premiers pas dans le cyberespace.

Lapplication de la cyber puissance est cependant, a bien des égards, fondamentale-
ment différente de toutes les puissances militaires qui lont précédé. Clest pourquoi nous
devons prendre le temps de réfléchir a ces caractéristiques uniques plutdt que de nous
contenter d’appliquer des concepts issus des domaines physiques. Libicki est 'un des
premiers a avoir compris qu’il fallait adopter une nouvelle attitude pour prospérer dans un
monde digital :

Avec le temps, les transformations technologiques radicales entrainent des trans-
)
formations radicales dans lorganisation du travail et de la société en général. A
lorigine, le moteur électrique n'a pas davantage booster la productivité que les
)

machines a courroie qu'il remplagait ; au fil du temps, les usines verticales congues

pour réduire au maximum le nombre de courroies ont laissé la place aux usines

horizontales congues pour faciliter le flux des employés et des matériaux. De

y

méme, les ordinateurs ne peuvent apporter une aide considérable aux entreprises

tant quelles nauront pas revu leurs modes opératoires pour les adapter a la logique

du silicium. Les conflits conventionnels et non conventionnels suivront inévita-

blement la méme voie, en s’adaptant tout d’abord au changement en l'intégrant
b )

avant de se réinventer’.
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Clest la tout le paradoxe de l'utilisation d’analogies dans le cyberespace. L'unique avantage
des analogies appliquées a la cyber puissance réside dans le fait quelles nous mettent en
garde contre les représentations courantes, telles que les analogies.

Les stratéges en herbe confrontés a la cyber puissance doivent comprendre le rap-
port de la société aux nouvelles technologies, pour se dégager de la polarisation des pre-
miers penseurs, d’'une part, et utiliser, tout en sen méfiant, les analogies avec les anciennes
technologies, d’autre part.

S’adapter a I'incertitude inhérente au cyberespace

Letélescope... était suffisamment puissant pour discerner les détails qui étaient jusqu’alors
hors de vue du commandant, mais pas suffisamment pour produire Uéquivalent admi-
nistratif du principe d’incertitude d’Heisenberg dans le domaine de la physique, selon
lequel il est impossible de mesurer les particules subatomiques car le fait méme de les
mesurer entrainerait lewr modification.

—Martin van Creveld

Dans son ouvrage intitulé Command in War, Martin van Creveld nous avertit, quen
dépit de tous nos efforts pour créer de 'ordre a partir du chaos, I'incertitude demeure une
caractéristique intemporelle de la guerre®. Le cyberespace est notre nouveau télescope. 11
nous donne un accés a I'information jusqu’ici inimaginable. Néanmoins, I'incertitude
persiste méme a l'ere du Big Data. Comment les étudiants en cyber stratégie peuvent-ils
faire face a ce dilemme ? Comme le rappelle la définition de la stratégie énoncée au début
de cet article, 'adaptation est fondamentale. Le succes de I'adaptation exige deux choses :
1) comprendre la nature dialectique de la stratégie et 2) évaluer ce qui reste inconnu, et
dans quelle mesure.

La stratégie des autres

Le champion de boxe Mike Tyson aurait dit la célébre phrase « Tout le monde a un plan
jusqu'au premier coup-de-poing dans la face’? ». Si la stratégie consiste 2 optimiser son
avantage concurrentiel, les étudiants en stratégie doivent reconnaitre que tout opposant
stratégique pensant a voix au chapitre quand il s’agit de déterminer le résultat d’'un enga-
gement. Ce seul fait est source d’incertitude pour le stratége. Il incombe par conséquent
aux étudiants en stratégie, et plus particulierement en cyber stratégie, de tenir compte des
principaux acteurs actuels du secteur. Comme lexplique Timothy Thomas : « Les cyber
stratéges seraient bien avisés de se familiariser avec les méthodes, les définitions et les
concepts des cyber-états les plus compétents “».

Les Etats-Unis et 'Europe occidentale ont une longueur d’avance dans le dévelop-
pement des cyber outils et technologies. Il suffit de jeter un ceil a la liste du magazine
Forbes des trois marques les plus valorisées au monde — Apple, Microsoft et Google —
pour voir ou I'innovation a généré dénormes profits*!. Comme le souligne Joseph Nye,
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cette avance a eu, a bien des égards, un impact énorme sur la distribution géopolitique de
la puissance :

Au vingtieme siécle, la science et la technologie ont apporté de nouvelles dimen-
sions spectaculaires aux ressources du pouvoir... Par conséquent, le réle central
des Etats-Unis dans la révolution de I'information  la fin du siécle lui a permis
d’initier une révolution dans les affaires militaires. La capacité a utiliser les tech-
nologies de I'information pour créer des armes de précision, collecter des rensei-
gnements en temps réel, établir une vaste surveillance des théatres régionaux et
améliorer le commandement et le controle des opérations a permis aux Etats-
Unis de s'imposer comme la seule superpuissance militaire du monde*.

Selon toute apparence, cet écart tend toutefois a se resserrer. La Chine, la Russie et
d’autres états consacrent une part importante de leurs budgets militaires au développe-
ment de cyber technologies offensives et défensives. D’aprés un récent rapport de 7echRe-
public , « Peter W. Singer, directeur du Center for 21st Century Security and Intelligence de
la Brookings Institution, a déclaré que 100 nations se dotent de commandements mili-
taires pour la cyber sécurité... Il y a 20 acteurs sérieux dont quelques-uns seraient en
mesure de mener une vaste cyber guerre® ». Les préjugés et représentations résultant de
Iétymologie du cyberespace en anglais peuvent s’avérer encore plus problématiques sur la
scéne internationale :

Avant méme de se pencher sur les divergences dans la perception des attitudes et
des menaces, il existe un probléme plus fondamental qui réside dans 'absence
d’une terminologie commune aux principaux acteurs du cyberespace. Les défini-
tions de termes tels que cyber conflit, cyber guerre, cyber attaque, cyber arme, etc.
utilisées par le Royaume-Uni, les Etats-Unis, la Russie et la Chine ne coincident
pas, méme lorsqu’il existe des définitions officielles ou généralement acceptées
dans chaque langue. Par ailleurs, la traduction directe de termes spécifiques du
russe ou du chinois qui ressemblent a des termes anglais, et vice versa, peut com-
pliquer encore les choses en donnant la fausse impression d’une compréhension

mutuelle, alors que ces termes font en réalité référence 4 des concepts totalement
différents*.

Les états ne sont pas les seuls acteurs engagés dans la bataille. Si la question de I'attribu-
tion reste difficile dans le cyberespace, comme nous le verrons plus tard, plusieurs cyber
attaques spectaculaires ont été attribuées a des acteurs non étatiques®. Contrairement 2
la domination des domaines physiques, qui requiert soit un effectif massif soit des armes
ultrasophistiquées, le cott d'entrée en matiére de cyber puissance reste relativement faible.
Des connaissances approfondies sont certainement indispensables, mais I'architecture de
I'Internet est congue de telle sorte que ses utilisateurs sont vulnérables aux méfaits venus
de toutes parts. Les étudiants en stratégie doivent donc se poser la question suivante : en
termes de puissance militaire, les capacités informatiques servent-elles a niveler ce qui
apparaissait jusqu’ici comme un terrain de jeu hiérarchique ? Dans ce cas, comment les
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armées se préparent-elles, en période de restrictions budgétaires, a cette myriade d’adver-
saires potentiels ?

En outre, le stratége doit sefforcer de comprendre, et d’apprécier, la maniére dont
ces adversaires potentiels pensent I'utilisation de la puissance. Par exemple, « En Chine, la
pensée stratégique a une trés longue tradition. Il suffit de consulter son encyclopédie
militaire pour se faire une idée de la centaine de termes chinois définis qui incluent I'ad-
jectif stratégique*® ». Quelles sont les implications de ce constat dans l'utilisation chinoise
de la cyber puissance, non seulement aujourd’hui, mais également dans le contexte d’'une
stratégie a long terme ? De plus, et peut-étre plus important encore, quels sont les pro-
blémes de sécurité qui seraient affectés par ces décisions ? Le cyber stratége doit associer
recherche réfléchie et libre-pensée pour aborder les questions problématiques de cet ordre
en vue de s'adapter a l'incertitude engendrée par la présence d’autres acteurs dans le cybe-
respace.

L’« inconnu » cybernétique

Dans le cyberespace, I'incertitude n'est pas uniquement liée 4 la présence d'ennemis intel-
ligents. En réalité, les caractéristiques propres de la cyber puissance produisent un niveau
d’incertitude avec lequel les stratéges sont contraints de composer. Les deux exemples
classiques sont 1) attribution/investigation et 2) classification/coopération. Paradoxale-
ment, I'un est le produit du progres technologique tandis que l'autre est le résultat de nos
propres politiques nationales.

En 2007, il était facile d’attribuer les attaques contre I'Estonie a la Russie. Leur ti-
ming, les protestations passionnées du gouvernement russe contre le déplacement du
soldat de bronze, la colére de la population dorigine russe dans les pays baltes et les capa-
cités exhibées par le gouvernement russe a d’autres occasions faisait de Moscou le princi-
pal suspect. Il en va de méme des attaques lancées contre Sony Entertainment en 2014.
Leur timing, la sortie imminente du film L’interview qui tue ! et les déclarations publiques
du gouvernement nord-coréen (méme si lon tient compte de ses démentis) désignaient
Pyongyang. Cependant, devant un tribunal, tous ces facteurs se résumeraient a de simples
preuves circonstancielles. Il peut étre beaucoup plus difficile d’attribuer la responsabilité
d’un acte dans le cyberespace que de déterminer la cause d’une catastrophe nucléaire. Les
organisations telles que la Defense Threat Reduction Agency disposent désormais de pro-
grammes d’analyse nucléo-légale ultra sophistiqués capables d’identifier lorigine du
matériau nocif contenu dans des débris radioactifs, voire de localiser sa zone de prove-
nance?. Les adresses IP fantomes et autres techniques employées dans le cyberespace
rendent l'attribution complexe pour les professionnels de la cyber sécurité et constituent
une préoccupation d’autant plus grande dans le domaine de la géopolitique. Comment les
dirigeants peuvent-ils prendre des décisions en matiére de sécurité nationale et appuyer
d’éventuelles interventions militaires sans connaitre I'auteur des actions ? Ainsi, si les
nations de I'Alliance ont refusé d’agir lorsque 'Estonie a demandé 4 I'intervention de
IPOTAN suite aux attaques de 2007, ce nest pas simplement en raison de la confusion
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quant a l'assimilation des cyber attaques a des actes de guerre, mais parce quelles ne
pouvaient déterminer avec certifude que ces attaques étaient le fait de la Russie (et encore
moins du gouvernement russe). En substance, les investigations menées dans le cadre de
cyber opérations nont pas encore atteint le niveau de sophistication rencontré dans les
domaines physiques. Par conséquent, I'incertitude qui entoure les actes perpétrés dans le
cyberespace peut rendre les décisions d’intervention apparemment évidentes incroyable-
ment complexes.

A terme, la police scientifique appliquée a la cybercriminalité pourrait atteindre un
niveau de sophistication comparable 4 celui des domaines physiques. La recherche et le
développement scientifique ouvriront la voie. Lors d’une réunion de dirigeants d’entre-
prise le 11 octobre 2012, Leon Panetta, alors secrétaire a la Défense, a noté

qu’au cours « des deux derniéres années, le DoD [département de la Défense] a
massivement investi dans les moyens d’investigation afin de résoudre ce pro-
bléme d’attribution et ces efforts commencent a porter leurs fruits. Les agresseurs
potentiels doivent savoir que les Etats-Unis ont les moyens de les localiser et de
les contraindre a répondre de leurs actes qui seraient susceptibles de nuire au
pays*.

A cette époque, de nombreuses voix ont mis en doute la validité de cette affirmation,
voyant dans le discours du secrétaire davantage une menace dissuasive que la véritable
prétention d’améliorer les capacités. Si 'attribution demeure un probléeme délicat dans le
cyberespace, le développement des moyens d’investigation est toutefois en progrés®. Les
techniques visant a masquer l'identité dans le cyberespace évoluent également, de sorte
que la question de lattribution représente, au moins a court terme, une incertitude pro-
blématique pour le cyber stratége.

Lincertitude que générent les difficultés de classification apparait toutefois comme
un probléme d'origine humaine et la source d’'un paradoxe intéressant entre la sécurité et
la coopération. Le site web de la présidence des Etats-Unis en est un exemple frappant.
D’une part, la Maison Blanche insiste sur la nécessité de protéger les informations classi-
fiées : « Ce sont les réseaux militaires et de renseignement classifiés qui assurent notre
sécurité ». D’autre part, le méme site web vante I'importance de la collaboration et de la
coopération internationales :

Etant donné que le cyberespace traverse toutes les frontiéres nationales, il est
impératif de collaborer avec nos partenaires internationaux. Nous nous applique-
rons a créer les conditions favorables, et a obtenir un consensus, pour la mise en
place d’un environnement international dans lequel les états s’accordent sur la
valeur d’un cyberespace ouvert, interopérable, sir et fiable™.

Quiconque a travaillé dans le domaine de la cyber puissance militaire vous dira que les
procédures de sécurité en matiere de classification sont incroyablement rigoureuses, sans
doute en raison de I'idée d’utilisation unique des cyber armes. Autrement dit, si une cyber
arme exploite une vulnérabilité particuliere dans un réseau ennemi et que l'ennemi détecte
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cette action, il a la possibilité de faire deux choses, presque instantanément : 1) corriger
cette vulnérabilité afin déviter que des armes similaires ne disposent du méme acces et
causent les mémes dommages et 2) utiliser la méme arme dans une offensive perpétrée
contre toute autre entité présentant la méme vulnérabilité. Ainsi, le concept d’arme a
utilisation unique entraine deux comportements majeurs. Premiérement, les utilisateurs
potentiels peuvent retarder son emploi le plus longtemps possible parce qu’ils ne sou-
haitent pas exposer leur connaissance de I'arme. Cette option est, dans une certaine me-
sure, susceptible de réduire la probabilité d’une attaque car les acteurs peuvent préférer
retarder son utilisation éventuelle le plus longtemps possible, ou au moins jusqu’a ce qu’ils
aient 'impression d'en avoir wraiment besoin. Deuxiémement, et cet aspect est étroite-
ment lié au premier, les acteurs du cyberespace souhaitent préserver a tout prix cette capa-
cité pour éviter que sa connaissance ne se répande et ont donc tendance a classifier ces
capacités (et les armes elles-mémes) au niveau le plus élevé possible.

Cette situation place les efforts de coopération internationale face 4 un défi unique.
Au vu des difficultés qu’ils rencontrent a préserver les informations classifiées de toutes
sortes, les acteurs tendent a dissimuler leurs cyber cartes, ce qui entraine des classifica-
tions de sécurité intenses (et parfois éreintantes). Néanmoins, cette attitude va entiere-
ment a lencontre des pratiques visant a encourager la coopération internationale. Des
exemples de coopération fructueuse existent cependant : le Centre dexcellence de
I'OTAN pour la cyber défense, en Estonie, apparait comme un modéle institutionnel
possible. Ce centre propose des axes pour Iéchange international d’informations et hé-
berge des exercices internationaux et des simulations de bonnes pratiques. Leflicacité
d’une telle agence dépend toutefois des informations que les états membres choisissent
de partager. Dans bien des cas, les gouvernements individuels continuent de classifier
leurs techniques les plus avancées au plus haut niveau national, interdisant ainsi leur di-
vulgation a I'échelle internationale, méme avec leurs plus proches partenaires.

Lauto-inspection opérée par le gouvernement américain aprés les attentats du 11
septembre 2001 révele une approche intéressante. Dix ans aprés les attaques, un rapport
du sénat des Etats-Unis souligne que

les attentats du 11 septembre nous ont montré que 'approche du « besoin den
connaitre » de la Guerre froide dans la gestion des informations classifiées et
sensibles a instauré une culture de la sécurité de I'information qui a entrainé
d’innombrables cloisonnements et poches secrétes dans le traitement des infor-
mations les plus précieuses de la nation. Cette approche a peut-étre fonctionné
pendant la Guerre froide, mais elle nétait pas apte a assurer la sécurité des Etats-
Unis dans un monde de menaces asymétriques. De nombreuses personnes ont
constaté que la protection du pays face a ces nouvelles menaces exigeait une révi-
sion compléte des modes de fonctionnement du gouvernement’.

De la méme maniére, les menaces asymétriques que comporte aujourd’hui la cyber puis-
sance exige de revoir les cloisonnements nationaux et la classification traditionnelle. Il ne
s'agit pas de plaider en faveur de Iélimination de toute classification nationale des outils
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et techniques cybernétiques, les strateges doivent toutefois admettre que, sans un échange
significatif d’informations, la coopération nest qu'un tigre de papier qui accroit au final la
vulnérabilité de chaque état membre.

Dans la guerre, I'incertitude est omniprésente. Le cyberespace et les technologies
associées ont pu initialement laisser penser qu’un acces robuste a I'information permet-
trait d'ordonner le chaos, mais la réalité est plus proche du contraire. Notre accés actuel au
cyberespace a, d’'une certaine maniére, compliqué la situation. Paradoxalement, I'ubiquité
de l'information augmente l'incertitude en obligeant le stratége a se concentrer sur la
hiérarchisation de 'information disponible plutot que sur son accés, ce qui rend I'adapta-
tion et la flexibilité plus importantes que jamais, en particulier pour le stratége.

La formation a la cyber stratégie : quelques exemples

Au cours des vingt derniéres années, et plus particulierement des dix derniéres, plu-
sieurs états ont mis en place des programmes de formation visant a stimuler la réflexion
des stratéges sur le cyberespace et la cyber puissance. Lexamen rapide de ces programmes
montre que nombre d’entre eux sont axés sur le développement des compétences tactiques
et opérationnelles au détriment de la pensée stratégique.

Le Royaume-Uni en est un exemple intéressant. En 2011, le pays a publié sa straté-
gie nationale en matiére de cyber sécurité, mettant 'accent sur quatre objectifs princi-
paux :

* faire du Royaume-Uni 'un des endroits les plus sirs de la planete pour faire des
affaires dans le cyberespace ;

* rendre le Royaume-Uni plus résilient aux cyber attaques et mieux protéger nos
intéréts dans le cyberespace ;

* contribuer a créer un cyberespace ouvert, dynamique et stable qui soutiennent les
sociétés ouvertes ;

* développer les connaissances, compétences et capacités du Royaume-Uni en
matiére de cyber sécurité®.

Silon considére la définition de la stratégie mentionnée plus tot dans cet article, on peut
affirmer que le Royaume-Uni attache une grande importance a la pensée stratégique mais
que ses objectifs nationaux sont principalement de nature tactique. Méme le quatrieme
objectif, bien qu’il fasse référence au développement des connaissances, semble davantage
tourné vers la formation tactique que vers Iéducation stratégique. En 2013, une évalua-
tion gouvernementale de cette stratégie a « identifié le manque de compétences en matiére
de cyber sécurité comme un défi majeur... Si le Royaume-Uni souhaite se donner les
moyens de lutter contre les cyber menaces, le secteur de la cyber sécurité étant amené a
croitre, nous devons renforcer notre réservoir de cyber talents et préparer les étudiants a
exercer des fonctions de débutant dans le domaine de la sécurité®? ». Cette prise de posi-
tion a incité la Higher Education Academy et d’autres programmes d'‘éducation a mettre en
place des cursus de formation musclés dans le domaine de la cyber sécurité. Etant donné
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I'impact du cyberespace, ce genre de formation est indiscutablement important voire
nécessaire 4 la défense nationale, mais elle doit s'accompagner d’une formation straté-
gique plus approfondie.

Le programme d’études militaires professionnelles (PME) des Etats-Unis est congu
pour préparer chaque individu a l'ensemble de sa carriere militaire. Le PME de I'armée
de I'Air vise, par exemple, a former

des professionnels qualifiés dans le métier des armes, dotés d’'une approche intui-
tive de la conduite des opérations interarmées, reposant sur des compétences
individuelles. Lobjectif consiste a former des diplomés capables de servir aux
niveaux de guerre appropriés dans un environnement interarmées et de dévelop-
per une pensée tactique, opérationnelle et stratégique de qualité dans une pers-

pective commune®.

Les programmes de formation militaires proposent, a différentes étapes clés d’'une car-
riére militaire, un rappel sur les responsabilités uniques des professionnels des forces ar-
mées ainsi qu'une mise a niveau concernant la doctrine, les tactiques et les stratégies rela-
tives au déploiement de la puissance militaire. Les cours spéciaux proposés par 'Air Force
Institute of Technology (AFIT) s’adressent aussi bien aux professionnels qu’aux supervi-
seurs de la cyber puissance. En avril 2015, TAFIT a invité 'auteur a réviser le module
stratégie du cursus pour les cours Cyber 300 (superviseur de niveau supérieur). Les res-
ponsables du cours avaient constaté que leur module stratégie était davantage axé sur la
politique nationale que sur la stratégie nationale. Nous nous sommes donc appliqués a
élargir les lecons (et les exercices associés) afin de stimuler la réflexion stratégique plutdt
que de se contenter d’'examiner les politiques associées®.

Le Centre dexcellence de 'TOTAN pour la cyber défense déploie d’importants ef-
forts dans le but dencourager la pensée stratégique. Son site web propose des liens vers
les stratégies nationales de chaque état membre en matiere de cyberespace ainsi que tous
les textes juridiques pertinents®®. Le centre est toutefois probablement mieux connu pour
un livre publié¢ en 2013. Le Tallinn Manual on the International Law Applicable to Cyber
Warfare est la premiere tentative de codification des normes internationales de la cyber
puissance®’. S'il nlest pas juridiquement contraignant ('lOTAN ne I'a méme pas officiel-
lement examiné), ce manuel a le mérite de définir un cadre en déterminant dans quelle
mesure la cyber puissance peut étre intégrée aux normes juridiques établies pour les do-
maines physiques. Le Ta/linn Manuel était révolutionnaire dans la mesure ou il s’agit de
la premiére tentative de codification des normes internationales relatives a la cyber puis-
sance. Le centre accueille des exercices tactiques qui gagnent tous les ans en popularité au
sein des états membres et propose des programmes de formation dans divers domaines,
mais ses principales formations stratégiques sont essentiellement axées sur les questions
de droit international®®.

Tel que nous I'avons démontré dans le présent article, la pensée stratégique, notam-
ment dans le domaine du cyberespace, exige une évolution des mentalités. Comme l'ex-
plique Timothy Thomas : « Il faut adopter une approche holistique pour former un cyber



CYBER PUISSANCE ET PENSEE STRATEGIQUE 23

stratége, en raison de la nature mondiale et de la vitesse vertigineuse des chiffres® ».
Llexplosion récente du nombre de formations consacrées au cyberespace est une bonne
chose qui montre que les états prennent les effets de la cyber technologie au sérieux.
Cependant, la formation doit s'accompagner d’une éducation. Si nous souhaitons déve-
lopper de futurs cyber stratéges, 'introduction aux outils cybernétiques nest que la pre-
miére étape. Une formation plus compléte a la cyber stratégie devra inclure une connai-
ssance plus approfondie de la dynamique du cyber environnement ainsi que le respect des
imprévus.

Conclusion : I'aventure continue

Comme l'illustre le présent article, mener une réflexion stratégique sur la cyber
puissance nest pas chose aisée. Lenseignement et 'apprentissage de la stratégie sont suf-
fisamment complexes, d’autant plus si l'on considére les nombreuses définitions, et per-
ceptions, de la stratégie elle-méme. Si la stratégie dépend au final de la compréhension de
notre propre environnement et de I'adaptation a l'incertitude, il nous reste beaucoup a
faire dans le domaine du cyberespace. Les préjugés et représentations, souvent d'origine
étymologique, entravent souvent notre compréhension de l'environnement cybernétique.
De plus, la confusion contextuelle entraine souvent une polarisation des premiéres publi-
cations et une tendance a l'utilisation d’analogies anachroniques visant a faciliter la com-
préhension, qui représentent toutes deux un défi pour la pensée stratégique. Dans le cybe-
respace, I'incertitude est le produit de la nature dialectique de la stratégie et des limites de
I'information utile, 4 la fois organique et synthétique, inhérentes au cyberespace et a notre
utilisation de la cyber puissance. Dans ce contexte, I'adaptation est essentielle pour le
cyber stratege.

Les militaires professionnels sont confrontés a un défi colossal. On leur demande
d’intégrer le cyberespace et la cyber puissance dans une série d’applications militaires déja
complexes. Cependant, les premiéres expériences acquises avec la technologie révélent
que nous n'avons pas fini den comprendre toutes les subtilités. Les étudiants en cyber
stratégie se doivent de reconnaitre et de respecter I'énormité de I'inconnu. Pour parvenir
a concevoir et a formuler une stratégie cohérente de la cyber puissance, il faudra sans
doute encore plusieurs années et davantage de rigueur intellectuelle. En attendant, les
professionnels qui souhaitent mener une réflexion stratégique sur la cyber puissance
doivent sefforcer de comprendre l'environnement complexe du cyberespace et se montrer
suffisamment flexibles pour s’adapter aux incertitudes omniprésentes. Enfin, le cyberes-
pace et la cyber puissance sont des questions importantes que nos étudiants en stratégie
doivent maitriser ; parallélement, cette technologie présente une richesse intellectuelle
susceptible de favoriser le développement et l'exploitation d’une réflexion stratégique plus
approfondie, a condition d’adopter une approche appropriée.
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